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Beslut om sanktionsavgift

Beslut

Lansstyrelsen i Stockholms lén (Lénsstyrelsen) beslutar att Bilenia
AB, 559139-6824, (bolaget) ska betala en sanktionsavgift om 6 000
(sextusen) kronor.

Sammanfattning

Bolaget registrerades i Bolagsverkets register mot penningtvétt den 18
oktober 2018 och bedriver enligt registret féljande verksamhet:
kontanthandel, bilforséljning; kontanthandel, fordon Gvriga.

Lénsstyrelsen har genom sin tillsyn granskat hur bolaget har foljt
bestdmmelserna i regelverket om atgérder mot penningtvitt och
finansiering av terrorism! (penningtvittsregelverket) under perioden
den 18 oktober 2018 till och med den 31 december 2019
(tillsynsperioden).

Granskningen visar att bolaget inte uppfyller kraven som stélls pa
verksamhetsutévare i penningtvittsregelverket i nagon del. Bolaget
har inte vidtagit atgérder for att forhindra att verksamheten utnyttjas
for penningtvitt och finansiering av terrorism.

Lénsstyrelsens bedomning, efter genomford granskning, &r att
bolagets dvertrddelser av penningtvittsregelverket har medfort en
avsevird okad risk for att verksamheten kan bli utnyttjad for
penningtvétt och finansiering av terrorism. Lénsstyrelsen bedomer att
bolagets dvertriddelser av penningtvittsregelverket i flera visentliga
delar &r av synnerligen allvarlig art och att Gvertrddelserna pagatt
under hela den tidsperiod som Lénsstyrelsen har granskat bolaget.

! Lagen (2017:630) om &tgérder mot penningtviitt och finansiering av terrorism,
forordningen (2009:92) om &tgérder mot penningtvitt och finansiering av terrorism,
Linsstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS 2019:53) om
atgdrder mot penningtvétt och finansiering av terrorism.

Postadress:Box 22067 Telefon: 010-223 10 00 E-post: stockholm@lansstyrelsen.se Webb: lansstyrelsen.se/stockholm
104 22 Stockholm
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Overtriidelserna av penningtvittsregelverket medfor att bolaget ska
betala en sanktionsavgift om 6 000 kronor.

Beskrivning av arendet

Penningtvittsregelverket omfattar bland andra verksamhetsutévare
som driver yrkesméssig handel med varor dér det kan antas att det, nu
eller framdver, betalas ut eller tas emot kontanter pa belopp som
uppgér till motsvarande 5 000 euro eller mer. Det kan vara en enstaka
transaktion eller flera transaktioner som har ett samband och
tillsammans nér upp till 5 000 euro.?

Av forarbeten till lagen (2017:630) om atgérder mot penningtvétt och
finansiering av terrorism (penningtvéttslagen) framgér att storre
kontanta betalningar dr forenade med hdg risk for penningtvitt.? Ett
modus kan vara att en kund képer varor med illegala kontanta medel
och sedan siljer varorna vidare. Med detta forfarande kan kunden
uppvisa att denne fétt pengar genom att sélja en vara och forklara
medlens ursprung.* Syftet med penningtvittslagen ir att forhindra att
bland andra de som bedriver handel med varor mot kontant betalning
utnyttjas for penningtvétt och finansiering av terrorism.’

Bolaget registrerades hos Bolagsverket den 14 december 2017. Av
den verksamhetsbeskrivning som registrerats framgar att bolaget
bedriver handel med begagnade personbilar samt léttlastbilar; bilvard
och rekond pa motorfordon; formedling av fordon och ddrmed
forenlig verksamhet. Verksamhetsbeskrivningen #r oférdndrad sedan
registreringen.

Bolaget registrerades i Bolagsverkets register mot penningtvitt den 18
oktober 2018 och bedriver enligt registret féljande verksamhet:
kontanthandel, bilforsdljning; kontanthandel, fordon 6vriga. Bolaget
bedriver verksamhet som omfattas av penningtvittsregelverket och &r
dérfor skyldigt att vidta atgérder for att forhindra att verksamheten
utnyttjas for penningtviitt eller finansiering av terrorism i enlighet med
regelverket. Med anledning av att bolaget har sitt séte i Stockholms
lén stér det under tillsyn av Lansstyrelsen i Stockholms 14n.°

Lénsstyrelsen har den 10 januari 2020 forelagt bolaget att komma in
med bolagets allménna riskbedémning och de rutiner och riktlinjer
avseende verksamhetens atgédrder mot penningtvétt och finansiering
av terrorism som enligt penningtvittsregelverket ska finnas i

2 1 kap. 2 § forsta stycket 16 penningtvittslagen.

3 Prop. 2016/17:173 *Ytterligare atgédrder mot penningtvitt och finansiering av
terrorism” s. 195.

4 Nationell riskbedémning av penningtviitt och finansiering av terrorism i Sverige
2020/2021 (NRA) s. 84.

51 kap. 1 § penningtvéttslagen.

616 § forsta och andra styckena forordningen (2009:92) om atgirder mot
penningtvitt och finansiering av terrorism.
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verksamheten. Bolaget forelades dven att komma in med sex anonyma
exempel pa faktiskt vidtagna kundkédnnedomsatgérder och en
forteckning 6ver bolagets kontanta transaktioner avseende kopta och
salda produkter som uppgar till 5 000 euro eller mer, samt kontanta
transaktioner under 5 000 euro som kan antas ha samband och
tillsammans uppgar till 5 000 euro eller mer och som utf6rts under
perioden den 18 oktober 2018 till och med den 31 december 2019. I
de fall kundkdnnedomsatgérder vidtagits skulle dokumentation
avseende foljande inges: datum for transaktionen, transaktionsbelopp,
kundens namn, personnummer, organisationsnummer, adress,
bosittningsland samt eventuell verklig huvudman. Dértill ombads
bolaget inkomma med f6ljande uppgifter avseende ovanstdende
tidsperiod; utdrag ur huvudboken for kassakontot dér bolagets
samtliga kontanta transaktioner avseende kopta och salda produkter
bokforts; uppgift om den totala summan kontanter som hanterats i
verksamheten fordelat pa kép och forséljning; uppgift om antalet
genomforda och nekade transaktioner eller afférsrelationer som
misstédnkts for penningtvitt eller finansiering av terrorism och som
rapporterats till Finanspolisen samt uppgift om antalet genomf6rda
och nekade transaktioner eller affirsrelationer som missténkts for
penningtvitt eller finansiering av terrorism och som inte rapporterats
till Finanspolisen. Den 10 februari 2020 inkom bolaget med yttrande
och handlingar i drendet.

Dirtill forelades bolaget den 13 september 2021 att inkomma med
kompletterande handlingar och uppgifter avseende bolagets
verksamhet. Bolaget inkom med svar den 27 september 2021. Med
anledning av bolagets svar tog Lénsstyrelsen telefonkontakt med
bolagets édgare tillika foretrddare den 1 oktober 2021. Den 15 oktober
2021 forelades bolaget pa nytt att komplettera tidigare svar genom att
inkomma med handlingar och uppgifter rérande bland annat
kontanthantering i verksamheten. Bolaget inkom med svar den 10
respektive 12 november 2021. Dérefter skickades en underréttelse till
bolaget den 17 december 2021 varpé bolaget inkom med meddelande
till Lénsstyrelsen den 3 januari 2022. Den 24 januari 2022 tog
Lansstyrelsen pa nytt telefonkontakt med bolaget.

Motivering till beslutet

Lénsstyrelsens bedémning géllande bolagets verksamhet

Av bolagets svarsbrev daterat den 10 februari 2020 beskrivning av
verksamhet och allmdnna riskbedomning” framgar bland annat att
bolaget &r en bilméklarfirma. Bolaget anfor att det &r som en
bilhandlare men att det inte dger de fordon som séljs. Bolaget hjélper
istédllet dgaren till bilen att hitta en kopare, det vill séga bolaget
formedlar bilar. Bolaget anfér dock att de ekonomiska medlen gér via
bolaget.
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Med anledning av den beskrivning som bolaget givit av sin
verksambhet sé forelades bolaget, den 13 september 2021, att yttra sig
over om bolaget dven bedriver handel med bilar. Bolaget ombads
fortydliga om nagra bilar har registrerats/registreras pa bolaget, och
om ja, att bolaget skulle redogora for situationer da registrering har
skett/sker pa bolaget. Bolaget ombads vidare forklara varfor bolaget
vid registrering i Néringslivsregistret uppgav att verksamheten bestér
av handel med bilar, samt varfor bolaget registrerade sig i
Bolagsverkets register mot penningtviitt.

Lénsstyrelsen kommunicerade vidare att myndigheten, efter kontroll
pé bolagets hemsida, www.bilenia.com, respektive
Transportstyrelsens fordonsregister, noterat att det under 2021 har
forekommit bilar till forséljning vars registreringsnummer aterfinns i
fordonsregistret med bolaget som égare. Bolaget ombads dérfor
redogdra for skélen till att bolaget i sitt tidigare svar till Ldnsstyrelsen
uppgett att verksamheten endast bestér av formedling av bilar, dér
bolaget inte registreras som dgare till bilarna, samt att uppge om
handel med bilar som registreras i bolagets namn sker mot kontant
betalning (fysiska sedlar och mynt) som uppgér till 5 000 euro eller
mer, samt kontanta transaktioner under 5 000 euro som kan antas ha
samband och tillsammans uppgar till 5 000 euro eller mer.

Bolaget inkom med svar den 27 september 2021 och anfoér bland annat
att det bolaget ville férmedIa i sitt svarsbrev den 10 februari 2020 med
att det dr en bilméklarfirma dr att hela beloppet av képesumman inte
dr bolagets utan att bolaget skickade vidare den till séljaren (dgaren till
bilen) och att bolaget endast tog ut ett arvode fran den summan.
Bolaget uppger dock att det inte betyder att bolaget endast héller pa
med formedlingsuppdrag. Bolaget dr fortfarande en bilhandlare, det
vill képa och silja bilar, dock har férmedlingsuppdrag alltid varit
verksamhetens huvudsyfte.

Bolaget anfor vidare att det registrerade sig i Bolagsverkets register
mot penningtvitt for att skydda bolaget mot att utnyttjas for
penningtvitt eller terrorismfinansiering. Bolaget uppger &ven att det
tidigare tog emot kontanter, vilket bland annat berodde p att bolaget
var nya i branschen och inte forstod s& mycket om hur branschen
fungerar och huruvida det spelar nagon roll om betalning sker med
kontanter eller kort. Bolaget uppger vidare att det nu, nér det har
kunskapen pa plats, inte alls tar emot ndgra kontanter, att det dr
vdldigt sdllan det gor det och om det gor det gbr bolaget det i vildigt
smé summor och s fir kunden visa upp négon slags handling pé vart
pengarna kommer ifrén.

Med anledning av bolagets svar den 27 september 2021 s ringer
Lansstyrelsen upp bolagets dgare den 1 oktober 2021. Syftet med
telefonsamtalet var att stdlla kompletterande fragor angéende bolagets
kontanthantering.
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Under telefonsamtalet framgér att kontanter mottas i bolagets
bilforséljningsverksamhet, men till ligre belopp. Bolagets dgare
uppger ocksa att han dr ensamt behorig att teckna avtal i bolagets
namn och att han &r ensam om att f4 motta kontanter. Vidare uppger
bolagets dgare att de kontanta betalningarna i verksamheten maximalt

fir uppga till _ kronor, samt att kundkénnedom ska

efterfrégas.

Bolagets édgare tillfragas i samtalet om hur bolaget skulle agera om en
kund skulle komma in till bolaget och uppge att denne vill kdpa en bil
for 55 000 kronor kontant. Bolagets dgare uppger att han inte tillater
det. Vidare upplyser han om att de skulle forsoka né en
dverenskommelse med kunden om att exempelvis motta 20 000
kronor kontant och resterande via bankdverforing. Dessutom skulle
kundkédnnedom efterfragas.

Bolagets édgare tillfragas ocksd om bolaget har nadgon policy for
kontanthantering, det vill siga om det exempelvis finns ndgot
styrelsebeslut pa att kontanter Gver ett visst belopp inte ska mottas, om
bolaget har skyltar uppsatta om att kontanter inte mottas, eller om det
kan uppvisa ett uppsagt avtal med exempelvis Loomis eller nagot
annat foretag som hanterar bolagets kontanter.

Bolagets dgare framfor att bolaget inte har nagon nedskriven policy
for kontanthantering eller ndgon policy i 6vrigt. Anledning till det &r
att det enbart dr han som dgare som tillats ta emot kontanter och att
han dr ensam om att fa teckna avtal i bolagets namn.

Lénsstyrelsen beslutar den 15 oktober 2021 att pa nytt foreldgga
bolaget att yttra sig om sin kontanthantering, med fokus pé
sambandtransaktioner. Med foreldggandet kommuniceras ocksé den
tjdnsteanteckning som skrevs vid telefonsamtalet den 1 oktober 2021.

I foreldggandet ombeds bolaget att fortydliga nér det upphorde att
hantera kontanta transaktioner motsvarande 5 000 euro eller mer.
Bolaget ombeds dven att redogora for om det hanterar kontanta
transaktioner understigande 5 000 euro, men som kan antas ha
samband och tillsammans uppgar till 5 000 euro eller mer, samt hur
stor sannolikheten &r att bolaget kan komma att hantera kontanta
transaktioner, enstaka eller sddana som kan antas ha ett samband och
som uppgar till 5 000 euro eller mer. Vidare ombads bolaget att
beskriva hur det identifierar sambandstransaktioner.

Den 12 november inkommer bolaget med yttrande.

Bolaget anfor i sitt yttrande att det hellre tackar nej till att ta emot
kontanter och att det ber kunden att i forsta hand sitta in pengarna pa
sitt bankkonto eller dylikt. Bolaget anfor vidare att om kunden inte
kan 16sa det pa nagot sétt sa skulle bolaget kunna hjdlpa kunden med
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det men att bolaget da ska ha tillrdckligt med kundkdnnedom samt
handlingar som visar pa vart pengarna kommer ifrdn. Sddana
handlingar kan exempelvis vara l6nespecifikationer, arvbrev,
forsdljningsdokument av produkter/vara osv.

Bolaget anfor vidare att sannolikheten inte dr stor att det kommer att
hantera kontanta transaktioner. Bolaget anfor att det tror att det
kommer att bli allt mindre eller forsvinna helt men kan forekomma
nagon enstaka men inte stora transaktioner eller flertal.

Bolaget bifogar dven en skdrmbild fran -som visar att bolaget
inte har nagra kontanta insdttningar under 2021.

Lénsstyrelsen vill i detta sammanhang pépeka att kontanthandlare
omfattas av penningtvéttslagen om det kan antas att det i
verksamheten genomfors eller kommer att genomftras enstaka eller
sammanhéngande transaktioner som innebér att utbetalt eller mottaget
belopp i kontanter uppgar till motsvarande 5 000 euro eller mer.” Det
krévs séledes inte att kontanthandlare faktiskt hanterar eller har
hanterat belopp i kontanter motsvarande 5 000 euro eller mer for att
omfattas av penningtvéttslagen. Det krdvs endast att det kan antas att
kontanthandlaren kan komma att géra det. Den omsténdigheten att
bolaget saknar kontanta inséttningar under 2021 &r inte detsamma som
att bolaget har upphort med kontanthantering. Att bolaget inte sagt
upp avtalet med kan exempelvis indikera att bolaget forvéntar
sig att hantera kontanta inséttningar.

Sammanfattningsvis konstaterar Lénsstyrelsen att myndigheten, inom
ramen for handlédggningen, dels forelagt bolaget att inkomma med
skriftlig information, dels kontaktat bolaget per telefon for att inhdmta
uppgifter som syftar till att myndigheten bland annat ska kunna avgora
om bolaget bedrivit/bedriver sadan tillsynspliktig verksamhet som
omfattas av penningtvéttsregelverket. Mot bakgrund av sammantagna
uppgifter i drendet bedomer Lénsstyrelsen det som ostridigt att
bolaget, under tillsynsperioden, har bedrivit tillsynspliktig
verksamhet. Lansstyrelsen bedomer vidare att det i vart fall kan antas
att bolaget dven framdver kan komma att bedriva sadan verksambhet.

Med hénsyn till det ovanndmnda och de nedan konstaterade bristerna
under tillsynsperioden bedémer Lénsstyrelsen att ingripande mot
bolaget i detta fall &r motiverat.

Allman riskbedémning
Géllande bestdmmelser

Verksamhetsutévare som omfattas av penningtvittsregelverket ska
gora en allmén riskbedémning av hur de produkter och tjdnster som

7 Se prop. 2016/17:173 s. 197.
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denne tillhandahéller i sin verksamhet kan utnyttjas for penningtviétt
eller finansiering av terrorism. Det ska dven framga hur stor risken &r
for att detta sker. Verksamhetsutvaren ska sérskilt beakta vilka slags
produkter och tjdnster denne tillhandahaller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som
finns i verksamheten.® Omfattningen av den allménna
riskbedomningen ska bestimmas med hdnsyn till
verksamhetsutSvarens storlek och art och de risker for penningtvétt
eller finansiering av terrorism som kan antas foreligga.
Riskbedémningen ska vara utformad pa sa sétt att den kan ligga till
grund for verksamhetens rutiner, riktlinjer och 6vriga atgéarder mot
penningtvitt och finansiering av terrorism.”’ Riskbedémningen ska
vara dokumenterad!? och utvérderas arligen.!!

Lénsstyrelsens bedémning

I bolagets svarsbrev daterat den 10 februari 2020 anges att bolaget
bedomer att dess verksamhet kan innebéra savél hog som lag risk.
Bolaget anfor att exempelvis skulle kunna utgéra hog
risk. Vidare skulle #ven kunder som betalar med kontanter, till hoga
belopp, kunna utgora hog risk.

Bolaget uppger att om det har kunder fran sa kontrollerar
bolaget kunderna noggrant. Dock ror det sig, i de flesta fall, om
kunder som bolaget gjort affdrer med tidigare, , eller
kunder som andra bolag skickat till dem. Bolaget uppger vidare att for
kunder i-, som vill betala med kontanter, sa tar bolaget inte alls
emot kontanter utan tackar oftast nej eller ber dem sitta in pengarna
pa kontot, i alla fall en del av summan eller s& mycket de kan av
kontanterna. Bolaget tackar nej om det misstdnker kunden och om
upplysningen pé négot vis ser skumt ut.

Linsstyrelsen konstaterar att bolaget, pa Lansstyrelsens begéran att
inge allmén riskbeddmning, har inkommit med ett svar som uppréttats
i enlighet med Lénsstyrelsens foreldggande. Bolaget har saledes inte
gett in ndgon dokumenterad allmén riskbedémning varfor
myndigheten utgér fran att sidan saknas i verksamheten. Bolaget
bedoms ddrfor inte uppfylla kravet pa att ha en dokumenterad allmén
riskbedomning under den granskade perioden.

Det kan dven tilldggas att bolagets dgare, i telefonsamtal den 1 oktober
2021, har angivit att bolaget inte har ndgon nedskriven policy for
kontanthantering eller ndgon policy i évrigt. Anledningen till att det
saknas dokumenterade rutiner och riktlinjer beror pa att det enbart &r

8 2 kap. 1 § penningtvittslagen.

92 kap. 2 § forsta stycket penningtvittslagen.

102 kap. 2 § andra stycket penningtvéttslagen.

112 kap. 2 § Linsstyrelsen i Stockholms lidns foreskrifter och allménna rad (01FS
2019:53) om atgérder mot penningtvétt och finansiering av terrorism.
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bolagets dgare som tillats ta emot kontanter samt att han dr ensam om
att f4 teckna avtal i bolagets namn. Lénsstyrelsen vill dérfor sérskilt
poéngtera att bolaget, oaktat denna omsténdighet, 4r skyldigt att ha
dokumenterade rutiner och riktlinjer for att forhindra att bolaget
utnyttjas for penningtviétt och finansiering av terrorism. Det finns
saledes inget undantag som ér tillimpligt i sadant fall.

Oaktat det ovan anforda kan Lénsstyrelsen konstatera foljande om
bolagets svarsbrev. Det saknas beskrivning, analys och bedémning
avseende risker med de produkter bolaget tillhandahaller, det vill sdga
vilka risker for penningtvitt och finansiering av terrorism som kan
antas foreligga avseende verksamhetens produkter, kunder,
distributionskanaler, geografiska riskfaktorer och
verksamhetsspecifika omsténdigheter. Det saknas &ven en motiverad
beddmning av hur de olika faktorerna, var for sig och i kombination
med varandra, kan medfora att bolaget utnyttjas for penningtvitt och
finansiering av terrorism och hur stor risken dr for att detta sker.

Syftet med en allmén riskbedomning &r att besvara fragan om och hur
verksamhetsutdvarens produkter och tjdnster kan anvéndas for att
dolja brottsligt atkommen egendoms samband med brott eller brottslig
verksamhet. Vid bedomningen ska verksamhetsutdvaren bland annat
beakta mojliga tillvigagangssitt for penningtvitt eller finansiering av
terrorism, det vill séga sddana forfaranden som verksamhetsutévaren
sjdlv har uppmérksammat eller som den har fatt information om fran
exempelvis tillsynsmyndigheter, brottsbekéimpande myndigheter eller
fran samordningsorgan.'? Omfattningen av den allménna
riskbeddmningen ska bestdimmas med hénsyn till bolagets storlek och
art samt de risker for penningtvitt och finansiering av terrorism som
kan antas foreligga.

Lénsstyrelsens bedomning &r att bolaget inte har gjort en allmén
riskbedémning i enlighet med kraven i penningtvéttslagen varfor
bolaget saknar insikt i hur verksamhetens produkter kan utnyttjas for
penningtvitt och finansiering av terrorism. Bolaget har séledes inte
vidtagit lampliga atgérder for att identifiera och bedéma riskerna - hot
och sarbarheter - med verksamhetens produkter, kunder,
distributionskanaler och geografiska riskfaktorer samt
verksamhetsspecifika omsténdigheter.

Linsstyrelsen bedomer att avsaknad av en for verksamheten anpassad
allmén riskbedomning utgdr en synnerligen allvarlig 6vertrddelse av
penningtvittsregelverket. Detta sérskilt med hénsyn till att bolagets
allménna riskbedomning ska ligga till grund for verksamhetens
riskbedomning av kunder samt rutiner, riktlinjer och Gvriga atgérder
som ska vidtas for att minska risken att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism. Bolagets rutiner och

12 Prop. 2016/17:173 s. 510.



Beslut 9 (26)
2022-02-02 209-110-2020

riktlinjer for att forhindra att verksamheten utnyttjas fér penningtvétt
och finansiering av terrorism ska séledes skapas utifran en relevant,
uppdaterad och verksamhetsanpassad allmén riskbedémning. Bolaget
har inte genomfort ndgon allmén riskbedémning i enlighet med kraven
i penningtvittslagen under den granskade perioden. Lénsstyrelsens
bedémning dr att bolaget ddrigenom har 16pt 6kad risk for att utnyttjas
for penningtvitt och finansiering av terrorism.

Riskbeddmning av kunder

Géllande bestammelser

Verksamhetsutdvaren ska bedéma den risk for penningtvitt och
finansiering av terrorism som kan forknippas med dennes kunder.
Kundens riskprofil ska bestimmas med utgangspunkt i den allménna
riskbedomningen och verksamhetsutévarens kdnnedom om kunden,
varje kund ska séledes tilldelas en riskprofil. Kundens riskprofil ska
f6ljas upp under pagaende affirsforbindelse och korrigeras nér det
finns anledning till det.

Vid riskklassificeringen av en kund ska verksamhetsutévaren bland
annat beakta faktorer som kan tyda pé lag respektive hog risk for
penningtvitt och finansiering av terrorism som framgér av
penningtvittslagen.!* Omstidndigheter som tyder pé 1ag respektive hog
risk kan ha betydelse vid riskklassificeringen av kunden och séledes
ocksé vid bedémningen av hur omfattande kundkénnedomsatgérder
som behdvs for att kunna hantera risken. Varje kund ska efter en
helhetsbedomning tilldelas en egen riskklassificering och dtgérder for
att motverka riskerna ska anpassas individuellt for varje kund.!>

Lénsstyrelsens bedémning

Lénsstyrelsen har ovan bedémt att bolaget saknar en allmén
riskbedémning. I avsaknad av en allmén riskbedémning saknas
forutséttningar for att bestimma kundens riskprofil. Detta med
beaktande av att kundens riskprofil bland annat ska bestimmas med
utgéngspunkt i bolagets allménna riskbedémning.

Linsstyrelsen har i foreldggandet daterat den 10 januari 2020 begirt in
sex anonyma exempel pé faktiskt vidtagna atgérder for
kundkénnedom. Av dessa skulle tva exempel avse atgérder for
kundkénnedom dé kundrelationen dr férknippad med normal risk, tvé
skulle avse forenklade atgérder for kundkdnnedom dé kundrelationen
dr forknippad med 18g risk och tvé skulle avse skérpta dtgérder for att
uppné kundkénnedom dé kundrelationen dr forknippad med hog risk.

132 kap. 3 § penningtvittslagen.
142 kap. 4-5 §§ penningtvittslagen.
15 Prop. 2016/17:173 s. 259.
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Som exempel pé hog risk har bolaget uppgivit en situation dir en

kund vill kopa en bil till en h6g summa och betala med euro.
Bolaget anfor att det har lett till att bolaget inte accepterar euro och att
det heller inte accepterar kunder utanfdr-. Detta med anledning
av att kunder utanfér- ir svarare att kontrollera, exempelvis nér
det kommer till att identifiera kunden, vart personen jobbar, hur
mycket den tjénar etcetera.

Bolaget har vidare uppgivit att ett ytterligare exempel pa nér en kund
dr forknippad med hog risk kan vara nér en- kund kommer in
med kontanter och det vid bolagets tagande av upplysning pa kunden
visar sig att denne inte har ndgon inkomst alls eller vildigt 1ag
inkomst, jimfort med vérdet av den produkt kunden vill képa.

Som exempel pa normal risk har bolaget uppgivit att det kan rora sig
om situationer dér en kund kommer in och vill képa en bil; dels med
kontanter, dels med bankéverforing. Bolaget uppger vidare, som det
far forstas, att misstanken uppstar nér bolaget ber kunden sitta in
medlen pa kontot, men kunden inte vill géra det och istillet vill vilja
ett annat betalsétt.

Ett exempel pé lag risk kan vara nér en kund vill kdpa en billig bil
med kontanter, bolaget meddelar kunden att det helst vill ha medlen
via bank, varpa kunden gar med pé det.

Slutligen har bolaget anfort att ett ytterligare exempel pa 1ag risk 4r
nér en kund vill képa en billig bil (cirka 5 000-20 000 kronor) och
kunden frédgar om en liten del av summan gér bra med kontanter,
sdsom 20-lappar, 50-lappar, 100-lappar, 500-lappar osv, kanske dven
en del mynt, samt att sedlarna kanske ocksa #r lite skrynkliga, da kan
det forknippas med lag risk.

Lénsstyrelsen kan konstatera att det av ovanndmnda exemplen inte gér
att utlésa, i tillrdcklig stor utstrdckning, hur bolaget genomfor
riskklassificering av sina kunder. Det vill sédga, det saknas tillrficklig
uppgift om hur sjélva beddmningen av den risk for penningtvétt och
finansiering av terrorism som kan férknippas med kundrelationer
(kunders riskprofiler) gors enligt den metod f6r riskklassificering som
framgar av penningtviittslagen.'® Vidare saknas det uppgift om hur
kundernas riskprofiler I6pande f6ljs upp och éndras nér det finns
anledning till det under en pagéende affdrsforbindelse. Mot denna
bakgrund dr Lénsstyrelsens bedomning att bolagets kunder inte
tilldelas verklighetsanpassade riskprofiler i enlighet med kraven i
penningtvittslagen.

Lénsstyrelsens bedomning, med hénsyn till betydelsen av att kunder
ska tilldelas riskprofiler, &r att bolaget genom att inte tilldela sina

162 kap. 3 § penningtvittslagen.
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kunder verklighetsanpassade riskprofiler har 16pt 6kad risk for att bli
utnyttjat fér penningtvétt och finansiering av terrorism.

Kundkadnnedom

Géllande bestammelser

Verksamhetsut6varen ska ha dokumenterade och uppdaterade rutiner
och riktlinjer nér det géller dess atgirder for kundkdnnedom.!”
Rutinerna och riktlinjerna ska i relevanta delar vara riskbaserade. Det
innebér att de ska vara utformade for att kunna hantera och motverka
de risker som har identifierats i den allménna riskbedomningen.'®

Atgirder for kundkinnedom ska bland annat vidtas (i) ndr en
affirsforbindelse!® etableras om det dé dr sannolikt eller under
forbindelsens gang star klart att utbetalt eller mottaget belopp i
kontanter inom ramen for férbindelsen uppgar till motsvarande 5 000
euro eller mer, (ii) ndr kunder vidtar transaktioner ddr utbetalt eller
mottaget belopp i kontanter uppgar till motsvarande 5 000 euro eller
mer eller (iii) vid transaktioner dér utbetalt eller mottaget belopp i
kontanter understiger ett belopp om 5 000 euro och som
verksamhetsutévaren inser eller borde inse har ett samband med en
eller flera andra transaktioner i kontanter som tillsammans uppgar till
minst 5 000 euro.?°

Reglerna om atgirder f6r kundkdnnedom innebér bland annat att
verksamhetsutdvaren ska identifiera sina kunder?! och ta reda pé
tillrdickligt mycket om kunderna?? for att kunna bedéma och hantera de
risker som varje kund innebdr. Om det dr frdga om en
affirsforbindelse ska verksamhetsutévaren dven begéra information
om affirsforbindelsens syfte och art. Syftet med informationen &r att
ge verksamhetsutdvaren underlag for att bedoma risken som kan
forknippas med kunden och hur kunden forvéntas agera inom ramen
for affdrsforbindelsen. En sddan bedomning dr nédvéndig for att det
ska vara mojligt att upptidcka avvikelser fran kundens forvintade
beteende.?

Verksamhetsutévaren ska l6pande folja upp pagaende
affirsforbindelser i syfte att sékerstilla att kinnedomen om kunden &r
aktuell och tillricklig for att motverka risken som kan férknippas med
kunden.?* Den 16pande uppfljningen innebér ocksé krav pa
granskning for att upptécka avvikande transaktioner och aktiviteter

172 kap. 8 § forsta stycket penningtvittslagen.
18 Prop. 2016/17:173 s. 213.

191 kap. 8 § 1 penningtvéttslagen.

20 3 kap. 6 § penningtvéttslagen.

21 3 kap. 7 § penningtvittslagen.

223 kap. 7-8 §§, 10-11 §§ penningtvittslagen.
233 kap. 12 § penningtvittslagen.

243 kap. 13 § penningtvittslagen.
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som kan utgéra missténkt penningtvétt eller finansiering av terrorism.
Omfattningen av 6vervakningen och granskningen samt hur ofta
denna ska ske beror pé riskerna i affirsférbindelsen.2

Nérmare information om kundens ekonomiska situation bor begéras
nér det dr motiverat av risken i afférsforbindelsen. Detsamma géller
nérmare information om varifran kundens ekonomiska medel
kommer. Detta bor i regel bli aktuellt forst om risken bedéms som
hog, eller om sédan information behovs for att bedéma kundens
riskfyllda eller avvikande aktiviteter och transaktioner.2® Samma
information som vid bedémning av en affirsforbindelse ska begiras in
dven vid enstaka transaktioner som kan férknippas med hog risk.
Detta eftersom verksamhetsutSvaren i sddana fall méste vidta skérpta
kundkénnedomsatgérder.

Om risken for penningtvitt eller finansiering av terrorism bedéms som
lag, far forenklade kundkédnnedomsatgérder tillimpas. Bedoms
ddremot risken som hog ska skirpta dtgérder vidtas vilket kan avse
inhd@mtande av ytterligare information om kundens affirsverksamhet
eller ekonomiska situation och uppgifter om varifrdn kundens
ekonomiska medel kommer.?’

VerksamhetsutGvaren fér inte ingd eller uppritthalla en affirsrelation
eller utfora en enstaka transaktion om denne inte har tillrdcklig
kénnedom om kunden. Detta for att verksamhetsutévaren ska kunna
hantera risken for penningtvétt och finansiering av terrorism som
forknippas med kundrelationen och 6vervaka och bedsma kundens
aktiviteter och transaktioner.28

VerksamhetsutGvaren ska pa ett foreskrivet sétt dokumentera?®
vidtagna atgérder fér kundkédnnedom samt bevara dokumentationen.30
Verksamhetsutovaren ska vidare bevara handlingar och uppgifter i
fem ar om handlingarna och uppgifterna avser 1) dtgéirder som har
vidtagits for kundkdnnedom enligt 3 kap. och 4 kap. 2 § eller 2)
transaktioner som genomforts med under inom ramen for
affdrsforbindelser eller vid enstaka transaktioner som omfattas av krav
pa atgérder for kundkédnnedom enligt 3 kap. 4-6 §§
penningtvittslagen.’! Tiden ska riknas fran det att atgérderna eller

25 4 kap. 1 § andra stycket penningtvittslagen.

26 Prop. 2016/17:173, s. 248.

273 kap. 15-16 §§ penningtvittslagen.

28 3 kap. 1 § forsta stycket penningtvittslagen.

2 3 kap. 3 § andra och tredje styckena, 4 § andra och tredje styckena, 5 § tredje
stycket, 7 § tredje stycket, 9 § andra stycket Linsstyrelsen i Stockholms léns
foreskrifter och allménna rad (01FS 2019:53) om &tgérder mot penningtvitt och
finansiering av terrorism.

303 kap. 12 § Lénsstyrelsen i Stockholms l4ns foreskrifter och allménna

rad (01FS 2019:53) om atgérder mot penningtvitt och finansiering av
terrorism.

31 5 kap. 3 § forsta stycket penningtvittslagen.



Beslut 13 (26)
2022-02-02 209-110-2020

transaktionerna utfordes eller, i de fall dd en affirsforbindelse har
etablerats, affdrsférbindelsen upphérde. Om en enstaka transaktion
inte har genomforts till f6ljd av misstanke om penningtvitt eller
finansiering av terrorism, ska tiden ridknas fran det att avstdendet
skedde.??

Lé&nsstyrelsens bedémning

Inledningsvis konstaterar Lansstyrelsen att innehallet i de rutiner och
riktlinjer som uppréttas ska aterspegla de risker som identifierats i den
allménna riskbeddmningen. Med anledning av att bolaget saknar en
allmén riskbedomning, har bolaget séledes inte haft forutséttningar att
uppriétta sddana rutiner for kundkédnnedomsétgérder som f6ljer av
penningtvittslagen.

Bolaget har i sitt svarsbrev daterat den 10 februari 2020 anfort att det
oftast bygger relationer till sina kunder och att bolaget séledes far veta
det mesta fran kunden tills det att det blir en affdr. Bolaget anfor
vidare att det innebér att bolaget vet vart kunderna arbetar, samt vad
kunderna ska ha bilen till. En del uppgifter kontrolleras sedan nir
bolaget gor en upplysning pa kunden sé att dessa Gverensstimmer med
varandra.

Bolaget har vidare, i svarsbrevet daterat den 12 november 2021,
uppgivit att bolaget forst och framst gor en ordentlig ID-kontroll pé
kunden sé att personen &r den han/hon utger sig for att vara. Bolaget
kontrollerar sedan att kunden &r aktiv, exempelvis att kunden arbetar
eller &r aktiv i nagon verksamhet dédr han/hon féar ut sin [6n. Om
kunden inte kan styrka detta sa behover han/hon styrka hur han/hon
lever, exempelvis genom arv eller om nagon annan forsérjer
honom/henne.

Av bolagets exempel pé faktiskt vidtagna atgérder for kundkénnedom,
som redogjordes for under kunders riskprofiler, framgéar dven att
bolaget enbart accepterar svensk valuta och att bolaget inte accepterar
kunder utanfor ﬁ

Lansstyrelsen konstaterar att bolagets svarsbrev dr uppréttade med
anledning av Lénsstyrelsens foreldgganden att inkomma med
handlingar och uppgifter, bland annat avseende rutiner och riktlinjer
for kundkdnnedomsatgérder. Bolaget har séledes inte gett in ngra
dokumenterade rutiner och riktlinjer i denna del varfér myndigheten
utgér fran att sddana saknas i verksamheten. Bolaget bedoms dérfor
inte uppfylla kraven pé att ha dokumenterade rutiner och riktlinjer
avseende dtgérder for kundkénnedom under den granskade perioden.

Oaktat ovan anférda bedémer Lénsstyrelsen att bolagets redogérelser i
ingivna svarsbrev, dven om dessa hade varit dokumenterade i

325 kap. 3 § andra stycket penningtvittslagen.



Beslut 14 (26)
2022-02-02 209-110-2020

verksamheten, inte hade utgjort tillréickliga rutiner och riktlinjer for
kundkédnnedomsatgérder for att uppna kraven i
penningtvittsregelverket. Lénsstyrelsen konstaterar att det saknas
uppgift om hur bolaget identifierar kunden och hur bolaget
kontrollerar kundens identitet. Det saknas vidare uppgift om bolaget
vidtar ndgon atgérd for att kontrollera en persons behdrighet att
foretrdda kund, exempelvis genom kontroll av fullmakt, férordnande
eller annan motsvarande behérighetshandling.?® Det saknas vidare
uppgift om och hur bolaget utreder om kunden har en verklig
huvudman, vilket kan vara sérskilt relevant for bolaget att beakta da
bolaget har uppgivit att det har en del i Bolaget redogor
heller inte for om och hur bolaget bedomer om kunden &r en person i
politiskt utsatt stdllning eller en familjemedlem eller kéind medarbetare
till en sddan person. Bolaget har vidare, i sitt svarsbrev, uppgivit att
bolaget ibland har kunder frén-. Det framgar dock inte om och
hur bolaget gér en bedomning av de risker for penningtvétt och
finansiering av terrorism som kan forknippas med kunden eller
kundens verkliga huvudmans hemvist.

Av forarbetena till penningtvittslagen foljer att bolagets rutiner och
riktlinjer avseende kundkénnedom ska vara dokumenterade,
begripliga, situationsanpassade och tillimpbara sa att bolaget och i
forekommande fall dess anstéllda ska ha kdinnedom om vilka atgérder
som ska vidtas i olika situationer. Rutinerna och riktlinjerna ska vidare
anvindas for att hantera och motverka de risker fér penningtvétt och
finansiering av terrorism som bolaget har identifierat i sin allménna
riskbedémning.3* Med beaktande av detta bedomer Liinsstyrelsen
saledes att det bolaget angett i sitt svar inte uppfyller de krav pa
rutiner och riktlinjer som verksamhetsutévaren ska ha i sin
verksamhet enligt penningtvéttsregelverket.

Lénsstyrelsens har i foreldggande daterat den 10 januari 2020 begért
en forteckning 6ver bolagets kontanta transaktioner avseende kopta
och sélda produkter som uppgér till 5 000 euro eller mer, samt
kontanta transaktioner under 5 000 euro som kan antas ha samband
och tillsammans uppgar till 5 000 euro eller mer och som utf6rts under
perioden den 18 oktober 2018 till och med den 31 december 2019.

Bolaget har den 10 februari 2020 inkommit med dels en
sammanstéllning, dels kopeavtal. Av kdpeavtalen framgar
kunduppgifter sdsom namn, adress, personnummer, telefonnummer
och legitimationstyp (ID-kort, korkort, pass, annat). Av kipeavtalen
framgar dven uppgifter om bilen sdsom registreringsnummer,
arsmodell, métarstidllning med mera. Det framgér dven om det
medf6ljer extra utrustning sdsom vinterddck och reservhjul.

333 kap. 5 § Lénsstyrelsen i Stockholms lédns foreskrifter och allménna rad (01FS
2019:53) om atgérder mot penningtvitt och finansiering av terrorism.
34 Prop. 2016/17:173 s. 212 ff.
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Mot bakgrund av de uppgifter som bolaget ldmnat i drendet har
Lansstyrelsen efterfragat en redogorelse for hur stor del av bolagets
verksamhet som avser omséttning fran handel med varor respektive
tjénster for aren 2018 — 2020. Bolaget ombads redogora for
fordelningen av arsomséttningen samt bifoga underlag som styrker
bolagets redogorelse. Dartill ombads bolaget att inkomma med en
redogdrelse for vad som ingér i posterna handelsvaror” respektive
“varulager” i bolagets arsredovisningar for aren 2018 —2020. Bolaget
har, trots upprepade forfragningar, inte kunnat redogéra pa ett tydligt
sitt for de uppgifter som efterfragats. Lénsstyrelsen bedémer mot
bakgrund av bolagets svar i denna fraga att den
sammanstéllning/kdpeavtalen bolaget Idmnat in inte nddvéndigtvis tar
sikte pa kontanta transaktioner som hérrér fran handel med varor.

Lénsstyrelsen vill dock sérskilt papeka att den omstédndigheten att
bolaget eventuellt inte har genomfort nagon/négra kontanta
transaktioner under tillsynsperioden inte fordndrar Lansstyrelsens
beddmning vad géller huruvida bolaget bedriver tillsynspliktig
verksamhet. En kontanthandlare omfattas av penningtvittslagen om
det kan antas att det i verksamheten genomfors eller kommer att
genomforas enstaka eller sammanhéngande transaktioner som innebér
att utbetalt eller mottaget belopp i kontanter uppgér till motsvarande 5
000 euro eller mer.? For att omfattas av penningtvéttslagen krévs
alltsd inte att kontanthandlare faktiskt hanterar eller har hanterat
belopp i kontanter motsvarande 5 000 euro eller mer. Det krévs endast
att det kan antas att kontanthandlaren kan komma att goéra det.

Vad avser kdpeavtalen vill Lénsstyrelsen papeka att d&ven om
kopeavtalen skulle hirréra fran handel med varor sé &r de framtagna
framst for att kunna genomftra affdren och inte for att uppna
kundkénnedom i syftet att hantera risken med kundrelationen.
Lansstyrelsen bedomer, utifrén de uppgifter som ldmnats géllande
vidtagna kundkénnedomsatgérder, att bolaget inte har vidtagit
tillrdckliga sadana. Bolaget har saledes inte haft forutsittningar att
hantera risken som kan forknippas med respektive kundrelation och
inte heller dokumenterat nagra av de vidtagna
kundkénnedomsatgérderna i enlighet med de krav som stélls i
regelverket. I avsaknad av allmén riskbeddmning samt
verksamhetsanpassade rutiner och riktlinjer har bolaget dessutom inte
heller haft forutséttningar att kunna bedéma vad som dr tillrdcklig
kundkédnnedom. Bolaget har trots det inte iakttagit férbud att utfora
enstaka transaktioner for det fall tillricklig kundkdnnedom enligt
penningtvittsregelverket inte uppnatts.

Linsstyrelsen bedomer sammanfattningsvis att bolaget inte uppfyller
kraven enligt penningtvéttsregelverket avseende rutiner och riktlinjer

35 Se prop. 2016/17:173 s. 197.
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for kundkénnedomsatgérder. Inte heller har bolaget uppfyllt kraven pé
att vidta tillréckliga kundkénnedomsétgérder i praktiken.

Underlatenheten att uppritta lagenliga rutiner och riktlinjer samt vidta
kundkénnedomsatgérder, har, enligt Lansstyrelsens bedémning,
medfort en 6kad risk for att bolaget utnyttjas for penningtvitt och
finansiering av terrorism. Lénsstyrelsens bedémning #r att bristerna
rorande sdvil underlatenheten att uppritta rutiner och riktlinjer som
underlétenheten att vidta kundkédnnedomsatgirder dr av synnerligen
allvarlig art.

Bolagets anstéllda och uppdragstagare

Géllande bestammelser

Verksamhetsutovaren ska se till att relevanta personer fortlépande far
relevant utbildning och information for att kunna fullgéra
verksamhetsutdvarens skyldigheter enligt denna lag.3¢ Utbildningen
och informationen ska utformas utifran de risker som
verksamhetsutdvaren har identifierat i sin allménna riskbedémning
och ska anpassas efter de uppdateringar som gors av den allméinna
riskbeddémningen. Utbildningens innehall och frekvens ska ocksé
anpassas utifrdn de anstélldas och uppdragstagarnas arbetsuppgifter
och funktioner.?” Verksamhetsutdvaren ska dokumentera utbildningar
som genomfors. Av dokumentationen ska det framga vad utbildningen
innehéller, namnen pa deltagarna samt datumet for utbildningen.38

Verksamhetsutdvaren ska ha rutiner och vidta de dtgérder i 6vrigt som
behdvs for att skydda anstéllda, uppdragstagare och andra som pa
liknande grund deltar i verksamheten fran hot eller fientliga &tgérder
till f6ljd av att de fullgér verksamhetsutdvarens skyldigheter enligt
penningtvittslagen.?®

Lénsstyrelsens bedémning

Utbildning och information som bolaget &r skyldigt att tillhandahélla
ska omfatta det géllande penningtvittsregelverket. Utbildningen ska
ocksé hjdlpa bolagets personal att kiinna igen och hantera misstinkta
transaktioner. Detta forutsétter att bolagets personal har kinnedom om
verksamhetens allménna riskbeddmning och 6vriga interna rutiner och
riktlinjer som bolaget har upprittat till foljd av kraven i
penningtvéttsregelverket.

36 2 kap. 14 § penningtvittslagen.

372 kap. 8 § Linsstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS
2019:53) om atgérder mot penningtvitt och finansiering av terrorism.

38 2 kap. 9 § Lénsstyrelsen i Stockholms léins foreskrifter och allménna rad (01FS
2019:53) om atgérder mot penningtvitt och finansiering av terrorism.

392 kap. 15 § forsta stycket penningtvittslagen.
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Bolaget har anfort att det endast &r dgaren som arbetar pa bolaget.
Vidare uppges att bolaget har haft en anstélld i 1,5 méanad och att de
har gétt igenom rutiner och riktlinjer. Bolaget uppger dock att det
endast dr dgaren som godkénner och far avsluta affiren.

Lansstyrelsen konstaterar att det inte framgér om bolagets dgare
vidtagit nagra atgérder for att tillgodose behovet av utbildning for
egen del. Med anledning av att bolaget inte har dokumenterat sina
utbildningar under tillsynsperioden kan Léansstyrelsen inte bedéma om
den genomgéng av rutiner och riktlinjer bolaget uppger sig ha
genomfort, till sitt innehéll, kan anses né upp till de krav som stélls pa
verksamhetsutvare vad giller utbildningar.*? Utbildningen och
informationen ska dessutom utformas utifran de risker som
verksamhetsutdvaren har identifierat i sin allménna riskbedémning.
Som tidigare framgatt bedéms bolaget sakna en allmén riskbedémning
som krdvs enligt penningtvéttsregelverket varfor det inte heller kunnat
ta fram sédan utbildning som f6ljer av ndmnda regelverk.

Léansstyrelsen konstaterar vidare att det saknas uppgift om bolaget har
rutiner och vidtar de atgérder i 6vrigt som behovs for att skydda
anstillda, uppdragstagare och andra som pé liknande grund deltar i
verksamheten fran hot, himnd eller andra fientliga &tgérder.

Overvakning och rapportering

Gaéllande bestdammelser

Verksamhetsutdvaren ska ha dokumenterade rutiner och riktlinjer
avseende Overvakning och rapportering.*! Verksamhetsutvaren ska
overvaka pagéende affdrsforbindelser och bedéma enstaka
transaktioner i syfte att upptécka missténkta aktiviteter och
transaktioner.*? Skérpta kundkédnnedomsétgérder och andra
nddvindiga atgérder ska vidtas vid avvikelser eller missténkta
aktiviteter eller transaktioner for att bedéma om det finns skélig grund
att misstédnka att det &r frdga om penningtvitt eller finansiering av
terrorism eller att egendom annars hérrdr fran brottslig handling.*3
Verksamhetsutvaren far inte etablera en afférsforbindelse eller utféra
en transaktion om det finns misstanke om att produkter eller tjénster
kommer att anviindas for penningtvitt eller finansiering av terrorism.**
Om det inte dr mojligt att 14ta bli att utfora en missténkt transaktion
eller om ett avstaende fran att genomfora transaktionen sannolikt
skulle foérsvara utredningen far dock transaktionen genomforas.*

402 kap. 14 § andra stycket penningtvéttslagen.

412 kap. 8 § forsta stycket penningtvittslagen.

42 4 kap. 1 § forsta stycket penningtvittslagen.

43 4 kap. 2 § penningtviittslagen.

44 3 kap. 2 § och 3 § forsta stycket penningtvéttslagen.
4 3 kap. 3 § andra stycket penningtvittslagen.



Beslut

18 (26)

2022-02-02 209-110-2020

Om verksamhetsutovaren har skélig grund att missténka penningtvétt
eller finansiering av terrorism eller att egendom hérrdr fran brottslig
handling ska detta rapporteras till Polismyndigheten (Finanspolisen).*6

Vidare ska verksamhetsutdvaren pa begdran av Polismyndigheten
ldmna alla uppgifter som behdvs for en utredning om penningtvétt
eller finansiering av terrorism.*” En verksamhetsutvare ska ha ett
system for att snabbt och fullstdndigt kunna ldamna uppgifter om
huruvida verksamhetsutévaren under de senaste fem aren har haft en
affarsforbindelse med en viss person och, om sa skulle vara fallet, om
forbindelsens art.4® Systemet for uppgiftsldmning ska vara strukturerat
och sokbart.*?

L&nsstyrelsens bedémning

Bolaget har i sitt svarsbrev daterat den 10 februari 2020 anfort att s&
fort det &r osékert eller kdnner misstankar mot en kund, oaktat om
affdren dr gjord eller inte, s& rapporterar bolaget det till
Finansinspektionen eller Finanspolisen tillsammans med
kunduppgifter.>

Lénsstyrelsen konstaterar inledningsvis att bolaget pa Lénsstyrelsens
begéran att inge rutiner och riktlinjer for Gvervakning och rapportering
har inkommit med ett svar som upprittats i enlighet med
Lénsstyrelsens foreldggande. Bolaget har séledes inte gett in nagra
dokumenterade rutiner och riktlinjer i denna del varfér myndigheten
utgar fran att sddana saknas i verksamheten. Bolaget bedoms dérfor
inte uppfylla kraven pa att ha dokumenterade rutiner och riktlinjer
avseende 6vervakning och rapportering under den granskade perioden.

Oaktat ovan anférda bedomer Léansstyrelsen att bolagets redogérelse i
svarsbrevet, 4ven om denna hade varit dokumenterad i verksamheten,
inte hade utgjort tillrdckliga rutiner och riktlinjer f6r 6vervakning och
rapportering for att uppné kraven i penningtvéttsregelverket. Detta
eftersom det inte framgar hur bolaget ska Svervaka sina pagéende
affarsforbindelser och enstaka transaktioner i syfte att upptécka
missténkt penningtvétt och finansiering av terrorism. Av rutinen ska
bland annat framga hur bolaget upptécker aktiviteter och transaktioner
som avviker fran vad man har anledning att rdkna med och vilka
atgirder som med anledning av detta ska vidtas.

46 4 kap. 3 § penningtvittslagen.

47 4 kap. 6 § penningtvittslagen.

48 4 kap. 7 § penningtvittslagen.

49 4 kap. 1 § andra stycket Linsstyrelsen i Stockholms lins foreskrifter

och allménna rad (01FS 2019:53) om atgérder mot penningtvitt och
finansiering av terrorism.

30 Lénsstyrelsen vill papeka att exempelvis transaktioner som utgdr misstdnkt
penningtvitt ska rapporteras till Finanspolisen.
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Linsstyrelsen bedomer sammantaget att bolaget saknar rutiner och
riktlinjer for 6vervakning och rapportering. Avsaknad av sadana
rutiner och riktlinjer innebér att bolaget har 16pt 6kad risk for att
utnyttjas for penningtvitt och finansiering av terrorism. Lénsstyrelsen
bedomer att 6vertriddelserna dr av synnerligen allvarlig art. Detta
sdrskilt med hénsyn till att verksamhetsutvare som bedriver handel
med varor mot kontant betalning och ddrmed omfattas av
penningtvittsregelverket ocksé har att agera p& misstanke om
penningtvitt eller finansiering av terrorism vid kontanta transaktioner
som understiger 5 000 euro samt vid betalningar som sker pa annat
sitt 4n med kontanter.>! Bolaget 4r saledes skyldigt att vidta skérpta
kundk#nnedomsétgérder och andra nddvindiga atgérder vid alla
kundkontakter nér det finns misstankar om penningtvétt och
finansiering av terrorism. Detta géller oavsett de undantag eller
beloppsbegrinsningar som i 6vrigt géller for kontanthandlare.>?

Behandling av personuppgifter

Géllande bestammelser

Verksamhetsutévaren ska ha dokumenterade rutiner och riktlinjer
avseende sina dtgirder for behandling av personuppgifter.>?
Verksamhetsutévaren ska bevara handlingar och uppgifter i fem &r om
handlingarna och uppgifterna avser 1) atgérder som har vidtagits for
kundkénnedom enligt 3 kap. och 4 kap. 2 § eller, 2) transaktioner som
genomforts med kunder inom ramen for affarsforbindelser eller vid
enstaka transaktioner som omfattas av krav pa atgérder for
kundk#innedom enligt 3 kap. 4-6 §§ penningtvéttslagen.> Tiden ska
riknas fran det att tgérderna eller transaktionerna utfordes eller, i de
fall da en affiirsforbindelse har etablerats, affdrsforbindelsen
upphorde. Om en enstaka transaktion inte har genomforts till f6ljd av
misstanke om penningtvétt eller finansiering av terrorism, ska tiden
riknas fran det att avstdendet skedde.>> Efter en forfragan fran
Polismyndigheten eller annan myndighet ska verksamhetsutdvaren
bevara uppgifter och handlingar under en langre period &n fem ar. Den
sammanlagda tiden som handlingarna och uppgifterna bevaras fér inte
dverstiga tio &r.> Information om att personuppgifter behandlas enligt
4 kap. 2, 3 eller 6 § och om att sddana uppgifter lagras enligt 3 eller 4
§ far inte limnas till kunden.5” Den som dr verksam hos

31 Prop. 2016/17:173 s. 232.

32 Prop. 2016/17:173 s. 231.

332 kap. 8 § forsta stycket penningtvittslagen.
34 5 kap. 3 § forsta stycket penningtvittslagen.
35 5 kap. 3 § andra stycket penningtvéttslagen.
36 5 kap. 4 § penningtvittslagen.

575 kap. 7 § penningtvittslagen.
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verksamhetsut6vare far inte obehdrigen roja att vissa personuppgifter
behandlas och att sadana uppgifter bevaras.>

L&nsstyrelsens bedémning

Lansstyrelsen vill hér papeka att det inom ramen for regelverket mot
penningtvétt och finansiering av terrorism finns krav pa att
verksamhetsutvaren ska ha dokumenterade rutiner och riktlinjer for
vilka handlingar och uppgifter som denne ska spara. Denna
lagstiftning ska, utdver annan tillimplig lagstiftning, foljas.

Bolaget har i sitt svarsbrev daterat den 10 februari 2020 uppgivit att
bolaget enbart tillhandahéller uppgifter som personnummer, namn,
adress, email och telefon. Bolaget uppger att det inte 6verfor
personuppgifter till andra foretag eller privatpersoner. Vidare uppger
bolaget att det behaller personuppgifterna i sex ménader och att dessa
sedan raderas. Avseende kdpekontrakt och kvitton sa sparas det hos
bolagets || i siv v enligt lag.

Lansstyrelsen konstaterar inledningsvis att bolaget pd Lénsstyrelsens
begiéran att inge rutiner och riktlinjer f6r behandling av
personuppgifter har inkommit med ett svar som upprittats i enlighet
med Linsstyrelsens foreldggande. Bolaget har séledes inte gett in
nédgra dokumenterade rutiner och riktlinjer i denna del varfor
myndigheten utgér fran att sédana saknas i verksamheten. Bolaget
bed6ms dérfor inte uppfylla kraven pa att ha dokumenterade rutiner
och riktlinjer avseende behandling av personuppgifter under den
granskade perioden.

Oaktat det ovan anforda dndrar inte det bolaget uppgett i sitt svar till
Lénsstyrelsen myndighetens bedémning dé det inte framgar vilka
handlingar och uppgifter som bolaget har att bevara. Bolaget redogor
exempelvis inte for att handlingar och uppgifter som utgjort
dokumentation vid identitetskontroll av kunder, sdsom
registreringsbevis eller behdrighetshandlingar och dylikt, ska bevaras.
Det framgér heller inte att utford identitetskontroll av legala
foretrddare eller fullmaktshavare ska bevaras, liksom utredningar
avseende exempelvis verklig huvudman. Vidare framgar inte att de
handlingar och uppgifter avseende transaktioner som genomfrts inom
ramen for affirsforbindelsen ska bevaras.>® Det saknas dessutom
uppgift om gallring och hur och nér sddan ska ske i relation till
penningtvéttslagen.

Det framgdr heller inte att personuppgifter som behandlas i syfte att
forebygga, utreda eller upptécka penningtvitt och finansiering av
terrorism enligt 4 kap. 2, 3 eller 6 § och om att sddana uppgifter lagras

58 5 kap. 11 § penningtvittslagen.
> Prop. 2016/17:173 s. 314 ff.
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enligt 3 eller 4 § inte fir limnas ut till den registrerade.®® Vidare
framgér det heller inte att tystnadsplikt i frdga om behandling och
bevarande av personuppgifter rader for den som &r verksam hos
bolaget.t!

Lénsstyrelsen bedomer sammantaget att bolaget saknar rutiner och
riktlinjer for bevarande av handlingar inklusive behandling av
personuppgifter. Lénsstyrelsen vill hir sérskilt papeka att det bland
annat dr bestdmmelserna i penningtvéttslagen som avser behandling
av personuppgifter som bolaget har att félja.

Val av ingripande

Géllande bestammelser

Vid en 6vertrddelse far tillsynsmyndigheten ingripa mot en
verksamhetsutdvare genom att utfirda ett foreldggande om att gora
riittelse eller, vid 6vertrddelser som inte &r ringa, genom ett beslut om
sanktionsavgift. Om Gvertriddelsen &r allvarlig, upprepad eller
systematisk fér tillsynsmyndigheten foreldgga verksamhetsutvaren
att upphora med verksamheten.®? Lénsstyrelsens foreldgganden far
forenas med vite.®

Vid valet av ingripande ska tillsynsmyndigheten ta hénsyn till hur
allvarlig 6vertrddelsen dr och hur ldnge den har pagéatt. Sérskild
hinsyn ska tas till skador som har uppstétt och graden av ansvar.%*
Omsténdigheter som anges i 7 kap. 13 § forsta stycket
penningtvittslagen &r typiskt relevanta och kan paverka bedémningen
i bade forsvarande och férmildrande riktning.6

I forsvarande riktning ska det beaktas om verksamhetsutévaren
tidigare har begatt en Svertrddelse.®

I formildrande riktning ska det beaktas om (1) verksamhetsutdvaren i
visentlig utstrickning genom ett aktivt samarbete har underldttat
tillsynsmyndighetens utredning, och (2) om verksamhetsutdvaren
snabbt upphort med Svertrddelsen sedan den anmilts till eller patalats
av tillsynsmyndigheten.5’

60 5 kap. 7 § penningtvittslagen, prop. 2016/17:173 s. 312 och s. 545 f.
61 5 kap. 11 § penningtvittslagen.

627 kap. 11 § penningtvittslagen.

63 7 kap. 24 § penningtvittslagen.

647 kap. 13 § forsta stycket penningtvittslagen.

65 Prop. 2016/17:173 s. 554 1.

66 7 kap. 13 § andra stycket penningtvittslagen.

6777 kap. 13 § tredje stycket penningtvittslagen.
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Lénsstyrelsens bedémning

Liénsstyrelsen har inom ramen for tillsynen undersskt hur bolaget
efterlever kraven i penningtvéttsregelverket. Linsstyrelsens utredning
visar att bolaget har brustit i samtliga delar av regelverket.

Det riskbaserade forhéllningssdtt som penningtvittsregelverket bygger
pa innebdr att bolaget ska vidta atgérder som star i proportion till de
risker for penningtvitt och finansiering av terrorism som det 4r utsatt
for. Det dr ddrmed centralt att den allménna riskbedémningen #r
utformad specifikt utifran de risker som finns i bolagets verksamhet
och att det finns en tydlig koppling mellan riskbedémningen och de
atgérder som vidtas for att motverka identifierade risker.

Lansstyrelsen konstaterar att bolaget helt saknat en adekvat och
verksamhetsanpassad allmén riskbedémning, vilket innebér att bolaget
brustit i dess grundldggande skyldigheter enligt
penningtvittsregelverket. Enligt Lansstyrelsens bedémning utgor
avsaknaden av en allmén riskbedémning en 6vertridelse av
synnerligen allvarlig art. Detta med anledning av att bolaget dirmed
saknat en allmén riskbedémning som kunnat lidggas till grund for
verksamhetens rutiner, riktlinjer och 6vriga atgérder mot penningtviitt
och finansiering av terrorism. Bolaget har saledes redan p& denna
grund saknat forutséttningar att ha verksamhetsanpassade rutiner och
riktlinjer for att férhindra penningtvétt och finansiering av terrorism.

Oaktat det ovan anforda kan Lénsstyrelsen dessutom konstatera att
bolaget helt saknar rutiner och riktlinjer for att férhindra att
verksamheten utnyttjas for penningtvétt och finansiering av terrorism.

I férmildrande riktning ska vigas in om bolaget i visentlig mén har
underldttat Lénsstyrelsens utredning. Av forarbetena till
penningtvittslagen framgar att det bor krévas att verksamhetsutvaren
sjdlvmant for fram viktig information som myndigheten inte redan
forfogar dver.%® Dértill ska hinsyn tas till om bolaget snabbt har
upphort med overtrddelsen sedan den anmiilts eller patalats av
tillsynsmyndigheten. Négra skil i formildrande riktning har enligt
Lénsstyrelsens bedémning inte framkommit.

Avsaknaden av allmén riskbedomning, samt rutiner och riktlinjer,
utgor 1 flera vésentliga delar synnerligen allvarliga 6vertridelser av
penningtvittsregelverket som avsevirt har 6kat risken for att bolaget
kan utnyttjas for penningtvitt eller finansiering av terrorism. Bristerna
har forelegat under hela tillsynsperioden.

Med beaktande av de ssmmantagna omstéindigheterna i drendet gor
Lénsstyrelsen bedomningen att ett ingripande ska ske genom ett beslut
om sanktionsavgift.

68 Prop. 2016/17:173 s. 555.
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Sanktionsavgiftens storlek

Géllande bestammelser

Sanktionsavgiften for en verksamhetsutévare som &r en juridisk
person ska som hogst faststillas till det hogsta av (1) tva gédnger den
vinst som verksamhetsutévaren gjort till f6ljd av Gvertrddelsen, om
beloppet gér att faststélla, eller (2) ett belopp i kronor motsvarande en
miljon euro.%’ Sirskild hidnsyn ska tas till de férmildrande och
forsvarande omstdndigheterna som framgar av 7 kap. 13 §
penningtvittslagen samt till den juridiska personens finansiella
stidllning och, om det gar att faststilla, den vinst som gjorts till f6ljd av
overtriadelsen.”®

L&nsstyrelsens bedémning

Den eventuella vinst som bolaget kan ha gjort till f61jd av
overtriddelser av penningtvittsregelverket gar inte att faststélla.
Lénsstyrelsen har ddrfor att faststélla sanktionsavgiften till ett belopp
mellan 5 000 kronor och 1 miljon euro, som nu motsvarar cirka

10 404 700 kronor.

Lénsstyrelsen har konstaterat att bristerna i efterlevnaden av
penningtvittsregelverket i flera visentliga delar &r av synnerligen
allvarlig art. Linsstyrelsens utredning har visat att bolaget helt har
saknat en adekvat och verksamhetsanpassad allmén riskbedémning
och de rutiner och riktlinjer som krévs enligt penningtvittsregelverket.
Dirmed har bolaget saknat férutséttningar att bedoma om det har att
iaktta forbud som giller enligt penningtvittsregelverket.”! Bolaget har
ddrigenom 16pt 6kat risk att utnyttjas for penningtvitt och finansiering
av terrorism. Vidare beaktar Lénsstyrelsen att 6vertrddelserna har
pagéatt under hela den granskade perioden, vilket fir anses vara en
forhallandevis lang tid. De konstaterade bristerna ligger inom bolagets
kontroll. Sammantaget &r detta omsténdigheter som enligt
Lénsstyrelsens mening talar i forsvarande riktning vid bestimmandet
av sanktionsavgiftens storlek.

Bolaget har dven, genom att inte ha f61jt penningtvittsregelverket,
frimjat osund konkurrens pa marknaden. Lénsstyrelsen beaktar
saledes att bolagets bristande regelefterlevnad kan ha inneburit
fordelar for bolaget jamfort med konkurrenter som foljt
penningtvittsregelverket och dédrigenom lagt bade tid och resurser pa
att efterleva regelverket.

Vid bestimmande av sanktionsavgiftens storlek ska hidnsyn dven tas
till den juridiska personens finansiella stédllning. Med finansiell

6 7 kap. 14 § forsta stycket penningtvittslagen.
707 kap. 16 § penningtvéttslagen.
713 kap. 1-3 §§ penningtvéttslagen.
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stéllning avses exempelvis bolagets arsomséttning.”? Sanktionerna ska
vara effektiva, proportionella och avskridckande.”

Bolaget omsatte cirka 1 105 600 kronor under rikenskapsaret 2019.

Lénsstyrelsen har vid upprepade tillfdllen forelagt bolaget att
inkomma med en redogérelse for hur stor del av bolagets verksamhet
(utifrdn omséttning) som avser omséttning fran handel med varor
respektive tjanster for dren 2018 — 2020. Dértill har Lansstyrelsen, via
telefonsamtal med bolagets dgare den 24 januari 2022 fragat om de
utdrag frdn huvudboken som bolaget skickat in enbart avser
omsittning frdn handel med varor eller om det ocksé avser omsittning
frén tjénster. Lansstyrelsen har vidare begirt att bolagets dgare
uppskattar hur stor del av bolagets omsittning ar 2019 som hérrér frén
omséttning av varor respektive tjdnster. Bolagets dgare uppskattar att
cirka 90 % av bolagets omsittning under 2019 avsag formedling, det
vill séga tjénster. Linsstyrelsen bedomer siledes att 10 % av bolagets
omsittning under 2019 avser tillsynspliktig verksamhet.

Vid en samlad bedomning av dvertriddelsernas karaktir och med
hénsyn till bolagets &rsomsittning och finansiella stéllning bestimmer
Linsstyrelsen sanktionsavgiften till 6 000 kronor.

Sanktionsavgiften tillfaller staten och faktureras av Lénsstyrelsen efter
att beslutet har vunnit laga kraft.

Lansstyrelsen erinrar om féljande

Tillsynsédrendet avslutas genom detta beslut. Skyldighet att ha
upprittade, uppdaterade riskbedémningar och rutiner och riktlinjer
kvarstér. Léansstyrelsen vill dven papeka att bolaget kan komma att ha
skyldighet att uppritta dven sddana rutiner som inte framgér av detta
beslut. Sddana rutiner kan exempelvis avse anstillda med flera som
utfor arbetsuppgifter av betydelse for att forhindra att verksamheten
utnyttjas for penningtvitt eller finansiering av terrorism.

Lénsstyrelsen kan komma att folja upp att verksamheten f6ljer
penningtvittsregelverket genom nya tillsynsétgérder.

Bestdmmelser som beslutet grundas pa

e 1 kap. 2 § forsta stycket 16, 2 kap. 1-3 §§, 14 §, 15 § forsta
stycket, 3 kap. 1 § forsta stycket, 2-3 §§, 6-14 §§, 16-17 §§,
19-20 §§, 4 kap. 1-3 §§, 6-7 §§, 9-10 §§, 5 kap. 1-8 §§, 11 §,
7 kap. 1 forsta stycket, 10 §, 11 § forsta stycket, 13-14 §§, 16

72 Prop. 2016/17:173 s. 411, Prop. 2013/14:228 > Forstirkta kapitaltickningsregler”
s. 240.
3 Prop. 2016/17:173 s. 357.
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§, 21 §, 25 § andra stycket lagen (2017:630) om &tgérder mot
penningtvitt och finansiering av terrorism.

e 16 § forsta och andra styckena férordningen (2009:92) om
atgédrder mot penningtvitt och finansiering av terrorism.

e 1kap.1§,2kap.28§,4-68§§, 8-10 §§, 3 kap.2-7 §§,9 §, 12 §,
4 kap. 1 §, 5 kap. 1-2 §§ Lénsstyrelsen i Stockholms léns
foreskrifter och allménna rdd (01FS 2019:53) om atgérder mot
penningtvétt och finansiering av terrorism.

Lénsstyrelsen vill uppmérksamma att det den 10 november 2021
genomfordes vissa lagéndringar i lagen (2017:630) om atgérder mot
penningtvétt och finansiering av terrorism. Med anledning av detta
meddelade Lansstyrelsen nya foreskrifter gidllande atgdrder mot
penningtvétt och finansiering av terrorism - Lansstyrelsen i
Stockholms ldns foreskrifter och allménna rad (01FS 2021:36) om
atgdrder mot penningtvétt och finansiering av terrorism. Handlingarna
som getts in i drendet har bedomts utifran penningtvittsregelverket i
dess lydelse da bolaget forelades att inkomma med handlingar till
Lénsstyrelsen.

Ni kan éverklaga beslutet
Se bilaga med 6verklagandehédnvisning.

De som medverkat i beslutet

Beslutet har fattats av chef for enheten for tillsyn Karin Hultman med
jurist Hanna Hedqvist som foredragande. I den slutliga
handldggningen har ocksa jurist Diana Berkusaite medverkat.

Denna handling har godkdnts digitalt och saknar ddrfor
namnunderskrifier.

Sa har hanterar Lansstyrelsen personuppgifter

Information om hur vi hanterar dessa finns pa
www.lansstyrelsen.se/dataskydd.

Bilagor

1. Overklagandeh#nvisning forvaltningsritten



Bilaga 1
Overklagandehanvisning férvaltningsratten

Ni kan 6verklaga beslutet hos férvaltningsratten

Om ni inte dr nojda med lédnsstyrelsens beslut, kan ni skriftligen verklaga
beslutet hos forvaltningsritten.

Hur éverklagar vi beslutet?

Lénsstyrelsen maste prova att verklagandet har kommit in i rétt tid, innan det
skickas vidare tillsammans med handlingarna i d&rendet. Darfor ska ni 1dmna eller
skicka er skriftliga 6verklagan till Lénsstyrelsen Stockholm antingen via e-post;
stockholm@lansstyrelsen.se, eller med post; Lansstyrelsen Stockholm, Box
22067, 104 22 Stockholm.

Tiden fér éverklagande

Ert 6verklagande maste ha kommit in till 1dnsstyrelsen inom tre veckor fran den
dag ni fick del av beslutet. Om det kommer in senare kan 6verklagandet inte
provas. I ert 6verklagande kan ni be att fa ytterligare tid till att utveckla era
synpunkter och skilen till att ni 6verklagar. Sedan dr det forvaltningsrétten som
beslutar om tiden kan forldngas.

Parter som foretrdder det allménna ska ha kommit in med sitt 6verklagande inom
tre veckor fran den dag da beslutet meddelades.

Ert 6verklagande ska innehalla

e Vilket beslut som ni 6verklagar, beslutets datum och diarienummer.
e Hur ni vill att beslutet ska &ndras.

e Varfor ni anser att ldnsstyrelsens beslut &r felaktigt.

Skriv ocksa foljande uppgifter, om ni inte tidigare ldmnat dem:

e Person- eller organisationsnummer.

e Telefonnummer dér ni kan nés dagtid (med undantag fér nummer som avser ett
hemligt mobilabonnemang som beh&ver uppges endast om rétten begér det).

e E-postadress.

e Annat som har betydelse for att domstolen ska kunna na er.

Om ni har handlingar som ni anser stddjer er 6verklagan s& bor ni bifoga kopior
pé dessa. Kontakta lansstyrelsen i forvidg om ni behover bifoga filer som ér stérre
dn 15 MB via e-post.

Ombud

Om ni anlitar ett ombud som skd&ter 6verklagandet at er ska ombudet underteckna
skrivelsen, bifoga en fullmakt i original fran er samt uppge sitt eget namn, adress
och telefonnummer.

Behdver ni veta mer?

Har ni ytterligare frdgor kan ni kontakta ldnsstyrelsen via e-post,
stockholm@lansstyrelsen.se, eller via vixeltelefonnummer 010-223 10 00. Ange
diarienummer 110-2020.
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