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Datum Beteckning

Enheten for tillsyn
Frida S Berglund

Artinsgruppen AB genom

RekMb

Beslut om sanktionsavgift

Beslut

Lénsstyrelsen i Stockholms ldn (Lénsstyrelsen) beslutar att Artinsgruppen AB,
556639-4549, (bolaget) ska betala en sanktionsavgift om 9 100 000 (nio miljoner
ett hundratusen) kronor.

Sammanfattning

Bolaget bedriver verksamhet inom f6rséljning av telefonkort, tobak, godis och
lask. Forsdljningen sker framst till — Bolaget registrerades i
Bolagsverkets register mot penningtvitt den 17 november 2016 och bedriver
enligt registret f6ljande verksamhet; kontanthandel, &vrigt telefonkort och tobak.
Linsstyrelsen har genom sin tillsyn granskat hur bolaget har f6ljt bestimmelserna
i regelverket om atgirder mot penningtvitt och finansiering av terrorism!
(penningtvittsregelverket) under perioden den 1 augusti 2017 till och med den 7
februari 2020.

Granskningen visar att bolaget inte uppfyller kraven som stélls pa
verksamhetsutvare i penningtvittsregelverket i ndgon del. Bolagets rutiner och
riktlinjer dr inte tillrdckliga for att forhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism. Bolaget har sdledes inte vidtagit
tillrsickliga atgirder mot penningtvitt och finansiering av terrorism och inte heller
beaktat forbud mot att ingé eller upprétthalla en affirsforbindelse eller utfora
enstaka transaktion.

Bedomningen efter genomford granskning ér att bolagets 6vertrddelser av
penningtvittsregelverket har medfort en avsevird kning av risken for att
verksamheten kan bli utnyttjad for penningtvétt och finansiering av terrorism.
Linsstyrelsen beddmer att bolagets Svertriddelser av penningtvéttsregelverket till
dvervigande del dr av synnerligen allvarlig art, att Gvertridelserna pagatt under
hela den tidsperiod som Lénsstyrelsen granskat bolaget och att summan kontanter,
bade vad avser enskilda kunder och bolaget som helhet, som hanterats av bolaget i

! Lagen (2017:630) om &tgiirder mot penningtvitt och finansiering av terrorism, forordningen
(2009:92) om atgérder mot penningtvitt och finansiering av terrorism, Lénsstyrelsen i Stockholms
lans foreskrifter och allménna rad (01FS 2018:53) om atgérder mot penningtviétt och finansiering
av terrorism.

Postadress Bestksadress Telefon E-post/iwebbplats
Lansstyrelsen Stockholm Regeringsgatan 66 010-223 10 00 stockholm@iansstyrelsen.se
Box 22067 Fax www.lansstyrelsen.se/stockholm

104 22 STOCKHOLM 010-223 11 10
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strid mot forbud mot att ingé eller upprétthélla en affarsforbindelse eller utfora
enstaka transaktion dr uppseendevickande hog.

Overtridelserna i efterlevnad av penningtvittsregelverket innebir att bolaget ska
betala en sanktionsavgift om 9,1 miljoner kronor.
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Beskrivning av drendet

Penningtvittsregelverket géller bland andra verksamhetsutdvare som driver
yrkesmissig handel med varor dér det kan antas att det, nu eller framdver, betalas
ut eller tas emot kontanter p& belopp som uppgér till motsvarande 5 000 euro eller
mer. Det kan vara en enstaka transaktion eller flera transaktioner som har ett
samband och tillsammans nar upp till 5 000 euro.?

Av forararbetena till lagen (2017:630) om &tgéirder mot penningtvétt och
finansiering av terrorism (penningtvéttslagen) framgar att storre kontanta
betalningar 4r forenade med hdg risk for penningtvétt.3 Syftet med
penningtvittslagen 4r att forhindra att bland andra de som bedriver handel med
varor mot kontant betalning utnyttjas fér penningtvitt och finansiering av
terrorism.*

Bolaget registrerades i Bolagsverkets register mot penningtvitt den 17 november
2016 och bedriver enligt registret foljande verksamhet; kontanthandel, 6vrigt
telefonkort och tobak. Bolaget driver verksamhet som omfattas av
penningtvittsregelverket och dr ddrfor skyldigt att vidta atgérder for att forhindra
att verksamheten utnyttjas f6r penningtvitt och finansiering av terrorism i enlighet
med regelverket. Tillsynen 6ver att penningtvéttsregelverket f6ljs av sddan
verksamhet ska utdvas av linsstyrelserna i Stockholms, Vistra Gotalands och
Skane lin. Eftersom bolaget har sitt séte i Stockholms lén &r Lénsstyrelsen i
Stockholms lin tillsynsmyndighet for bolaget.?

Den 15 november 2019 forelades bolaget att inkomma med bolagets allménna
riskbedémning och de rutiner och riktlinjer avseende verksamhetens atgérder mot
penningtvitt och finansiering av terrorism som enligt penningtvéttsregelverket ska
finnas i verksamheten. Bolaget forelades dven att inkomma med en forteckning
dver bolagets kontanta transaktioner avseende kdpta och sélda produkter som
uppgar till 5 000 euro eller mer, samt kontanta transaktioner under 5 000 euro som
kan antas ha samband och tillsammans uppgér till 5 000 euro eller mer som utforts
under perioden den 1 augusti 2017 till och med den 13 november 2019. Av
forteckningen skulle f6ljande information framga: datum for transaktionen,
transaktionsbelopp, kundens namn, personnummer, organisationsnummer, adress,
bosittningsland samt eventuell verklig huvudman. Dartill ombads bolaget
inkomma med f6ljande uppgifter avseende ovanstaende tidsperiod; uppgift om
den totala summan kontanter som hanterats i verksamheten fordelat pd kp och
forsiljning, uppgift om antalet genomf6rda och nekade transaktioner eller
affirsrelationer som missténkts for penningtvitt eller finansiering av terrorism och
som rapporterats till Finanspolisen samt uppgift om antalet genomfrda och

21 kap 2 § forsta stycket 15 penningtvittslagen.

3 Prop. 2016/2017:173, ”Ytterligare atgérder mot penningtvétt och finansiering av terrorism”, s.
195.

41 kap. 1 § penningtvittslagen.

5 16 § forsta och andra styckena forordningen (2009:92) om atgérder mot penningtvitt och
finansiering av terrorism.
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nekade transaktioner eller afférsrelationer som missténkts for penningtvétt eller
finansiering av terrorism och som inte rapporterats till Finanspolisen.

Bolaget inkom med handlingar i drendet den 6 december 2019. Lénsstyrelsen
genomfdrde ett platsbesok hos bolaget pd Brunnbyviigen 10 i Arsta den 7 februari
2020. Vid platsbesoket begérde Lénsstyrelsen att fa ta del av utvalda kundakter
och transaktioner. En del av den begérda dokumentationen limnades till
Lénsstyrelsen under platsbesoket.

Den 30 mars 2020 kommunicerade Lénsstyrelsen ut det protokoll som uppréttats
med anledning av platsbesoket till bolaget. Bolaget gavs didrvid méjlighet att yttra
sig over protokollets innehéll. Bolaget inkom med ett yttrande den 20 april 2020.

Lénsstyrelsen beslutade den 11 september 2020 att forelédgga bolaget att senast
den 25 september 2020 komplettera sina tidigare ingivna uppgifter med bland
annat de handlingar som av Lénsstyrelsen begérts men inte getts in vid
platsbestket. Bolaget begérde och beviljades anstand att inkomma med
komplettering till och med den 9 oktober 2020. Bolaget gavs dven mdjlighet att
inom samma tid inkomma med yttrande 6ver de handlingar som tillforts drendet
sedan Lansstyrelsens platsbesok den 7 februari 2020, det vill sédga de handlingar
som bolaget gett in under platsbesdket, protokoll dver platsbestket samt bolagets
eget yttrande 6ver protokollet. Bolaget inkom med komplettering samt synpunkter
den 9 oktober 2020. I den komplettering som ingavs framgick dven vad som far
forstds vara en fornyad allmén riskbedomning samt fornyad rutin for
kundkénnedom. Bolaget har i samband med detta begirt att Léansstyrelsen skulle
genomfora ett fornyat platsbesok hos bolaget da bolaget ansag att det forekommit
missforstdnd mellan bolaget och Linsstyrelsen under platsbesdket. Linsstyrelsen
meddelade den 14 oktober 2020 att inget fornyat platsbesok skulle genomforas
och gav samtidigt bolaget mdjlighet att senast den 26 oktober 2020 inkomma med
ytterligare synpunkter pa uppréttat protokoll 6ver genomfort platsbesok.

Den 26 oktober 2020 inkom bolaget med ytterligare yttrande i drendet. Av
yttrandet framgick bland annat att bolaget begérde mote med Lénsstyrelsen for att
reda ut oklarheter och missforstand. Till yttrandet bifogades dven allmén
riskbedomning samt rutiner och riktlinjer for bolaget daterade den 10 oktober
2020 med tillhorande bilagor samt FAR:s handledning for att uppna
kundkénnedom®.

Linsstyrelsen erbjod bolaget att komma till Lénsstyrelsens lokaler for ett méte.
Bolaget underrittades samtidigt om att Lénsstyrelsen bedémde att ytterligare
utredning i drendet inte var behdvligt for att meddela beslut i drendet samt att
Lénsstyrelsen avség att fatta beslut i drendet efter det att eventuellt mote
genomforts. Ett mote mellan bolaget och Lansstyrelsen holls den 4 november
2020. En tjansteanteckning uppréttades 6ver métet. Tjénsteanteckningen léstes
upp och godkéndes, efter korrigeringar, av bolaget vid métets avslutande. Bolaget
gav dven in ytterligare exempel pa kundkédnnedomsatgérder som inte var
kompletta kundkdnnedomshandlingar.

8 FAR &r en branschorganisation inom redovisning, revision och radgivning.
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Motivering till beslutet

Lansstyrelsens bedémning av det material som getts in i drendet

Under platsbesdket den 7 februari 2020 uppgav bolaget att de skriftliga rutiner
och riktlinjer som getts in i drendet skapats enbart med anledning av att
Linsstyrelsen inlett ett d&rende om tillsyn av bolagets atgérder mot penningtvétt
och finansiering av terrorism men att bolaget arbetat enligt de numera nedskrivna
rutinerna redan innan de skrevs ned. Efter att bolaget fick del av protokollet frén
platsbestket den 7 februari 2020 uppgav bolaget, i yttrande som inkom till
Linsstyrelsen den 20 april 2020, att det skett ett missforsténd och att bolaget
anvinder de rutiner som skickats in. Bolaget angav inte ndgon forklaring till det
uppkomna missforstdndet. Bolaget har under platsbesdket, trots upprepade frigor
fran Linsstyrelsen angdende de skriftliga rutinernas och riktlinjernas uppkomst
och anviindning, vidhallit att de skriftliga rutinerna och riktlinjerna enbart
upprittats pd grund av att Lénsstyrelsen inlett ett tillsynsérende av bolaget. I
yttrande den 9 oktober 2020 har bolaget aterigen hivdat att det skulle ha uppstétt
missforstdnd mellan bolaget och Linsstyrelsen samt 1dmnat synpunkter pa sddana
uppgifter de funnit felaktiga i protokollet. Bolaget har, som anledning till
missforstdnden, uppgett att de som nérvarat vid platsbeséket inte har

. I yttrande den 26 oktober 2020 har bolaget aterigen ldmnat
synpunkter pa felaktigheter som uppstatt i protokollet och angett att det var forst
da Linsstyrelsen forelade bolaget att inkomma med kompletterande handlingar
den 11 september 2020 som bolaget forstod att det forekommit felaktigheter och
missforstdnd mellan bolaget och Lansstyrelsen.

Li#nsstyrelsen konstaterar att det funnits flera tillféllen f6r bolaget att limna
synpunkter pa protokollet som upprittades. Under platsbesoket har bolaget inte
heller gett uttryck for att det skulle varit svart f6r bolaget att forstd Lénsstyrelsens
frdgor eller att Lansstyrelsen haft svért att forsta bolaget. Det framstér dirfor inte
som sannolikt att det skett ett missforstdnd mellan bolaget och Lénsstyrelsen vad
giller uppkomsten och anvindandet av de i drendet ingivna handlingarna som far
forstas vara bolagets allménna riskbedomning samt rutiner och riktlinjer for att
forhindra penningtvétt och finansiering av terrorism. Lénsstyrelsen bedomer
saledes att bolagets uppgifter om att det skett ett misstorstind &r en
efterhandskonstruktion. Att bolaget vid méte den 4 november 2020 aterigen har
hiivdat att det uppstatt missférstand mellan bolaget och Léansstyrelsen under
platsbestket dndrar inte denna bedémning.

Oaktat ovan beddmning har Linsstyrelsen i sin beddmning av bolagets
efterlevnad av penningtvittsregelverket beaktat det ingivna materialet da
Liansstyrelsen inte anser sig med séikerhet kunna avgdra ndr dessa rutiner och
riktlinjer uppréttats. Dirtill &r de handlingar som getts in den 6 december 2019
och som uppges vara bolagets rutiner och riktlinjer for att forhindra att bli
utnyttjat f6r penningtvitt daterade den 30 september 2019. Vidare har bolaget,
oavsett nér rutinerna och riktlinjerna uppréttats, under hela drendets gang uppgett
sig f6lja vad som anges i dessa dven om de inte funnits nedskrivna i bolaget.
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Diértill vill Lansstyrelsen pétala att det av de ingivna handlingarna framgér att
foljande checklistor dven ingdr i bolagets rutin; Antagande av ny kund
(basuppgifter och uppdragsspecifikation), Bedomning av riskniva for
penningtvdtt, Omprovning av uppdrag samt Bedomning av penningtvdtt hos
kundforetaget. Dessa checklistor har dock inte getts in till Lénsstyrelsen eller i
Ovrigt ndmnts under drendets géng varfor Lénsstyrelsen utgétt fran att dessa inte
funnits i bolaget.

Lansstyrelsens tillsynsperiod av bolaget avser perioden mellan den 1 augusti 2017
till och med den 7 februari 2020 d& Lansstyrelsen genomforde ett platsbessk hos
bolaget. Under denna period har dndringar i penningtvéttsregelverket trétt i kraft.
Lénsstyrelsen vill dédrfor papeka foljande. Bedomning av ingivna handlingar i
drendet har skett utifran penningtvéttsregelverkets lydelse dé drendet om tillsyn av
bolaget inleddes. Det vill siga den 15 november 2019 dé bolagets forelades att
inkomma med handlingar.

Vad avser de atgérder for kundkdnnedom som bolaget gett in och som daterats
efter den 7 februari 2020 gér Lansstyrelsen foljande beddmning. Lénsstyrelsens
granskning av bolaget avser perioden den 1 augusti 2017 till och med den 7
februari 2020. Granskningsperioden upphérde den 7 februari 2020 i och med
platsbescket. Eventuella kundkdnnedomsatgirder vilka vidtagits efter detta datum
bedoms ddrfor inte av Lansstyrelsen inom ramen for detta drende.

Bolaget har dven den 9 oktober 2020 samt den 26 oktober 2020 gett in vad som
forstas vara en fornyad allmén riskbeddmning och férnyade rutiner och riktlinjer
for kundkénnedomsétgérder. Lénsstyrelsen konstaterar att dven dessa daterats
utanfor Linsstyrelsens tillsynsperiod varfor dessa inte kommer att bedémas inom
ramen for detta drende.

Allméan riskbedémning

Gaéllande bestammelser

Verksamhetsutdvare som omfattas av penningtvittsregelverket ska gora en allmén
riskbeddmning av hur de produkter och tjénster som denne tillhandahéller i sin
verksamhet kan utnyttjas for penningtvitt eller finansiering av terrorism. Aven
hur stor risken &r for att detta sker ska anges. Verksamhetsutdvaren ska sirskilt
beakta vilka slags produkter och tjdnster denne tillhandahéller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som finns i
verksamheten.” Riskbedémningen ska vara dokumenterad® och utvirderas
arligen.” Omfattningen av den allménna riskbedsmningen ska bestimmas med
hénsyn till verksamhetsutdvarens storlek och art och de risker for penningtvitt
eller finansiering av terrorism som kan antas foreligga. Riskbedémningen ska vara
utformad pa sa sitt att den kan ligga till grund for verksamhetens rutiner, riktlinjer
och §vriga dtgérder mot penningtvitt och finansiering av terrorism. !0

72 kap. 1 § penningtvittslagen.

8 2 kap. 2 § andra stycket penningtvéttslagen.

92 kap. 2 § Linsstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS 2018:55).
102 kap. 2 § forsta stycket penningtvittslagen.

8 (39)
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Lansstyrelsens bedémning

Av handlingarna som getts in i drendet framgar att bolaget anvénder sig av Srf
konsulternas mall'! Rutiner for att forhindra penningtvdit med tillhdrande bilagor.
Av handlingarna framgar dven att det dr en version av Srf konsulternas mall som
ar fran den 1 februari 2016. Av Rutiner for att forhindra penningtvitt, avsnitt 2
Bedomning av risknivan for foretaget framgar foljande. Bolaget siljer virdebevis
for mobiltelefoni. Fram till och med den 31 december 2018 saldes dven tobak,
lask och godis i_. Verksamheten bedrivs i lokal pa
Brunnbyvigen 10 i Arsta. Fram till och med den 30 juni 2018 bedrevs dven viss
verksambhet i lokaler i Fittja Centrum. Betalning frdn kunder sker i dverviigande
del via bankgiro cller med kortbetalning. Bolaget har string kontroll 6ver sin
kontanthantering och risker att bli indragna i penningtvitt och annan brottslighet
4r smi. Med motivering att bolaget har rutiner for att bevaka och atgérda
risksituationer enligt bilaga 1 (se nedan angdende bilaga 1 innehéllande
checklistan 150.3 Bedomning av foretagets riskniva for penningtvdtt) beddmer
bolaget att bolagets riskniva for att bli utnyttjad for penningtvitt &r lag.

For att klassificera och bedéma risken for att bolaget kan bli utnyttjat for
penningtviitt anvéinder bolaget checklistan 150.3 Bedomning av foretagets
riskniva for penningtvitt (checklistan). Av bilaga 1 framgar att checklistan ska
kompletteras med kénsliga hidndelser som skulle kunna leda till penningtvitt.
Négon séddan komplettering har dock inte ldmnats in i drendet. Av checklistan
framgar att bolaget har identifierat att de inte har men att
forekommer, att de bedriver av
viirdebevis for mobiltelefoni (tidigare dven tobak, ldsk och godis), att de inte har
ch att kontanter utéver mindre belopp tas emot i verksamheten.
Vidare framgér att bolagets sammantagna bedomning ér att risken for att
verksamheten kan bli utnyttjad for penningtvitt ar 1ag.

Under platsbestket den 7 februari 2020 uppgav bolaget, till skillnad frén vad som
framgér i vad som far forstés utgtra bolagets allménna riskbedomning, att de
séljer sina produkter bade vid fysiskt mote och pa distans. Vidare har bolaget inte
kunnat redogora for sin allménna riskbedomning avseende kunder, produkter,
distributionskanaler, geografiska- eller verksamhetsspecifika riskfaktorer. P4
frdgor om hur verksamhetens produkter kan anvindas for penningtvitt och
finansiering av terrorism uppgav bolaget att det inte finns nagra risker med att
silja telefonkort. Bolaget uppgav dven att deras kunder inte vill smutsa ner sitt
namn genom att anvénda bolagets produkter som ett led i penningtviitt eller
finansiering av terrorism. Bolaget ser inte heller nigra risker med produkten i sig
annat 4n att telefonkorten anvinds vid bedrégerier eller liknande, vilket enligt
bolaget inte dr deras ansvar.

Mot bakgrund av handlingarna i drendet och de uppgifter som bolaget ldmnat vid
platsbestket bedémer Lansstyrelsen att det finns stora brister i bolagets allménna
riskbedomning. Bilaga 1 innehéllande checklistan utgtr enbart en identifiering av
vissa av de faktorer som ska ligga till grund f6r en allmén riskbedémning. Bolaget

11 Srfkonsulterna 4r en branschorganisation inom redovisning, 16n och radgivning.
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har inte identifierat geografiska riskfaktorer, det faktum att bolaget har

eller verksamhetsspecifika omsténdigheter som sédana faktorer
som ska ligga till grund f6r en allmén riskbedomning. Inte heller framgar att
bolaget beaktat eventuella uppgifter som framkommit vid bolagets rapportering av
misstédnkta aktiviteter och transaktioner samt information om tillvigagangssitt for
penningtvitt och finansiering av terrorism och andra relevanta uppgifter som
myndigheter [dmnat. Vidare framgar det ingenstans i de ingivna handlingarna att
bolaget bedomt riskerna for bolaget att utnyttjas for finansiering av terrorism.

Omfattningen av den allménna riskbedémningen ska bestimmas med hinsyn till
verksamhetsutévarnas storlek och art och de risker for penningtvétt och
finansiering av terrorism som kan antas féreligga. Av de ingivna handlingarna
framgar inte att en sddan bedomning skett. Vidare saknas en analys av de olika
faktorerna som ska beaktas och en motiverad bedémning av hur bolaget kommit
fram till den risk som kan forknippas med viss faktor. Inte heller aterfinns i
ingivna handlingar ndgon motivering eller analys till varfor bolaget anser att
risken for verksamheten att utnyttjas for penningtvétt dr 14g.

Lénsstyrelsen bedomer sammantaget att bolaget inte har vidtagit limpliga
atgirder for att identifiera och beddma riskerna for penningtvétt och finansiering
av terrorism och att den av bolaget upprittade allménna riskbedémningen inte star
i proportion till bolagets storlek och art.

Bolagets allménna riskbedomning ska ligga till grund for verksamhetens
riskbedémning av kunder samt rutiner, riktlinjer och 6vriga atgérder som bolaget
ska vidta for att minska risken att verksamheten utnyttjas for penningtvitt och
finansiering av terrorism. Syftet med en sddan bedémning #r att besvara fragan
om och hur bolagets produkter kan anvindas for att till exempel délja medels
samband med brott eller brottslig verksamhet.

Lénsstyrelsen bedomer att den allménna riskbedémningen #r sé pass bristféllig att
den inte kan ldggas till grund for bolagets rutiner, riktlinjer och &vriga atgirder
som bolaget ska vidta for att minska risken for penningtviitt och finansiering av
terrorism. Bolaget har inte heller kunnat redogtra for den allménna
riskbedomningen under platsbesdket. Bolaget saknar séledes insikt om hur
verksamhetens produkter kan utnyttjas for penningtvétt och finansiering av
terrorism och ddrmed forutséttningar for att sikerstélla ett riskbaserat
forhallningssitt.

Linsstyrelsen bedomer att bristerna i den allménna riskbedémningen av
verksamheten utgér en synnerligen allvarlig 6vertridelse av
penningtvittsregelverket. Detta sdrskilt med hénsyn till att bolagets allménna
riskbedomning ska ligga till grund for verksamhetens riskbedémning av kunder
samt rutiner, riktlinjer och 6vriga atgirder som bolaget ska vidta for att minska
risken att verksamheten utnyttjas for penningtvitt och finansiering av terrorism.
Bolagets rutiner och riktlinjer for att férhindra att verksamheten utnyttjas for
penningtvétt och finansiering av terrorism ska séledes skapas utifrdn en relevant,
uppdaterad och verklighetsanpassad allmén riskbedémning. Bolaget har inte
genomfort allmén riskbedémning av verksamheten i enlighet med kraven i
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penningtviittsregelverket. Linsstyrelsens beddmning &r att bolaget ddrigenom har
16pt 6kad risk for att utnyttjas for penningtvitt och finansiering av terrorism.

Riskbedémning av kunder

Gallande bestammelser

Verksamhetsutévaren ska bedéma den risk for penningtviitt och finansiering av
terrorism som kan frknippas med dennes kunder. Kundens riskprofil ska
bestimmas med utgangspunkt i den allménna riskbedémningen och
verksamhetsuttvarens kinnedom om kunden. Kundens riskprofil ska féljas upp
under pigiende affirsforbindelse och korrigeras nér det finns anledning till det.!2

Lansstyrelsens beddmning

Av bolagets Rutiner for att forhindra penningtvdtt, avsnitt 3 Nya kunder
kundkdnnedom och riskbedomning, framgar att bolaget bedémer risknivén for att
penningtvitt skulle kunna férekomma. Vid denna bedémning uppger bolaget att
de anvénder checklistan Bedomning av riskniva for penningtvdtt. Denna
checklista har inte getts in i drendet. Vidare anges att en schematisk bild 6ver
riskbed6mningsprocessen framgér av bilaga 3. Bilaga 3 har getts in i drendet. Av
denna framgér att id-kontroll ska ske, att information ska inhdmtas och att en
beddmning av risknivan ska ske samt att det ddrefter kan leda till att affirsrelation
upprittas eller, om risknivan dr hog, skérpta atgérder for kundkidnnedom vidtas.
Vidare framgér att en 16pande uppf6ljning av affirsférbindelsen ska ske och att
transaktioner fortldpande ska granskas samt att en ny bedémning av risknivén ska
ske om fordndring sker i affirsférbindelsen. I den schematiska bilden anges dven
att rapportering till Finanspolisen ska ske vid missténkt penningtvitt eller
terrorismfinansiering.

I det ingivna materialet saknas uppgift om Aur sjilva bedomningen av den risk for
penningtvitt och finansiering av terrorism som kan frknippas med kundrelationer
(kunders riskprofiler) gors. Vidare saknas det uppgifter om hur kundernas
riskprofiler 16pande f5ljs upp och dndras nér det finns anledning till det under en
pagaende affirsforbindelse. Vid fragor fran Lénsstyrelsen under platsbesoket har
bolaget inte kunnat redogdra for sin riskbeddmning av kunder. I de kundakter som
begirts in i drendet dterfinns inte heller uppgift om huruvida bolaget har tilldelat
kunderna nagon riskprofil. Bolaget har dock i yttrande till Lédnsstyrelsen vid tvd
tillfdllen, den 6 december 2019 och den 9 oktober 2020 uppgett att bolagets
samtliga kunder innebir en 1ag risk. Hur bolaget kommit fram till denna slutsats
har dock inte angetts.

Mot bakgrund av att det ingivna materialet enbart inneburit en schematisk bild av
steg som ska vidtas vid beddmning av kunders riskprofiler och da bolaget inte har
redogjort for hur beddémning av kunders riskprofiler sker eller i §vrigt inte kunnat
pavisa dokumentation som visar att bolaget tilldelat sina kunder riskprofiler &r
Linsstyrelsens beddmning att bolagets kunder inte tilldelats riskprofiler.

122 kap. 3 § penningtvittslagen.
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Riskkvalificeringen av kunder syftar till att avgora i vilken niva, 14g, normal eller
hog, som kunden ska placeras. Dérefter ska bolaget bestimma omfattningen av de
kundkédnnedomstatgérder som krdvs for att hantera risken kopplad till kunden.
Detta innebér att varje kund efter en helhetsbedémning ska tilldelas en egen
riskkvalificering och att atgérderna for att motverka riskerna ska anpassas
individuellt for varje kund.

Lénsstyrelsens bedémning, med hénsyn till betydelsen av att kunder ska tilldelas
riskprofiler, &r att bolaget genom att inte tilldela sina kunder riskprofiler har 16pt
okad risk for att bli utnyttjat fér penningtvétt och finansiering av terrorism.

Kundkannedom

Gaéllande bestammelser

Verksamhetsutvaren ska ha dokumenterade och uppdaterade rutiner och
riktlinjer nér det géller dess atgérder for kundkédnnedom.!3 Rutinerna och
riktlinjerna ska i relevanta delar vara riskbaserade. Det innebér att de ska vara
utformade for att kunna hantera och motverka de risker som har identifierats i den
allménna riskbeddmningen.!4

Atgiirder for kundkiinnedom ska bland annat vidtas (i) nér en affirsforbindelse!s
etableras om det dé dr sannolikt eller under forbindelsens géng star klart att
utbetalt eller mottaget belopp i kontanter inom ramen for forbindelsen uppgér till
motsvarande 5 000 euro eller mer, (ii) nédr kunder vidtar transaktioner dér utbetalt
eller mottaget belopp i kontanter uppgar till motsvarande 5 000 euro eller mer
eller (iii) vid transaktioner ddr utbetalt eller mottaget belopp i kontanter
understiger ett belopp om 5 000 euro och som verksamhetsutdvaren inser eller
borde inse har ett samband med en eller flera andra transaktioner i kontanter som
tillsammans uppgar till minst 5 000 euro.

Reglerna om atgérder for kundkdnnedom innebér bland annat att
verksamhetsutdvaren ska identifiera sina kunder!” och ta reda pé tillrackligt
mycket om kunderna!® for att kunna bedéma och hantera de risker som varje kund
innebédr. Om det &r fraga om en affdrsforbindelse ska verksamhetsutdvaren dven
begéra information om afférsforbindelsens syfte och art. Syftet med informationen
ir att ge verksamhetsutovaren underlag for att bedoma risken som kan forknippas
med kunden och hur kunden forvéntas agera inom ramen for affdrsforbindelsen.
En sddan bedomning dr nddvéndig for att det ska vara mojligt att uppticka
avvikelser fran kundens forviintade beteende. 1

Verksamhetsutovaren ska 16pande folja upp pagéende affirsforbindelser i syfte att
sdkerstilla att kinnedomen om kunden #r aktuell och tillricklig for att motverka

13 2 kap. 8 § penningtvittslagen.

14 Prop. 2016/17:173 s. 213.

151 kap. 8 § 1 penningtvéttslagen.

16 3 kap. 6 § penningtvittslagen.

173 kap. 7 § penningtvittslagen.

18 3 kap. 7-8 §§, 10-11 §§ penningtvittslagen.
193 kap. 12 § penningtvittslagen.
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risken som kan férknippas med kunden.? Den 16pande uppf6ljningen innebér
ocksé krav pa granskning for att upptéicka avvikande transaktioner och aktiviteter
som kan utgdra misstdnkt penningtvétt eller finansiering av terrorism.
Omfattningen av dvervakningen och granskningen samt hur ofta denna ska ske
beror pa riskerna i afféirsforbindelsen.?!

Nérmare information om kundens ekonomiska situation bor begéras nér det 4r
motiverat av risken i affirsforbindelsen. Detsamma géller ndrmare information
om varifrin kundens ekonomiska medel kommer. Detta bor i regel bli aktuellt
forst om risken bedéms som hog, eller om sddan information behdvs for att
bedoma kundens riskfyllda eller avvikande aktiviteter och transaktioner.?? Samma
information som vid bedémning av en afférsférbindelse ska begéras in dven vid
enstaka transaktioner som kan forknippas med hog risk. Detta eftersom
verksamhetsutvaren i sddana fall méste vidta skirpta kundkédnnedomsatgérder.

Om risken for penningtvitt eller finansiering av terrorism bedéms som 1&g, far
forenklade kundkinnedomsatgirder tillimpas. Beddms didremot risken som hog
ska skirpta atgdrder vidtas vilket kan avse inhdmtande av ytterligare information
om kundens affirsverksamhet eller ekonomiska situation och uppgifter om
varifrén kundens ekonomiska medel kommer.?3

Verksambhetsutdvaren far inte ingd eller uppritthalla en affirsrelation eller utféra
en enstaka transaktion om denne inte har tillrdcklig kinnedom om kunden. Detta
for att verksamhetsutdvaren ska kunna hantera risken for penningtvitt och
finansiering av terrorism som forknippas med kundrelationen och 6vervaka och
beddma kundens aktiviteter och transaktioner.?

Verksamhetsutdvaren ska pa ett foreskrivet sitt dokumentera? vidtagna atgérder
for kundkénnedom samt bevara dokumentationen.?® Verksamhetsutdvaren ska
vidare bevara handlingar och uppgifter i fem ar om handlingarna och uppgifterna
avser 1) atgérder som har vidtagits fér kundkénnedom enligt 3 kap. och 4 kap. 2 §
eller 2) transaktioner som genomftrts med under inom ramen for
affirsforbindelser eller vid enstaka transaktioner som omfattas av krav pa atgérder
for kundkinnedom enligt 3 kap. 4-6 §§ penningtvéttslagen.?” Tiden ska riknas
fran det att atgdrderna eller transaktionerna utfordes eller, i de fall dd en
affirsforbindelse har etablerats, affarsforbindelsen upphdrde. Om en enstaka
transaktion inte har genomforts till foljd av misstanke om penningtvitt eller
finansiering av terrorism, ska tiden riknas fran det att avstdendet skedde.?®

203 kap. 13 § penningtvéttslagen.

21 4 kap. 1 § andra stycket penningtvittslagen.

22 Prop. 2016/17:173, s. 248.

233 kap. 15-16 §§ penningtvittslagen.

243 kap. 1 § forsta stycket penningtvittslagen.

25 3 kap. 3 § andra och tredje styckena, 4 § andra och tredje styckena, 5 § tredje stycket, 7 § tredje
stycket, 9 § andra stycket Linsstyrelsen i Stockholms lins foreskrifter och allménna rad (01FS
2018:55) om atgirder mot penningtvitt och finansiering av terrorism.

26 3 kap. 12 § Linsstyrelsen i Stockholms léns freskrifter och allm#nna rad (01FS 2018:55) om
atgirder mot penningtvitt och finansiering av terrorism.

27 5 kap. 3 § forsta stycket penningtvéttslagen.

28 5 kap. 3 § andra stycket penningtvittslagen.
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Lénsstyrelsens bedémning

I bolagets Rutiner for att forhindra penningtvdtt, avsnitt I Policy, anges att
bolagets policy é&r att enbart ta emot kontanter i storre belopp nér det dr en kind
kund som i forekommande fall &r identifierad som registrerad firmatecknare for
kunden. Lénsstyrelsen vill dock podngtera att penningtvittsregelverkets krav pa
kundkidnnedomsatgérder inte alltid 4r avhéngigt att en enstaka transaktion med
kontanter uppgar till viss summa. Kundkénnedomsatgérder ska vidtas nir en
affdrsforbindelse etableras om det da &r sannolikt eller under férbindelsens gang
stdr klart att utbetalt eller mottaget belopp i kontanter inom ramen for forbindelsen
uppgér till motsvarande 5 000 euro eller mer, (ii) nir kunder vidtar transaktioner
dédr utbetalt eller mottaget belopp i kontanter uppgér till motsvarande 5 000 euro
eller mer eller (iii) vid transaktioner dér utbetalt eller mottaget belopp i kontanter
understiger ett belopp om 5 000 euro och som verksamhetsutvaren inser eller
borde inse har ett samband med en eller flera andra transaktioner i kontanter som
tillsammans uppgér till minst 5 000 euro.?? Atgérder for kundkéinnedom ska
sdledes dven vidtas om det nér afférsforbindelsen ingés dr sannolikt att kontanta
in- och utbetalningar 6ver 5 000 euro kommer att ske, om det under
affdarsforbindelsens géng stér klart att kontanttransaktioner om mer 4n 5 000 euro
dgt rum samt vid sambandstransaktioner om verksamhetsutvaren inser eller
borde inse att flera transaktioner har ett samband.?°

Av bolagets Rutiner for att forhindra penningtvdtt, avsnitt 3 Nya kunder
kundkdnnedom och riskbedomning, framgar att bolaget ska vidta grundldggande
atgérder for kundkédnnedom enligt avsnitt 4./ och i vissa fall skiirpta dtgérder
enligt avsnitt 4.2 innan kontanter mottages. Avsnitt 4.7 och 4.2 terfinns dock inte
i de ingivna handlingarna. Dédremot finns det ett avsnitt 3.1 Grundliggande
atgdrder och ett avsnitt 3.2 Skdrpta dtgdrder vilka Linsstyrelsen har granskat
nedan.

Av avsnitt 3.1 Grundldggande datgdrder framgér att bolaget alltid ska ga igenom
ett antal uppgifter for att uppna god kundkénnedom nér de tar emot nya kunder.

Vilka dessa uppgifter dr framgar dock inte utan det enda som anges ér att id-
kontroll av enh sker genom att korkort, pass eller annan id-handling

visas och kopieras vid ett fysiskt besok, att registreringsbevis for

ochi inhé@mtas och om den* inte dr

inhdmtas fullmakt. Vidare anges att Lénsstyrelsens foreskrifter innehéller bra
information om atgérder vid identifieringskontroller. Det framgar dven att risken
for att bolaget blir indraget i penningtvétt 6kar om tillrdcklig information inte fas
genom de grundldggande atgirderna och att bolaget da behover fraga efter

ytterligare information for att fa god kundkénnedom.

Vad giller bolagets grundldggande atgérder for kundkédnnedom goér Lénsstyrelsen
f6ljande bedomning. Vid kontroll av kundens identitet anges inte uttryckligen

vilka id-handlingar som godtas utan detta limnas Sppet genom skrivningen
“annan id-handling”. Bolaget har under platsbestket uppgett sig ha_

2 3 kap. 6 § penningtvittslagen.
30 Prop. 2016/17:173, s. 236.



Beslut
Datum Beteckning
2020-11-16 209-52942-2019

men det anges inte hur kontroll av kundens identitet sker for Vad
géller hanges att det f“(jr-och ska tas in

reiisterutdrai men det anges inte vilka atgirder som ska vidtas f6r 6vriga typer av

Det anges att fullmakt begérs for det fall som handlar pa uppdrag av

ellerﬂ inte &r . Vad giller 6vriga fall da kund
foretriads av annan anges inte hur behorigheten att foretrida kunden kontrolleras.
Inte heller anges i ndgot fall hur bolaget, om kunden féretrdds av en person som
uppger sig handla pa kundens végnar, kontrollerar fullméktiges identitet.

Vidare framgér inte om eller hur bolaget kontrollerar om kunden har en verklig

huvudman eller om kunden &r politiskt exponerad person (PEP), familjemedlem

eller kiind medarbetare till sidan. Aven om bolaget uppgett sigb
behdver bolaget fortfarande ha rutiner for att kontrollera om

kunden &r etablerad i ett land som av Europeiska kommissionen identifierats som
ett hogrisktredjeland. Aven detta saknas i bolaget.

Lansstyrelsen kan vidare konstatera att det inte ndgonstans i de ingivna
handlingarna finns information om och i sédana fall hur bolaget inhdmtar
information om affirsforbindelsens syfte och art. Det anges i den tidigare nimnda
bilaga 3 att pagdende affirsforbindelser fortlopande ska foljas upp men det anges
inte hur detta ska ske.

Hénvisningen till Linsstyrelsens foreskrifter kan inte anses vara tillrdcklig dd det
inte utgdr en del av bolagets rutiner for kundkénnedom vilka ska vara
dokumenterade i bolaget och dven anpassade efter den verksamhet som bedrivs.

I avsnitt 3.2 Skdrpta dtgdrder anges att de skdrpta atgirderna innebér en utékad
kontroll av den blivande kunden och att omfattningen av kontrollen varierar fran
fall till fall. Som exempel pé situationer som kréver ytterligare kontroll anges om
id-handling inte kan uppvisas eller om det finns misstanke att kunden &r oserids.
Bolaget ska ddrefter gora en utvirdering som antingen resulterar i att de fatt
tillricklig information f6r god kundkédnnedom och dé kan kontanter mottagas
alternativt att god kundkénnedom inte uppnatts och bolaget kan da inte mottaga
kontanter.

Vad giller skirpta atgérder for kundkénnedom anges visserligen i ingivna
handlingar att sddana ska vidtas om god kundkénnedom inte uppnés genom de
grundliggande atgérderna. Vad god kundkénnedom anses vara eller vad de
skirpta dtgirderna for kundkénnedom bestar av anges dock inte. Nagon
beskrivning av vilka kontroller som utfors vid skdrpta atgérder fo6r kundkénnedom
eller vilken typ av ytterligare information som inh#mtas om kunden anges inte.

Lénsstyrelsens beddmning av de ingivna handlingarna &r att bolagets
dokumenterade rutiner och riktlinjer avseende atgérder for kundkénnedom i
betydande delar varit bristfélliga och i stora delar obefintliga.

Under platsbestket uppgav bolaget sammanfattningsvis foljande angéende sina
rutiner och riktlinjer for kundkénnedomsatgérder. Pa nya kunder tar bolaget id-
kort, kontrollerar i allabolag.se om kunden har F-skatt och diskuterar
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kundrelationen sinsemellan. De kopierar kundens id-kort men det antecknas inte
nér kopian tas. Anteckning av namn, adress, telefonnummer och 6vriga uppgifter
som det finns flikar f6r i VISMA sker i ndimnda program. De har inte ndgra
skriftliga rutiner utan tillvigagangssittet dr inlért. De skriftliga rutiner som getts
in i drendet har enbart skapats med anledning av Lénsstyrelsens drende dven om
de arbetat enligt rutinerna redan innan dessa skrevs ned. Bolaget gor inte skillnad
pé kunder och har dérfor inte nagra forenklade eller skérpta dtgérder for
kundkénnedom. Hittills har de inte behovt stdlla ndgra fragor till sina kunder men
de skulle gora det om behov uppkom. Ifall en kund handlar for mer &n vad som &r
brukligt brukar de stilla fragor. Fragor om vart kundens kontanta medel kommer
ifran stélls inte d& det skulle indikera att bolaget inte litar pa kunden. Bolaget
kénner sina kunder vil och kan ibland fraga var pengarna kommer ifran for skojs
skull.

Efter att bolaget har fétt ta del av Lénsstyrelsens protokoll 6ver genomfort
platsbesok har bolaget i yttrande den 20 april 2020 uppgett att det skett ett
missforstand och att bolaget kdnner till och anvénder de rutiner som skickats in.
Vidare har bolaget uppgett att datum for nér id-kopia tas gér att ta fram och att det
dr samma datum som dé uppgifterna infors i VISMA. I yttrandet den 26 oktober
2020 har bolaget uppgett att de inte sagt att de inte anvénder rutinerna och
riktlinjerna i det dagliga arbetet.

Vad bolaget anfort under Lansstyrelsens platsbesck samt de yttranden som
bolaget gett in dérefter dndrar inte Lénsstyrelsens beddmning att bolagets
dokumenterade rutiner och riktlinjer avseende atgérder for kundkédnnedom i
betydande delar varit bristfélliga och i vissa delar obefintliga. Bolaget har ldmnat
motstridiga uppgifter rorande bolagets medvetenhet och anvéndande utav de
nedskriva rutinerna. Bolaget har dven, pa ett synnerligen oroande sitt, forklarat
for Lansstyrelsen att de undviker att stélla fragor om varifran kunden fatt sina
medel da detta skulle indikera att man inte litar pa kunden. Lénsstyrelsen bedémer
att bolagets uttalande i denna del visar pé en bristande forstielse for
penningtvittsregelverkets syfte och ddrmed bolagets skyldigheter.

Ingivna uppgifter om transaktioner

Bolaget har i yttrande till Lansstyrelsen den 6 december 2019 uppgett att den
totala summan kontanter som hanterats for forséljning i bolaget under perioden 1
augusti 2017 till och med den 31 oktober 2019 uppgatt till sammanlagt
h kronor och att den totala summan kontanter som hanterats for ink6p
under samma period uppgatt till sammanlagt_ kronor. Under
platsbesoket har bolaget vid fraga fran Lansstyrelsen om uppgiven summa avsag
handel med fysiska sedlar och mynt bekriftat detta. Bolaget har dérefter, den 20
april 2020, inkommit med synpunkter pa uppréttat protokoll fran platsbesdket. 1
bolagets synpunkter aterfanns inga uttryckliga invindningar mot angivna summor
for handel med fysiska sedlar och mynt. Didremot anférde bolaget att de ifrdga om
omsittning inte var helt sdkra pa att Lansstyrelsen och bolaget talade om samma
sak.
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Den 9 oktober 2020 inkom bolaget med yttrande och angav da att det som angetts
i det tidigare yttrandet till Lénsstyrelsen den 6 december 2019 angdende summan
av de kontanter som hanterats vid forséljning varit felaktigt. Den felaktiga
uppgiften uppgavs bero pa ett missforstdnd mellan bolaget och dess ombud. Den
summa som angavs, ﬁ kronor, avsag hela bolagets omséttning
inklusive virdepappersforsiljning, butiksforséljning och dven forséljningen i
Arsta som skett mot faktura (bank- eller postgiro). Bolaget uppgav istillet att
kontanttransaktioner pa 50 000 kronor eller mer vid en genomgéng av
forséljningen uppgick till kronor. Bolaget har dartill bifogat uppgift
om hur ménga kontanta transaktioner 6ver 50 000 kronor som respektive kund pé
ingiven kundlista genomfort under perioden den 1 augusti 2017 till och med den
31 oktober 2019 samt den sammanlagda summan av kontanta transaktioner 6ver
50 000 kronor som resiektive kund handlat for. Dessa summor har tillsammans

uppgétt till kronor. Bolaget har inte invédnt mot den summa,
kronor, som i yttrandet den 6 december 2019, uppgavs vara totala
summan kontanter som anvénts for ink&p.

Den 26 oktober 2020 inkom bolaget med yttrande och angav dé att det som
antecknats under platsbesdket gillande omséttningen av kontanter varit
motsigelsefullt d& bolaget dven uppgett att bolaget tar betalt bade genom faktura
(ca. %) och kontant (ca .%). Lénsstyrelsen vill hdr papeka att det som
diskuterats varit omsittningen av kontanter — fysiska sedlar och mynt — och inte
bolagets totala omsiittning. Om bolaget menar att det Varit. % av

kronor, vilket varit det som bolaget i yttrande den 9 oktober 2020 uppgett vara
den totala omsittningen for hela bolaget inklusive virdepappersforsiljning,
butiksforsiljning och férsiljning i Arsta som skett mot faktura (bank- eller

postgiro), som utgjort den kontanta hanteringen i bolaget konstaterar
Lénsstyrelsen atti % av- - kronorh éir_
kronor. Linsstyrelsen konstaterar att &ven denna uppgift skiljer sig at frén den
summan bolaget angett i sitt yttrande den 9 oktober 2020.

Lansstyrelsen konstaterar inledningsvis att det framstér som mérkligt att bolaget
forst ett antal ménader efter sitt initiala yttrande till Lénsstyrelsen papekar ett
sddant missforstand och att missforstandet enbart avsett forséljning mot kontanta
medel och inte ink&p mot kontanta medel. Oaktat detta avser den summa som
bolaget nu uppgett, _ kronor, enbart kontanta forséljningar som
uppgétt till 50 000 kronor eller mer. Som tidigare angetts ska bolaget dven vidta
kundkénnedomsatgirder om det nér affarsforbindelsen ings &r sannolikt att
kontanta in- och utbetalningar 6ver 5 000 euro kommer att ske, om det under
affdrsforbindelsens gang stér klart att kontanttransaktioner om mer &dn 5 000 euro
dgt rum samt vid sambandstransaktioner som tillsammans uppgar till 5 000 euro
eller mer om verksamhetsutdvaren inser eller borde inse att flera transaktioner har
ett samband.>!

Bolaget har under platsbestket uppgett sig ha handlat med de flesta av sina
kunder under lingre tid. Enligt penningtviittslagen avses med afférsforbindelse en

3 Prop. 2016/17:173, s. 236.
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affirsméssig forbindelse som nér den etableras forviintas ha en viss varaktighet.??
I Europaparlamentets och radets direktiv 2005/60/EG av den 26 oktober 2005 om
atgérder for att forhindra att det finansiella systemet anvénds for penningtvitt och
finansiering av terrorism (tredje penningtvéttsdirektivet) anges affarsforbindelse
vara en affdrsmaéssig, yrkesmaéssig eller handelsmaéssig forbindelse, som hianger
samman med den yrkesméssiga verksamheten for de institut och personer som
omfattas av direktivet och som nér kontakten etableras forvéntas ha en viss
varaktighet.33 Atgirder for kundkinnedom ska vidtas #ven nér det under
affarsforbindelsens gang stér klart att kontanttransaktioner om mer &n 5 000 euro
dgt rum.3*

I samband med sitt yttrande den 6 december 2019 ingav bolaget dels en lista Gver
sina kunder (kundlista) och dels ett fakturasammandrag 6ver transaktioner som
genomforts mellan bolaget och. av de . kunder som aterfanns pa kundlistan.
Bolaget forklarade under platsbesdket att det av fakturasammandraget framgar om
transaktionerna #r faktura-, kontant- eller kredittransaktioner. Kontantnota innebér
att fysiska sedlar och mynt anvénts, faktura kan innebéra antingen kontant-, kort-
eller bankinbetalning. Om en faktura betalats med kontanter anges det pa
fakturan. Kredit anvénds vid aterkop. I yttrandet som inkom den 9 oktober 2020
har bolaget uppgett sddana uppgifter om transaktioner som skett med respektive
kund att det star klart att bolaget dven berdknat ménga transaktioner som
bendmnts sdsom faktura som utgérande kontanttransaktion.

Linsstyrelsen beddmer, mot bakgrund av bolagets egna uppgifter angéende
affdrsrelationernas varaktighet samt antal transaktioner som genomforts mellan
bolaget och kunderna - vilka framgér av det av bolaget ingivna
fakturasammandraget dédr transaktioner mellan bolaget och. av |l uppgivna
kunder framgér - att bolaget har ingatt en afférsférbindelse med av de
kunder som framgar av ingiven kundlista. Av de . kunder som éaterfinns pa
kundlistan dr det kunder som varken enligt fakturasammandraget eller
bolagets egna uppgifter ingivna den 9 oktober 2020 ingétt en affirsférbindelse
med bolaget dér det under affdrsforbindelsens gang statt klart att
kontanttransaktioner om mer #n 5 000 euro? gt rum och-/eller enstaka
transaktioner om 5 000 euro eller mer genomforts. Skyldigheten att vidta
kundkénnedomsatgérder har saledes intrétt for .av bolagets . kunder da
kunden ingétt en affdrsforbindelse med bolaget dér det under affarsforbindelsens
géng statt klart att kontanttransaktioner om mer dn 5 000 euro dgt rum och-/eller
enstaka transaktioner om 5 000 euro eller mer genomf6rts. Summan

kronor vilket bolaget berdknat utgéra summan av alla kontanttransaktioner i
bolaget som Gverstigit 50 000 kronor under perioden den 1 augusti 2017 till och
med den 31 oktober 2019 &r séledes inte den totala summan kontanter som tagits

emot av bolaget da bolaget varit skyldigt att vidta atgérder enligt
penningtvittsregelverket. Detta eftersom bolaget fi)'li av sina kunder

321 kap. 8 § 1 penningtvittslagen.

33 Tredje penningtviittsdirektivet art. 3.9.

343 kap. 6 § 1 penningtvittslagen, prop. 2016/17:173, s. 236.

35 Vid bedsmning av om ett belopp om 5 000 euro uppnatts har Linsstyrelsen beaktat den
historiska valutakursen.
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varit skyldigt att vidta kundkiinnedomsétgirder vid afférsférbindelsens ingdende
eller i vart fall d& det statt klart att den mottagna summan kontanter inom ramen
for affirsforbindelsen uppgatt till 5 000 euro eller mer.

For att gbra en grov uppskattning av den summa kontanta medel som bolaget
hanterat och dir de varit skyldiga att vidta &tgérder enligt penningtvéttsregelverket
har Linsstyrelsen berdknat detta som foljer. Lénsstyrelsen har gatt igenom varje
kunds (som aterfinns pa ingiven kundlista) transaktioner i ingivet
fakturasammandrag och summerat de transaktioner som varit bendmnda som
kontantnota och séledes enligt bolagets egna uppgifter med sikerhet utgor
kontanttransaktioner. For de kunder dir bolagets berikning av enstaka kontanta
transaktioner 6verstigande 50 000 kronor varit hdgre &n den av Lansstyrelsen
beridknade summan har istillet denna summa riknats. Vid en summering av
respektive kunds hgsta belopp har de kontanta transaktionerna vid férsiljning

som skett i bolaget dér bolaget varit skyldigt att vidta atgérder enligt
penningtvittsregelverket uppgatt till cirkah kronor.

Ingivna uppgifter om kunder

L#nsstyrelsen har efterfragat dokumentation av vidtagna kundkénnedomsatgérder
fdrh av de Ml kunder som aterfunnits pa ingiven kundlista. Som ovan
konstaterats har bolaget varit skyldigt att vidta kundk&nnedomsétgérder pd i vart
fall . av dessa kunder.

Bolaget har i yttrande till Lénsstyrelsen uppgett att de enbart har kunder med lag
risk. Som ovan angetts har Léinsstyrelsen bedomt att rutiner och riktlinjer {6r
tilldelande av riskprofiler inte funnits i bolaget och att bolagets kunder inte
tilldelats riskprofiler. Bolagets uppgift om att alla kunder inneburit 14g risk kan
siledes inte utgdra grund for vilka kundkénnedomsatgérder som ska vidtas for
respektive kund. Dértill vill Lansstyrelsen sdrskilt pdpeka foljande. Bolaget saknar
rutiner for forenklade atgirder for kundkidnnedom och har vid platsbestket
uppgett att de inte gor skillnad mellan sina kunder och att de dérfor har varken
skirpta eller forenklade &tgérder for kundkédnnedom. Enligt bolagets egna
uppgifter borde dirfor bolaget ha vidtagit i vart fall grundldggande
kundkinnedomsétgirder oavsett kundens eventuella riskprofil. Bolaget har den 9
oktober 2020 gett in vad som forstds vara férnyade rutiner och riktlinjer for
kundkinnedom dir bolaget nu anger att de tillimpar forenklade atgirder for
kundkénnedom eftersom risken som kan forknippas med bolagets kunder bedéms
som l&g. Som ovan angetts har dessa uppgifter daterats utanfor Lénsstyrelsens
tillsynperiod varfor de inte kommer att bedémas inom ramen for detta drende.
Uppgifterna foriindrar séledes inte Lénsstyrelsens bedémning i denna del.

Vad giller risken for penningtvétt och finansiering av terrorism som kan
forknippas med bolagets kunder gér Lénsstyrelsen f“dliande beddmning. Bolagets

kunder kan konstateras vara kontantintensiva da av dem har betalat
for bolagets produkter med stdrre summor kontanter. Av fakturasammandraget
framgér dven att kunderna aterkommit till bolaget med viss systematik. Av
forararbetena till penningtvittslagen framgér att stérre kontanta betalningar 4r
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forenade med hog risk for penningtvitt.36 Samtliga kunder— och
en del av handeln har enligt bolagets egna uppgifter genomforts pa distans.
Bolagets rutiner och riktlinjer for kundkdnnedom bedéms, som framgétt tidigare, i
betydande delar varit bristfilliga och i stora delar obefintliga. Mot denna
bakgrund bedémer Lénsstyrelsen att samtliga kundrelationer i vart fall inneburit
en normal risk for penningtvitt eller finansiering av terrorism. Vid bedémning av
vilka kundk&nnedomsatgirder som bor vidtas f6r kunderna har Lénsstyrelsen
darfor utgatt frén att bolaget i vart fall borde ha genomfort grundlédggande
kundké@nnedomsatgérder i fraga om . av. av bolagets kundrelationer.

F Gr- .kunder, saledes dven de . kunder dér bolaget inte varit skyldigt att
vidta kundkdnnedomsatgirder, har bolaget gett in ett utdrag fran VISMA37 dir det
framgar kundens namn, organisationsnummer, adress, telefonnummer,
kontaktperson samt i vissa fall mailadress. Det framgér inte av det ingivna
materialet nédr dessa uppgifter antecknades.

Fé’)r. av. kunder finns kopior av id-handlingar ingivna i d&rendet men nir
kopiorna togs framgar inte (som framgar nedan fanns kopia av legitimation for
ytterligare kunder ddr datum framgick men kopian togs efter Léinsstyrelsens
tillsynsperiod).

F('jr-avl kunder har bolaget i yttrande den 9 oktober 2020 uppgett att det
inte finns ndgon kopia pa id-handling men att kontroll och signering av id-
handlingar har skett vilket bifogas. Nagon dokumentation som stddjer att sddan
kontroll och signering av id-handlingar har skett har dock inte getts in i drendet
varfor Léansstyrelsen utgar fran att detta inte finns.

F dr. a' kunder har bolaget gett in en blankett med rubriken Kunduppgifter.
Av blanketterna framgér kundens organisationsnummer, butiksnamn, adress,
kontaktperson och telefonnummer samt i vissa fall e-postadress. P4 il av de .
blanketterna framgér &ven datum for nér uppgifterna inhdmtades. For av de .
kunderna finns kopia pa legitimation antingen pa sjélva blanketten alternativt
daterad samma datum som bifogad blankett. F 61" av de . kunderna ar
blanketterna, och dédrmed id-handlingarna, daterade efter det att Lénsstyrelsens
tillsynsperiod avslutats, det vill séiga efter den 7 februari 2020. De
kundkédnnedomsatgirder som vidtagits utanfor denna period kan, som ovan
angetts, inte tillmétas betydelse i detta drende. F 51'* av de. kunderna &r
blanketten daterad med siffrorna och kan saledes vara daterad saval
under som efter Lénsstyrelsens tillsynsperiod. -av de .av blanketterna &r
inte daterad.

etts pd ingiven kundlista ir

Av de kunder som u

Detta
innebdr att bolaget — for att uppna tillricklig kundkénnedom — bland annat
behdver kontrollera personens ritt att foretrdda den aktuella kunden.3® Endast for

36 Prop. 2016/2017:173, s. 195.
37 VISMA ir ett bokforings- och faktureringsprogram.
38 3 kap. 7 § tredje stycket penningtvittslagen.
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fanns information om hur personen vars id-handling kopierats foretradde
den aktuella kunden, detta i form av ett registerutdrag frn Skatteverket.

For Il av de kunder dér det inte kopierats ndgon legitimation har bolaget, i
yttrande den 9 oktober 2020, i sin sammanstillning av transaktioner &ver 50 000
kronor gjorda av respektive kund istéllet for att hidnvisa till inhdmtade uppgifter
om kunden uppgett att detta varit en ”gammal kund” och-/ eller att kunden gétt i
konkurs. Bolaget har dock uppgett att samtliga dessa kunder3? har handlat f6r ver
50 000 kronor under tillsynsperioden varfor bolaget bor ha vidtagit
kundkiinnedomsatgirder. Linsstyrelsen uppfattar dérfor bolagets hénvisning till
att kunden #r gammal eller har gatt i konkurs sdsom att bolaget inte anser sig
skyldigt att bevara vidtagna kundkédnnedomsétgirder om den aktuella
kundrelationen upphort. Linsstyrelsen vill dérfor podngtera att bolaget &r skyldigt
att bevara handlingar och uppgifter i fem ar om handlingarna och uppgifterna
avser 1) atgirder som har vidtagits for kundkénnedom enligt 3 kap. och 4 kap. 2 §
eller 2) transaktioner som genomforts med under inom ramen for
affirsforbindelser eller vid enstaka transaktioner som omfattas av krav pa atgérder
for kundkénnedom enligt 3 kap. 4-6 §§ penningtvittslagen.0

Linsstyrelsen noterar vidare att det géllande de anteckningar om kunder som
upprittats i VISMA kan ifrdgaséttas om dessa har upprittats/sparats av bolaget i
syfte att uppna kraven enligt penningtvittsregelverket eller om dessa har
upprittats/sparats for andra dndamal sdsom bokforing eller fakturering. Dértill
framgér inte av de ingivna rutinerna och riktlinjerna att uppgifterna ska antecknas
och sparas just i VISMA. Bolaget har dven i yttrandet den 26 oktober 2020
uppgett att VISMA &r ett ekonomiprogram som bolaget anvénder for redovisning
och for att stilla ut fakturor till kunden samt dértill angett att det krivs att samtliga
uppgifter angetts i VISMA samt att id-kontroll skett innan en faktura kan stillas
ut. Vidare har bolaget uppgett att alla kunder far en faktura oavsett om betalning
sker kontant eller mot giro-betalning.

Sammanfattningsvis kan Linsstyrelsen, av det material som getts in, konstatera att
bolaget inte for ndgon av de .kunder som Linsstyrelsen bedomt att bolaget varit
skyldigt att vidta kundkénnedomsétgérder for vidtagit tillrdckliga
kundkinnedomsétgirder for att hantera den bedémda risken for penningtviitt eller
finansiering av terrorism som kan forknippas med den aktuella kunden. Det
innebdr att bolaget fdr. av de . kunder som de uppgett sig ha haft under den
tillsynade perioden Gvertritt férbudet mot att etablera eller upprétthilla en
affiarsforbindelse eller utfora en enstaka transaktion, om verksamhetsutdvaren inte
har tillricklig kiinnedom om kunden for att kunna hantera risken for penningtvitt
eller finansiering av terrorism som kan forknippas med kundrelationen, och
dvervaka och bedéma kundens aktiviteter och transaktioner enligt 4 kap. 1 och 2
§§ penningtvittslagen.*! 1 de fall bolaget har haft en affirsférbindelse med

39. av kunderna har bolaget pa tva stillen antecknat att_ for 6ver 50 000
kronor men har, i sin sammanstillning dver transaktioner, uppgett att kunden vid . tillfillen
handlat &ver 50 000 kronor.

40 5 kap. 3 § forsta stycket penningtvittslagen.

41 3 kap. 1 § forsta stycket penningtvittslagen.
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kunden, vilket ovan konstaterats vara f“dr- av kunderna, innebér
forbudet att bolaget inte heller far utfora transaktioner med kunden pa annat sétt
idn kontantbetalning sdsom bankinbetalningar. Detta innebér att i princip hela
bolagets verksamhet under den tillsynade perioden har bedrivits med kunder som
bolaget enligt penningtvittsregelverket inte har haft riitt att bedriva handel med.
Linsstyrelsen bedomer att detta innebér en synnerligen allvarlig 6vertridelse av
penningtvittsregelverket.

Stickprovskontroller

Lansstyrelsen begérde under platsbestket, inom ramen f6r stickprovskontroll,
bland annat in kopior pé kvitton och dokumentation av vidtagna
kundkénnedomsatgérder pé’t. transaktioner genomf6rda av iolika kunder.
Transaktionerna valdes slumpmissigt ur den forteckning av transaktioner
bendmnd fakturasammandrag som gavs in till Ldnsstyrelsen den 6 december
2019. Vidare ombads bolaget 6verldamna kundkdnnedomsatgirder for

(kum') som fanns upptagen pa den av bolaget ingivna lista ver kunder men
vars transaktioner inte framgick av fakturasammandraget. Av
kundkénnedomsatgérderna skulle det framga kundens namn, personnummer,
organisationsnummer, adress, bosittningsland, eventuell verklig huvudman samt
information om affdrsférbindelsens syfte och art. I de fall information om medels
ursprung efterfragats eller annan information dokumenterats skulle dven denna
overldmnas.

Av de begﬁrda. transaktionerna ldimnade bolaget under platsbesdket Gver kopior
pa kvitton avseende. transaktioner till Lénsstyrelsen. Av de. transaktionerna
har. betecknats som kontantnota och ska dérfor, enligt bolagets egna uppgifter,
avse kontanta (fysiska sedlar och mynt) k6p. .av transaktionerna har betecknats
som faktura men dér det &ven antecknats pé kvittot att den betalats kontant sju
dagar efter kopet. Resterande kvitton avser faktura alternativt kreditnota dér det
inte antecknats att kopet betalats kontant. Underlag for de transaktioner som i
ovrigt begirts under platsbescket ingavs den 9 oktober 2020 efter begéran frén
Lénsstyrelsen.

Linsstyrelsen bedomer, mot bakgrund av bolagets egna uppgifter angaende
affdrsrelationernas varaktighet samt antal transaktioner som genomforts mellan
bolaget och kund -Vilka framgér av ingivet fakturasammandrag, att bolaget har
ingétt en affdrsforbindelse med kunder vars transaktioner har ingétt i
Lansstyrelsens stickprovskontroll som beskrivits ovan, det vill siga kund

Kund -har, enligt ingivet fakturasammandrag, alla genomfort sadana
transaktioner med bolaget att bolaget varit skyldigt att vidta
kundké@nnedomsatgérder i enlighet med penningtvittsregelverket eftersom det i
vart fall under afférsforbindelsens géng stétt klart att utbetalt eller mottaget belopp
i kontanter inom ramen for férbindelsen uppgétt till motsvarande 5 000 euro eller
mer. Vid denna bedémning har Lénsstyrelsen enbart riknat de transaktioner som
betecknats som kontantnota sdsom kontanta transaktioner. Lénsstyrelsen bedémer
dock att flertalet av transaktionerna bendmnda fakturor har betalts med kontanta
medel, detta mot bakgrund av bolagets egna uppgifter.
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Vad giller kund., vars transaktioner med bolaget inte framgétt av ingivet
fakturasammandrag, kan Linsstyrelsen inte beddma om bolaget har ingétt en
affiirsrelation med. Bolaget har dock enligt yttrande den 9 oktober 2020 i vart fall
genomfort en kontanttransaktion med kunden uppgéende till - kronor. Det
innebdr att bolaget varit skyldigt att vidta kundkdnnedomséatgérder dven for denna
kund.

Vid en granskning av de uppgifter om kund- som bolaget gett in kan
konstateras att bolaget inte i ndgot fall vidtagit tillrdckliga
kundkdnnedomsatgirder for att hantera risken for penningtvitt eller finansiering
av terrorism som kan forknippas med den aktuella kunden.

En sammanstillning av bolagets samtliga transaktioner med kund -samt de
uppgifter som bolaget gett in om kund framgér av bilaga 2. De transaktioner
som sirskilt granskats av Linsstyrelsen dr ddr markerade med fet stil och
understrykning. Linsstyrelsen vill dock sérskilt framféra féljande géllande
de granskade kunderna.

Kun(‘

Kun('har under perioden den 4 augusti 2017 till och med den 3 januari 2019
genomfort sammanlagt transaktioner med bolaget, varav . har betecknats
kontantnota. Den totala summan kund .har handlat f6r hos bolaget har uppgétt
till kronor. De. transaktioner som betecknats som kontantnota, som
enligt bolagets uppgifter utgér kontanta transaktioner, uppgar till sammanlagt
kronor. Den totala summan kontanter som hanterats mellan bolaget och kund
har saledes uppgétt till i vart fall -kronor. -av de kontanta
transaktionerna som betecknats kontantnota har ensam Sverstigit gransvérdet pa
5 000 euro eller motsvarande i kronor.

Under perioden den 4 augusti 2017 till den 7 september 2017 genomférde kuncl
transaktioner bendmnda kontantnota motsvarande ett belopp pé

kronor. Det har dirfor under affirsforbindelsens géng stétt klart att utbetalt eller

mottaget belopp i kontanter inom ramen for affdrsférbindelsen uppgitt till 5 000

euro eller mer varfor bolaget varit skyldigt att vidta kundkédnnedomsatgirder i vart

fall frén den transaktionen bendmnd kontantnota som skedde denl

av

av transaktionerna som benidimnts faktura har ingétt i Lansstyrelsens
stickprovskontroll och dédr har bolaget pa begért fakturaunderlag antecknat att
fakturan betalats kontant pé forfallodagen. Denna transaktion har dock inte
ridknats som en kontant transaktion i ovan angivna berékning.

Bolaget har i yttrandet den 9 oktober 2020 uppgett att kunden genomfort kontanta
transaktioner uppgéende till 50 000 kronor eller mer Vid- tillfillen och att
dessa transaktioner uppgétt till totalt-kronor.

Bolaget har gett in en blankett med rubriken Kunduppgifter ddr kundens namn,
organisationsnummer, adress, telefonnummer samt kopia av id-handling finns.
Blanketten dr dock daterad efter den 7 februari 2020 varfor denna inte har
beaktats inom ramen for detta drende. Bolaget har dven gett in uppgifter
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antecknade om kunden i VISMA. Dér framgér bolagets namn,
organisationsnummer, adress, telefonnummer samt namn pa referensperson for
bolaget.

Sammanfattningsvis bedomer Lénsstyrelsen att bolaget, trots att de i vart fall
sedan den _ varit skyldiga att vidta kundkénnedomsatgérder for
kund. inte vidtagit sadana som krévs enligt penningtvéttsregelverket. Det
innebdr att bolaget inte har beaktat forbud mot att ingé och uppritthélla
affarsforbindelser och att utféra enstaka transaktioner om bolaget inte har

tillrdcklig kinnedom om kunden.
Kund I

Kund Ihar under perioden den 3 augusti 2017 till och med den 27 november
2019 genomfort sammanlagt transaktioner med bolaget varav .betecknats
som kontantnota. Den totala summa kundl har handlat f6r hos bolaget har
uppgatt till kronor. De il transaktioner som betecknats som
kontantnota, som enligt bolagets uppgifter utgér kontanta transaktioner, uppgar
till sammanlagt kronor. Den totala summan kontanter som hanterats
mellan bolaget och kund Jlséledes i vart fall uppgatt till kronor. .av
de . kontanta transaktionerna har 6verstigit gransvérdet pa 5 000 euro eller
motsvarande i kronor.

Kundl genomforde den .transaktioner med bolaget bendmnda
kontantnota p& sammanlagt kronor. Den enomfordes en
transaktion bendmnd kontantnota pé ett belopp uppgéende till kronor. Det
har dérfor under afférsforbindelsens géng stétt klart att utbetalt eller mottaget
belopp i kontanter inom ramen for affarsforbindelsen uppgatt till 5 000 euro eller
mer fran den- transaktionen som genomfordes den . Dartill
genomfordes en transaktion uppgéaende till 5 000 euro eller mer som betecknats
som kontantnota den ﬂ

Bolaget har i yttrandet den 9 oktober 2020 uppgett att kunden genomfort kontanta
transaktioner uppgéende till 50 000 kronor eller mer Vid. tillféllen och att dessa
transaktioner uppgétt till totalt- kronor.

Bolaget har gett in en kopia av en id-handling. Pa kopian har kundens namn
antecknats. Bolaget har dven gett in ett utdrag fran VISMA. Dér framgér kundens
namn, organisationsnummer, adress, telefonnummer samt namn pa referensperson
for kunden.

Sammanfattningsvis beddmer Lénsstyrelsen att bolaget, trots att de i vart fall
sedan deni varit skyldiga att vidta kundkénnedomsatgérder for kund
l inte vidtagit sddana som krévs enligt penningtvéttsregelverket. Det innebér att
bolaget inte har beaktat forbud mot att inga och uppritthélla affarsforbindelser
och att utfora enstaka transaktioner om bolaget inte har tillrdcklig kinnedom om
kunden. Lénsstyrelsen finner dven att det totala belopp som betalats kontant &r
uppseendevickande hogt.
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Kund I

Kund Ihar under perioden den 5 augusti 2017 till och med den 22 november
2019 genomfort sammanlagt -transaktioner med bolaget varav -av dessa
har betecknats sdsom kontantnota. Den totala summan kundl har handlat for hos
bolaget har uppgatt till kronor. De . transaktioner som betecknats
som kontantnota, som enliit bolagets uppgifter utgdr kontanta transaktioner,

uppgar till sammanlagt kronor. Den totala summan kontanter som
hanterats mellan bolaget och kund Iuppgér saledes till i vart fall

kronor. av de kontanta transaktionerna har dverstigit gréansvérdet pa 5 000
euro eller motsvarande i kronor.

Kund Igenomfdrde den .transaktioner bendmnda kontantnota

uppgéaende till ssmmanlagt kronor. Dérefter genomférde kund den.
en transaktion bendmnd kontantnota uppgéende till kronor.

Det har dérfor under affirsforbindelsens gang statt klart att utbetalt eller mottaget

belopp i kontanter inom ramen for affirsforbindelsen uppgétt till 5 000 euro eller
mer frén den - transaktionen som skedde den&.

Bolaget har i yttrandet den 9 oktober 2020 uppgett att kunden genomfort kontanta
transaktioner uppgaende till 50 000 kronor eller mer vi(. tillfdllen och att dessa
transaktioner uppgétt till totalt -kronor.

Bolaget har gett in en kopia av id-handling. P4 kopian har kundens namn
antecknats. Bolaget har dven gett in ett utdrag fran VISMA dér uppgifter om
kunden antecknats. Dir framgér kundens namn, organisationsnummer, adress,
telefonnummer, mail samt namn pé referensperson for kunden.

Sammanfattningsvis beddmer Linsstyrelsen att bolaget, trots att de i vart fall
sedan denh varit skyldiga att vidta kundkénnedomsétgérder for

kun(' inte vidtagit sidana som krévs enligt penningtvittsregelverket. Det
innebiir att bolaget inte har beaktat férbud mot att inga och upprétthélla
affirsforbindelser och att utfora enstaka transaktioner om bolaget inte har
tillricklig kdinnedom om kunden.

Kun(‘

Kund .har under perioden den 10 augusti 2017 till och med den 30 mars 2018
genomfort ssmmanlagt il transaktioner med bolaget varav en (1) utgjort dterkdp.
Den totala summan kund [lhar handlat for hos bolaget har uppgétt till‘J
kronor om éterk6pet inte inkluderas. av de genomftrda transaktionerna har
betecknats sdsom kontantnota och utgdr enligt bolagets uppgifter kontanta
transaktioner. De -kontanta transaktionerna uppgér till sammanlagt
kronor. Den totala summan kontanter som kundill har handlat for hos bolaget
uppgar saledes till i vart fall kronor. En av de kontanta transaktionerna
har &verstigit gransvirdet pd 5 000 euro eller motsvarande i kronor.

Kund Igenomfdrde den en transaktion bendmnd kontantnota
med bolaget uppgéende till kronor. Den enomfordes
ytterligare en transaktion bendmnd kontantnota uppgéende till kronor. Det
har dérfor under affirsforbindelsens gang statt klart att utbetalt eller mottaget
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belopp i kontanter inom ramen for affirsforbindelsen uppgétt till 5 000 euro eller
mer varfor bolaget varit skyldigt att vidta kundkédnnedomsatgérder i vart fall fran
den -transaktionen som skedde den_. Denna transaktion har
dven 1 sig uppgatt till 5 000 euro eller mer.

Bolaget har i yttrande den 9 oktober 2020 uppgett att kunden genomfort kontanta
transaktioner uppgéende till 50 000 kronor eller mer vid -tillfeillen och att
dessa transaktioner uppgatt till totalt kronor. Bolaget har &ven, i samma
yttrande, angett att kunden for 50 000 kronor eller mer vid ett tillfille
utan att endast -kronor av fakturabeloppet betalats kontant.

Bolaget har gett in ett utdrag fran VISMA dér uppgifter om kunden antecknats.
Dér framgéar kundens namn, adress, organisationsnummer, telefonnummer samt
en referensperson for kunden.

Sammanfattningsvis bedomer Lénsstyrelsen att bolaget, trots att de i vart fall
sedan den h varit skyldiga att vidta kundk&nnedomsétgérder for
kund. inte vidtagit sadana som krévs enligt penningtvittsregelverket. Det
innebdr att bolaget inte har beaktat férbud mot att ingé och upprétthalla

affdrsforbindelser och att utféra enstaka transaktioner om bolaget inte har
tillrdcklig kinnedom om kunden.

Sammanfattning av Lansstyrelsens bedémning

Linsstyrelsen bedomer sammanfattningsvis att bolaget inte uppfyller kraven
enligt penningtvittsregelverket avseende rutiner och riktlinjer for
kundkénnedomsétgérder. Inte heller uppfyller bolaget kraven pé att vidta
kundkidnnedomsatgirder i praktiken.

Underlatenheten att uppritta lagenliga rutiner och riktlinjer samt vidta
kundkédnnedomsatgérder har, enligt Lénsstyrelsens bedémning, medfort en 6kad
risk for att bolaget utnyttjas for penningtvétt eller finansiering av terrorism och
med hénsyn till de genomforda transaktionernas art och omfattning, att bolaget
genom att inte vidta tillrdckliga kundkdnnedomsatgérder for savil enstaka
transaktioner som affdrsforbindelser i vart fall méjliggjort penningtvitt och
finansiering av terrorism. Lansstyrelsens bedomning dr att bristerna rérande sévil
underldtenheten att uppritta rutiner som underldtenheten i att vidta
kundkédnnedomsatgérder &r synnerligen allvarliga.

Lénsstyrelsen bedomer @ven att bolaget inte har beaktat forbud mot att ingd och
upprétthalla affarsforbindelser och att utféra enstaka transaktioner om bolaget inte
har tillrécklig kinnedom om kunden. Utredningen i drendet visar att bolaget trots
avsaknad av atgérder for att uppna tillrdcklig kundkédnnedom inte har nekat ett
enda kdp som granskats. Bolaget har saledes uppritthallit samtliga
affdrsforbindelser och genomfort samtliga granskade transaktioner utan att ha
uppnatt tillricklig kundkinnedom. Overtridelser av detta forbud bedomer
Lénsstyrelsen vara av synnerligen allvarlig art. Dértill vill Lénsstyrelsen framhélla
att summan kontanter, bdde vad avser enskilda kunder och bolaget som helhet,
som hanterats av bolaget dr uppseendevickande hogt. Att bolaget Svertrétt
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forbudet har darfor inneburit att bolaget méjliggjort penningtvitt pé en betydande
niva vilket Lansstyrelsen sérskilt beaktar i sin beddmning.

Bolagets anstéllda och uppdragstagare

Gallande bestammelser

VerksamhetsutSvaren ska ha rutiner for att sékerstilla ldampligheten hos anstéllda,
uppdragstagare och andra som pd liknande grund deltar i verksamheten och som
utfor arbetsuppgifter av betydelse for att forhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism.*? De interna rutinerna och riktlinjerna
ska s#kerstélla att kontrollen av ldmpligheten &r proportionerlig i férhallande till
personens arbetsuppgifter och funktion samt den allménna riskbedémningen av
verksamheten.*3

Verksamhetsutdvaren ska ocksa se till att nu ndmnda personer fortlopande far
relevant utbildning och information f6r att kunna fullgoéra verksamhetsutdvarens
skyldigheter enligt denna lag.** Utbildningen och informationen ska utformas
utifran de risker som verksamhetsutSvaren har identifierat i sin allménna
riskbedé6mning och ska anpassas efter de uppdateringar som gors av den allménna
riskbedémningen. Utbildningens innehall och frekvens ska ocksé anpassas utifran
de anstilldas och uppdragstagarnas arbetsuppgifter och funktioner.*3
Verksamhetsutdvaren ska dokumentera utbildningar som genomfors. Av
dokumentationen ska det framga vad utbildningen innehdller, namnen pé
deltagarna samt datumet for utbildningen.*6

Verksamhetsutévaren ska ha rutiner och vidta de atgérder i Gvrigt som behdvs for
att skydda anstéllda, uppdragstagare och andra som pé liknande grund deltar i
verksamheten fran hot eller fientliga atgérder till f61jd av att de fullgér
verksamhetsutdvarens skyldigheter enligt penningtvittslagen.*’

Verksamhetsutdvaren fér inte utsétta en anstélld, en uppdragstagare eller ndgon
annan som pa liknande grund deltar i verksamheten for repressalier p& grund av
att denne har informerat om misstéinkt penningtvétt eller finansiering av terrorism,
internt eller till Polismyndigheten.*

Lansstyrelsens bedémning

I det material som getts in till Lénsstyrelsen finns ingen information om hur
bolaget sékerstiller lampligheten hos anstéllda, uppdragstagare och andra som pé
liknande grund deltar i verksamheten, om de utfor arbetsuppgifter av betydelse {for

42 2 kap. 13 § penningtvittslagen.

432 kap. 7 § andra stycket Lénsstyrelsen i Stockholms léns foreskrifter (01FS 2018:55) om
atgdrder mot penningtvitt och finansiering av terrorism.

42 kap. 14 § penningtvittslagen.

42 kap. 8 § Linsstyrelsen i Stockholms lidns foreskrifter (01FS 2018:55) om atgérder mot
penningtvitt och finansiering av terrorism.

462 kap. 9 § Linsstyrelsen i Stockholms lidns foreskrifter (01FS 2018:55) om atgérder mot
penningtvitt och finansiering av terrorism.

472 kap. 15 § forsta stycket penningtvittslagen.

48 2 kap. 15 § andra stycket penningtvéttslagen.
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att forhindra att verksamheten utnyttjas for penningtvitt eller finansiering av
terrorism. Pa fraga fran Lénsstyrelsen under platsbesdket uppgav bolaget att de
inte har ndgon rutin for ldamplighetsprovning av personalen men att de under &r
2012 och 2013 tog drogtester pa personal. Vidare uppgav bolaget att de aldrig
begirt utdrag fran brottsregistret och att de personer som anstillts &r kéinda sedan
lange. I yttrande den 26 oktober 2020 har bolaget uppgett att det som de menade
att séga vid denna fraga var att det inte varit aktuellt med l&dmplighetsprévning av
personal eftersom ingen ny personal har anstéllts sedan flera &r. Ddremot sker en
lamplighetsprévning av den befintliga personalen som har arbetat for bolaget i
flera &r. Vid anstéllningar dr det sedvanliga kontroller som gors vid en vanlig
anstéllningsprocedur, betyg, referenser etc.

Linsstyrelsen konstaterar att bolagets uppgifter den 26 oktober 2020 &r
motstridiga d& de dels uppger att det inte varit aktuellt med ldmplighetsprévning
samtidigt som bolaget angett att limplighetsprévning skett av personal som varit
anstéllda sedan flera ar.

Rutinerna och riktlinjerna for lamplighetsprévning ska sékerstélla att kontrollen
av lampligheten dr proportionerlig i férhallande till personens arbetsuppgifter och
funktion samt den allménna riskbedomningen. Bolaget har angett att den kontroll
som gjorts varit sedvanliga kontroller som gors vid en vanlig
anstéllningsprocedur. Oaktat om detta varit sedvanligt tillvigagangssitt i bolaget
har det séledes inte varit en sadan ldmplighetsprévning som krévs i enlighet med
penningtvittsregelverket.

Lénsstyrelsen bedomer dérfor att bolaget helt saknar rutiner och riktlinjer vad
giller 1implighet hos anstillda, uppdragstagare och andra som pé liknande grund
deltar i verksamheten, om de utfor arbetsuppgifter av betydelse for att forhindra
att verksamheten utnyttjas for penningtvitt eller finansiering av terrorism. Da
bolaget saknar sddana rutiner och riktlinjer I6per bolaget en 6kad risk att bli
utnyttjat for penningtvétt och finansiering av terrorism.

I bolagets Rutiner for att forhindra penningtvdtt, avsnitt 4 Information, utbildning
och skydd av medarbetare framgér att funktionsansvarig har till uppgift att skapa
de skyddsatgirder som behovs for de medarbetare som kan riskera att hamna i en
hotsituation i samband med rapportering till Finanspolisen. Vad dessa
skyddsatgérder bestar av har dock inte angetts. Bolaget har under platsbestket inte
redogjort for nagra rutiner for skyddsatgérder. Vidare har Lénsstyrelsen i sin
begdran om komplettering daterad den 11 september 2020 uttryckligen efterfragat
en redogorelse for bolagets rutiner och atgérder i Gvrigt som finns for att skydda
anstéllda, uppdragstagare och andra som pa liknande grund deltar i verksamheten
fran hot eller fientliga atgérder till f61jd av att de fullgér bolagets skyldigheter
enligt penningtvéttslagen. Bolaget har da i yttrandet den 9 oktober 2020 uppgett
att bolagets anstéllda aldrig upplevt hot eller annat fran bolagets kunder. Om en
sadan situation dnda skulle uppkomma skulle bolaget bedéma den generella
hotbilden och varfor hotbilden uppkom. Om hotbilden kvarstér eller ytterligare
forvirras gérs en anmélan till polisen. Overfallslarm finns i lokalen i Arsta.
Bolaget foljer i 6vrigt géllande arbetsmiljolagar.
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Linsstyrelsen beddmer att det bolaget redogjort for inte utgér ndgra rutiner for
skyddsétgirder d& det inte framgar hur en eventuell beddmning av hotet ska ske.
Inte heller framgér det av ingivet material och har inte heller framkommit under
platsbestket att bolaget dr medvetet om det forbud mot repressalier som framgér
av penningtvéttslagen. Lénsstyrelsen bedomer darfor att bolaget saknar rutiner i
denna del.

I bolagets Rutiner for att forhindra penningtvdtt, avsnitt 4 Information, utbildning
och skydd av medarbetare framgar att alla nyanstéllda informeras om
penningtvittslagen av funktionsansvarig och att det minst en géng per ar hélls
personalmdte med information och diskussion runt risken for att bolaget kan bli
indraget i penningtvitt. Motestillfillena noteras i en logglista vilken getts in till
Linsstyrelsen. I denna framgér att méte hallits tre gdnger under 2017, tva ginger
under 2018 och tva ganger under 2019. Det anges, sdsom det far forstas, vad
mdtet avhandlat och vilket datum det héllits men inte vilka som deltog i métet.
Dessa moten framstér dock inte sdsom sadan utbildning och information som
anstillda, uppdragstagare och andra som pa liknande grund deltar i verksamheten,
om de utfor arbetsuppgifter av betydelse for att férhindra att verksamheten
utnyttjas for penningtvétt eller finansiering av terrorism fortlopande ska fa.
S#rskilt d& det under rubriken utbildning” anges att endast funktionsansvarig
genomgér utbildning fortlspande for att sékerstilla att kunskaperna halls aktuella
och att denne har ett ansvar att vidarebefordra information till uppdragsansvariga.

Vid platsbesdket uppgav bolaget inledningsvis att de inte har ndgon utbildning for
personalen avseende penningtvitt och finansiering av terrorism. Vid frigor frdn
Linsstyrelsen angdende det material som getts in har bolaget uppgett viss person
ansvarig for utbildningen och att de utbildningstillfdllen som angetts i logglistan
har hallits for anstillda. Vid fragor till den utpekade personen angéende
utbildningens inneh&ll har denne inte pa ett tydligt sétt kunnat redogdra for
utbildningens innehall. Dértill har bolaget uppgett att det inte finns nigon lista
over de som deltagit i utbildningen.

Efter det att bolaget fatt ta del av Linsstyrelsens protokoll ver platsbestk har
bolaget i yttrande den 20 april 2020 uppgett att Lansstyrelsen missforstatt bolaget
och att allt som Lénsstyrelsen efterfragat finns. Nagot sddant material har dock
inte getts in. Mot bakgrund av att bolaget saknar utforliga rutiner kring utbildning,
d det av ingivet material inte framgar vilka som deltagit i pastadd utbildning
samt dé bolaget inte klart kunnat redogéra for rutiner kring utbildningen eller dess
innehall bedomer Linsstyrelsen att bolaget saknar rutiner i denna del. Bolaget har
séledes inte vidtagit atgérder for att motverka att verksamheten utnyttjas for
penningtvétt och finansiering av terrorism.

Overvakning och rapportering

Gaéllande bestdmmelser

Verksamhetsutvaren ska ha dokumenterade rutiner och riktlinjer avseende
dvervakning och rapportering.*® Verksamhetsutévaren ska 6vervaka pagdende

492 kap. 8 § forsta stycket penningtvittslagen.
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afférsforbindelser och bedoma enstaka transaktioner i syfte att uppticka
missténkta aktiviteter och transaktioner.’? Skérpta kundkédnnedomsatgirder och
andra nddvéndiga atgdrder ska vidtas vid avvikelser eller misstidnkta aktiviteter
eller transaktioner for att beddma om det finns skélig grund att misstéinka att det
dr friga om penningtvitt eller finansiering av terrorism eller att egendom annars
hérrdr fran brottslig handling.’! Verksamhetsutdvaren far inte etablera en
affdrsforbindelse eller utféra en transaktion om det finns misstanke om att
produkter kommer att anvéndas for penningtvitt eller finansiering av terrorism.>2
Om det inte dr mojligt att lata bli att utfora en missténkt transaktion eller om ett
avstdende fran att genomfora transaktionen sannolikt skulle férsvéra utredningen
far dock transaktionen genomforas.>3

Om verksamhetsutSvaren har skélig grund att misstédnka penningtvétt eller
finansiering av terrorism eller att egendom hérror fran brottslig handling ska detta
rapporteras till Polismyndigheten (Finanspolisen).>*

Vidare ska verksamhetsutdvaren pa begéran av Polismyndigheten limna alla
uppgifter som behdvs for en utredning om penningtvitt eller finansiering av
terrorism.> En verksamhetsutSvare ska ha ett system for att snabbt och
fullstdndigt kunna l&mna uppgifter om huruvida verksamhetsutdvaren under de
senaste fem aren har haft en affdarsforbindelse med en viss person och, om sa
skulle vara fallet, om forbindelsens art.3¢ Systemet for uppgiftslimning ska vara
strukturerat och sdkbart.>’

Lansstyrelsens beddémning

I bolagets Rutiner for att forhindra penningtvdtt, avsnitt 5. Atgdrder vid misstanke
om penningtvdtt framgér i huvudsak f6ljande. Vid misstanke om penningtvétt &r
bolaget skyldigt att limna uppgifter om hindelsen till Finanspolisen. Som stdd vid
granskningen anvénder de checklistan Bedomning av penningtvdtt hos kunden.
Vid misstanke ska den anstéllde kontakta foretagets funktionsansvarige som
bitrdder vid granskning och tar stillning till vidare utredning. Om misstanke
kvarstér sa &r det funktionsansvarig som har i uppgift att rapportera till
Finanspolisen utan dr6jsmal. Vidare framgér att det rdder meddelandeforbud om
att rapportering skett till Finanspolisen och att &ven nér affirsforbindelse inte
etableras pa grund av misstdnkt penningtvitt sé ska héindelsen rapporteras till
Finanspolisen. Dérutdver framgar kontaktuppgifter till Finanspolisen samt vart
anmilan ska goras till Finanspolisen.

Av de ingivna handlingarna framgar dock inte hur bolaget ska dvervaka sina
pagéende affirsforbindelser och enstaka transaktioner i syfte att uppticka

30 4 kap. 1 § forsta stycket penningtvittslagen.

514 kap. 2 § penningtviittslagen.

523 kap. 2 § och 3 § forsta stycket penningtvittslagen.

333 kap. 3 § andra stycket penningtvittslagen.

54 4 kap. 3 § penningtvittslagen.

55 4 kap. 6 § penningtviittslagen.

36 4 kap. 7 § penningtvittslagen.

57 4 kap. 1 § andra stycket Lansstyrelsen i Stockholms ldns foreskrifter (01FS 2018:55) om
atgdrder mot penningtvétt och finansiering av terrorism.
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missténkt penningtvitt och finansiering av terrorism. Av rutinen ska framgé hur
bolaget uppticker aktiviteter och transaktioner som avviker frdn vad man har
anledning att rikna med och vilka dtgirder som med anledning av detta ska vidtas.
Att bolaget i de ingivna handlingarna angett exempel pa ndr misstanke kan uppsté
samt att anstiillda ska kontakta funktionsansvarig nir misstanke uppstér ér inte
tillrdckligt for att uppné kraven i penningtvittsregelverket. Den omsténdigheten
att det av handlingarna i drendet framgar att bolaget vid misstanke om
penningtvitt anviinder sig av en checklista Bedomning av penningtvdtt hos kunden
dndrar inte Lansstyrelsens beddmning i denna del. Av checklistan, vilken getts in i
drendet, framgar att bedémningspunkterna utgors av identitetskontroll och
bedémning av totalbeloppets visentlighet. Bolagets atgérder uppges bestd av
dokumentation av kundens namn och personnummer. Lénsstyrelsens bedémning
ir att atgirderna enligt checklistan inte dr tillrdckliga for att uppfylla lagkraven.

Under platsbesoket har bolaget uppgett att de Svervakar transaktioner som sker i
verksamheten genom kameradvervakning. Bolaget har dven uppgett att det inte
kommer in ndgra kinda kunder som har avvikande mdnster men att nya kunder
som handlar kontant ifrgasitts i storre utstriickning. Under platsbesoket har det
dven angetts att annan person 4n den som angetts i det ingivna materialet ansvarar
for att rapportera transaktioner som missténks for penningtvétt men att inga
transaktioner i bolaget har rapporterats.

Mot bakgrund av det ovan anforda gér Lénsstyrelsen bedémningen att bolaget
saknar rutiner for Svervakning och rapportering samt att deras riktlinjer i denna
del inte #r tillrickliga varfor bolaget inte beddms uppfylla kraven 1
penningtvittsregelverket. Avsaknad av lagenliga rutiner och riktlinjer innebér att
bolaget har 16pt 6kad risk for att utnyttjas f6r penningtvitt och finansiering av
terrorism.

Att beddma av det bolaget anfort under platsbestket forefaller bolaget vara av
uppfattningen att skyldigheten att utreda avvikelser eller missténkta aktiviteter
och transaktioner giller endast i friga om kontant betalning. Lénsstyrelsen vill
dérfor sérskilt framhélla att kontanthandlare som omfattas av
penningtvéttsregelverket dven ska agera p& misstanke om penningtvitt eller
finansiering av terrorism vid kontanttransaktioner som understiger 5 000 euro
samt vid betalningar som sker pé annat sitt in med kontanter.>® Bolaget &r séledes
skyldigt att vidta skirpta kundkédnnedomsatgérder och andra nédvindiga dtgérder
vid alla kundkontakter nér det finns misstankar om penningtvétt och finansiering
av terrorism. Detta giller oavsett de undantag eller beloppsbegrénsningar som i
Gvrigt giller for kontanthandlare.®

Li#nsstyrelsen beddmer sammantaget att §vertridelser av bestdimmelser avseende
dvervakning och rapportering &r synnerligen allvarliga.

58 Prop. 2016/17:173 s. 232.
3 Prop. 2016/17:173 s. 231.
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Behandling av personuppgifter

Gaéllande bestdammelser

Verksamhetsutdvaren ska ha dokumenterade rutiner och riktlinjer avseende sina
atgérder for behandling av personuppgifter.®® Verksamhetsutdvaren ska bevara
handlingar och uppgifter i fem ar om handlingarna och uppgifterna avser 1)
atgdrder som har vidtagits for kundkénnedom enligt 3 kap. och 4 kap. 2 § eller 2)
transaktioner som genomforts med under inom ramen for affdrsforbindelser eller
vid enstaka transaktioner som omfattas av krav pé atgérder for kundkénnedom
enligt 3 kap. 4-6 §§ penningtvittslagen.®! Tiden ska riknas frin det att dtgirderna
eller transaktionerna utfordes eller, i de fall d& en affiirsforbindelse har etablerats,
affdrsforbindelsen upphérde. Om en enstaka transaktion inte har genomforts till
f61jd av misstanke om penningtvitt eller finansiering av terrorism, ska tiden
riknas fran det att avstiendet skedde.®? Efter en forfrdgan fran Polismyndigheten
eller annan myndighet ska verksamhetsutdvaren bevara uppgifter och handlingar
under en lédngre period dn fem ar. Den sammanlagda tiden som handlingarna och
uppgifterna bevaras far inte Gverstiga tio ar.%3 Information om att personuppgifter
behandlas enligt 4 kap. 2, 3 eller 6 § och om att sédana uppgifter lagras enligt 3
eller 4 § far inte ldmnas till kunden.®* Den som #r verksam hos
verksamhetsut6vare far inte obehdrigen roja att vissa personuppgifter behandlas
och att sddana uppgifter bevaras.®

Lansstyrelsens bedémning

I bolagets Rutiner for att forhindra penningtviitt, avsnitt 7 Dokumentation och
arkivering framgér att det ska finnas dokumentation pa handlingar och uppgifter
om dtgérder som vidtagits for att uppna kundkénnedom. Vidare framgér att
uppgifter om den granskning och analys av transaktioner som rapporterats till
Finanspolisen arkiveras i fem &r. Detta géller bade handlingar i form av underlag
till missténkta transaktioner och dokumentation av atgirder vid granskning av en
missténkt transaktion. Kundkédnnedom av nya kunder och som inte har lett till att
uppdrag utforts, arkiveras i enlighet med penningtvittslagen i fem ar.
Arbetsmaterialet sparas i fem ar efter en bedémning att affirsforbindelse inte ska
inledas.

Vid platsbestket uppgav bolaget att handlingar rérande kunder och deras
transaktioner sparas sa ldnge som kunderna handlar hos bolaget. De handlingar
som bevaras dr dels utdrag pé det som antecknas i VISMA och dels kopior av id-
kort. Bolaget har aldrig sldngt nagra handlingar och uppger att de ska sparas i 7 ar
enligt bokféringslagen d&ven om kunderna inte ldngre handlar hos bolaget.

Bolaget har, som det framgétt ovan, limnat motstridiga uppgifter dven i denna
del. Vad géller de handlingar som l&mnats in i drendet avseende rutiner och

602 kap. 8 § forsta stycket penningtvéttslagen.
615 kap. 3 § forsta stycket penningtvéttslagen.
62 5 kap. 3 § andra stycket penningtvittslagen.
63 5 kap. 4 § penningtvittslagen.

64 5 kap. 7 § penningtvittslagen.

655 kap. 11 § penningtvittslagen.
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riktlinjer for behandling av personuppgifter gor Linsstyrelsen féljande
bedémning. Bolaget bedéms sakna kompletta rutiner och riktlinjer for
personuppgiftsbehandling som sker genom bevarande av handlingar och uppgifter
i syfte att kunna fullgra skyldigheterna enligt penningtvittsregelverket. Av
rutinerna och riktlinjerna framgar inte hur ldnge handlingar och uppgifter som
avser kundkidnnedomsatgirder vid transaktioner som inte 4r missténkta ska
bevaras. Det saknas dven information om att handlingar och uppgifter, om det ir
nddvindigt for att forebygga, uppticka eller utreda penningtviitt eller finansiering
av terrorism, ska bevaras under ldngre tid 4n fem ar men som ldngst i tio &r.
Bolagets rutiner och riktlinjer innehaller inte heller uppgift om att information om
handlingar och uppgifter som bevaras hos bolaget inte far ldmnas ut till den
registrerade och att det rader tystnadsplikt i friga om behandling och bevarande
av personuppgifter for den som dr verksam hos bolaget. De nu aktuella rutinerna
och riktlinjerna dr dessutom inte tillriickligt tydliga avseende hur tiden ridknas for
bevarande av handlingar och uppgifter vid de olika i penningtvéttslagen
uppriknade situationerna.

Sammantaget dr Linsstyrelsens beddmning att bolaget inte uppfyller kraven enligt
penningtvéttsregelverket vad giller behandling av personuppgifter genom
bevarande av handlingar och uppgifter.

Intern kontroll och anmalningar av misstankta évertradelser

Giéllande bestdmmelser

Verksamhetsutvaren ska ha rutiner och riktlinjer for intern kontroll.®® Nér det &r
motiverat med hiinsyn till verksamhetens storlek och art ska verksamhetsutévaren
bland annat utse en ansvarig for regelefterlevnad®’, en centralt funktionsansvarig®?
och inritta en oberoende granskningsfunktion med ansvar for att granska de
interna riktlinjer, kontroller och forfaranden som syftar till att
verksamhetsuttvaren ska fullgéra sina skyldigheter enligt
penningtvittsregelverket®®. Den som &r centralt funktionsansvarig ansvarar for att
rapportera till Polismyndigheten i de fall misstanke om penningtvitt eller
finansiering av terrorism eller att egendom hérror fran brottslig handling
uppstér.”® Nir det inte dr motiverat att utse funktioner ska verksamhetsutévaren
genom sina rutiner och riktlinjer sikerstilla att det finns en funktion for
regelefterlevnad.”

Verksamhetsutévaren ska dven tillhandahélla #indamalsenliga rapporteringssystem
for anstéllda och uppdragstagare som vill géra anmélningar om misstinkta
dvertridelser av penningtvittsregelverket.”?

% 6 kap. 1 § forsta stycket penningtvéttslagen.

7 6 kap. 2 § forsta stycket 1 penningtvittslagen.

68 6 kap. 2 § forsta stycket 2 penningtvittslagen.

6 kap. 2 § forsta stycket 3 penningtvittslagen.

70 6 kap. 2 § andra stycket och 4 kap. 3 § penningtvittslagen.

71 6 kap. 3 § Linsstyrelsen i Stockholms lins foreskrifter (01FS 2018:55) om atgirder mot
penningtvétt och finansiering av terrorism.

72 6 kap. 4 § penningtvittslagen.
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Lansstyrelsens bedémning

Av bolagets Rutiner for att forhindra penningtvdtt, avsnitt 6 Kvalitetsuppfoljning,
interna kontroller framgér att de anstéllda 4r observanta och féljer rutinerna.
Bolagets funktionsansvarige har till uppgift att folja upp att sa sker och att
penningtvéttslagen i 6vrigt f6ljs.

Under platsbestket uppgav bolaget att det dr viss person som &r ansvarig for
efterlevnad av penningtvittsregelverket, i andra hand annan person. Vidare
uppgav bolaget att de inte har nagra rutiner eller riktlinjer for intern kontroll av
regelefterlevnad i verksamheten dé alla affirer omhéndertas av -och
det alltid éir_som fakturerar kunderna.

Négon redogorelse for bolagets rutiner och riktlinjer for intern kontroll har inte
ldmnats in i drendet. Att det saknas har dven bekriftats av bolaget under
platsbesoket. Lansstyrelsen bedomer foljaktligen att rutiner och riktlinjer for hur
den interna kontrollen avseende verksamhetens atgidrder mot penningtvitt och
finansiering av terrorism sker saknas i bolaget. Lansstyrelsen bedémer ocksa att
bolaget saknar ett &ndamalsenligt rapporteringssystem for anstéllda och
uppdragstagare som vill géra anmélningar om misstinkta Svertridelser av
penningtvéttsregelverket. Lénsstyrelsens beddmning &r att bolaget inte uppfyller
kraven enligt penningtvittsregelverket vad géller intern kontroll och anmélningar
av misstédnkta Gvertrddelser.

Val av ingripande

Gaéllande bestammelser

Vid en Overtrddelse far tillsynsmyndigheten ingripa mot en verksamhetsutévare
genom att utfdrda ett foreldggande om att gora réttelse eller, vid 6vertrddelser som
inte dr ringa, genom ett beslut om sanktionsavgift. Om 6vertridelsen #r allvarlig,
upprepad eller systematisk far tillsynsmyndigheten foreldgga
verksamhetsut§varen att upphéra med verksamheten.”® Lénsstyrelsens
foreldgganden far forenas med vite.”

Vid valet av ingripande ska tillsynsmyndigheten ta hinsyn till hur allvarlig
Gvertrddelsen &r och hur linge den har pagatt. Sarskild hdnsyn ska tas till skador
som har uppstatt och graden av ansvar.” I forsvarande riktning ska det beaktas om
verksamhetsutGvaren tidigare har begatt en dvertridelse.” I férmildrande riktning
ska det beaktas om (1) verksamhetsutdvaren i visentlig utstrickning genom ett
aktivt samarbete har underlittat tillsynsmyndighetens utredning, och (2) om
verksamhetsutdvaren snabbt upphort med dvertrddelsen sedan den anmiilts till
eller patalats av tillsynsmyndigheten.””

37 kap. 11 § penningtviittslagen.
7477 kap. 24 § penningtvittslagen.
757 kap. 13 § forsta stycket penningtvittslagen.
76 7 kap. 13 § andra stycket penningtvittslagen.
777 kap. 13 § tredje stycket penningtvittslagen.
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Lansstyrelsens bedémning

Liansstyrelsen har inom ramen for tillsynen undersskt hur bolaget efterlever
kraven i penningtvittsregelverket. Linsstyrelsens utredning visar att bolaget har
brustit nér det géller samtliga delar av penningtvittsregelverket. Lénsstyrelsen
konstaterar att bolagets allménna riskbedémning dr s& bristfillig att den inte kan
ldggas till grund f6r verksamhetens rutiner, riktlinjer och &vriga dtgérder mot
penningtvitt och finansiering av terrorism. Bolaget har dven haft bristfilliga och i
ménga fall obefintliga rutiner och riktlinjer for att motverka risken att
verksamheten utnyttjas for penningtvitt och finansiering av terrorism.
Sammantaget har Lénsstyrelsens granskning visat att bolaget inte uppfyller kraven
enligt penningtvittsregelverket i nigon del.

Linsstyrelsens tillsyn av bolaget har visat att ovan angivna brister foreligger.
Overtridelserna av penningtvittsregelverket ér till 6vervigande del synnerligen
allvarliga och har pagétt under en ldngre tid. Detta innebér att bolaget har 16pt
Okad risk att utnyttjas for penningtvitt och finansiering av terrorism, sérskilt med
beaktande av verksamhetens storlek och art samt den risk for penningtvitt och
finansiering av terrorism som kan férknippas med bolagets kundrelationer. Den
forhojda risken har forelegat sedan dtminstone den 1 augusti 2017. Lénsstyrelsens
beddmning dr att Svertridelserna har medfort en avsevird Skning av risken for att
verksamheten kan bli utnyttjad for penningtvétt och finansiering av terrorism.
Bolaget har dven, genom att inte ha foljt penningtvittsregelverket, fraimjat osund
konkurrens pa marknaden.

I formildrande riktning ska vigas in om bolaget i visentlig man har underléttat
Linsstyrelsens utredning. Av forarbetena till penningtvéttslagen framgér att det
bor krivas att verksamhetsutévaren sjdlvmant for fram viktig information som
myndigheten inte redan forfogar dver.”® Aven om bolaget efter Lénsstyrelsens
foreliggande att komplettera ingivna uppgifter den 11 september 2020 uppgett sig
vilja vara Linsstyrelsen behjilpliga har ingen information sjdlvmant forts fram av
bolaget. Bolaget har dven upprepade ganger under handldggningen av drendet
limnat motstridiga uppgifter vilket férsvarat Lansstyrelsens handldggning. Enligt
Linsstyrelsens bedomning har bolagets samarbete séledes inte varit sddant att det
i véisentlig man har underléttat utredningen. Dértill ska hdnsyn tas till om bolaget
snabbt har upphdrt med Svertridelsen sedan den anmilts eller patalats av
tillsynsmyndigheten. Lansstyrelsens bedomer att sa inte &r fallet. Att bolaget, i
oktober 2020, gett in en ny allmén riskbedémning och nya rutiner och riktlinjer
foréndrar inte Lénsstyrelsens beddmning i denna del. Skil i férmildrande riktning
har enligt Liansstyrelsens beddmning séledes inte framkommit.

Med beaktande av de sammantagna omstidndigheterna i drendet gér Lénsstyrelsen
beddémningen att ett ingripande ska ske genom ett beslut om sanktionsavgift.

8 Prop. 2016/17:173 s. 555.
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Sanktionsavgiftens storlek

Gaéllande bestdmmelser

Sanktionsavgiften for en verksamhetsutévare som &r en juridisk person ska som
hogst faststdllas till det hogsta av (1) tva génger den vinst som
verksamhetsutovaren gjort till foljd av dvertrddelsen, om beloppet gér att
faststilla, eller (2) ett belopp i kronor motsvarande en miljon euro.” S#rskild
hénsyn ska tas till de férmildrande och férsvarande omsténdigheterna som
framgar av 7 kap. 13 § penningtvittslagen samt till den juridiska personens
finansiella stéllning och, om det gar att faststilla, den vinst som gjorts till féljd av
dvertrddelsen.80

Lansstyrelsen bedémning

Vid bestdimmande av sanktionsavgiftens storlek ska hénsyn dven tas till den
juridiska personens finansiella stéllning. Med finansiell stillning avses
exempelvis bolagets drsomséttning.?! Enligt penningtvittslagen far
sanktionsavgiften bestimmas till mellan 5 000 kronor och 1 miljon euro, som nu
motsvarar cirka 10,2 miljoner kronor. Sanktionerna ska vara effektiva,
proportionella och avskrdckande.3?

Lénsstyrelsen beddmer att bolaget far anses ha en god finansiell stillning. Under
rékenskapsaret 20170501-20180430 uppgick bolagets drsomsittning till cirka 216
miljoner kronor. Under rdkenskapsaret 20180501-20190430 uppgick bolagets
arsomséttning till cirka 191 miljoner kronor.

Lénsstyrelsens granskning har visat att bolaget under den granskade perioden inte
har haft tillrédckliga rutiner och riktlinjer i nagon del enligt
penningtvittsregelverket for att forhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism. Kontanta transaktioner, enstaka eller
sadana som kan antas ha samband, motsvarande 5 000 euro eller mer, borde
dérfor inte ha genomforts da bolaget inte har vidtagit atgérder som krivs for att
uppna tillrdcklig kundkdnnedom enligt penningtvittsregelverket. Dértill borde
bolaget ha avslutat afférsforbindelser med kunder da det stétt klart att utbetalt eller
mottaget belopp i kontanter inom ramen for afférsférbindelsen uppgétt till
motsvarande 5 000 euro eller mer. Bolaget har trots att de inte uppnétt tillricklig
kundkénnedom inte iakttagit forbud mot att ingé eller uppritthélla en
affdrsforbindelse eller utfora enstaka transaktion med §av deras l kunder.

Bolaget har sjdlvt uppgett att det kontanta beloppet per koptillfille har uppgétt till
motsvarande 50 000 kronor vid - tillfillen och att den totala summan av

sadana transaktioner uppgatt till sammanlagt_ kronor. Lansstyrelsen
har dock konstaterat att det i verksamheten har genomforts ett*
kontanta transaktioner inom ramen for affarsférbindelser ddr det kontanta
beloppet uppgatt till 5 000 euro eller mer varfor beloppet _kronor

77 kap. 14 § forsta stycket penningtvittslagen.

807 kap. 16 § penningtvittslagen.

81 Prop. 2016/17:173 s. 411; Prop. 2013/14:228, “Forstirkta kapitaltickningsregler”, s. 240.
82 Prop. 2016/17:173 s. 357.



Beslut 37339

Datum Beteckning

2020-11-16 209-52942-2019

inte dr hela den summa kontanter som tagits emot av bolaget fran kunder for vilka
bolaget varit skyldigt att vidta atgérder for kundkénnedom.

Lansstyrelsen konstaterar, utifran fakturasammandraget dér enbart de
transaktioner som bendmnts som kontantnota av Lansstyrelsen berdknats som
kontanta transaktioner och bolagets egna uppgifter i yttrande den 9 oktober 2020,
att kontanta transaktioner avseende forsiljning f6r perioden den 1 augusti 2017 till
och med den 13 november 2019 uppgatt till, i vart fall, cirka*
kronor. Den totala summan kontanter som bolaget tagit emot gar inte att beréikna
med anledning av bolagets valda sitt att bokfora transaktioner som genomforts
kontant. Dartill har bolaget enligt egna uppgifter betalat ut ett belopp om .
kronor kontant under samma period.

Lénsstyrelsen kan dock konstatera att bolaget fdr.av de .kunder som de
uppgett sig ha haft under den tillsynade perioden dvertrétt forbudet mot att
etablera eller uppritthélla en affirsforbindelse eller utfora en enstaka transaktion,
om verksamhetsutSvaren inte har tillrdcklig kdnnedom om kunden for att kunna
hantera risken for penningtvétt eller finansiering av terrorism som kan forknippas
med kundrelationen, och 6vervaka och bedéma kundens aktiviteter och
transaktioner enligt 4 kap. 1 och 2 §§ penningtvittslagen.®? Sdsom ovan
konstaterats har bolaget ingétt en afffirsférbindelse med . -av sina
kunder vilket innebir att &ven de transaktioner som skett med andra betalmedel 4n
kontanta varit i strid med penningtvittsregelverket. Detta innebdr att i princip hela
bolagets verksamhet under den tillsynade perioden har bedrivits med kunder som
bolaget enligt penningtvittsregelverket inte har haft rétt att bedriva handel med.
Lénsstyrelsen beddmer att detta innebér en synnerligen allvarlig Svertrédelse av
penningtvittsregelverket.

Bolaget har under Lénsstyrelsens tillsyn gett uttryck for en nonchalans for
penningtvittsregelverket. Under platsbesoket uppgav bolaget att de inte frigar
kénda kunder om varifran de fatt sina kontanta medel eftersom det indikerar att
bolaget inte litar pa kunden och att de ibland kan frédga sina kunder pa skoj
varifrin kundens kontanta medel kommer ifrén. Detta uttalande har bolaget, trots
att de invéint mot flera andra delar av Lénsstyrelsens protokoll ver platsbesoket,
inte tagit avstand ifr&n. Bolaget har &ven under platsbestket samt i yttrande den 9
oktober 2020 bland annat uppgett att anledningen till bolagets omséttning av
kontanter beror pé att bolagets kunder anvénder vinster fran kontantforséljning for
ink6p hos bolaget for att ddrmed undvika avgifter f6r penningtransport.

Med beaktande av ovan anf6rda vill Lansstyrelsen framfora foljande. Ett ként sétt
att tviitta pengar sker genom att en person kper varor och betalar med illegalt
forvirvade kontanta medel. Sedan séljer samma person eller dennes medhjilpare
samma varor och fér in pengarna pé ett konto. Pengarna som personen far fran
forséljningen har pa detta sitt placerats och arbetet med att tvétta pengarna har
pébérjats. Genom att betalningen gors tillgénglig pa personens konto kan
pengarna sedan omséttas hos aktorer som inte accepterar kontanter som

83 3 kap. 1 § forsta stycket penningtvittslagen.
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betalningsmedel.3* Det #r visentligen i varuhandeln som den organiserade
brottligheten tvéttar sina pengar. Det som lockar &r bland annat den begridnsade
tillsynen och den i stort sett obefintliga rapporteringen som gor risken for upptéckt
liten.?> Med beaktande av bolagets uppgifter om sina kunders hantering av
kontanta medel, den uppseendeviéckande hoga summa kontanta medel som tagits
emot som betalningsmedel av bolaget utan att bolaget har vidtagit tillréickliga
kundkénnedomsatgérder i ett enda fall dédr bolaget varit skyldigt att vidta sadana
och med den systematik som kunderna har betalt i kontanta medel bedomer
Lénsstyrelsen att det funnits en sérskilt stor risk att bolaget kan ha blivit utnyttjat
for penningtvitt och finansiering av terrorism.

Lansstyrelsen har konstaterat att bristerna i efterlevnad av
penningtvittsregelverket till 6vervigande del &r synnerligen allvarliga och
varaktiga. Bolaget saknar de rutiner och riktlinjer bolaget &r skyldigt att ha enligt
penningtvittsregelverket. Risken &r ddrmed stor att bolaget kan ha utnyttjats for
penningtvitt och finansiering av terrorism. I vart fall har bolaget inte vidtagit
tillrdckliga atgdrder for att motverka risken for att bli utnyttjat for penningtvitt
och finansiering av terrorism. De konstaterade bristerna ligger inom bolagets
kontroll. Den vinst som bolaget har gjort till f6ljd av Gvertréddelser av
penningtvéttsregelverket gar inte att faststélla. Lénsstyrelsen beaktar dven att
bolagets avsaknad av vilja att folja penningtvéttsregelverket kan ha inneburit
fordelar for bolaget jamfort med konkurrenter som foljt regelverket och
ddrigenom lagt bade tid och resurser pa att efterleva det.

Vid en samlad bedémning av &vertrddelsernas karaktér och med hénsyn till
bolagets finansiella stédllning bestdmmer Lénsstyrelsen sanktionsavgiften till 9,1
miljoner kronor.

Sanktionsavgiften tillfaller staten och faktureras av Lansstyrelsen efter att beslutet
har vunnit laga kraft

Lansstyrelsen erinrar om féljande

Tillsynsédrendet avslutas genom detta beslut. Skyldighet att ha upprittade,
uppdaterade riskbedomningar och rutiner och riktlinjer kvarstar. Lénsstyrelsen
kan komma att folja upp att verksamheten foljer penningtvittsregelverket genom
nya tillsynsatgérder.

Bestammelser som beslutet grundas pa

e 1 kap. 2 § forsta stycket 15, 2 kap. 1-3 §§, 8 §, 13-15 §§, 3 kap. 1 § forsta
stycket, 2-3 §§, 6-14 §§, 16-17 §§, 19-20 §§, 4 kap. 1-3 §§, 6-7 och 9-10
§§, 5 kap. 1-8 och 11 §§, 6 kap. 1-2 §§ och 4-5 §§, 7 kap. 1 § forsta
stycket, 10 §, 11 § forsta stycket, 13-14 §§, 16 §, 21 §, 25 § andra stycket
lagen (2017:630) om atgérder mot penningtvétt och finansiering av
terrorism.

84 Information till dig som bedriver handel med varor mot kontant betalning Penningtvitt och
finansiering av terrorism, Polismyndigheten, augusti 2020, s. 7.

85SOU 2016:8, ”Ytterligare atgérder mot penningtvitt och finansiering av terrorism Fjérde
penningstvittsdirektivet — samordning — ny penningtvéttslag — m.m., Del 17, s. 620 f.
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e 16 § forsta och andra styckena férordningen (2009:92) om atgérder mot
penningtvitt och finansiering av terrorism.

e 1kap.1§,2kap.2§,4-68§,8-108§§, 3 kap.2-78§§,98,12§,4kap. 1§,
5 kap. 1-2 §§, 6 kap. 2-3 §§ Léansstyrelsen i Stockholms lédns foreskrifter
och allménna r&d (01FS 2018:55) om atgérder mot penningtvitt och
finansiering av terrorism.

Lansstyrelsen vill uppmérksamma om att det under drendets handldggningstid
skett vissa lagéndringar i lagen (2017:630) om &tgérder mot penningtvétt och
finansiering av terrorism. Vidare meddelade Lansstyrelsen nya foreskrifter
géllande &tgérder mot penningtvitt och finansiering av terrorism - Lénsstyrelsen i
Stockholms ldns foreskrifter och allménna rad (01FS 2019:53) om atgérder mot
penningtvitt och finansiering av terrorism. Handlingarna som getts in i drendet
har beddmts utifrn penningtvéttsregelverket i dess lydelse da bolaget forelades
att inkomma med handlingar till Lansstyrelsen.

Beslutet kan 6verklagas
Se bilaga med overklagandehinvisning,.

De som medverkat i beslutet

Beslutet har fattats av chef for enheten for tillsyn Helena Remnerud med jurist
Frida Berglund som foredragande. I den slutliga handldggningen har ocksé jurist
Diana Berkusaite medverkat.

Denna handling har godkénts digitalt och saknar dérfér namnunderskrifter.

Sa hér hanterar Lénsstyrelsen personuppgifter
Information om hur vi hanterar dessa finns pd www.lansstyrelsen.se/dataskydd.

Bilagor
1. Overklagandeh#invisning forvaltningsritten

2. QGranskade kundakter









