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Beslut 1(37)

Lansstyrelsen
Datum Beteckning
Stockholm 2020-10-05 209-34596-2019

Enheten for tillsyn
Diana Berkusaite

AB Nymans Ur 1851
Box 7162
103 88 STOCKHOLM

RekMb

Beslut om sanktionsavgift

Beslut

Linsstyrelsen i Stockholms lén (Lénsstyrelsen) beslutar att AB Nymans Ur 1851,
556581-4554, (bolaget) ska betala en sanktionsavgift om 6 miljoner (sex miljoner)
kronor.

Sammanfattning

Bolaget AB Nymans Ur 1851 bedriver verksamhet inom forséljning av bdde nya
och begagnade modeur, exklusiva klockor och exklusiva smycken. Bolaget
registrerades i Bolagsverkets register mot penningtvitt den 27 december 2011 och
bedriver enligt registret féljande verksamhet: kontanthandel, guld och ur.
Linsstyrelsen har genom sin tillsyn granskat hur bolaget har f6ljt bestimmelserna
i regelverket om &tgérder mot penningtvitt och finansiering av terrorism!
(penningtvittsregelverket) under perioden den 1 augusti 2017 till och med den 17
december 2019.

Granskningen visar att bolaget till 6vervigande del inte uppfyller kraven som
stills pa verksamhetsutdvare i penningtvittsregelverket. Bolagets rutiner och
riktlinjer &r inte tillrickliga for att forhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism. Bolaget har séledes inte vidtagit
tillridckliga atgirder mot penningtvitt och finansiering av terrorism och inte heller
beaktat férbud mot att ingd eller uppritthalla en afférsforbindelse eller utftra
enstaka transaktion. Bedomningen efter genomford granskning &r att bolagets
overtriddelser av penningtvittsregelverket har medfért ndmnvérd 6kning av risken
for att verksamheten kan bli utnyttjad f6r penningtvitt och finansiering av
terrorism. Linsstyrelsen bedomer dven att bolagets 6vertridelser av
penningtvittsregelverket till 6vervidgande del &r av synnerligen allvarlig art.

Overtridelserna i efterlevnad av penningtvittsregelverket innebér att bolaget ska
betala en sanktionsavgift om 6 miljoner kronor.

! Lagen (2017:630) om atgérder mot penningtvétt och finansiering av terrorism, férordningen
(2009:92) om &tgéirder mot penningtvitt och finansiering av terrorism, Lénsstyrelsen i Stockholms
l4ns foreskrifter och allm#inna rad (01FS 2018:55) om &tgérder mot penningtvétt och finansiering
av terrorism.

Postadress Besdksadress Telefon E-post/webbplats
Lansstyrelsen Stockholm Regeringsgatan 66 010-223 10 00 stockholIm@lansstyrelsen.se
Box 22067 Fax www.lansstyrelsen.se/stockholm
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Beskrivning av arendet

Penningtvittsregelverket giller bland andra verksamhetsutdvare som driver
yrkesméssig handel med varor dér det kan antas att det, nu eller framé&ver, betalas
ut eller tas emot kontanter pa belopp som uppgér till motsvarande 5 000 euro eller
mer. Det kan vara en enstaka transaktion eller flera transaktioner som har ett
samband och tillsammans nar upp till 5000 euro.?

Av forararbetena till lagen (2017:630) om &tgérder mot penningtvitt och
finansiering av terrorism (penningtvéttslagen) framgar att stérre kontanta
betalningar &r férenade med hog risk for penningtvitt. Konsumtion av lyxvaror ér
vanligt forekommande nér vinster fran brottslig verksamhet omsiitts.? En stor del
av brottsvinsterna nér aldrig banksektorn utan konsumeras i form av guld, dyra
bilar och exklusiva smycken.* De illegala pengarna méter vid konsumtionen en
rad olika branscher inom handels- och tjénstesektorn, som bland annat omfattar
Jjuvelerare och urmakare. Lyxkonsumtionen férekommer frimst av statusskil och
som ett led i kapitalinvestering.> Syftet med penningtvittslagen &r att forhindra att
bland andra de som bedriver handel med varor mot kontant betalning utnyttjas for
penningtvitt och finansiering av terrorism.®

Bolaget registrerades i Bolagsverkets register mot penningtviitt den 27 december
2011 och bedriver enligt registret f6ljande verksamhet: kontanthandel, guld och
ur. Bolaget driver verksamhet som omfattas av penningtvittslagen och ir dérfor
skyldigt att vidta atgérder for att forhindra att verksamheten utnyttjas for
penningtvétt och finansiering av terrorism i enlighet med
penningtvittsregelverket. En sddan verksamhet star under Linsstyrelsens tillsyn.

Lénsstyrelsen har den 10 juli 2019 férelagt bolaget att inkomma med bolagets
allménna riskbedémning och de rutiner och riktlinjer avseende verksamhetens
atgérder mot penningtvitt och finansiering av terrorism som foljer av
penningtvittsregelverket. Bolaget forelades dven att inkomma med en férteckning
Gver bolagets samtliga kontanta transaktioner som utférts under perioden den 1
augusti 2017 till och med den 30 juni 2019. Av forteckningen skulle foljande
information framga: kundens namn, personnummer, organisationsnummer, adress,
bosittningsland samt eventuell verklig huvudman. Dirtill forelades bolaget att
inkomma med information om beslut och dokumentation avseende alla
genomférda och nekade transaktioner eller afférsrelationer som misstéinkts for
penningtvitt eller finansiering av terrorism och som rapporterats och som inte
rapporterats till Finanspolisen under perioden den 1 augusti 2017 till och med den
30 juni 2019.

21 kap. 2 § forsta stycket 15 penningtvittslagen.

3 Prop. 2016/2017:173 *Ytterligare &tgérder mot penningtvitt och finansiering av terrorism” s.
195.

4 Brottsforebyggande radets rapport frn 2011 om rapportering och hantering av misstinkta
transaktioner i samband med penningtvitt (Bra 2011:4) och Brottsférebyggande radets rapport
fran 2015 om penningtvitt och annan penninghantering (Bra 2015:22).

>Bra 2015:22 s. 60.

61 kap. 1 § penningtvéttslagen.
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Bolaget inkom med handlingar i drendet den 16 augusti 2019. Linsstyrelsen
begirde komplettering den 29 oktober 2019. Kompletteringen inkom den 15
november 2019.

Linsstyrelsen genomfdrde ett platsbesdk hos bolaget pa Biblioteksgatan 1 i
Stockholm den 17 december 2019. Vid platsbestket begérde Lansstyrelsen att fa
ta del av utvalda kundakter. En del av den begérda dokumentationen ldamnades till
Liénsstyrelsen under platsbessket. Ovrig begird dokumentation inkom bolaget
med den 9 januari 2020. Lénsstyrelsen har den 3 april 2020 kommunicerat det
protokoll som upprittats med anledning av platsbesoket. Bolaget inkom med ett
yttrande ver protokollet den 16 april 2020.

Motivering till beslutet
Bolagets allmdnna riskbedémning

Gallande bestammelser

Verksamhetsutdvare som omfattas av penningtvéttsregelverket ska gora en allmén
riskbedémning av hur de produkter och tjdnster som denne tillhandahéller i sin
verksamhet kan utnyttjas for penningtvitt eller finansiering av terrorism. Aven
hur stor risken #r for att detta sker ska anges. Verksamhetsutovaren ska sérskilt
beakta vilka slags produkter och tjénster denne tillhandahéller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som finns i
verksamheten.” Riskbedomningen ska vara dokumenterad, hallas uppdaterad® och
utvirderas drligen.? Omfattningen av den allménna riskbedémningen ska
bestdimmas med hénsyn till verksamhetsutdvarens storlek och art och de risker for
penningtvitt eller finansiering av terrorism som kan antas féreligga.
Riskbedémningen ska vara utformad pa sé sétt att den kan ligga till grund for
verksamhetens rutiner, riktlinjer och 6vriga atgérder mot penningtvitt och
finansiering av terrorism. !0

Lansstyrelsens bedémning

Av bolagets Allmdin riskbedomning verksamheten avseende penningtvdtt och
finansiering av terrorism avseende produkter framgar att bolagets verksamhet
omfattar produkter som i viss utstrickning kan omsittas pa en
andrahandsmarknad. Vidare anges det att bolaget vill motverka att attraktiva och
hogt efterfrigade produkter nira kdpet omsitts pa en andrahandsmarknad varfor
registrering av kunder sker vid kipet av sddana produkter. Detta tillsammans med
att enskilda produkter &r sparbara via serienummer och hoga krav pd
dokumentation pé andrahandsmarknader medfor att bolaget bedémer risken for
penningtvitt som kan férknippas med verksamhetens produkter som lag.

72 kap. 1 § penningtvittslagen.

8 2 kap. 2 § andra stycket penningtvittslagen.

92 kap. 2 § Lansstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS 2018:55).
102 kap. 2 § forsta stycket penningtvéttslagen.
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Vad giller bolagets kunder anges det att huvudsakliga kunder &r
. Den storsta kundkategorin ér

. Bolagets bedomning avseende
som vid en normal kassatransaktion betalar med kreditkort,

etalning eller kontantbelopp under 5 000 euro #r att risken for
penningtvitt 4r 1ag. Vid betalning kontant 6ver 5 000 euro bedémer bolaget risken
som normal och vidare dokumentation av kundkinnedom krivs.

Dirtill siljer bolaget i viss omfattning till

. I bolagets 11skbedémning avseende

aterges exempel pa omstandigheter som kan tyda pa att risken for
penningtvitt 4r l1ag respektive hog. Lansstyrelsen noterar att dessa omsténdigheter
framgér direkt av penningtvittslagen!! och utgoér indikatorer pa lag respektive hog
risk vid bedémning av kundens riskprofil som ska bland annat bestimmas med
utgangspunkt i bolagets allménna riskbedomning. Léinsstyrelsen bedomer darfor
att bolaget inte sérskilt beaktat, bedomt och analyserat risker for penningtvitt och
finansiering av terrorism som kan férknippas med just bolagets kunder som &r
inom ramen f6r den allménna riskbedémningen.

Vad giller distributionskanaler och geografi anges det att bolagets produkter silis
_- =" dars

. Bolagets produkter saljs 1 butiker i Sverige. I mycket
liten omfattning siljs och levereras en produkt till . Vad
giller riskbedémning av distributionskanaler och geografi anger bolaget att denna
“tacks in av ovanstiende”. Som det far forstas, tar hdnvisningen sikte pa exempel
pé omsténdigheter som kan tyda pa att risken for penningtvitt #r 14g respektive
hog.

Utéver det ovan anforda innehéller bolagets allménna riskbedémning 4ven viss
information om anstéllda vad giller deras behérigheter, befogenheter, bakgrund
och utbildning. Dock framgar det inte hur det som angetts om bolagets anstillda
péverkar risken for penningtvitt och finansiering av terrorism som bedoms
forknippas med bolagets produkter.

Under platsbesoket uppgav bolaget att de kénner till filmen “Rapportera misstankt
penningtvitt och finansiering av terrorism” men att de i sitt dagliga arbete inte
kénner igen det som framgér av filmen. De séljer drommar och livsstilar, varfor
bolaget inte ser sina produkter som produkter som kan utnyttjas for penningtvitt
och finansiering av terrorism. Produkten ses istéillet som ett hantverk.

Verksambheten har enligt bolagets egna uppgifter historiskt sett inte varit sarskilt
utsatt for risk att ingd som ett led i penningtviitt eller finansiering av terrorism.

Bolaget uppgav att intresset for exklusiva klockor har kat markant och att
forsiljning av bolagets produkter generellt har kat. Bolaget uppgav vidare att de
tillser att klockorna inte ska hamna p4 fel marknad utifran bolagets skyldigheter

112 kap. 4-5 §§ penningtviittslagen.
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enligt tillverkarens regelverk. Néstan alla klockor &r personifierade och kundens
namn star pa garantikortet. Enligt bolaget finns det onekligen en risk utifran att
vissa produkter #r atravirda. Risken som bolaget framforallt ser dr férknippad
med andrahandshandel av exklusiva klockor och smycken.

Linsstyrelsen bedomer, utifrdn handlingarna i drendet, att bolagets allménna
riskbeddmning innehaller flertalet brister. Beskrivningen av vilka risker for
penningtvitt och finansiering av terrorism som kan antas foreligga avseende
verksamhetens produkter, kunder, distributionskanaler, geografiska riskfaktorer
och verksamhetsspecifika omstédndigheter &r bristfillig. Bedomning och analys av
hur de olika faktorerna kan utnyttjas fér penningtvitt eller finansiering av
terrorism och hur stor risken #r for att detta sker saknas.

I den allménna riskbeddmningen har inte heller tagits in information om
tillvigagdngssitt och andra relevanta uppgifter som myndigheter limnat om
penningtvitt och finansiering av terrorism. I vart fall framgér inte av den allménna
riskbeddmningen vilken information i sadant fall som tagits in.

Bolaget har i sin allménna riskbedémning inte heller tagit hdnsyn till eller végt in
verksamhetens storlek och art. I vart fall framgar det inte av den allménna
riskbedémningen.

Av bolagets Policy mot penningtvdtt, avsnitt Riktlinjer framgér dock att bolaget
har gjort riskbedémningen utifrén en helhetsbedomning, dar bolagets storlek och
komplexitet varit av sirskild betydelse. Dock framgér det inte av den allménna
riskbedomningen eller policyn vilken verksamhet som bedrivs, inbegripet vilka
varor som tillhandah&lls, hur komplexa dessa varor dr och andra liknande
omstindigheter. Inte heller framgér vad bolaget har for omsittning, antal
anstillda, antal verksamhetsstiillen och liknande férhallanden samt hur sarbara
dessa faktorer #r for att verksamheten utnyttjas for penningtvétt och finansiering
av terrorism.

Linsstyrelsen beddmer sammantaget att bolaget inte har vidtagit tillréckliga
atgirder for att identifiera och bedéma riskerna for penningtvétt och finansiering
av terrorism och att den av bolaget upprittade allménna riskbeddmningen inte stér
i proportion till verksamhetens storlek och art.

Bolagets allm#nna riskbedémning ska ligga till grund for verksamhetens
riskbedomning av kunder samt rutiner, riktlinjer och Gvriga atgérder som bolaget
ska vidta for att minska risken for att verksamheten utnyttjas for penningtvétt och
finansiering av terrorism. Syftet med en sddan bedémning &r att besvara frdgan
om och hur bolagets produkter kan anvéndas for att till exempel d6lja medels
samband med brott eller brottslig verksamhet. Omfattningen av den allménna
riskbeddmningen ska bestimmas med hinsyn till verksamhetens storlek och art
samt de risker for penningtvétt och finansiering av terrorism som kan antas
foreligga.

Linsstyrelsen beddmer att den allménna riskbedémningen &r sa pass bristfillig att
den inte kan liggas till grund for bolagets rutiner, riktlinjer och 6vriga dtgérder
som bolaget ska vidta for att minska risken f6r penningtvétt och finansiering av
terrorism. Som det framgatt under platsbesdket samt angetts i bolagets allménna
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riskbedomning &r risken, som bolaget framf6rallt ser, forknippad med
andrahandshandel av exklusiva klockor och smycken. Dértill har bolaget uppgett
att de dérfor tillser att klockorna inte ska hamna pa fel marknad utifrén bolagets
skyldigheter enligt tillverkarens regelverk. Bolagets allménna riskbedémning tar
frimst sikte pd att motverka andrahandshandel i enlighet med annat regelverk &n
penningtvittsregelverket. Med beaktande av detta samt vriga omsténdigheter i
drendet bedomer Léansstyrelsen att bolaget saknar insikt for hur verksamhetens
produkter kan utnyttjas for penningtvétt och finansiering av terrorism.

Lénsstyrelsen bedémer att bristerna i den allménna riskbedémningen av
verksamheten utgor en synnerligen allvarlig 6vertriddelse av
penningtvittsregelverket. Detta sérskilt med hénsyn till att bolagets allménna
riskbedémning ska ligga till grund for verksamhetens riskbedémning av kunder
samt rutiner, riktlinjer och 6vriga dtgérder som bolaget ska vidta for att minska
risken for att verksamheten utnyttjas for penningtviitt och finansiering av
terrorism. Bolagets rutiner och riktlinjer for att férhindra att verksamheten
utnyttjas for penningtvitt och finansiering av terrorism ska séledes skapas utifrin
en relevant, uppdaterad och verklighetsanpassad allmén riskbeddmning. Bolaget
har inte genomfort allmén riskbedomning av verksamheten i enlighet med kraven
i penningtvittsregelverket. Lénsstyrelsens beddmning &r att bolaget dirigenom
har 16pt 6kad risk for att utnyttjas for penningtvitt och finansiering av terrorism.

Riskbedémning av kunder

Gaéllande bestadmmelser

Verksamhetsutdvaren ska bedéma den risk for penningtvétt och finansiering av
terrorism som kan forknippas med dennes kunder. Kundens riskprofil ska
bestimmas med utgangspunkt i den allménna riskbedomningen och
verksamhetsutovarens kdnnedom om kunden. Kundens riskprofil ska féljas upp
under pégaende affirsforbindelse och korrigeras nir det finns anledning till det.!2

Lansstyrelsens bedémning

Bolaget har inte redogjort for eller gett in nagon beskrivning for hur bedémning
av den risk for penningtvitt och finansiering av terrorism som kan foérknippas med
dennes kunder sker. Lansstyrelsens beddmning &r dérfor att bolagets kunder inte
tilldelats riskprofiler. Den omsténdigheten att bolaget, i sin allménna
riskbedémning och dokumentet som bolaget i sitt yttrande bendmner Regler och
riktlinjer till personal avseende penningtviitt och som inleds med ett avsnitt 6.3
Lagen om penningtvdtt och finansiering av terrorism, har atergett de
omsténdigheter som kan tyda pa lag respektive hog risk som framgér av
penningtvittslagen dndrar inte Linsstyrelsens bedémning i denna del.

Riskkvalificeringen av kunder syftar till att avgora i vilken niva, 1&g, normal eller
hég, som kunden ska placeras. Dérefter ska bolaget bestimma omfattningen av de
kundkénnedomstatgirder som krévs for att hantera risken kopplad till kunden.
Detta innebér att varje kund efter en helhetsbedomning ska tilldelas en egen

122 kap. 3 § penningtvittslagen.
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riskkvalificering och att &tgérderna for att motverka riskerna ska anpassas
individuellt f6r varje kund.

Linsstyrelsens bedémning, med hénsyn till betydelsen av att kunder ska tilldelas
riskprofiler, #r att bolaget genom att inte tilldela sina kunder riskprofiler har 16pt
okad risk for att bli utnyttjat for penningtvétt och finansiering av terrorism.

Kundkannedom

Gallande bestdmmelser

Verksamhetsutvaren ska ha dokumenterade och uppdaterade rutiner och
riktlinjer nir det giller dess &tgérder for kundkénnedom.!? Rutinerna och
riktlinjerna ska i relevanta delar vara riskbaserade. Det innebir att de ska vara
utformade for att kunna hantera och motverka de risker som har identifierats i den
allminna riskbeddmningen.!#

Atgirder for kundkénnedom ska bland annat vidtas (i) nér en affirsforbindelse!
etableras om det da #r sannolikt eller under férbindelsens gang stér klart att
utbetalt eller mottaget belopp i kontanter inom ramen for forbindelsen uppgar till
motsvarande 5 000 euro eller mer, (ii) nir kunder vidtar transaktioner dér utbetalt
eller mottaget belopp i kontanter uppgér till motsvarande 5 000 euro eller mer
eller (iii) vid transaktioner dér utbetalt eller mottaget belopp i kontanter
understiger ett belopp om 5 000 euro och som verksamhetsutévaren inser eller
borde inse har ett samband med en eller flera andra transaktioner i kontanter som
tillsammans uppgér till minst 5 000 euro.®

Reglerna om atgérder for kundkdnnedom innebér bland annat att
verksamhetsutévaren ska identifiera sina kunder!” och ta reda pa tillrackligt
mycket om kunderna!® for att kunna bedéma och hantera de risker som varje kund
innebdr. Om det dr frdga om en affirsforbindelse ska verksamhetsutdvaren dven
begira information om affirsfrbindelsens syfte och art.!® Syftet med
informationen #r att ge verksamhetsutdvaren underlag for att bedoma risken som
kan forknippas med kunden och hur kunden forvéntas agera inom ramen for
affirsforbindelsen. En sddan beddmning dr nddvéndig for att det ska vara mojligt
att uppticka avvikelser fran kundens forvéntade beteende.

Verksamhetsutdvaren ska 16pande f6lja upp pagéende affarsforbindelser i syfte att
sikerstilla att kinnedomen om kunden #r aktuell och tillrécklig for att motivera
risken som kan forknippas med kunden.? Den l6pande uppfoljningen innebér
ocksa krav pa granskning for att uppticka avvikande transaktioner och aktiviteter
som kan utgtra misstinkt penningtvitt eller finansiering av terrorism.

132 kap. 8 § penningtvittslagen.

14 Prop. 2016/17:173 s. 213.

151 kap. 8 § 1 penningtvéttslagen.

16 3 kap. 6 § penningtvittslagen.

17 3 kap. 7 § penningtvéttslagen.

18 3 kap. 7-8 §§, 10-11 §§ penningtvittslagen.
193 kap. 12 § penningtvéttslagen.

20 3 kap. 13 § penningtvittslagen.

7 (37)
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Omfattningen av 6vervakningen och granskningen samt hur ofta denna ska ske
beror pé riskerna i affirsforbindelsen.?!

Nérmare information om kundens ekonomiska situation bor begiras nir det dr
motiverat av risken i affirsférbindelsen. Detsamma giller nirmare information
om varifrdn kundens ekonomiska medel kommer. Detta bor i regel bli aktuellt
forst om risken bedoms som hog, eller om sédan information behdvs for att
beddéma kundens riskfyllda eller avvikande aktiviteter och transaktioner.22 Samma
information som vid bedémning av en affirsférbindelse ska begiras in dven vid
enstaka transaktioner som kan forknippas med hog risk. Detta eftersom
verksamhetsutdvaren i sédana fall maste vidta skérpta kundkénnedomsétgirder.

Om risken for penningtvitt eller finansiering av terrorism bedéms som 1&g, far
forenklade kundkénnedomsatgérder tillimpas. Bedoms ddremot risken som hog
ska skérpta dtgirder vidtas vilket kan avse inhdmtande av ytterligare information
om kundens affirsverksamhet eller ekonomiska situation och uppgifter om
varifrdn kundens ekonomiska medel kommer.??

Verksamhetsutdvaren ska pa ett foreskrivet sitt dokumentera?* vidtagna tgérder
for kundkénnedom samt bevara dokumentationen.?> Verksamhetsutvaren ska
vidare bevara handlingar och uppgifter i fem &r om handlingarna och uppgifterna
avser 1) dtgirder som har vidtagits for kundkdnnedom enligt 3 kap. och 4 kap. 2 §
eller 2) transaktioner som genomforts med under inom ramen for
affirsforbindelser eller vid enstaka transaktioner som omfattas av krav pé atgérder
for kundkénnedom enligt 3 kap. 4-6 §§ penningtvittslagen.?® Tiden ska riknas
fran det att atgdrderna eller transaktionerna utfordes eller, i de fall d4 en
afférsforbindelse har etablerats, affdrsforbindelsen upphdrde. Om en enstaka
transaktion inte har genomforts till foljd av misstanke om penningtviitt eller
finansiering av terrorism, ska tiden riknas fran det att avstdendet skedde.?”

Verksamhetsutdvaren far inte inga eller uppritthélla en affirsrelation eller utfora
en enstaka transaktion om denne inte har tillricklig kinnedom om kunden. Detta
for att verksamhetsutdvaren ska kunna hantera risken for penningtvitt och
finansiering av terrorism som forknippas med kundrelationen och 6vervaka och
bedéma kundens aktiviteter och transaktioner.?8

21 4 kap. 1 § andra stycket penningtvittslagen.

22 Prop. 2016/17:173, s. 248.

23 3 kap. 15-16 §§ penningtvittslagen.

243 kap. 3 § andra och tredje styckena, 4 § andra och tredje styckena, 5 § tredje stycket, 7 § tredje
stycket, 9 § andra stycket Lansstyrelsen i Stockholms léns foreskrifter och allméhna rad (01FS
2018:55) om atgdrder mot penningtvitt och finansiering av terrorism.

25 3 kap. 12 § Lénsstyrelsen i Stockholms léns foreskrifter och allmidnna rad (01FS 2018:55) om
atgérder mot penningtvitt och finansiering av terrorism.

26 5 kap. 3 § forsta stycket penningtviittslagen.

27 5 kap. 3 § andra stycket penningtvittslagen.

28 3 kap. 1 § penningtvittslagen.



Beslut 9(37)

Datum Beteckning

2020-10-05 209-34596-2019

Lansstyrelsens bedémning

Bolaget har gett in Policy mot penningtvditt och Regler och riktlinjer till personal
avseende penningtvdtt, och som det far forstéas, utgor bolagets rutiner och
riktlinjer for bland annat kundkénnedom.

Av bolagets Policy mot penningtviitt, avsnitt Kundkénnedom, framgér att bolaget
vid situationer som kriver kundkénnedom ska kontrollera kundens identitet. Av
niamnda policy framgér dock inte vilka dessa situationer ar.

Av ett dokument som bolaget i sitt yttrande bendmner Regler och riktlinjer till
personal avseende penningtvditt och som inleds med ett avsnitt 6.3 Lagen om
penningtviitt och finansiering av terrorism framgar dock foljande. Nér forsaljning
sker till nigon som betalar med hdgre summor kontanter 4r bolaget skyldigt att
stélla fragor till kunden. Bolaget behover dé fraga kunden om vart pengarna
kommer ifran. I dokumentet anges vidare att om inte betalningen kénns 100 %
legitim ska bolaget istillet be kunden betala med koit eller gora en bankinséttning.
Utover att stilla muntliga fragor ska bolaget dven folja bestdmda rutiner som
giller nér (1) en transaktion motsvarar kontant betalning 5 000 euro eller mer; (2)
en transaktion som understiger 5 000 euro kontant betalning men som kan antas
ha samband med en eller flera transaktioner, som tillsammans uppgar till 5 000
euro eller mer. Om nigon av dessa situationer uppstar ska bolagets rutiner foljas,
vilket innebér att alla uppgifter som finns 1 den blankett som finns 1 parmen
“Kontanthanteringslagen” ska fyllas i och identitetskontroll ska upprittas.

Med beaktande av att bolagets policy och dokumentet med regler och riktlinjer
inte hanvisar till varandra kan Lansstyrelsen inte bedéma om dessa 4r avsedda att
komplettera varandra eller ldsas separat. Det 4r darfor inte mojligt att bedéma om
situationer som kraver kundksinnedom ska utldsas av dokumentet med regler och
riktlinjer.

I bolagets policy anges vidare vilka svenska identitetshandlingar som kan
anvindas vid kontroll av kundens identitet. Kontrollen av identiteten hos den som
saknar svensk identitetshandling ska utféras genom pass eller annan
identitetshandling som visar medborgarskap och &r utfirdad av en myndighet eller
en annan behorig utfirdare. Uppgift om att identitetshandling ska utvisa ett
fotografi av den fysiska personen saknas. Vidare anges att om kunden saknar
identitetshandling ska bolaget kontrollera identiteten genom andra tillforlitliga
dokument och kontroller enligt bolagets faststéllda rutiner. Nagon beskrivning av
de rutiner som bolaget hinvisar till terfinns inte 1 handlingarna som bolaget gett
in, varfor Linsstyrelsen bedomer att sddana inte funnits 1 bolaget.

Av bolagets policy framgér &ven hur bolaget ska koutrollera-
ﬂDet anges bland annat att uppgifterna ska kontrolleras mot
externa register, intyg, annan dokumentation eller motsvarande. Dock saknas en

redogorelse for vilka externa register, intyg, annan dokumentation eller
motsvarande som ska anvéindas vid en sadan kontroll.

Inte heller anges hur de kontrollatgérder som utfors av

dokumenteras. En uppgift om att en kopia av pass eller
annan identitetshandling alltid ska bevaras 4r inte tillrackligt for att
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uppfylla kraven i penningtvittsregelverket. Bolaget ér skyldigt att vid kontroll av
kundens identitet dokumentera kontrollen pa ett foreskrivet sitt samt tillse att det
av det bevarade dokumentationen framgéar nér kontrollen utfordes.

I policyn vad gﬁllerF anges dven att forenklade
kundkénnedomsétgarder tillimpas om bolaget beddmer att risken for penningtvitt

ar l1ag. Nagon beskrivning om hur bedémning av risken sker aterfinns inte i den nu
aktuella policyn.

Av dokumentet med regler och riktlinjer framgér ddremot att bolaget bedomer att
normala transaktioner dér betalning sker med kontantbelopp under motsvarande

5 000 euro eller med kreditkort forknippas med lag risk och att inga kontroller av
identitet krdvs om inte misstanke foreligger fran séljaren. I denna del hénvisar
dokumentet #dven till ett avsnitt 6.3.3 som &terfinns i samma dokument och dér det
bland annat anges att bolaget ska be kunden att betala med kort eller gora en
bankinséttning om inte betalningen kénns 100 % legitim. Hur en bedomning om
vad som avses med en normal transaktion sker framgar inte av dokumentet. Inte
heller anges det hur bolaget identifierar att betalningen inte &r 100 % legitim. I
nédmnda dokumentet aterges dven omstindigheter som tyder pa 1ag respektive hog
risk som framgér direkt av penningtvittslagen. Som framgatt ovan, kan
Lénsstyrelsen 1 &vrigt inte bedéma om policyn och dokumentet med regler och
riktlinjer &r avsedda att komplettera varandra eller l4sas separat.

Vad giller kunder som &r att bolaget ska

kontrollera identiteten hos en

eller géra motsvarande kontroll mot externa register. Policyn

ar en uppgift om vad som avses med motsvarande behorighetshandlingar eller
vilka externa register som kontrollen kan utféras mot. Bolagets policy saknar éven
en uppgift om hur ska kontrolleras och

hur samtliga kontrollatgérderna ska dokumenteras. Vad giller kontrollen av
identitet pa den hanvisas till det som framgar
giéllande kontroll av E

Av bolagets policy framgér ska kontrolleras.
Aven hir saknas det dock en uppgift om vad som avses med motsvarande
handlingar samt vilka externa register som kontroller kan utféras mot. Inte heller
framgér hur de kontrollatgérder som utforts av
dokumenteras.

I policyn anges att den verkliga huvudmannens identitet ska kontrollers vid
situationer som kriver kundkénnedom. Dock framgér det inte vilka dessa
situationer 4r eller hur kontrollen av om kunden har en verklig huvudman ska
utforas. Av dokumentet med regler och riktlinjer framgér att bolaget, vid
situationer dar risken for penningtvitt inte 4r 1dg och som da kréver
kundkénnedom, ska kontrollera den verkliga huvudmannens identitet. Darefter
anges omstindigheter som tyder pé en l4g respektive hog risk och som framgér
direkt av penningtviittslagen. I policyn anges dven att bolaget ska skaffa
tillforlitliga och tillrackliga uppgifter genom externa register, relevanta uppgifter
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fran kunden eller genom andra uppgifter som bolaget tagit del av. Det framgér
dock inte vad som avses med tillforlitliga, tillrickliga och relevanta uppgifter eller
vilka dessa dr samt vilka externa register som kontrollen av verklig huvudman kan
utféras mot.

Information som framgér av dokumentet Regler och riktlinjer till personal

avseende penningtvdtt Sverensstimmer i vrigt med vad som angetts i policyn
avseende kunder som dr

, samt om kontroll av verkliga huvudmén.

Av policyn framgér det inte om eller hur kontroll av om kunden eller foretrddaren
for kunden #r att betrakta som politiskt exponerad person (PEP), nédra anhorig
eller kiind medarbetare till PEP sker. Inte heller framgar det om och i sa fall hur
det kontrolleras om kunden dr etablerad i ett land som av Europeiska
kommissionen identifierats som ett hogrisktredjeland.

Den nimnda policyn saknar dven en uppgift om bolaget i vissa fall vidtar skérpta
kundkinnedomsatgirder och vad sédana atgérder utgdrs av for kontroller.

I dokumentet Regler och riktlinjer till personal avseende penningtvdtt anges dock
att om kunden har en politiskt utsatt stéllning och bor utomlands krdvs att skérpta
atgdrder for kundkénnedom ska vidtas. VD ska informeras om kunden svarar ja pa
frigan om denne #r en person i politiskt utsatt stéllning. VD beslutar om vilken
atgird som ska vidtas. Av det aktuella dokumentet framgér dock inte vad en
person i politiskt utsatt stéllning r och hur en bedémning om huruvida kunden &r
att anse som PEP gors. Inte heller framgér det vilka dtgérder som utgor bolagets
skiirpta kundkénnedomsatgirder. Vidare saknar dokumentet en uppgift om och i
s& fall hur bolaget kontrollerar om kunden 4r etablerad i ett land som av
Europeiska kommissionen identifierats som ett hogrisktredjeland.

Dokumentet saknar dven en uppgift om bolaget i vissa fall vidtar skérpta
kundkénnedomsétgirder och vad sidana atgérder utgors av for kontroller.
Uppgiften om att bolaget stéller muntliga fragor om pengarnas ursprung och att
kunden ombes att fylla i en blankett som finns i pdrmen
”Kontanthanteringslagen” beddms inte vara tillrickligt for att motverka den héga
risk som kan férknippas med kundrelationen. Detta beaktande av att kunden i
niamnda blankett (nedan mall om pengarnas ursprung) endast ska fylla i vem
inbetalaren #r, ange huvudman om ej inbetalare”, nationalitet, identitetshandling,
ursprung av kontanta medel, syfte med transaktion och belopp. Bolaget bedéms
saledes inte uppfylla krav pa sérskilt omfattande kontroller, bedomningar och
utredningar som ska goras da kundrelationen férknippas med hog risk eller vid
andra situationer dé skirpta kundkénnedomsétgérder ska vidtas.

Av avsnittet Fortlopande uppfoljning av affdrsforbindelser i policyn framgér att
bolaget ska ha ett elektroniskt system eller en manuell rutin for att [pande f6lja
upp affirsforbindelser. Det framgar dock inte vilket av alternativen, om négot,
som bolaget anvénder sig av i verksamheten. I vart fall har ingen manuell rutin
getts in i drendet. Vidare framgér det att bolaget ska uppdatera sin kiinnedom om
kunden genom att vidta de dtgérder som krévs om en kund ingér avtal om
ytterligare produkter eller tjanster inom en affirsforbindelse och detta innebér en



Beslut 12 (37)

Datum Beteckning

2020-10-05 209-34596-2019

avvikelse fran vad tidigare 4r kéint om kunden. Nagon beskrivning om hur
information om affirsférbindelsens syfte och art inh#mtas vid ingaende av en
affarsforbindelse med en kund aterfinns inte policyn. Inte heller anges det hur
avvikelser upptacks eller vilka kontroller som d4 utfors. Av dokumentet regler och
riktlinjer framgar endast att séljaren ska lopande folja upp affirsforbindelser.
Ovan beskriven information saknas alltsi dven i detta dokument.

Under platsbesoket uppgav bolaget sammanfattningsvis féljande om bolagets
atgéarder for kundkédnnedom. Vid varje kop far bolagets kunder en mall dér de
bland annat skriver sitt namn, personnummer och adress. Siljaren utfor dérefter
en identitetskontroll genom att ta Id-kort eller pass. Bolaget har inte ndgon annan
rutin n att identitetskontroll utférs i samband med képet. Alla uppgifter fran
mallen skrivs in i bolagets CRM-system och kundens namn anges 4ven pé
certifikatet for produkten. Om kunden inte vill fylla i alla uppgifter enligt mallen
p.g-a. stoldrisk har denne mojlighet att véigra. Dock kan en sadan vigran innebéra

att kunden inte far kopa vissa typer av klockor. Bolaget har inte samma
forhéllningssatt vad géller ﬁ jamfort med

. Detta eftersom de uppgifter som efterfragas i mallen inte r lika
intressanta da kunden ér . Enligt bolaget betalar dessutom néstan
. Det forekommer

. Det forekommer dven

Eftersom ar det enligt bolaget

svért att utféra identitetskontroll. Bolaiet har generellt f4 kunder som vill ha .

Bolaget har @ven angett att kundernas kop noteras 1 ett CRM-system pa kundens
specifika kundkort. Bolaget kan se kundens historiska kép i kundkortet. Bolaget
kan &ven se om kunden har handlat i en annan butik som tillh6r bolaget. Detta
giller dock inte bolagets som inte fér ett specifikt kundkort.

Bolaget uppgav att kontroll av om kunden har en verklig huvudman ibland gors i
samband med betalprocessen beroende pé vilken klocka som kops.

Vidare uppgav bolaget att samma kundkénnedomséatgérder vidtas oavsett vem
kunden &r och vilka risker kundrelationen medfér. Fragor om nigon kund eller
foretradare for kunden &r att betrakta som PEP, néra anhérig eller kéind
medarbetare till en PEP stills av bolaget till kunder som betalar kontant. I de fall
kunden &r en PEP har bolaget inga rutiner och riktlinjer for skérpta
kundkénnedomsatgirder.

Som det fick forstas under platsbesoket gor bolaget ingen bedémning av om en
kund kommer frén ett hogrisktredjeland. For det fall kunden uppger att produkten
ska exporteras utomlands kan fradgan om till vilket land som export ska ske stillas.
Bolaget har dock i sitt yttrande &ver protokollet anfort att frigan om hogriskland
behandlas inom ramen for bolagets policy dér det framgér att séljaren méaste ha
god kundkannedom. Vidare har bolaget i sitt yttrande uppgett att det av policyn
framgér vilka omstandigheter som tyder pa lag respektive hog risk dir kundens
hemvist explicit benzmns i relation till landet den bor i och att exempel liggs fram
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pa hogrisklander. Som framgatt tidigare, bedémer Lansstyrelsen att enkom aterge
sadana omstéindigheter som framgar direkt av penningtvittslagen inte &r
tillriickligt. Bolaget bedoms séledes inte ha nagon rutin for kontroll av om kunden
kommer fran hogrisktredjeland. De exempel som enligt bolaget laggs fram pé

~ hogrisktredjeldnder aterfinns inte i handlingar som getts in. Oavsett detta framgar
det inte av handlingarna som getts in hur kontrollen av om kunden dr etablerad i
ett hogrisktredjeland utfors.

Bolaget uppgav under platsbesoket att de efterfragar medels ursprung vid
forsiljning av varor mot kontant betalning 6ver 5 000 euro. Kunden far dé fylla i
ett formulér (nedan mall om pengarnas ursprung). Uppgifterna ur denna mall
dokumenteras inte i kundens kundkort. Bolaget uppgav att dessa formulér sparas i

en parm. P4 frigan om kontanternas ursprung svarar kunden vanligtvis att denne
B
en bedémning i varje enskilt fall genom att stélla ytterligare fragor utifran kénslan
kring kundrelationen. Bolaget gor dock inte nagon rimlighetsbedémning kring
huruvida kunden har méjlighet att spara det belopp som ska betalas kontant.

Négra kontroller avseende kundens ekonomiska situation gors inte heller.

Bolaget uppgav vidare att de inte har rutiner for att uppticka aterkommande
kunder som handlar kontant under 5 000 euro men som vid
sambandstransaktioner kan uppga till motsvarande belopp. CRM-systemet stodjer
inte eftersokningar utifrdn betalmetod. Bolaget kan alltsd inte pa ett enkelt sitt se
om en kund har betalat kontant vid upprepade tillfillen. Aterkommande kunder
ska kontrolleras men dessa kontroller sker inte. De aterkommande kunderna
identifieras genom att siljarna pratar sinsemellan da systemet inte har nagon
funktion som uppmirksammar séljarna pé att kunden &r aterkommande. Om
sdljaren vill veta om en viss kund &r aterkommande kan denne med hjélp av
butikschef titta i kundkortet.

Bolaget uppgav under platsbesdket att kontant betalning som dverstiger 10 000
kronor har stoppats efter att bolaget fatt Lénsstyrelsens foreliggande och att det
nya forhéllningssittet i bolaget avseende kontanter gillt fran och med den 1
september 2019. Presentkort kan inte langre kopas mot kontant betalning vilket
bolagets kunder hade méjlighet till forut.

Linsstyrelsen vill inledningsvis framhélla foljande gillande det bolaget anfért om
att kontanta transaktioner éverstigande 10 000 kronor inte férekommer i
verksamheten sedan den 1 september 2019. Av bolagets transaktionslista Sver
samtliga kontanta transaktioner fram till och med den 30 september 2019 framgéar
att bolaget har tagit emot belopp 6verstigande 10 000 kronor vid .tillfallen
under perioden den 1 september 2019 till och med den 30 september 2019. Det
bolaget anfort om det nya grinsbeloppet som géllt fran och med den 1 september
2019 tillmiits dérfor ingen betydelse i fragan om huruvida bolagets verksamhet
omfattas av penningtvittsregelverket. Bolaget dr dessutom fortsatt registrerat i
Bolagetsverkets register mot penningtvitt.

Linsstyrelsen beddmer sammanfattningsvis att bolagets rutiner och riktlinjer for
kundkidnnedom &r bristfilliga. Rutinerna och riktlinjerna ska vara begripliga,
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situationsanpassade och tillimpbara sé att bolaget och i férekommande fall dess
anstillda ska ha kinnedom om vilka atgérder som ska vidtas i olika situationer.
Rutinerna och riktlinjerna ska anvéindas for att hantera och motverka de risker for
penningtvitt och finansiering av terrorism som bolaget har identifierat i sin
allménna riskbedémning.?’ Lénsstyrelsens beddmning &r att bolagets rutiner och
riktlinjer for kundkénnedom inte uppfyller kraven enligt penningtvittsregelverket
i ndgon del.

Stickprovskontroll

Liénsstyrelsen har under platsbesoket &ven genomfort stickprovskontroll genom att
fullstdndig dokumentation av kundkénnedomsatgérder begirts avseendei
transaktioner, varav . avser namngivna kunder och. avser transaktioner dir
kundens namn inte framgér av den transaktionslista for perioden den 1 augusti
2017 till och med den 30 september 2019 som bolaget gett in i drendet. Bolaget
har i samband med 6verldmnande av begérd dokumentation uppgett bland annat
foljande.

Vissa transaktioner saknar namn da bolaget har kunder som inte har nagra egna
kundkort i bolagets CRM-system. Dessa kunder bendmner bolaget fér generiska
kunder. Nagon identitetskontroll utf6rs inte pé en sa kallad generisk kund. Som ett
exempel pa generisk kund anges . Bolaget uppger dven att utgangspunkten
har varit att kontanta kép under 5 000 euro, d.v.s. kronor, varit ”sidkra”
betalningar som bolaget ansett inte har kravt kundkédnnedomsatgirder m.m.

Utover de transaktioner dér begird dokumentation har 6verlimnats under
platsbescket tog Lénsstyrelsen stickprovskontroll pé. transaktioner dér kundens
namn saknas i den av bolaget ingivna transaktionslistan och pa namngivna
kunder. I de fall ytterligare transaktioner fanns pa kunden skulle dven dessa ges
in. Bolaget inkom med begérd dokumentation den 9 januari 2020.
Sammanstillning av samtliga. granskade transaktioner (inklusive tillh6rande
transaktioner) framgar av bilaga 2.

Lénsstyrelsen har sdledes begért dokumentation av sammanlagt. transaktioner
dér belopp som betalats kontant uppgétt till- —- kronor och dér
kundens namn saknats i transaktionslistan. Léinsstyrelsen konstaterar, efter
genomgang av handlingar som getts in, att il av de Jll transaktionerna avser
tjénst (reparation) vilket inte omfattas av penningtvittsregelverket. Med
beaktande av detta har dessa transaktioner inte tagits med vid bedomningen.

Vid Linsstyrelsens granskning av dc. transaktioner dér kundens namn har
saknats i transaktionslistan har det framkommit féljande. Del-/betalning kontant
som hérror sig fran de. transaktionerna uppgar sammanlagt till ca h
kronor. Det totala fakturerade beloppet gér inte att faststélla med anledning av att
del-/betalning har skett med presentkort samt antalet transaktioner dir bolaget inte
maérkt képet med kundens namn. Bolaget har i sin redogorelse till Linsstyrelsen
angett kundens namn endast i. av il fall vilket innebér att |l transaktioner inte
dr mérkta med kundens namn. Belopp som betalats kontant i dessa |l fall uppgar

2% Prop. 2016/17:172 s. 212 ff.
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till- — kronor per koptillfille och det totala fakturerade beloppet
uppgar till - kronor per koptillfille. Sammanlagt har dessa for

Lansstyrelsen okdnda kunder handlat for ca kronor kontant. I
samtlig' fall har kopet registrerats pa ett sa kallat generiskt kundkort med
kundnummer eller dér inga kunduppgifter 1 regel framgér.

Granskningen av samtliga . transaktioner visar #ven att bolaget, 1 vissa fall, har
registrerat transaktionen pa generiskt kundkort trots att kunden haft ett eget
kundkort 1 CRM-systemet. Kundens namn i dessa fall transaktionen har
registrerats pa ett generiskt kundkort framgar av underlaget som bolaget gett in 1
pdf-format dar filen har namngetts efter transaktionsdatum och kundnamn som for
ovrigt inte framgér av sjilva fakturan. Bolaget har dessutom 1 vissa fall gett in
kundkort pa samma kunder vars transaktioner har registrerats pa generiska kort,
d‘v.sﬁ eller-, och dir kundens namn inte framgér direkt av
underlaget.

I av. fall har kunden i fraga handlat ett presentkort kontant och i. fall har
delbetalning med presentkort skett vid koptillfillet. Granskningen visar dessutom
at’r. av de kunder som bolaget angett namn pa har utfort ytterligare

transaktioner hos bolaget. I de flesta fall ror det sig om kép av eller betalning med

presentkort.

Som det far forstas har bolaget siledes ansett att samtliga. transaktioner varit
”sikra” da det enstaka kontanta beloppet per koptillfille understigit motsvarande
5 000 euro. For sammanstillning av @l granskade transaktioner, se bilaga 3.

Vidare har bolaget enligt egen uppgift genomfort . transaktioner dér del-
/betalning kontant vid koptillfillet uppgéar till motsvarande 5 000 euro eller mer.
Lansstyrelsen har inom ramen for stickprovskontroll av de transaktionerna
med namngiven kund i transaktionslistan granskat samtliga 8l transaktioner. Den
kontanta del-/betalning uppgar till- — kronor per koptillfille och
det totala fakturerade beloppet uppgar till . kronor per
koptillfille. Det sammanlagda beloppet som betalats kontant u

ar till caE
kronor. Det totala fakturerade beloppet uppgar till ca E 'O1OL.

I samtliga [l fall bestar dokumentation av nagot/nigra av f6ljande dokument: en

kopia pa identitetshandling, ifylld mall om pengarnas ursprung, underlag for
taxfree, virderingsintyg. kunderna har utfort ytterligare

transaktioner.

Lansstyrelsen bedomer, utifran den dokumentation som limnats in fér respektive
transaktion, att bolaget inte 1 ndgot av dessa . fall har vidtagit sddana atgarder
som krivs for att uppna tillricklig kundkinnedom enligt penningtvittsregelverket.
Att endast ta en kopia pa identitetshandling och fa en ifylld mall dér fragan om
bland annat pengarnas ursprung besvaras #r inte tillrdickligt for att hantera den risk
som bolagets kundrelationer kan forknippas med. Vad giller dokumentation som
utgdrs av underlag for taxfree och virderingsintyg konstaterar Lansstyrelsen att
dessa inte har upprittats/sparats av bolaget 1 syfte att uppné kraven enligt
penningtvittsregelverket utan fér andra andamal. Dartill bedomer Lansstyrelsen,
utifrén att bolaget har kontantintensiva kunder och produkternas art, att risken
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som kan férknippas med kundrelationer bedéms vara hog. Bolaget ar dérfor
skyldigt att vidta skdrpta kundkédnnedomsatgérder, i vart fall i friga om de .
transaktioner. Att bolaget enligt egna uppgifter vidtar samma atgérder oavsett vem
kunden &r och vilka risker kundrelationen medfor samt att bolaget helt saknar
rutiner och riktlinjer for skérpta kundkénnedomsétgérder, bedémer Lansstyrelsen
vara uppseendevickande. Sammanstéllning av samtliga. transaktioner framgér
av bilaga 4.

Vad giller granskning av éterstéende- transaktioner ddr kundens namn
anges i transaktionslistan och dédr det kontanta beloppet vid koptillfillet inte
uppgar till motsvarande 5 000 euro gor Lansstyrelsen féljande bedomning.
Lansstyrelsen konstaterar att en av dessa transaktioner avser tjénst (reparation)
vilket inte omfattas av penningtvéttsregelverket och dérfor inte tas med vid
beddmningen. Bolaget har, som det far forstas, ansett att (')'Vl’igal transaktioner
varit ’sékra” da det enstaka kontanta beloppet per koptillfille understigit
motsvarande 5 000 euro. Lénsstyrelsen konstaterar dock att kunder i vissa fall har
handlat vid fler &én ett tillfidlle och som redovisats av bolaget. Efter granskning av
samtliga handlingar i drendet konstaterar Lansstyrelsen &ven att ett stort antal
sambandstransaktioner forekommer i verksamheten. Dock kan det exakta antalet
sambandstransaktioner inte faststéllas da bolaget, som framgatt tidigare, inte har
m%irkt. av. granskade transaktioner med kundens namn dér beloppet i sig
understiger gransvédrdet motsvarande 5 000 euro. Med beaktande av detta samt det
att bolaget i vissa fall har registrerat kopet pa generiskt kort istéllet fér kundens
eget kundkort i CRM-systemet bedomer Lansstyrelsen att det kan antas att det
finns betydligt fler transaktioner som bolaget inte mérkt med kundens namn men
som genomforts av de nu . namngivna kunderna. Fér sammanstéllning av-
granskade transaktioner, se bilaga 5.

Lénsstyrelsen bedomer foljaktligen att det av bolaget valda forfaringsséttet,
registrering pa olika kundkort, méjligheten att handla presentkort kontant i
kombination med att alla kép under 5 000 euro behandlats som sékra”
betalningar, inneburit att situationer som kréver kundkédnnedomsatgéirder3, enligt
bolagets bedomning, inte uppkommit i verksamheten.

Bolaget har séledes genom att inte registrera samtliga kop som gjorts av kunden
pé kundens kundkort inte identifierat sambandstransaktioner och vidtagit
kundkénnedomsatgérder. Inte heller har bolaget vidtagit kundkénnedomsatgérder i
de fall da en affirsférbindelse, utifran antalet transaktioner med kunden samt
belopp som betalats kontant, har etablerats.

Lénsstyrelsen bedomer dven att det av bolaget valda forfaringsséttet mojliggor
systematiskt kringgéende av att sddana situationer dé bolaget &r skyldigt att vidta
kundké@nnedomsatgérder enligt penningtvittsregelverket uppstar, i synnerhet i de
fall da det kontanta beloppet i sig inte uppgar till grinsbeloppet. Lansstyrelsen har
genom sin granskning dessutom uppmérksammat att det i flera fall forefaller réra
sig om att den kontanta betalningen har av bolaget medvetet delats upp i flera
betalningar for att det enstaka beloppet inte skulle uppga till motsvarande 5 000

30 3 kap. 6 § penningtvittslagen.
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euro. Detta frimst med beaktande av nummerordning pa granskade fakturor i
kombination med att bolaget, enligt egen uppgift, ansett att alla betalningar under
griansbeloppet 4r “sikra”, d.v.s. inte kréver ndgra atgirder for kundkdnnedom.

Lansstyrelsen bedomer é&ven, utifrdn genomférd granskning av kundakter och
transaktioner, att bolagets kunder regelméssigt har utnyttjat méjligheten att
erlagga flera kontanta betalningar understigande grénsbeloppet men som
tillsammans uppgér till ett belopp som &verstiger gransbeloppet. Granskningen
visar att bolagets kunder sérskilt har utnyttjat mojligheten att handla presentkort
mot kontant betalning understigande gransvirdet for att dérefter 16sa in flera
presentkort vid ett och samma koptillfille, 1 vissa fall i kombination med
ytterligare kontantbetalning. Detta har varit eller i vart fall borde, enligt
Lénsstyrelsens mening, ha varit ként for bolaget dé det i. av sammanlagt
granskade transaktioner ror sig om kép av eller betalning med presentkort.

Linsstyrelsen bedomer alltsa att bolaget har insett eller borde ha insett att det 1
vissa fall varit frdga om sambandstransaktioner, varfor bolaget varit skyldigt att
vidta atgarder for att uppna tillracklig kundkinnedom da det sammanlagda
beloppet uppgatt till motsvarande 5 000 euro. Inte i nigot av de granskade fall har
bolaget vidtagit kundkinnedomsétgérder nir det varit friga om
sambandtransaktioner. Inte heller har bolaget vidtagit &tgérder for kundkéinnedom
som krdvs vid etablering av affirsforbindelser med sina kunder samt
dokumenterat dessa i enlighet med kraven i penningtvittsregelverket.

Dartill har bolaget i strid med bestdammelser 1 fjérde kapitlet penningtvittslagen
ansett att alla betalningar understigande gransbeloppet, d.v.s. kronor, &r att
anse som “’sdkra” betalningar. Kontanthandlare som omfattas av
penningtvittsregelverket ska dock agera pa misstanke om penningtviitt eller
finansiering av terrorism vid kontanttransaktioner som undeistiger 5 000 euro
samt vid betalningar som sker pé annat sitt #n med kontanter. Bolaget 4r saledes
skyldigt att vidta skérpta kundkédnnedomsatgérder och andra nodvindiga atgérder
vid alla kundkontakter nir det finns misstankar om penningtvitt och finansiering
av terrorism. Detta giller oavsett de undantag eller beloppsbegriansningar som 1
ovrigt giller for kontanthandlare.

Av bolagets transaktionslista avseende samtliga kontanta transaktioner for
perioden den 1 augusti 2017 till och med den 30 september 2019 framgar att
bolaget har genomfort transaktioner dér belopp som betalats kontant uppgér
till just kronor, d.v.s. det belopp som bolaget uppgett som ”siker”
betalning under platsbesoket. Linsstyrelsen bedomer darfor att bolaget har
kontantintensiva kunder som handlar for kontanta belopp som just understiger
gransvirdet. Aven detta borde, enligt Lansstyrelsens mening, vara ként for
bolaget.

Dartill har bolaget genomfort bland andra féljande kontanta transaktioner: -
transaktioner a kronor, il fransaktioner 4 kronor, . transaktioner
a kronor, i transaktioner & kronor, il transaktioner 4

kronor, il fransaktioner é- kronor, il transaktioner é- kronor och
. transaktioner a- kronor. Sammanlagt har ca. transaktioner
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genomforts som uppgér till —- kronor och dir det sammanlagda
beloppet uppgér till ca kronor.

En sammanstillning av de granskade kundakterna och tillhérande transaktionerna
framgér, som tidigare angetts, av bilaga 2.

Granskning av utvalda kundakter

Lansstyrelsen vill dock sérskilt framfora foljande géllande ett antal kunder.
Lansstyrelsen bedomer att samtliga nedan granskade kundrelationer férknippas
med hog risk for penningtvitt och finansiering av terrorism vilket innebar att
skérpta kundkdnnedomséatgirder dr nddvandiga.

Kundl. Granskningen visar att kunden har genomf6rt en transaktion om
kronor dir hela kdpeskilling betalats kontant. Kopet har registrerats pa det sa
kallade generiska kundkortet med kundnummer . I fakturan anges som
leverans- och fakturaadress ”Kontantkund”. Bolaget har som dokumentation av
vidtagna kundkidnnedomsatgirder gett in virderingsintyg. Av ndmnda intyg
framgér bland annat kundens namn, efternamn, adress och personnumimer.
Yiterligare dokumentation pa vidtagna atgérder for att uppnaé tillracklig
kundk#nnedom har inte getts in varfor Léansstyrelsen bedémer att sddan saknas i
bolaget. Sammantaget dr Lansstyrelsens bedomning att ndgra atgirder for att
uppna tillracklig kundkénnedom i enlighet med kraven i1 penningtvittsregelverket
inte vidtagits avseende denna kund. Andock har bolaget inte iakttagit forbud att
genomfora enstaka transaktion om tillricklig kundkinnedom inte uppnatts.

Kund.. Granskningen visar att kunden har genomfﬁrt. transaktioner under
perioden den 28 mars 2018 till och med den 5 september 2019. Kunden har
handlat kontant f6r sammanlagt kronor under den nu aktuella perioden.
Det totala beloppet som kunden har handlat for gar inte att faststilla p.g.a. att del-
/betalning skett med presentkort.

Kundnr.
Belopp |Totalt |enlL
Datum  |kontant |belopp |fakturan|Ovrigt
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Under platsbesoket har bland annat fsljande framkommit avseende kundens
transaktion som genomférdes den . Kunden har ett kundkort och
har legitimerat sig med ett . Av kundkortet framgér kundnummer

, namn och efternamn. Kundens adressuppgifter saknas i kundkortet.
Kundnummer pa kundkortet 6verensstimmer inte med det kundnummer

som finns pa fakturan avseende transaktionen i fraga. Pa fakturan anges
fakturaadress och leveransadress “Kontantkund”. Av fakturan framgér att kunden
har képt en klocka for kronor. Beta]ninien av kopeskillingen har skeft

enom att kronor betalats med kort, kronor genom “refund off”,
kronor och kronor har betalats kontant. Bolaget kan inte férklara
varfor den kontanta betalning som forefaller ha gjorts vid ett och samma tillfille
har delats upp i tva poster pa fakturan. Det sammanlagda belopp som har betalats
kontant uppgar till kronor . Denna transaktion &r utford
efter att bolaget den 1 september 2019 nfért en policy om att kontant betalning
inte far overskrida 10 000 kronor. Lénsstyrelsen uppmérksammar 4ven att kunden
har legitimerat sig med samtidigt som kopet har .
Bolaget kan inte ge forklaring kring Liansstyrelsens iakttagelser utifran underlaget
som gatts igenom pa plats. Lansstyrelsen far en kopia av kundens -,
kundkortet och fakturan 1 fraga.

Bolaget har dérefter, den 9 januari 2020, gett in féljande forklaring avseende
denna transaktion. Kunden har den‘ kopt tva presentkort kontant pa

- kronor res ektive- kronor. Samma datum ligger kunden en
handpenning pﬁ.h kronor. Dessa anvinds den for kop av en

klocka. P4 ett presentkort kvarstar ett saldo om kronor. Kopen 4r inte
mirkta med kundens namn. Den anvinds balansen pa
presentkort for betalning av handpenning. Den utnyttjas handpenning
om- kronor och en kontantbetalning om -onor erliggs for kop av

klocka.

Limsstyrelsen konstaterar att de. transaktioner som kunden genomfért har
regisrrats pillotca kunconer (R

Bolaget har anfort att vissa kop inte 4r markta med kundens namn. Dock har
bolaget inte redogjort for anledning till det valda forfaringsséttet.

Som framgétt tidigare, bedémer Lansstyrelsen att det av bolaget valda
forfaringssittet mojliggdr systematiskt kringgéende av att sddana situationer da
bolaget ar skyldigt att vidta kundkénnedomsétgérder uppstar, d.v.s. da det
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kontanta beloppet ensamt inte uppgar till grinsbeloppet. Bolaget har genom att
inte registrera samtliga kdp som gjorts av kunden pa kundens kundkort siledes
inte identifierat sambandstransaktioner.

Att kunden dessutom ena dagen, denm, handlat tva presentkort
fdr- kronor kontant vardera och efterfljande dag, den* :

handlat ytterligare tva presentkort for kronor kontant vardera utan att
bolaget har vidtagit ndgra &tgarder for kundkénnedom &r enligt Liansstyrelsens
mening anmérkningsvirt. Detta sérskilt med beaktande av nummerordningen pa
fakturorna som visar att dessa kop har genomforts direkt efter varandra under
respektive dag. Fakturaunderlaget visar dven att de nu nimnda kopen har
genomforts 1 en och samma butik. Kunden har alltsi kunnat handla kontant hos
bolaget for kronor per dag utan att ndgra kundkinnedomsétgirder
vidtaﬁ'ts. P4 samma sitt genomf6rs dven transaktioner som Adger rum denl

Lansstyrelsen bedomer att bolaget har insett eller borde ha insett att majoriteten av
bolagets transaktioner med denna kund har ett samband. Detta med beaktande av
sammanstallning 6ver samtliga . transaktioner dir det framgr att fler
transaktioner borde ha foranlett bolagets agerande pa grund av samband. Detta
bekriftas dven av bolagets redogorelse 6ver vissa av kundens transaktioner som
getts in den 9 januari 2020.

Lansstyrelsen bedomer 4ven att bolaget utifran antalet transaktioner och belopp
som betalats kontant anses ha etablerat en affirsférbindelse med kunden.

Granskningen visar #ven att kunden har betalat sammanlagt- kronor med
presentkort under perioden. Detta samtidigt som kunden har handlat presentkort
for sammanlagt kronor under motsvarande period. Med beaktande av
antalet transaktioner dir bolaget inte redovisat vem kunden 4r bedémer
Lansstyrelsen att det kan finnas flera kontanta transaktioner varigenom kunden
har inférskaffat presentkort motsvarande differensen pa kronor.

Sammantaget bedomer Lansstyrelsen att bolaget inte har vidtagit de 4tgérder som
krévs for att uppna tillricklig kundkinnedom, d.v.s. skirpta
kundk#nnedomséatgérder for att bolaget ska kunna hantera risken med
kundrelationen i fréga. Omsténdigheterna i drendet talar #ven for att bolaget borde
ha utrett de nu aktuella transaktionerna som missténkta eller avvikande genom att
skérpta atgirder for kundkéinnedom och andra nédviindiga atgarder vidtas for att
kunna gora en bedomning om avvikelser eller misstankar kan avfirdas eller inte.
Bolaget har trots bristande kundkiinnedom genomfort samtliga transaktioner i
strid med férbud som giller enligt penningtvittsregelverket.

Kund . Kunden har genomfort en transaktion om- kronor den.

dir hela beloppet betalades kontant. Under platsbesoket uppgav
olaget att kunden &r en s4 kallad generisk kund som inte har ndgot kundkort i

CRM-systemet. Bolaget har inte kundkort pa . Av fakturan framgér att

kunden med kundnummer bar kopt en klocka och betalat hela

kopeskilling, d.v.s. kronor, kontant. I fakturan anges som fakturaadress

och leveransadress *'Tax free”. Kunden har fyllt i mallen om pengarnas ursprung
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som bolaget har sparat. Som medels ursprung uppgav kunden

Néagot underlag som styrker att pengarna kommer ﬁﬁn- finns mte
dokumenterat. Bolaget uppgav att ytterligare kundkénnedomsatgérder inte har
vidtagits 1 detta fall p.g.a. beloppets storlek. En kopia av kundens pass och faktura
samt ifylld mall om pengarnas ursprung har under platsbesket 6verldmnats till
Linsstyrelsen.

Lansstyrelsens bedomning #r att de av bolaget vidtagna kundk#nnedomsétgérder
med beaktande av risken som kan forknippas med kundrelationen inte &r
tillrickliga. Av dokumentationen dver utférd identitetskontroll framgér dessutom
inte nér kontrollen av kundens identitet har utforts. Bolaget har inte heller pa
négot sitt kontrollerat pengarnas ursprung. Den kontanta betalningen 4r hog 1
forhallande till gréansbeloppet motsvarande 5 000 euro eller mer. Att i sddant fall
enkom utfora identitetskontroll, ta en kopia pa identitetshandling och fraga om
pengarnas ursprung bedémer Linsstyrelsen inte vara tillrfickligt. Andock utférdes
denna transaktion 1 strid med férbud enligt penningtvittsregelverket.

Klllld.. Granskningen visar att kunden har genomfort - transaktioner under
perioden den 24 januari 2019 till och med den 29 april 2019. Kunden har handlat
kontant f6r sammanlagt kronor. Det totala beloppet som kunden har
handlat for gar inte att faststilla p.g.a. att del-/betalning skett med presentkort.

Kundanr.
Belopp |Totalt [enl
Datum kontant |belopp |fakturan |Ovrigt

Kunden har, savitt det 4r kéint for Lansstyrelsen, inget kundkort 1 bolagets CRM-
system. Samtliga transaktioner har genomforts 1 en och samnma butik och
registrerats pa de s kallade generisk: med kundnummer och

. Detta innebdr att ingen av d aktionerna #r mérkta med kundens
namn pa fakturan. I fakturan avseende XoOp av presentkort anges som leverans-
och fakturaadress “Kontantkund” medan vid kop av varor "Tax free”.

Granskningen visar att kunden har genomfort
sammanlagt belopp o kronor den . Av
nummerordningen pa fakturorna att bedéma har utforts direkt efter
varandra. Dagen dérefter, den

, har kunden genomfort ytterligare
en kontanttransaktion om e har kunden denﬁ

'onor. Vi

kontanta transaktioner for
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genomfort ytterligare . kontanta transaktioner om sammanlagt kronor.

Aven hir visar nummerordningen pa fakturorna som getts in att
transaktionerna har utforts direkt efter varandra. Sammantaget har bolaget tagit
emot kronor kontant inom en vecka utan att nagra
kundkénnedomsétgirder vidtagits for att uppna tillricklig kundkznnedom.
Andock har samtliga ovan nimnda transaktioner genomforts.

Kunden har direfter, den , handlat hos bolaget fér- kronor
varav kronor betalats

- med presentkort. Enligt bolagets egna uppgifter har
*]umyﬂjats vid detta kop. Nagra
kundkannedomsatgérder har inte vidtagits av bolaget vid detta koptillfille heller.

tva presentkort som kopts den

Kunden har aterigen den handlat hos bolaget f6r- kronor
varav kronor betalas med presentkort. Enligt bolagets egna uppgifter har
tre presentkort fran den utnyttjats vid detta kop. Vid detta
koptillfille tar bolaget en kopia pa kundens identitetshandling dér det antecknas
datum och, som det far forstas, kundens e-post. Nigon ytterligare dokumentation
pa genomfsrda kundkénnedomséatgirder har inte getts in i drendet, varfor
Liansstyrelsen bedomer att sidan inte finns hos bolaget.

Linsstyrelsen bedomer att bolaget dven i detta fall har insett eller borde ha insett
att de nu aktuella transaktionerna har ett samband, varfor bolaget varit skyldigt att
vidta dtgirder for att uppna tillricklig kundkinnedom. Detta sérskilt med
beaktande av att nummerordningen pa fakturor visar att vissa transaktioner har
genomforts direkt efter varandra. Samtliga transaktioner har dessutom genomforts
1 en och samma butik.

Lansstyrelsen bedomer #ven att bolagefutifrén antalet transaktioner och belopp
som betalats kontant har etablerat en affiirsférbindelse med kunden. Aven i sidana
fall ar bolaget skyldigt att vidta atgérder for att uppna tillricklig kundkinnedom.

Granskningen visar dven att kunden har betalat sammanlagt- kronor med
presentkort under ierioden. Detta samtidigt som kunden har handlat presentkort

for sammanlagt kronor under motsvarande period. Med beaktande av

antalet transaktioner dér bolaget inte redovisat vem kunden 4r bedémer

Lansstyrelsen, éven 1 detta fall, att det kan finnas flera kontanta transaktioner

varigenom kunden har inforskaffat presentkort motsvarande differensen pa
kronor.

Sammantaget bedomer Lansstyrelsen att bolaget inte har vidtagit de atgirder som
krévs for att uppna tillricklig kundkinnedom, d.v.s. skérpta
kundkannedomsatgérder for att bolaget ska kunna hantera risken med
kundrelationen. Omsténdigheterna i drendet talar dven for att bolaget borde ha
utrett de nu aktuella transaktionerna som misstéinkta eller avvikande genom att
skérpta dtgarder for kundkdnnedom och andra nodvindiga atgirder vidtas for att
kunna gora en bedomning om avvikelser eller misstankar kan avfirdas eller inte.
Bolaget har trots bristande kundkinnedom genomfort samtliga transaktioner i
strid med f6rbud som giller enligt penningtvittsregelverket.

Kund.. Granskningen visar att kunden har genomfort . transaktioner under
perioden den 19 juni 2019 till och med den 5 oktober 2019. Kunden har handlat
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kontant for sammanlagt- kronor. Det totala beloppét som kunden har
handlat for gar inte att faststilla p.g.a. att del-/betalning skett med presentkort.

Kundnr.
"|Belopp [Totalt |enl
Datum kontant |belopp |fakturan Ovrigt

Kunden har, savitt det dr kint for Lansstyrelsen, inget kundkort i bolagets CRM-
system. Samtliga transaktioner har genomf6rts i en och samma butik och
registrerats pa de sé kallade generiska kundkort med kundnummer- och

. Detta innebir att ingen av de [l transaktionerna dr mérkta med kundens
namn. I fakturan avseende kdp av presentkort anges som leverans- och
fakturaadress “Kontantkund” medan vid k&p av varor ”Tax free”.

Granskningen visar att kunden har genomfort en kontanttransaktion om -
kronor och direfter, den _, genomfort &nnu en
kontanttransaktion om kronor. Kunden har dven den

genomfort en kontanttransaktion om kronor. Den
genomfor kunden. kontanta transaktioner om kronor vardera. Att
beddma av nummerordningen pé fakturorna utfors dessa transaktioner direkt efter
varandra. Kunden genomf6r vidare @l transaktioner den dér
betalning, enligt bolagets egna uppgifter, sker med de presentkort som framgar av
sammanstillningen ovan. Av fakturorna fran den h framgar kundens
namn och efternamn samt ett passnummer som enligt bolagets uppgifter &r

. Nagon dokumentation pa vidtagna atgérder for att uppna tillrdcklig
kundkinnedom har inte getts in i drendet varfor Lansstyrelsen bedomer att sddana
saknas i bolaget.

Linsstyrelsen beddmer att bolaget &ven i detta fall har insett eller borde ha insett
att de nu aktuella transaktionerna har ett samband, varfor bolaget varit skyldigt att
vidta atgirder for att uppna tillricklig kundkdnnedom. Detta sérskilt med
beaktande av att nummerordningen pa fakturorna visar att vissa transaktioner har
genomforts direkt efter varandra. Samtliga transaktioner har dessutom genomforts
i en och samma butik.

Linsstyrelsen bedomer dven att bolaget utifrdn antalet transaktioner och belopp
som betalats kontant har etablerat en affirsforbindelse med kunden. Aven i sédana
fall #r bolaget skyldigt att vidta dtgérder for att uppna tillrdcklig kundkédnnedom.

Sammantaget bedomer Linsstyrelsen att bolaget inte har vidtagit de dtgérder som
krdvs for att uppna tillréicklig kundkénnedom, d.v.s. skérpta
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kundkénnedomsatgérder for att bolaget ska kunna hantera risken med
kundrelationen. Omsténdigheterna i drendet talar 4ven for att bolaget borde ha
utrett de nu aktuella transaktionerna som missténkta eller avvikande genom att
skérpta atgérder for kundkédnnedom och andra nédvindiga dtgirder vidtas for att
kunna gora en beddmning om avvikelser eller misstankar kan avfirdas eller inte.
Bolaget har trots bristande kundkénnedom genomfort samtliga transaktioner i
strid med forbud som géller enligt penningtvittsregelverket.

Slutsats

Linsstyrelsen bedomer sammanfattningsvis att bolaget inte uppfyller kraven
enligt penningtvéttsregelverket avseende rutiner och riktlinjer for
kundkénnedomsétgérder. Inte heller uppfyller bolaget kraven pé att vidta
kundkénnedomsatgérder i praktiken.

Underlatenheten att uppritta lagenliga rutiner och riktlinjer samt vidta
kundkénnedomsatgérder, har, enligt Lénsstyrelsens bedémning, medfort en 6kad
risk for att bolaget utnyttjas for penningtvitt eller finansiering av terrorism och
med hénsyn till de genomforda transaktionernas art och omfattning, att bolaget
genom att inte vidta tillrdckliga kundkénnedomsatgirder for savil enstaka
transaktioner som afférsforbindelser i vart fall mojliggjort penningtvitt och
finansiering av terrorism. Lénsstyrelsens beddmning &r att bristerna rérande sévil
underlatenheten att upprétta rutiner som underlatenheten i att vidta
kundkénnedomsatgérder &r synnerligen allvarliga. Det bolaget anfort i sin
redogorelse den 9 januari 2020 éndrar inte Lénsstyrelsens beddmning.

Lénsstyrelsen bedomer &ven att bolaget inte har beaktat férbud mot att ingé och
uppritthalla afférsforbindelser och att utfora enstaka transaktioner om bolaget inte
har tillrdcklig kdnnedom om kunden. Utredningen i drendet visar att bolaget trots
avsaknad av atgérder for att uppna tillricklig kundkénnedom inte har nekat ett
enda kop som granskats. Bolaget har séledes uppritthéllit samtliga
affdrsforbindelser och genomf6rt samtliga granskade transaktioner utan att ha
uppnatt tillricklig kundkénnedom. Overtridelser av detta forbud bedsmer
Lénsstyrelsen vara av synnerligen allvarlig art.

Bolagets anstillda och uppdragstagare

Gaéllande bestammelser

VerksamhetsutGvaren ska bland annat se till att anstéllda, uppdragstagare och
andra som pé liknande grund deltar i verksamheten och som utfér arbetsuppgifter
av betydelse for att forhindra att verksamheten utnyttjas for penningtvitt och
finansiering av terrorism fortlépande fér relevant utbildning och information for
att kunna fullgéra verksamhetsutovarens skyldigheter enligt
penningtvittsregelverket.?! Utbildningen och informationen ska utformas utifran
de risker som verksamhetsutovaren har identifierat i sin allménna riskbedémning
och ska anpassas efter de uppdateringar som gors av den allménna
riskbedémningen. Utbildningens innehall och frekvens ska ocksa anpassas utifrén

312 kap. 14 § penningtvittslagen.
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de anstilldas och uppdragstagarnas arbetsuppgifter och funktioner.*
Verksamhetsutdvaren ska dokumentera utbildningar som genomfors. Av
dokumentationen ska det framgé vad utbildningen innehéller, namnen pa
deltagarna samt datumet for utbildningen.?3

Verksamhetsutdvaren ska ha rutiner och vidta de atgérder i vrigt som behovs for
att skydda anstillda, uppdragstagare och andra som pa liknande grund deltar i
verksamheten frén hot eller fientliga atgérder till foljd av att de fullgor
verksamhetsutdvarens skyldigheter enligt penningtvéttsregelverket.

VerksamhetsutSvaren far inte utsétta en anstilld, en uppdragstagare eller ndgon
annan som pa liknande grund deltar i verksamheten for repressalier pd grund av
att denne har informerat om missténkt penningtvétt eller finansiering av terrorism,
internt eller till Polismyndigheten.*

Lansstyrelsens bedémning

Av handlingarna i drendet, Dokumentation betrdffande utbildning av anstdllda,
framgar bland annat att bolaget under forsta delen av 2018 anlitade ett bolag for
en genomgéende preventiv insats, ddr regelverk och interna policys betréffande
penningtvittslagen ingick.

Av bolagets Policy mot penningtvdtt framgér att bolaget ska utbilda anstéllda i
frigor som har att géra med penningtviitt. Bolaget ska sékerstilla att anstillda
inom relevanta verksamhetsomraden utbildas och 16pande informeras om
dndringar i regelverket samt nya trender och ménster som anvinds samt metoder
som kan anvéndas vid penningtvitt.

Under platsbestket uppgav bolaget att filmen “Rapportera missténkt penningtvétt
och finansiering av terrorism” har visats for de som berdrs i verksamheten. Det
senaste utbildningstillfille var i januari 2018. Bolaget har en sidkerhetschef som
har méte med varje anstilld och tillhandahéller utbildning inom ramen foér
insiderproblematik. T utbildningen ingér &ven information om penningtvitt och
finansiering av terrorism. Bolaget uppger att utbildningen uppdateras vid fyra
tillfillen per &r. Bolagets handbdcker och policys finns att ta del av for de berdrda
i verksamheten.

Linsstyrelsen konstaterar, efter genomgéng av handlingarna i drendet, att det av
handlingarna inte kan utldsas om den utbildning och information som bolaget
tillhandahéller omfattar relevanta delar av géllande penningtvéttsregelverk. Nagon
dokumentation Sver utbildningstillféllen som genomforts har inte heller getts in i
drendet. Linsstyrelsen bedomer sammantaget att bolaget inte uppfyller kraven i
penningtvittsregelverket vad giller utbildning av anstillda, uppdragstagare och
andra som pé liknande grund deltar i verksamheten och som utfor arbetsuppgifter
av betydelse for att forhindra att verksamheten utnyttjas for penningtvitt eller

329 kap. 8 § Lansstyrelsen i Stockholms ldns foreskrifter (01FS 2018:55) om &tgérder mot
penningtvitt och finansiering av terrorism.

332 kap. 9 § Lansstyrelsen i Stockholms ldns foreskrifter (01FS 2018:55) om étgérder mot
penningtvitt och finansiering av terrorism.

342 kap. 15 § penningtvittslagen.
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finansiering av terrorism. Bolaget har séledes inte vidtagit atgérder for att
motverka att verksamheten utnyttjas for penningtvétt och finansiering av
terrorism.

Bolaget bedoms dven sakna rutiner for fysiskt skydd och férbud mot repressalier.
Av policyn framgér att bolaget ska identifiera och analysera vilka hot eller
fientliga atgérder som kan uppkomma mot anstillda till f6ljd av att de granskar
eller rapporterar misstankar om penningtvétt. Vidare anges det att bolaget ska
utreda incidenter som intréffar och anvinda kunskapen som erhélls for att
uppdatera de rutiner som skyddar anstéllda samt vidta relevanta atgéirder i det
enskilda fallet. Dock har nagra rutiner som bolaget ska ha for fysiskt skydd och
forbud mot repressalier inte getts in i drendet. Linsstyrelsen beddmer att det som
framgér av policyn i denna del inte utgér en rutin for fysiskt skydd och forbud
mot repressalier. Bolaget har alltsd under den granskade perioden [6pt 6kad risk
for att bli utnyttjad for penningtvitt och finansiering av terrorism genom att
rutiner inte uppréttats i denna del, inte heller har bolaget vidtagit de atgérder som
krivs enligt penningtvittsregelverket.

Overvakning och rapportering

Gaéllande bestdammelser

Verksamhetsutdvaren ska ha dokumenterade rutiner och riktlinjer avseende
évervakning och rapportering.?> Verksamhetsutvaren ska dvervaka pagiende
afférsforbindelser och bedéma enstaka transaktioner i syfte att uppticka
avvikande aktiviteter och transaktioner eller utan att vara avvikande antas ingé
som ett led i penningtvitt eller finansiering av terrorism.3¢ Skérpta
kundkénnedomsétgérder och andra nddvindiga dtgéirder ska vidtas vid avvikelser
eller missténkta aktiviteter eller transaktioner for att bedéma om det finns skilig
grund att misstédnka att det &r fraga om penningtviitt eller finansiering av terrorism
eller att egendom annars hérrér fran brottslig handling.?” Verksamhetsutévaren far
inte etablera en affdrsférbindelse eller utféra en transaktion om det finns
misstanke om att produkter kommer att anviindas fér penningtviitt eller
finansiering av terrorism.?® Om det inte &r mdjligt att 1ata bli att utfora en
missténkt transaktion eller om ett avstdende fran att genomfora transaktionen
sannolikt skulle férsvara utredningen far dock transaktionen genomftras.3®

Om verksamhetsutdvaren har skilig grund att misstinka penningtvitt eller
finansiering av terrorism eller att egendom hérrdr frén brottslig handling ska detta
rapporteras till Polismyndigheten (Finanspolisen).40

Vidare ska verksamhetsutdvaren pa begéran av Polismyndigheten limna alla
uppgifter som behovs for en utredning om penningtvitt eller finansiering av

352 kap. 8 § forsta stycket penningtvittslagen.

36 4 kap. 1 § forsta stycket penningtvittslagen.

37 4 kap. 2 § penningtvittslagen.

38 3 kap. 2 § och 3 § forsta stycket penningtvittslagen.
39 3 kap. 3 § andra stycket penningtvittslagen.

40 4 kap. 3 § penningtvittslagen.
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terrorism.*! En verksamhetsutdvare ska ha ett system for att snabbt och
fullstdndigt kunna ldmna uppgifter om huruvida verksamhetsutdvaren under de
senaste fem aren har haft en affirsforbindelse med en viss person och, om sé
skulle vara fallet, om forbindelsens art.*? Systemet for uppgiftslimning ska vara
strukturerat och sékbart.*3

Det rader tystnadsplikt i fraga om bedémning som utf6rs, har utforts eller kommer
att utforas enligt 2 §, eller att uppgifter har ldmnats enligt 3 eller 6 §.44

Lansstyrelsens bedémning

Av bolagets Policy mot penningtvditt, avsnitt Uppgifts- och granskningsskyldighet,
framgar att bolaget ska ha ett elektroniskt system eller en manuell rutin for att
granska transaktioner. Det framgér dock inte om bolaget har ett elektroniskt
system eller en manuell rutin. Négot elektroniskt system har bolaget inte redogjort
for i vare sig handlingar som getts in eller vid platsbesoket. Nagon manuell rutin
aterfinns inte heller i de handlingar som getts in i drendet.

Vidare framgér det att bolaget ska foretréddesvis uppmérksamma transaktioner
som kan anses innebéra en sirskild risk for penningtvétt. I rutinen anges att detta
giller i synnerhet komplicerade eller omfattande transaktioner och ovanliga
transaktionsmdnster som inte forefaller ha nagot ekonomiskt eller lagligt syfte.
Négon beskrivning av hur de transaktioner som kan anses innebéra en sérskild
risk for penningtvitt uppticks och identifieras &terfinns inte i policyn. Aven en
beskrivning for vad som avses med en omfattande transaktion eller ovanligt
transaktionsmonster, hur sddana upptécks och hanteras samt vilka atgérder som i
sadana fall ska vidtas saknas. Av nimnda policy framgér vidare att bolaget ska
lamna de uppgifter som krdvs enligt lag och pé det sétt som anvisas till
Polismyndigheten. Nagon beskrivning av vilka uppgifter som ska lamnas eller hur
detta ska ske aterfinns dock inte i policyn.

Under platsbesdket uppgav bolaget att VD i forsta hand 4r ansvarig for
dvervakning och rapportering av missténkta transaktioner. I andra hand ansvarar
butikschefen. Bolaget har fa, om &n ndgra, rapporterade incidenter internt. Det
finns en incidentrapporteringsmall i verksamheten men enligt bolaget har inga
transaktioner rapporterats genom att sdljarna har fyllt i denna mall. Bolaget
uppgav att det har férekommit att séljarna har avbrutit kdpet och att kopet i vissa
fall har avbrutits pa kundens initiativ. I de fall kunden har blivit nekad k&pet av
sdljarna har det framst varit frigan om att namn pé betalkort inte stimmer 6verens
med kundens, att en tredje person kommer in och ska betala ett visst belopp for
nagon annans rikning eller att séljaren inte tyckt att det kénts rétt. Bolaget har
enligt egna uppgifter inga nekade transaktioner med anledning av misstanke om
penningtvitt eller finansiering av terrorism. Vad giller de fall d4 kunden valt att
avbryta kopet handlar det om att séljarna har stillt ytterligare frdgor till kunden

41 4 kap. 6 § penningtvittslagen.

42 4 kap. 7 § penningtvéttslagen.

4 4 kap. 1 § andra stycket Lénsstyrelsen i Stockholms ldns foreskrifter (01FS 2018:55) om
atgérder mot penningtvétt och finansiering av terrorism.

44 4 kap. 9 § penningtvittslagen.
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varpd denne har ldmnat butiken eller att kunden ombetts att fylla i bolagets mall
for betalning kontant. Nagra atgérder har inte vidtagits till f5ljd av detta da
bolaget inte haft kiinnedom om vem kunden var. Vid mérkliga situationer har
dock bolaget varit i kontakt med Polismyndigheten.

Lansstyrelsen bedomer att bolagets rutiner och riktlinjer avseende 6vervakning
och rapportering &r bristfélliga. Av rutinen framgar inte hur de ska 6vervaka sina
pégéende affarsforbindelser och enstaka transaktioner i syfte att upptécka
missténkt penningtvitt och finansiering av terrorism. Av rutinerna och riktlinjerna
ska framga hur bolaget upptécker aktiviteter och transaktioner som avviker fran
vad man har anledning att rikna med, hur analysen sker och vilka atgédrder som
med anledning av detta ska vidtas.

Bolagets rutiner och riktlinjer saknar d&ven en uppgift om vilka uppgifter som ska
limnas Gver till Polismyndigheten vid rapportering om missténkt penningtvitt och
finansiering av terrorism samt hur detta ska ske. En hdnvisning till ”lagen” som
framgér av policyn édr inte tillrdckligt. Inte heller framgar av rutinen att det i vissa
fall rdder tystnadsplikt i fraiga om bedomning av avvikelser eller misstinkta
aktiviteter eller transaktioner samt rapportering till och uppgiftslimnande pa
begiran av Polismyndigheten.

Mot bakgrund av det ovan anforda gor Linsstyrelsen bedomningen att bolaget
saknar lagenliga rutiner och riktlinjer for 6vervakning och rapportering. Avsaknad
av lagenliga rutiner och riktlinjer innebér att bolaget har 16pt 6kad risk for att
utnyttjas for penningtvitt och finansiering av terrorism. Inte heller uppfyller
bolaget kraven pa Gvervakning och rapportering i praktiken, vilket det som
framkommit vid Lénsstyrelsens granskning av kundakter samt tillhérande
transaktioner och som redogjorts for tidigare har bekréftat.

Bolaget har, som tidigare framgatt, under platsbestket anfort att kontanta
transaktioner under 5 000 euro, d.v.s. motsvarande- kronor ansetts som
”sikra” betalningar som inte krdvt nagra kundkdnnedomsatgérder. Lénsstyrelsen
konstaterar att det av bolagets dokument Rutiner och riktlinjer till personal
avseende penningtvdtt framgar att bolaget ska be kunden betala med kort eller
gora en bankinséttning om den kontanta betalningen inte kéinns 100 % legitim.
Med beaktande av detta forefaller bolaget vilja ge intryck av att de &r av
uppfattningen att skyldigheten att utreda avvikelser eller misstéinkta aktiviteter
och transaktioner géller endast i fraga om kontant betalning motsvarande 5 000
euro eller mer. Lansstyrelsen konstaterar dock att det av det sistndmnda
dokumentet samtidigt framgar att det, vid en normal kassatransaktion dér
betalning sker med kreditkort eller kontantbelopp under 5 000 euro, foreligger lag
risk for penningtvitt och att inga kontroller av identitet krdvs om inte misstanke
foreligger fran séljaren. Bolaget kénner saledes till att de har skyldighet att vidta
atgdrder vid misstanke oaktat beloppsbegransningar och betalningssitt. Bolaget
har saledes ldmnat motstridiga uppgifter i denna del.

Oaktat det ovan anforda vill Lansstyrelsen dnnu en gang sarskilt framhélla att
kontanthandlare som omfattas av penningtvittsregelverket ska agera pa misstanke
om penningtviitt eller finansiering av terrorism vid kontanttransaktioner som
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understiger 5 000 euro samt vid betalningar som sker pa annat sétt &n med
kontanter.*> Bolaget #r sdledes skyldigt att vidta skérpta kundkdnnedomsétgérder
och andra nédvindiga atgérder vid alla kundkontakter nér det finns misstankar om
penningtvitt och finansiering av terrorism. Detta géller oavsett de undantag eller
beloppsbegrinsningar som i 6vrigt giller for kontanthandlare.* Att bolaget har
hanterat samtliga kontanta transaktioner som understiger gransbeloppet
motsvarande 5 000 euro som “’sékra” bedomer Lénsstyrelsen med hénsyn till det
ovan anforda som uppseendevickande. Det ror sig dessutom, trots allt, om
néirmare- transaktioner som tillsammans uppgér till- kronor och som
har genomforts under perioden den 1 augusti 2017 och den 30 september 2019.

Lansstyrelsen bedomer sammantaget att Gvertrddelser av bestimmelser avseende
dvervakning och rapportering &r synnerligen allvarliga. Att bedoma av handlingar
i drendet och som dven framgétt tidigare finns det, enligt Lénsstyrelsens mening,
ett antal transaktioner som borde ha foranlett bolagets dtgérder med anledning av
att transaktionerna kan anses som avvikande eller missténkta.

Bolaget har dock inte vid ndgot fall uppmérksammat avvikelser, misstdnkta
aktiviteter eller transaktioner och vidtagit skérpta kundskédnnedomsétgérder och
andra nddvindiga atgérder for att kunna gora en bedémning om avvikelser eller
misstankar om penningtvitt och finansiering av terrorism kan avfirdas eller inte.*’
Bolaget bedoms dérfor inte ha vidtagit atgérder for kundkdnnedom som krévs
dven i sddana fall dd kopet betalats pa annat sdtt &n med kontanter och dven nér
kontanta transaktioner, enstaka eller sddana som kan antas ha samband,
understigit grinsbeloppet om 5 000 euro eller mer. Bolaget har trots det inte
iakttagit forbud mot att ingé eller upprétthalla en affarsforbindelse samt utféra en
enstaka transaktion som géller s ldnge misstanke om penningtvitt eller
finansiering av terrorism kvarstér. Det bolaget anfort i sin redogorelse den 9
januari 2020 foranleder ingen annan bedomning.

Linsstyrelsens bedomer att bolaget, med beaktande av att de inte har lagenliga
rutiner och riktlinjer géllande 6vervakning och rapportering och transaktionernas
forekomst och art under tillsynsperioden, kan ha blivit utnyttjat for penningtvitt
eller finansiering av terrorism.

Behandling av personuppgifter

Gallande bestdmmelser

Verksamhetsutdvaren ska ha dokumenterade rutiner och riktlinjer avseende sina
atgirder for behandling av personuppgifter.*® Verksamhetsutdvaren ska bevara
handlingar och uppgifter i fem ar om handlingarna och uppgifterna avser 1)
atgirder som har vidtagits for kundkédnnedom enligt 3 kap. och 4 kap. 2 § eller 2)
transaktioner som genomforts med under inom ramen for affarsforbindelser eller
vid enstaka transaktioner som omfattas av krav pa atgirder for kundkdnnedom

4 Prop. 2016/17:173 s. 232.
46 Prop. 2016/17:173 5. 231.
47 Prop. 2016/17:173 5. 291.
48 2 kap. 8 § forsta stycket penningtvittslagen.
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enligt 3 kap. 4-6 §§ penningtvittslagen.* Tiden ska riknas frén det att atgérderna
eller transaktionerna utfordes eller, i de fall di en affirsférbindelse har etablerats,
affirsforbindelsen upphdrde. Om en enstaka transaktion inte har genomforts till
foljd av misstanke om penningtvitt eller finansiering av terrorism, ska tiden
riknas frén det att avstdendet skedde.’® Efter en forfragan fran Polismyndigheten
eller annan myndighet ska verksamhetsutdvaren bevara uppgifter och handlingar
under en ldngre period &n fem ar. Den sammanlagda tiden som handlingarna och
uppgifterna bevaras far inte Gverstiga tio ar.>! Information om att personuppgifter
behandlas enligt 4 kap. 2, 3 eller 6 § och om att sddana uppgifter lagras enligt 3
eller 4 § far inte ldmnas till kunden.>? Den som é#r verksam hos
verksamhetsutGvare far inte obehdrigen roja att vissa personuppgifter behandlas
och att sddana uppgifter bevaras.3

Lansstyrelsen bedémning

Bolaget har i denna del gett in en Personuppgiftspolicy. Lansstyrelsen noterar att
denna policy riktar sig till bolagets kunder vars personuppgifter hanteras av
bolaget. Policyn tar alltsa inte sikte pa kraven som stills p& verksamhetsutvare
enligt penningtvittsregelverket. Av bolagets Policy mot penningtvcitt framgar att
bolaget ska dokumentera atgérder och beslut vid granskning av misstinkta
transaktioner och att dokumentationen ska sparas i minst tre ar efter utférd
granskningsatgérd.

Under platsbestket uppgav bolaget att de har en personuppgiftpolicy och bevarar
personuppgifter i CRM-systemet. Uppgifterna har tidigare skrivits in i nimnda
system utifrdn mallen som kunden ombeds att fylla i vid kdpet. Processen dr
numera digitaliserad. Samtliga transaktioner kommer alltid att finnas i systemet.
Uppgifterna fran mallen som anvénds vid fragor om pengarnas ursprung skrivs
inte in i kundkortet i CRM-systemet.

Lénsstyrelsen bedomer att bolaget saknar dokumenterade lagenliga rutiner och
riktlinjer for personuppgiftsbehandling som sker genom bevarande av handlingar
och uppgifter i syfte att kunna fullgéra skyldigheterna enligt
penningtvéttsregelverket. Att det av bolagets Policy mot penningtvcitt framgar att
bolaget ska dokumentera &tgérder och beslut vid granskning av misstéinkta
transaktioner och att dokumentationen ska sparas i minst tre ar bedéms vara
felaktigt och otillréckligt. Detta med beaktande av de skyldigheter som framgér av
penningtvittsregelverket.

Av bolagets rutiner och riktlinjer ska framga vilka handlingar och uppgifter som
verksamhetsutovaren ska bevara. Bolaget ska bevara handlingar och uppgifter
som avser dtgérder for kundkénnedom enligt tredje kapitlet och kan avse kopior
av identitetshandlingar, utredningar och bedémningar avseende den verkliga
huvudmannen och andra bedémningar. Bolaget ska #ven bevara handlingar och

49 5 kap. 3 § forsta stycket penningtvittslagen.
505 kap. 3 § andra stycket penningtvéttslagen.
315 kap. 4 § penningtvittslagen.

52 5 kap. 7 § penningtviittslagen.

335 kap. 11 § penningtviittslagen.
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uppgifter om de transaktioner som genomf6rts inom ramen for affidrsférbindelser
eller enstaka transaktioner. Uppgifterna ska bevaras i fem ar. Forlangd tid giller
for bevarande av vissa handlingar och uppgifter. Bolagets rutiner och riktlinjer
innehéller inte uppgift om att information om handlingar och uppgifter som
bevaras hos bolaget inte far limnas ut till kunden och att det rader tystnadsplikt i
fraga om behandling och bevarande av personuppgifter for den som &r verksam
hos bolaget. Aven en uppgift om hur tiden riknas for bevarande av handlingar och
uppgifter vid de olika i penningtvittslagen uppriknade situationerna saknas.

Sammantaget dr Linsstyrelsens beddmning att bolaget inte uppfyller kraven som
framgar av penningtvittsregelverket vad géller behandling av personuppgifter
genom bevarande av handlingar och uppgifter.

Intern kontroll och anmélningar om missténkta évertradelser

Gaéllande bestammelser

Verksamhetsutdvaren ska ha rutiner och riktlinjer for intern kontroll.>* Nér det &r
motiverat med hénsyn till verksamhetens storlek och art ska verksamhetsutovaren
bl.a. utse en ansvarig for regelefterlevnad>’, en centralt funktionsansvarig® och
inrétta en oberoende granskningsfunktion med ansvar for att granska de interna
riktlinjer, kontroller och forfaranden som syftar till att verksamhetsutSvaren ska
fullgora sina skyldigheter enligt penningtvéttsregelverket’’. Den som dr centralt
funktionsansvarig ansvarar for att rapportera till Polismyndigheten i de fall
misstanke om penningtvitt eller finansiering av terrorism eller att egendom hérror
fran brottslig handling uppstéar.>® Nir det inte dr motiverat att utse funktioner ska
verksamhetsutdvaren genom sina rutiner och riktlinjer sdkerstélla att det finns en
funktion for regelefterlevnad.>®

Lansstyrelsens bedémning

Bolaget ska ha rutiner och riktlinjer avseende intern ansvarsfordelning for att
sikerstilla att skyldigheterna enligt penningtvéttsregelverket fullgérs. Rutinerna
och riktlinjerna ska omfatta information om vilken eller vilka funktioner som har
utsetts och vem som innehar respektive funktion. De ska ocksé omfatta
information hur de interna kontrollerna genomfors for att sidkerstilla efterlevnaden
av penningtvittsregelverket. Oavsett vad verksamhetsutdvaren driver for
verksamhet ska denne utse en person som ansvarar for verksamhetens
regelefterlevnad och interna kontroll samt rapportering till Polismyndigheten
(Finanspolisen).

Av bolagets Policy mot penningtvditt framgér att foretagets VD &r ansvarig for
regelefterlevnad. Bolagets ledning ansvarar for att policyn ses 6ver regelbundet

3 6 kap. 1 § forsta stycket penningtvittslagen.

35 6 kap. 2 § forsta stycket 1 penningtvittslagen.

36 6 kap. 2 § forsta stycket 2 penningtvittslagen.

57 6 kap. 2 § forsta stycket 3 penningtvéttslagen.

58 6 kap. 2 § andra stycket penningtvittslagen.

9 6 kap. 3 § Linsstyrelsen i Stockholms léns foreskrifter (01FS 2018:55) om atgérder mot
penningtvitt och finansiering av terrorism.
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och att verksamheten f6ljer de riktlinjer och regler som finns i friga om
penningtvitt. Vidare anges det att bolaget genom intern kontroll och kontroll av
regelefterlevnad ska sdkerstélla att det uppfyller penningtvittslagen, foreskrifter
samt foretagets rutiner m.m. Av bolagets policy framgér att denna har upprittats
bland annat i enlighet med Finansinspektionens foreskrifter om atgéirder mot
penningtvétt och finansiering av terrorism. Detta trots att bolaget dr under
Lénsstyrelsens tillsyn.

Under platsbescket uppgav bolaget f6ljande. Bolagets VD ér ytterst ansvarig for
regelefterlevnad avseende penningtvittsregelverket och direfter butikschefen.
Dock &r det ingen specifik person som har utsetts som ansvarig for att bolagets
skyldigheter enligt penningtvittsregelverket genomfors och verkstills i
verksamheten och for rapporter till Polismyndigheten om misstinkt penningtvitt
och finansiering av terrorism. Vidare uppgav bolaget att de inte genomf6r nagra
interna kontroller av att anstéllda f6ljer bolagets rutiner och riktlinjer avseende
penningtvitt och finansiering av terrorism. Bolaget kontrollerar inte att
identitetskontroll har gjorts pa kunden. Tanken #r att golvansvarig i butiken ska
kontrollera mer &n som skett tidigare. Bolaget uppgayv att de inte kan kontrollera om
en kontroll har gjorts i efterhand. Vanligtvis genomfors inte heller ndgon intern
kontroll pa om siljare tagit en kopia pé identitetshandling eller pass vid kopet.
Bolaget uppgav att de i ovrigt inte heller gér nigra andra kontroller 6ver att
anstéllda f6ljer rutiner.

Lénsstyrelsen bedomer att rutiner f6r #ur den interna kontrollen avseende
verksamhetens dtgérder mot penningtvitt och finansiering av terrorism sker
saknas i bolaget. Dértill bedomer Lénsstyrelsen att det i praktiken, trots att det av
policyn framgar och under platsbestket angetts att VD och dérefter butikschefen
har det yttersta ansvaret for regelefterlevnad, inte 4r ndgon som sikerstiller att
den interna kontrollen genomftrs och verkstélls i verksamheten. Linsstyrelsens
bedémning 4r att bolaget inte uppfyller kraven enligt penningtvittsregelverket vad
giller intern kontroll och anmélningar av misstinkta dvertridelser.

Val av ingripande

Gaéllande bestammelser

Vid en 6vertrddelse fér tillsynsmyndigheten ingripa mot en verksamhetsutévare
genom att utférda ett foreldggande om att gora rittelse eller, vid Svertridelser som
inte &r ringa, genom ett beslut om sanktionsavgift.6

Vid valet av ingripande ska tillsynsmyndigheten ta hdnsyn till hur allvarlig
overtréddelsen &r och hur ldnge den har pagatt. Sérskild hinsyn ska tas till skador
som har uppstétt och graden av ansvar.®! I férsvarande riktning ska det beaktas om
verksamhetsutdvaren tidigare har begatt en 6vertrddelse.®? I formildrande riktning
ska det beaktas om (1) verksamhetsutdvaren i vdsentlig utstrickning genom ett
aktivt samarbete har underlittat tillsynsmyndighetens utredning, och (2) om

607 kap. 11 § penningtvittslagen.
617 kap. 13 § forsta stycket penningtvittslagen.
627 kap. 13 § andra stycket penningtvéttslagen.
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verksamhetsutvaren snabbt upphort med dvertrddelsen sedan den anmiilts till
eller pétalats av tillsynsmyndigheten.?

Lansstyrelsens bedémning

Linsstyrelsen har inom ramen for tillsynen undersékt hur bolaget efterlever
kraven i penningtvittsregelverket. Lansstyrelsens utredning visar att bolaget har
brustit ndr det géller vésentliga delar av penningtvéttsregelverket.

Linsstyrelsen konstaterar att bolagets allmédnna riskbedémning &r sa bristfillig att
den inte kan liggas till grund for verksamhetens rutiner, riktlinjer och 6vriga
atgdrder mot penningtvitt och finansiering av terrorism. Bolaget har &ven haft
bristfélliga rutiner och riktlinjer fér att motverka risken for att verksamheten
utnyttjas for penningtvitt och finansiering av terrorism. Sammantaget har
Linsstyrelsens granskning visat att bolaget inte uppfyller kraven enligt
penningtvittsregelverket i védsentliga delar.

Linsstyrelsens tillsyn av bolaget har visat att ovan angivna brister foreligger.
Overtridelserna av penningtvittsregelverket #r till Gvervidgande del synnerligen
allvarliga och har pégétt under en lédngre tid. Detta innebér att bolaget har 16pt
okad risk att utnyttjas for penningtvétt och finansiering av terrorism, sérskilt med
beaktande av verksamhetens storlek och art samt den risk for penningtvétt och
finansiering av terrorism som kan férknippas med bolagets produkter och
kundrelationer. Den forhsjda risken har forelegat sedan atminstone den 1 augusti
2017. Lénsstyrelsens beddmning dr att dvertrddelserna har medfort nmnvérd
6kning av risken for att verksamheten kan bli utnyttjad f6r penningtvétt och
finansiering av terrorism. Bolaget har dven, genom att inte ha foljt
penningtvittsregelverket, frimjat osund konkurrens pa marknaden.

I formildrande riktning ska végas in om bolaget i vdsentlig man har underléttat
Linsstyrelsens utredning. Enligt Lénsstyrelsens bedomning har bolagets
samarbete inte varit sddant att det i vésentlig man har underléttat utredningen.
Dirtill ska hénsyn tas till om bolaget snabbt har upphért med 6vertrddelsen sedan
den anmiilts eller patalats av tillsynsmyndigheten. Lénsstyrelsen bedomer att s&
inte dr fallet. Den omsténdigheten att bolaget uppger sig ha infort ett gréansbelopp
om 10 000 kronor dndrar inte Lénsstyrelsens bedémning dé utredningen i drendet
har visat att bolaget inte f6ljer den nya policyn. I 6vrigt har det inte framkommit
ngra omstindigheter som utgor ett godtagbart skél for att inte vidta omedelbara
atgérder for att forhindra att verksamheten utnyttjas for penningtvitt eller
finansiering av terrorism. Skil i formildrande riktning har enligt Lansstyrelsens
beddémning séledes inte framkommit.

Med beaktande av de sammantagna omstindigheterna i drendet gér Lénsstyrelsen
beddmningen att ett ingripande ska ske genom ett beslut om sanktionsavgift.

6 7 kap. 13 § tredje stycket penningtviittslagen.
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Sanktionsavgiftens storlek

Gaéllande bestammelser

Sanktionsavgiften for en verksamhetsutévare som &r en juridisk person ska som
hogst faststéllas till det hogsta av (1) tva ganger den vinst som
verksamhetsutGvaren gjort till f6ljd av Svertrddelsen, om beloppet gér att
faststilla, eller (2) ett belopp i kronor motsvarande en miljon euro.% Sirskild
hénsyn ska tas till de férmildrande och forsvarande omstindigheterna som
framgar av 7 kap. 13 § penningtvittslagen samt till den juridiska personens
finansiella stéllning och, om det gér att faststélla, den vinst som gjorts till féljd av
overtrddelsen.®

Lansstyrelsens bedémning

Vid bestimmande av sanktionsavgiftens storlek ska hinsyn éven tas till den
juridiska personens finansiella stéllning. Med finansiell stillning avses
exempelvis bolagets drsomsittning.®® Enligt penningtviittslagen far
sanktionsavgiften bestdimmas till mellan 5 000 kronor och 1 miljon euro, som nu
motsvarar cirka 10 500 000 kronor. Sanktionerna ska vara effektiva,
proportionella och avskrickande.®’

Lénsstyrelsen bedomer att bolaget far anses ha en stark finansiell stillning. Under
rikenskapséret 20170501-20180430 uppgick bolagets drsomsittning till ca 527
miljoner kronor. Under ridkenskapsaret 20180501-20190430 uppgick bolagets
arsomsdttning till ca 466 miljoner kronor.

Linsstyrelsens granskning har visat att bolaget under den granskade perioden inte
har haft tillrdckliga rutiner och riktlinjer enligt penningtvittsregelverket for att
forhindra att verksamheten utnyttjas fér penningtvitt och finansiering av
terrorism.

Kontanta transaktioner, enstaka eller sddana som kan antas ha samband,
motsvarande 5 000 euro eller mer, borde dérfor inte ha genomforts da bolaget inte
har vidtagit dtgérder som krévs for att uppna tillrdcklig kundkénnedom enligt
penningtvittsregelverket. Bolaget har trots att de inte uppnatt tillréicklig
kundkénnedom inte iakttagit férbud mot att inga eller uppritthélla en
affdarsforbindelse eller utfora enstaka transaktion.

Granskningen visar att det kontanta beloppet per koptillfille har uppgatt till
motsvarande 5 000 euro eller mer endast vid @l tillfillen. Lénsstyrelsen har dock
konstaterat att det i verksamheten har genomforts ett stort antal kontanta
transaktioner som kan antas ha samband.

Av forarbetena till penningtvittslagen framgér att syftet med regleringen av
sambandstransaktioner i forsta hand dr att undvika att en transaktion som skulle
medfora krav pd kundkénnedomsétgérder delas upp i tva eller flera mindre

647 kap. 14 § forsta stycket penningtvéttslagen.

657 kap. 16 § penningtvéttslagen.

66 Prop. 2016/17:173 s. 411; Prop. 2013/14:228 “Férstérkta kapitaltickningsregler” s. 240.
7 Prop. 2016/17:173 s. 357.
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transaktioner som var for sig uppgar till belopp som understiger det fastslagna
griinsbeloppet.68

Som tidigare framgétt, har Lansstyrelsen genom granskning av transaktioner
konstaterat att det av bolaget valda forfaringssittet - registrering pa olika
kundkort, mdjligheten att handla presentkort kontant i kombination med att alla
kdp under 5 000 euro behandlats som “’sékra” betalningar - har maojliggjort
systematiskt kringgéende av att sidana situationer da bolaget &r skyldigt att vidta
kundkinnedomsatgérder uppstér, i synnerhet i de fall d& det kontanta beloppet i
sig inte uppgétt till grinsbeloppet. Granskningen har &ven visat att bolagets
kunder regelméssigt har utnyttjat mojligheten att erldgga flera betalningar kontant
understigande gransbeloppet men som tillsammans uppgér till ett belopp som
overstiger gransvirdet. Linsstyrelsens bedomning &r dessutom att bolaget har ként
till eller i vart fall borde ha ként till detta. Som framgétt tidigare bedomer
L#nsstyrelsen att bolaget i vissa fall férefaller ha medvetet delat upp de kontanta
betalningarna i tron att alla betalningar under 5 000 euro dr ”sdkra” for att pd s
sitt kringgé bestimmelserna i penningtvittsregelverket. Med beaktande av detta
forfaringssitt bedomer Lénsstyrelsen att bolaget kan ha blivit utnyttjad for
penningtvétt och finansiering av terrorism. I vart fall bedoms bolaget inte ha
vidtagit tillrickliga atgérder for att férhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism.

Bolaget har, som det framgétt ovan, dessutom skyldighet att utreda avvikelser och
misstinkta aktiviteter eller transaktioner oaktat sittet betalning sker pd och
beloppsbegrinsningar. Lénsstyrelsens bedomning &r, utifrdn den granskning av’
transaktioner som genomforts, att det finns ett flertal transaktioner som borde ha
foranlett skérpta atgirder for kundkénnedom och andra nédvéndiga atgirder som
ska vidtas vid avvikelser eller missténkta aktiviteter eller transaktioner. Bolaget
beddms séledes inte ha vidtagit de atgérder for kundkénnedom och andra
nddvindiga atgirder som krévs, vid avvikelser eller misstédnkta aktiviteter eller
transaktioner, dven i sddana fall da kopet betalats pa annat sétt &n med kontanter
och dven nir transaktionen, enstaka eller sddan som kan antas ha samband,
understigit griinsbeloppet om 5 000 euro. Andock har bolaget inte iakttagit forbud
mot att ingd eller uppritthélla en affirsférbindelse eller utfora en enstaka
transaktion.

Linsstyrelsen konstaterar, utifran transaktionslistan 6ver samtliga kontanta

transaktioner for perioden den 1 augusti 2017 till och med den 30 september 2019,

att bolaget har tagit emot belopp om - ~- kronor vid ca tillféllen.

Det sammanlagda belopp som tagits emot kontant av bolaget uppgar sdledes till ca
kronor.

Det sammanlagda beloppet kontant som bolaget har tagit emot frdn de kunder som
granskats uppgar i vart fall till ca kronor. Totalt fakturerat belopp gér
inte att faststilla med anledning av att del-/betalning har skett med presentkort.

Linsstyrelsen har konstaterat att bristerna i efterlevnad av
penningtvittsregelverket dr synnerligen allvarliga och varaktiga. Bolaget saknar

6 Prop. 2016/17:173 s. 233 ff.
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till 6vervigande del de rutiner och riktlinjer bolaget dr skyldigt att ha enligt
penningtvittsregelverket. Bolaget har inte nekat ett enda kép som granskats trots
otillrdcklig kundkénnedom. Risken 4r ddrmed stor att bolaget kan ha utnyttjats for
penningtvétt och finansiering av terrorism. I vart fall har bolaget inte vidtagit
tillrickliga atgérder for att motverka risken for att bli utnyttjat for penningtvétt
och finansiering av terrorism. De konstaterade bristerna ligger inom bolagets
kontroll. Den vinst som bolaget har gjort till f61jd av vertriddelser av
penningtvéttsregelverket gér inte att faststélla.

Vid en samlad bedémning av &vertrddelsernas karaktdr och med hénsyn till
bolagets starka finansiella stéllning bestimmer Linsstyrelsen sanktionsavgiften
till 6 miljoner kronor.

Sanktionsavgiften tillfaller staten och faktureras av Linsstyrelsen efter att beslutet
har vunnit laga kraft

Lansstyrelsen erinrar om féljande

Tillsynsdrendet avslutas genom detta beslut. Skyldighet att ha upprittade,
uppdaterade riskbeddmningar och rutiner och riktlinjer kvarstér. Léinsstyrelsen
kan komma att f6lja upp att verksamheten foljer penningtvittsregelverket genom
nya tillsynsatgérder.

Bestammelser som beslutet grundas pa

e 1 kap. 2 § forsta stycket 15, 2 kap. 1-3 §§, 8 §, 14-15 §§, 3 kap. 1-3 §§, 6-
14 §§, 16-17 §§, 19-20 §§, 4 kap. 1-3 §§, 6-7 och 9-10 §§, 5 kap. 1-8 och
11 §§, 6 kap. 1-2 och 5 §§, 7 kap. 1 § forsta stycket, 10 §, 11 § forsta
stycket, 13-14 §§, 16 §, 21 §, 25 § andra stycket lagen (2017:630) om
atgdrder mot penningtvitt och finansiering av terrorism.

e 16 § forordningen (2009:92) om atgérder mot penningtvétt och
finansiering av terrorism.

e lkap.1§,2kap.4-6 §§, 8-10 §§, 3 kap. 2-7 §§,9 §, 12 §, 4 kap. 1 §,
5 kap. 1-2 §§, 6 kap. 2-3 §§ Lénsstyrelsen i Stockholms l4ns foreskrifter
och allménna rad (01FS 2018:55) om étgérder mot penningtvitt och
finansiering av terrorism.

Lénsstyrelsen vill uppmérksamma om att det den 1 januari 2020 genomférdes
vissa lagéndringar i lagen (2017:630) om &tgérder mot penningtvétt och
finansiering av terrorism. Vidare meddelade Lénsstyrelsen nya foreskrifter
gillande atgérder mot penningtvitt och finansiering av terrorism - Linsstyrelsen i
Stockholms léns foreskrifter och allménna rdd (01FS 2019:53) om atgérder mot
penningtvitt och finansiering av terrorism. Handlingarna som getts in i drendet
har bedémts utifran penningtvittsregelverket i dess lydelse d& bolaget forelades
att inkomma med handlingar till Lénsstyrelsen.

Detta beslut kan 6verklagas
Se bilaga 1.
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De som medverkat i beslutet

Beslutet har fattats av chef fér Enheten for tillsyn Helena Remnerud med jurist
Diana Berkusaite som foredragande. I den slutliga handldggningen har ocksa
jurist Mari Holopainen medverkat.

Detta beslut har godkdnts digitalt och saknar ddrfor namnunderskrifier.

Sa har hanterar lansstyrelsen personuppgifter

Information om hur vi hanterar dessa hittar du pa
www.lansstyrelsen.se/dataskydd.

Bilagor
1. Overklagandeh#nvisning
2. Sammanstéllning av samtliga. granskade transaktioner

3. Sammanstillning avl granskade transaktioner utan kundens namn i
transaktionslistan

4. Sammanstillning avl granskade transaktioner dér belopp som betalats
kontant uppgér till motsvarande 5 000 euro eller mer

5. Sammanstéllning av. granskade transaktioner med kundens namn och
utan kundens namn i transaktionslistan








