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Beslut om sanktionsavgift

Beslut

Linsstyrelsen i Stockholms lidn (Lénsstyrelsen) beslutar att
Intressenten AB, 556694-5423, (bolaget) ska betala en sanktionsavgift
om 100 000 (etthundra tusen) kronor.

Sammanfattning av arendet

Bolaget Intressenten AB bedriver verksamhet inom bokf6ring och
redovisning med séte i Visterbottens l4n. Bolaget registrerades i
Bolagsverkets register mot penningtvétt den 20 april 2009 och
bedriver enligt registret foljande verksamhet: bokforing, redovisning.

Li#nsstyrelsen har genom sin tillsyn granskat hur bolaget har fljt
bestimmelserna i regelverket om atgiirder mot penningtvitt och
finansiering av terrorism! (penningtvéttsregelverket) under perioden
den 1 juli 2018 till och med den 5 oktober 2020 (tillsynsperioden).

Granskningen visar att bolaget inte uppfyller kraven som stélls pé
verksamhetsutdvare i néstintill samtliga delar av
penningtvittsregelverket. Bolaget saknar tillrdckliga rutiner och
riktlinjer for att forhindra att verksamheten utnyttjas for penningtvitt
och finansiering av terrorism. Bolaget har séledes inte vidtagit
tillrickliga &tgérder mot penningtvétt och finansiering av terrorism
och inte heller beaktat férbud mot att ingé eller upprétthdlla en
affdrsforbindelse.

Beddmningen efter genomford granskning &r att bolagets
dvertriddelser av penningtviittsregelverket har medfort en avsevird
6kning av risken for att verksamheten kan utnyttjas for penningtvétt
och finansiering av terrorism. Linsstyrelsen bedomer att bolagets
dvertriddelser av penningtviittsregelverket till 6vervidgande del &r av

! Lagen (2017:630) om &tgéirder mot penningtvitt och finansiering av terrorism,
forordningen (2009:92) om atgirder mot penningtviitt och finansiering av terrorism,
Linsstyrelsen i Stockholms ldns foreskrifter och allménna rad (01FS 2019:53) om
atgdrder mot penningtvitt och finansiering av terrorism.
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synnerligen allvarlig art och att 6vertriddelserna har pagétt under hela
den tidsperiod som Lénsstyrelsen granskat bolaget.

Overtridelserna av penningtvittsregelverket innebir att bolaget ska
betala en sanktionsavgift om 100 000 kronor.

Beskrivning av arendet

Penningtvittsregelverket géller bland andra verksamhetsutdvare som
driver yrkesmaéssig verksamhet som avser bokf6ringstjénster och
redovisningstjénster.?

Bokforingstjénster och redovisningstjénster tillhér den sé kallade
rddgivningssektorn. Radgivningssektorn I6per risk att utnyttjas for
penningtvitt och finansiering av terrorism exempelvis genom
anvéndning av klientmedelskonton, radgivning samt godkéinnande av
felaktiga intyg och andra handlingar.?

Nir det géller just bokforingstjdnster och redovisningstjénster 16per
dessa tjdnster risk att utnyttjas for att legitimera illegala transaktioner
och regelbrott. Tillvdgagangssitt kan exempelvis vara osanna
fakturor, felaktiga underlag samt illegala pengar genom dagskassor.
Det dr en fordel for kriminella att godkénnas av en radgivare som
granskat dess underlag.*

Bolaget registrerades i Bolagsverkets register mot penningtvitt den 20
april 2009 och bedriver enligt registret foljande verksamhet:
bokforing, redovisning. Bolaget driver verksamhet som omfattas av
penningtvéttsregelverket och dr darfor skyldigt att vidta atgérder for
att forhindra att verksamheten utnyttjas for penningtvétt och
finansiering av terrorism i enlighet med regelverket. Tillsynen ver att
penningtvéttsregelverket f6ljs av sddan verksamhet ska utévas av
lansstyrelserna i Stockholms, Viéstra Gotalands och Skane lin.
Eftersom bolaget har sitt séte i Vésterbottens ldn dr Linsstyrelsen i
Stockholms lén tillsynsmyndighet for bolaget.?

Den 5 oktober 2020 férelades bolaget att inkomma med bolagets
allménna riskbedémning och de rutiner och riktlinjer avseende
verksamhetens atgérder mot penningtvitt och finansiering av
terrorism samt annan dokumentation som enligt
penningtvéttsregelverket ska finnas i verksamheten. Bolaget férelades
dven att inkomma med sex exempel pé faktiskt vidtagna
kundkédnnedomsatgérder dér kundrelationen &dr férknippad med lag,
normal och hog risk samt en lista 6ver bolagets samtliga aktiva kunder

21 kap. 2 § forsta stycket 19 penningtvittslagen.

3 Brottsforebyggande ridets rapport frén 2015 om penningtvétt och annan
penninghantering (BRA 2015:22) s. 118.

4BRA 2015:22 5. 123.

516 § forsta och andra styckena forordningen (2009:92) om atgérder mot
penningtvitt och finansiering av terrorism.
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under perioden den 1 juli 2018 till och med den 5 oktober 2020. Listan
skulle innehélla kundernas namn och organisationsnummer samt vad
bolaget fakturerar respektive kund pa &rsbasis. Dértill ombads bolaget
inge exempel pa faktiskt vidtagna dtgérder for kundkdnnedom
avseende bolagets tio storsta kunder. Kundkédnnedomsétgérder skulle
innehalla féljande: kundens namn, personnummer, adress, information
om hur identifiering av kunden och kontroll av dennes identitet skett,
information om hur kontroll av verklig huvudman och dennes identitet
genomforts, syftet och art med afférsforbindelsen, information om
kundens ekonomiska medels ursprung, information om kunden eller
kundens verkliga huvudman &r en person i politiskt utsatt stéllning
eller en familjemedlem eller kéind medarbetare till en sdédan person,
information om kunden ir etablerad i ett land utanfér EES som av
Europeiska kommissionen identifierats som ett hdgrisktredjeland,
bolagets bedomning av risken som kan férknippas med respektive
kundrelation (kundens riskprofil), kopior pa dvriga dokument eller
uppgifter som har inhdmtats inom ramen for atgirder som bolaget
vidtagit for att uppna tillriicklig kundkénnedom avseende respektive
kund. Bolaget forelades dven att inkomma med uppgift om antalet
genomforda och nekade transaktioner eller afféirsrelationer som
misstinkts for penningtvitt eller finansiering av terrorism och som
rapporterats till Finanspolisen samt uppgift om antalet genomftrda
och nekade transaktioner eller affirsrelationer som missténkts for
penningtviitt eller finansiering av terrorism och som inte rapporterats
till Finanspolisen.

Den 28 november 2020 inkom bolaget med ett yttrande samt bifogade
handlingar till Lansstyrelsen.

Lansstyrelsen forelade bolaget att inkomma med kompletteringar till
tidigare ingivna handlingar den 23 juni och den 27 oktober 2021.
Linsstyrelsens begiran om kompletteringar avség checklistor som
hénvisats till i tidigare inlimnade handlingar. Den 28 juni och den 28
oktober 2021 inkom bolaget med de begirda checklistorna.

Motivering till beslutet

Gallande handlingar som getts in den 28 november 2020 och
den 28 juni 2021

Lansstyrelsen konstaterar inledningsvis att bolaget har gett in
dokument Rutiner for att forhindra penningtvdtt och finansiering av
terrorism vid tva tillfillen under drendets gdng. Mot denna bakgrund
vill Liansstyrelsen papeka foljande.

Handlingen som gavs in den 28 november 2020 skiljer sig &t fran
handlingen som gavs in den 28 juni 2021. B&da handlingar synes vara
mallar for framtagande av verksamhetens riskbedémning samt rutiner
och riktlinjer med samma filt som #r avsedda for ifyllande av den som
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anvénder mallen. Handlingen ingiven den 28 november 2020 ir ifylld
medan den som &r ingiven den 28 juni 2021 inte #r det. Eftersom
Lénsstyrelsens granskning avser perioden den 1 juli 2018 till och med
den 5 oktober 2020 utgar Lénsstyrelsen fran den forst inlimnade
handlingen i detta beslut. Det vill séiga, dokumentet som bolaget gett
in den 28 november 2020 varigenom bolaget besvarat Linsstyrelsens
foreliggande den 5 oktober 2020 att inkomma med handlingar som
behovs for att kunna granska bolagets efterlevnad av
penningtvittsregelverket under nimnda period.

Allmén riskbedémning

Géllande bestammelser

Verksamhetsutévare som omfattas av penningtviittsregelverket ska
gora en allmin riskbedomning av hur de produkter och tjinster som
denne tillhandahaller i sin verksamhet kan utnyttjas for penningtvitt
eller finansiering av terrorism. Aven hur stor risken #r for att detta
sker ska anges. Verksamhetsutovaren ska sérskilt beakta vilka slags
produkter och tjdnster denne tillhandahéller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som
finns i verksamheten.® Omfattningen av den allménna
riskbedomningen ska bestimmas med hénsyn till
verksamhetsutSvarens storlek och art och de risker fér penningtviitt
eller finansiering av terrorism som kan antas foreligga.
Riskbedomningen ska vara utformad pé sa sitt att den kan ligga till
grund for verksamhetens rutiner, riktlinjer och dvriga atgérder mot
penningtvitt och finansiering av terrorism.” Riskbedémningen ska
vara dokumenterad® och utvirderas arligen.’

Lénsstyrelsens bedémning

Bolaget har gett in ett dokument med beteckningen Rutiner for att
Jorhindra penningtvdtt och finansiering av terrorism. Av dokumentet
och under rubriken 3 Bedomning av generell risknivd for byrdn
framgér inledningsvis att bolaget tillhandahéller redovisnings- och
bokforingstjénster inom ekonomi, skatt och affiirsutveckling.

Vad giller bolagets allménna riskbedémning framgar av dokumentet
att bolaget, baserat pa ett antal angivna forhéllningssitt och analysen
enligt checklista 150.3 Riskbedomning av byrédns verksamhet, bedomt
att risknivén for att bli utnyttjad f6r penningtvétt 4r 14g. Vad giller
forhallningssétten anger bolaget sammantaget 13 sédana som
huvudsakligen anger vad risken normalt &r for en viss typ av tjdnst

62 kap. 1 § penningtvittslagen.

72 kap. 2 § forsta stycket penningtvittslagen.

8 2 kap. 2 § andra stycket penningtvittslagen.

?2 kap. 2 § Lénsstyrelsen i Stockholms léins fSreskrifter och allménna rad (01FS
2019:53).
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eller med en viss kundstruktur. Bolaget uppger exempelvis att tjénster
inom inkomstdeklarationer och skatteplanering normalt bedéms som
medelrisk och att kundstrukturer utanfdr Sverige, utanfor EES och i
hogrisklinder beddms 6ka risken.

Angaende checklista 150.3 Riskbedémning av byrans verksamhet s&
utgors den av en upprikning av tjénster samt kundstruktur sett utifrdn
geografi, kontaktform, inriktning och 6vrigt. I anslutning till varje
tjinst eller kundstruktur som #r aktuell for bolaget har bolaget dels
angett risken forknippad med tjénsten/kundstrukturen, dels en
kommentar i form av god kiinnedom, god relation med kunderna, god
kiinnedom om aktuella branscher, liten eller ingen hantering av

. Nir det giller bolagets kundstruktur utifrdn en geografisk

siniunkt anies gven hur stor andel av bolagets kunder som utgors av

Av bolagets yttrande framgér att den allménna riskbeddmningen
utvidrderas &rligen och att det ocksé &r i samband med utvérderingen
som uppdatering av denna gors.

Linsstyrelsen beddmer att bolagets allménna riskbedémning
innehaller flertalet brister. Fastiin det av ovanndmnda dokument och
checklistan framgér vilka tjéinster bolaget tillhandahéller har bolaget
inte identifierat eller analyserat vilka risker for penningtvitt och
finansiering som kan antas foreligga avseende verksamhetens tjénster,
kunder, distributionskanaler, geografiska riskfaktorer och
verksamhetsspecifika omstidndigheter. Att sdsom bolaget gjort, enbart
ange att exempelvis tjdnster inom inkomstdeklarationer och
skatteplanering normalt beddms som medelrisk eller att
kundstrukturer utanfdr Sverige, utanfér EES och i hogrisklander for
penningtvitt bedoms dka risken innebér inte att bolaget har redogjort
for samt analyserat och beddmt hur bolagets tjénster kan anvéndas for
att till exempel dolja medels samband med brott eller brottslig
verksamhet. Vidare framgér inte att bolaget i sin allméinna
riskbeddmning beaktat uppgifter som framkommit vid bolagets
rapportering av misstéinkta aktiviteter och transaktioner. Bolaget har
saledes i avsaknad av analys och bedémning av hur bolagets tjénster
och ovriga faktorer — var for sig och i kombination — kan utnyttjas for
penningtvitt och finansiering av terrorism saknat forutsittningar for
att kunna beddma hur stor risken #r for att detta sker.

Bolaget har #indock uppgett att den sammantagna risken for att
bolagets tjinster utnyttjas for penningtvétt dr ldg. Sdsom Lénsstyrelsen
konstaterat ovan har dock bolaget inte analyserat och bedémt hur
bolagets tjénster och &vriga faktorer kan utnyttjas fr penningtvitt och
finansiering av terrorism. Forutséttningar har ddrfor saknats for att
géra en sammanvigd beddmning av hur stor risken &r for att de
tjanster som tillhandahalls i verksamheten kan utnyttjas for
penningtvitt eller finansiering av terrorism.
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I den allménna riskbedémningen ska dven information om
tillviigagdngssitt och andra relevanta uppgifter som myndigheter
lmnat om penningtvitt och finansiering av terrorism vigas in.
Omfattningen av den allménna riskbedémningen ska bestimmas med
hénsyn till bolagets storlek och art samt de risker fér penningtvitt och
finansiering av terrorism som kan antas foreligga. Att dessa
omsténdigheter végts in framgér inte av bolagets allméinna
riskbedomning.

Lénsstyrelsen bedémer sammantaget att bolaget inte har vidtagit
lampliga atgérder for att identifiera och bedéma riskerna — hot och
sdrbarheter — med verksamhetens tjinster, kunder, distributionskanaler
och geografiska riskfaktorer samt verksamhetsspecifika
omsténdigheter.

Syftet med den allménna riskbedémningen #r att bedéma om och hur
bolagets tjénster kan utnyttjas for penningtvétt och finansiering av
terrorism. Linsstyrelsens bedémning ér att bolaget inte har gjort en
allmén riskbedémning i enlighet med kraven i penningtvittslagen
varfor bolaget saknar insikt om hur verksamhetens tjénster kan
utnyttjas for penningtvétt och finansiering av terrorism.

Lénsstyrelsen bedomer att avsaknad av en allmén riskbedémning av
verksamheten utgor en synnerligen allvarlig Svertridelse av
penningtvéttsregelverket. Detta sérskilt med hénsyn till att bolagets
allménna riskbedémning ska ligga till grund for verksamhetens
riskbedémning av kunder samt rutiner, riktlinjer och &vriga tgirder
som bolaget ska vidta for att minska risken att verksamheten utnyttjas
for penningtvétt och finansiering av terrorism. Bolagets rutiner och
riktlinjer for att forhindra att verksamheten utnyttjas for penningtvitt
och finansiering av terrorism ska sdledes skapas utifran en relevant,
uppdaterad och verklighetsanpassad allmén riskbedémning av
verksamheten. Bolaget har inte genomfrt ndgon allmén
riskbeddmning av verksamheten i enlighet med kraven i
penningtvittslagen under tillsynsperioden. Lénsstyrelsens bedémning
dr att bolaget dérigenom har 16pt 6kad risk for att utnyttjas for
penningtvitt och finansiering av terrorism.

Riskbeddémning av kunder

Géllande bestdmmelser

Verksamhetsutévaren ska bedéma den risk fér penningtvitt och
finansiering av terrorism som kan forknippas med dennes kunder.
Kundens riskprofil ska bestimmas med utgangspunkt i den allménna
riskbedémningen och verksamhetsutdvarens kéinnedom om kunden.
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Kundens riskprofil ska foljas upp under pagaende affirsforbindelse
och #ndras nir det finns anledning till det.!°

Lansstyrelsens bedémning

Linsstyrelsen har ovan beddmt att bolaget saknar en allmén
riskbedémning. I avsaknad av en allmén riskbedomning saknas dven
forutsittningar att bestimma kundens riskprofil. Detta med beaktande
av att kundens riskprofil ska bestimmas bland annat med
utgéngspunkt i bolagets allménna riskbedémning.

Som svar pa Linsstyrelsens begéran att bolaget ska beskriva hur
bolaget bedémer de risker som kan férknippas med olika
kundrelationer (kunders riskprofiler) har bolaget i sitt yttrande uppgett
att det inte finns nagra risker bland bolagets kunder och hénvisat till
rutiner som finns i bilaga 150.2, det vill sdga dokumentet Rutiner for
att forhindra penningtvdtt och finansiering av terrorism. Av
dokumentet, under rubriken 4.4 Riskklassificering av kund, framgar att
kundens riskprofil ska bedémas med utgédngspunkt i byréns generella
riskbedmning, erbjudna tjdnster och kunskapen om kunden och
kundens verksamhet. Syftet uppges vara att gora en beddmning av
risknivan p4 kundniva for att kunna avgora vilka
kundkinnedomsatgirder som ska vidtas fér kunden. Analysen av
kunderna omfattar kundens kunder, produkter/tjénster och andra
faktorer som kan indikera férhdjd risk, exempelvis ovanliga
riskutsatta transaktioner och distributionskanaler. Beddmningen sker
for varje enskild kund i checklista 150.5 Riskprofil kund och resulterar
i nagot av foljande alternativ. Om bolaget far tillréickligt med
information f6r god kiinnedom kan afférsforbindelse etableras. Om
bolaget inte far tillréicklig information om kunden, men kunden har en
verksamhet som beddms som hog risk for penningtvitt krévs att
bolaget ska vara extra vaksamt vid den fortlopande granskningen av
kundens transaktioner for att affirsforbindelsen ska kunna etableras.
Om bolaget inte far tillricklig information om kunden for god
kiannedom ska négon affirsforbindelse inte inledas.

Bedsmningen for varje enskild kund sker som framgétt enligt
checklista 150.5 Riskprofil kund. Av checklistan framgér att den
anvinds for att beddma risken for penningtvitt hos en enskild kund
baserat p den allméinna riskbeddmningen och den kunskap som finns
om den aktuella kunden och kundens bransch. Syftet uppges vara att
gora en riskbeddmning av den enskilda kunden och att kunden
tilldelas en sé kallad riskprofil. Av checklistan framgér att en
redogérelse ska goras for de forhallandena - utifran foretagets
produkter/tjénster, kundstock, ev. kontanthandel, omséttning,
verksambhetsstillen, styrelse och revisor - som indikerar pa lag
respektive hog risk. I Svrigt bestar checklistan av frigor om kundens
verksambhet, kundens produkter/tjdnster, kundens transaktioner,

102 kap. 3 § penningtvittslagen.

Page 7 of 30




Lansstyrelsen Beslut 8 (30)
Stockholm 2021-12-01 209-54127-2020

kundens geografi och kundens interna/externa kontroller. Frigorna
besvaras med ja/nej-svar samt en kryssruta fér om bilaga finns eller ej.
Déremot framgér inte vad exempelvis ett eventuellt ja-svar pé
respektive fréga resulterar i for risk. Léngst ner pa checklistan ges
slutligen mgjlighet att ange en sammanfattande riskbedémning av
kunden som antingen &r ldg, medel eller hog risk. Det gér #ven att
ange vem som utfort kundens enskilda riskbedémning och vilket
datum bedémningen utférdes.

Vad giller uppfoljning av kundernas riskprofiler uppger bolaget i
dokumentet Rutiner for att forhindra penningtvdtt och finansiering av
terrorism, under rubriken 5 Befintliga uppdrag — fortlépande
uppfoljning, att bolaget 16pande analyserar befintliga kunder for att
hélla informationen om kunden aktuell. Exempel pa faktorer som
analyseras I6pande uppges vara dgarstruktur, kundens produkter och
tjdnster, kundens egna kunder och leverantérer, distributionskanaler,
betalningsmodeller och transaktionsménster. Syftet med analysen
uppges vara att kunna bedéma om risken for penningtvitt ér enligt
befintlig bedémning eller om den har foréindrats. Bedémningen sker
enligt checklista 315.1 Omprovning av uppdrag &rligen eller sa snart
en foréndring eller hidndelse pakallar det.

Av ovannéimnda checklista framgar att den anviéinds for att analysera,
f6lja upp och dokumentera hur ett befintligt uppdrag fungerar.
Checklistan bestér i huvudsak av ett antal beddmningspunkter som
kan besvaras med ett ja/nej-svar samt kommenteras.
Bedomningspunkterna ror regeluppfyllnad, kundens verksambhet,
bolagets resurser, uppdragsgivaren och dvrigt. I slutet av checklistan
finns det mojlighet att fatta beslut om uppdraget i friga ska behallas
eller inte. Beslutet tas genom att fylla i ett ja/nej-svar.

Linsstyrelsen har inom ramen for stickprovskontroll begirt in sex
anonyma exempel pa faktiskt vidtagna kundkénnedomsétgirder da
kundrelationen varit férknippad med lag, normal och hég risk. Bolaget
har inom ramen f&r denna kontroll uppgett att sdidana exempel saknas.

Lénsstyrelsens bedémning &r att bolagets redogdrelse som framgér av
ovannidmnda dokument inte r tillrdcklig. Linsstyrelsen kan
inledningsvis konstatera att bolaget i sitt yttrande har uppgett att det
inte finns nagra risker som kan forknippas med bolagets
kundrelationer. Léansstyrelsen vill dock sérskilt pdpeka att en
verksamhetsutévares kunder alltid omfattas av en risk vare sig den &r
lég, normal eller hog. Att bolaget uppger att det inte foreligger ndgon
risk for penningtvitt och finansiering av terrorism kopplad till deras
kundrelationer anser Lénsstyrelsen tyda pa bristande forstéelse for
syftet med att tilldela kunderna verklighetsanpassade riskprofiler.

Som framgétt uppger bolaget att bedémningen av varje kund sker

enligt checklista 150.5 Riskprofil kund. Det gér dock inte av
nyssndmnda checklista att utldsa #ur bedsmningen av den risk for
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penningtvitt och finansiering av terrorism som kan forknippas med
bolagets kunder gar till. Bolaget stiller ett antal fragor relaterade till
kunden som kan besvaras med ja/nej-svar, men det framgér inte vilken
avvigning som gors vid bestimmande av huruvida kunden férknippas
med lag, medel eller hog risk utifrén den inhdmtade informationen om
kunden. Bolaget har inte heller stillt upp vilka kriterier som finns for
riskklassificeringen som gor att kunden far en viss riskprofil.

Vidare framgar det heller inte hur kundernas riskprofiler 16pande f5ljs
upp och #ndras nir det finns anledning till det under pdgiende
affirsforbindelse. Skiil for en dndring av kundens riskprofil kan
foreligga nir verksamhetsutdvaren far kinnedom om nya uppgifter
avseende kunden vid den fortldpande uppfoljningen, Gvervakning eller
pd annat sitt.!! Sdsom Linsstyrelsen bedomt ovan har bolaget inte
stillt upp kriterier for riskklassificering. Det gér heller inte av
checklista 315.1 Omprovning av uppdrag att utldsa hur bedémningen
av den risk for penningtviitt och finansiering av terrorism som kan
forknippas med bolagets kunder gér till. Det som i 6vrigt framgér av
handlingarna i drendet dndrar inte Linsstyrelsens bedémning i denna
del.

Mot bakgrund av att bolaget inte har redogjort fér hur bedémningen
av kunders riskprofiler sker och dirtill uppgett att exempel pd
kundernas riskprofiler saknas &r Lénsstyrelsens bedomning att
bolagets kunder inte tilldelas riskprofiler i enlighet med kraven i
penningtvéttslagen.

Riskkvalificeringen av kunder syftar till att avgora i vilken niv4, lag,
normal eller hg, som kunden ska placeras. Dérefter ska bolaget
bestimma omfattningen av de kundkinnedomsétgérder som krivs for
att hantera risken kopplad till kunden. Detta innebér att varje kund
efter en helhetsbeddmning ska tilldelas en egen riskkvalificering och
att atgérderna for att motverka riskerna ska anpassas individuellt for
varje kund.

Linsstyrelsens bedémning &r, med hénsyn till betydelsen av att kunder
ska tilldelas riskprofiler, att bolaget genom att inte tilldela
verklighetsanpassade riskprofiler har 16pt 6kad risk for att bli utnyttjat
for penningtvitt och finansiering av terrorism.

Kundkannedom

Géllande bestammelser

Verksamhetsutdvaren ska ha dokumenterade och uppdaterade rutiner
och riktlinjer nir det giller dess atgérder for kundkénnedom.!?
Rutinerna och riktlinjerna ska i relevanta delar vara riskbaserade. Det

1 Prop. 2016/17:173 5. 512.
122 kap. 8 § forsta stycket penningtvittslagen.

Page 9 of 30




Lansstyrelsen
Stockholm

Beslut

10 (30)

2021-12-01 209-54127-2020

innebdr att de ska vara utformade for att kunna hantera och motverka
de risker som har identifierats i den allménna riskbedémningen.!3

Atgirder for kundkiinnedom ska bland annat vidtas ndr en
affarsforbindelse!* etableras. Om verksamhetsutvaren inte
har en afférsforbindelse med kunden, ska &tgirder for
kundkénnedom vidtas, (i) vid enstaka transaktioner som
uppgér till ett belopp motsvarande 15 000 euro, (ii) vid
transaktioner som understiger ett belopp motsvarande 15 000
euro och som verksamhetsutévaren inser eller borde inse har
samband med en eller flera andra transaktioner och som
tillsammans uppgar till minst detta belopp.!?

Reglerna om atgérder for kundkédnnedom innebéir bland annat att
verksamhetsutvaren ska identifiera sina kunder!6 och ta reda pa
tillrdckligt mycket om kundernal” for att kunna bedéma och hantera de
risker som varje kund innebér. Om det &r friga om en
affidrsforbindelse ska verksamhetsutévaren dven begira information
om afférsforbindelsens syfte och art. Syftet med informationen r att
ge verksamhetsutdvaren underlag for att bedéma risken som kan
forknippas med kunden och hur kunden forvintas agera inom ramen
for affirsforbindelsen. En sadan bedémning r nédvindig for att det
ska vara majligt att upptécka avvikelser fran kundens frviintade
beteende.!8

Verksamhetsutévaren ska l6pande folja upp pagiende
affdrsforbindelser i syfte att sidkerstilla att kinnedomen om kunden é&r
aktuell och tillrdcklig for att motverka risken som kan forknippas med
kunden.!” Den 16pande uppfoljningen innebér ocksa krav pa
granskning for att upptécka avvikande transaktioner och aktiviteter
som kan utgtra missténkt penningtvitt eller finansiering av terrorism.
Omfattningen av Svervakningen och granskningen samt hur ofta
denna ska ske beror pa riskerna i affirsforbindelsen.2°

Nérmare information om kundens ekonomiska situation bor begiras
nidr det dr motiverat av risken i affirsférbindelsen. Detsamma géller
nérmare information om varifran kundens ekonomiska medel
kommer. Detta bér i regel bli aktuellt forst om risken bedéms som
hog, eller om sadan information behdvs for att bedéma kundens
riskfyllda eller avvikande aktiviteter och transaktioner.2! Samma
information som vid bedémning av en affirsférbindelse ska begiras in

13 Prop. 2016/17:173 s. 213.

141 kap. 8 § 1 penningtvittslagen.

153 kap. 4 § penningtvittslagen.

16 3 kap. 7 § penningtvittslagen.

173 kap. 7-8 §§, 10-11 §§ penningtvittslagen.
183 kap. 12 § penningtvittslagen.

193 kap. 13 § penningtvittslagen.

20 4 kap. 1 § andra stycket penningtviittslagen.
21 Prop. 2016/17:173, s. 248.
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dven vid enstaka transaktioner som kan forknippas med hog risk.
Detta eftersom verksamhetsuttvaren i sddana fall méste vidta skérpta
kundkinnedomsétgérder.

Om risken for penningtvitt eller finansiering av terrorism bedms som
1&g, far forenklade kundkéinnedomsétgérder tillimpas. Bedoms
ddremot risken som hig ska skérpta atgérder vidtas vilket kan avse
inhi#mtande av ytterligare information om kundens afférsverksamhet
eller ekonomiska situation och uppgifter om varifran kundens
ekonomiska medel kommer.??

Verksamhetsutdvaren far inte inga eller upprétthalla en
affirsforbindelse eller utfora en enstaka transaktion om denne inte har
tillricklig kdnnedom om kunden. Detta for att verksamhetsutSvaren
ska kunna hantera risken for penningtvitt och finansiering av
terrorism som forknippas med kundrelationen och 6vervaka och
beddma kundens aktiviteter och transaktioner.?3

VerksamhetsutSvaren ska pa ett foreskrivet sitt dokumentera
vidtagna atgirder for kundkiinnedom samt bevara dokumentationen.?’
Verksamhetsutévaren ska vidare bevara handlingar och uppgifter i
fem &r om handlingarna och uppgifterna avser 1) atgirder som har
vidtagits for kundkénnedom enligt 3 kap. och 4 kap. 2 § eller 2)
transaktioner som genomftrts inom ramen for affirsforbindelser eller
vid enstaka transaktioner som omfattas av krav pd atgérder for
kundkinnedom enligt 3 kap. 4-6 §§ penningtvittslagen.?® Tiden ska
riknas frén det att atgéirderna eller transaktionerna utfordes eller, i de
fall d en affirsforbindelse har etablerats, affdrsférbindelsen
upphorde. Om en enstaka transaktion inte har genomforts till f6ljd av
misstanke om penningtvitt eller finansiering av terrorism, ska tiden
riknas fran det att avstiendet skedde.?’

Lénsstyrelsens beddémning

Linsstyrelsen konstaterar inledningsvis att bolaget, i avsaknad av en
allmén riskbedémning, saknar forutséttningar for att ha anvéndbara
och verksamhetsanpassade rutiner och riktlinjer for att férhindra att
bolaget utnyttjas for penningtviitt och finansiering av terrorism.

223 kap. 15-16 §§ penningtvittslagen.

23 3 kap. 1 § forsta stycket penningtvittslagen.

24 3 kap. 3 § andra och tredje styckena, 4 § andra och tredje styckena, 5 § tredje
stycket, 7 § tredje stycket, 9 § andra stycket Lénsstyrelsen i Stockholms ldns
foreskrifter och allméinna rad (01FS 2019:53) om atgérder mot penningtvétt och
finansiering av terrorism.

25 3 kap. 12 § Lénsstyrelsen i Stockholms lins foreskrifter och allménna

rad (01FS 2019:53) om &tgérder mot penningtviitt och finansiering av
terrorism.

26 5 kap. 3 § forsta stycket penningtvittslagen.

27 5 kap. 3 § andra stycket penningtvittslagen.

Page 11 of 30




Lansstyrelsen
Stockholm

Beslut

12 (30)

2021-12-01 209-54127-2020

Av bolagets dokument Rutiner for att forhindra penningtviitt och
finansiering av terrorism, under rubrikerna 4 Nya uppdrag —
kundkdnnedom och riskbedomning, 4.1 Atgdrder for kundkdnnedom,
4.2 Skdrpta atgarder for kundkdnnedom samt 4.3 Antagande av ny
kund, framgar bland annat f6ljande. Bolaget utfor forenklade atgérder
for kundkédnnedom innan en afférsforbindelse inleds och i vissa fall
skérpta atgdrder. For att skapa forutséttningar for god kundkéinnedom
och dokumentera uppgifter om kunden anvénder sig bolaget av
checklista 150.4 Kundkdnnedom. Utifran checklistan identifierar
bolaget afférsrelationens syfte och art, kundens registreringar hos
myndigheter, ekonomiska forutsittningar och dgare, ledningen och
den verkliga huvudmannen.

Av ovanndmnda dokument framgéar vidare omstindigheter som
bolaget sdrskilt har att ténka pa. Detta kan exempelvis vara om
underlag hé#mtats in som visar att personen har ritt att foretriida
kunden och om verksamhetens syfte och art framgér av
registreringsbevis och foretagsbeskrivningar. Av dokumentet, under
rubriken Viktig information om identitetskontroller, framgar dven att
huvudman kontrolleras mot Bolagsverkets register, att id-kontroll av
fysisk person sker genom att kdrkort, pass eller annan id-handling
visas och kopieras alternativt antecknas samt att uppgifterna sparas, att
id-kontroll av en juridisk person sker genom kontroll av
registreringsutdrag, att foretridare, exempelvis en styrelseledamot,
dven ska visa id-handling och att uppgifterna ska sparas samt att id-
handlingens korrekthet verifieras pa annat sétt om kontakten med
foretriaden inte sker genom fysiskt méte och dven att frigan stills om
kunden &r en person i politiskt utsatt stillning (PEP) och att svaret
dokumenteras. Vad giller skirpta atgérder for kundkéinnedom anges
det att om tillrdcklig information saknas efter kontroll enligt de
grundléggande atgérderna krévs ytterligare atgérder for att fa god
kundkédnnedom. Omfattningen av kontrollen varierar fran fall till fall.
Situationer som kréver ytterligare kontroll dr till exempel att kontakt
inte kan ske med kunden genom ett fysiskt méte eller att id-handlingar
av normalt forekommande typ saknas.

Vidare anges det att bolaget utdver kundkéinnedom och riskbedémning
gor en bedémning av kundens verksamhet innan ett nytt uppdrag
antas. Detta i syfte att bland annat skaffa kunskap om kundens
verksamhet och kunna bedéma om bolaget har riitt kompetens for
uppdraget. Bedomningen sker enligt checklista 310.1-2 Antagande av
ny kund.

Av checklista 150.4 Kundkcnnedom framgar att denna anvéinds for att
uppnd kundkéinnedom och dokumentera kundkénnedom som inte
kunnat dokumenteras pa annat stille (t.ex. i_, egen
checklista eller dylikt). Checklistan bestar bland annat av olika
alternativ till id-kontroll och kundinformation. Alternativen besvaras
genom ett ja/nej-svar och en kommentar.
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Av checklista 310.1-2 Antagande av ny kund framgér att denna avser
att dokumentera analysen och bedomningen infor beslutet att anta ny
kund. Checklistan bestar i huvudsak av olika alternativ avseende
vilken tjéinst kunden efterfragar, vilket totalt resursbehov som krévs,
bolagets interna avstdmning i fraga samt om det i 6vrigt finns andra
anmirkningar. Beroende pd vilket alternativ det dr frdga om, besvaras
checklistan genom ett ja/nej-svar, antalet tim/ar och angivelse av
ansvarig. I checklistan tas dven beslut om kunden antas eller inte.
Beslutet anges genom ett ja/nej-svar.

Av det aktuella dokumentet, under rubriken 5 Befintliga uppdrag-
Jortlépande uppfoljning, framgér att befintliga kunder analyseras
fortlspande for att beddma om risken for penningtvétt &r enligt
befintlig beddmning eller om den har forédndrats. Bolaget analyserar
16pande exempelvis dgarstruktur, kundens produkter och tjénster,
kundens kunder och leverantdrer med mera. Bedémningen sker enligt
checklista 315.1 Omprovning av uppdrag for varje enskild kund,
arligen eller s& snart en foréndring eller hindelse pékallar detta.

Av checklista 315.1 Omprévning av uppdrag framgér att denna
anvinds for att dokumentera bolagets omprvning om omprdvningen
inte har dokumenterats pé annat sétt (t.ex. iﬁ, egen
checklista eller dylikt). Checklistan bestar i huvudsak av olika
bedsmningspunkter avseende regeluppfyllnad, kundens verksamhet,
byraresurser, uppdragsgivaren och 6vrigt. Bedémningspunkterna
besvaras genom ja eller nej och en kommentar. I checklistan tas dven

beslut om uppdraget ska behallas. Beslutet anges genom ett ja/nej-
svar.

Vidare framgar av bolagets yttrande att bolagets rutiner och riktlinjer
ses Over lopande varje ar.

Rutiner och riktlinjer ska vara begripliga, situationsanpassade och
tillimpbara s4 att bolaget och i férekommande fall dess anstéllda ska
ha kénnedom om vilka tgirder som ska vidtas i olika situationer.?
Rutinerna och riktlinjerna ska anvéndas for att hantera och motverka
de risker for penningtvitt och finansiering av terrorism som bolaget
har identifierat i den allmi#nna riskbedomningen. Med beaktande av
detta beddmer Linsstyrelsen att bolagets rutiner och riktlinjer for
kundk#nnedom é#r bristfilliga. Bolaget uppger att det utfor férenklade
kundk#nnedomsatgirder. Linsstyrelsen har ovan bedomt att bolaget
inte haft ndgon allmén riskbedomning som kunnat ldggas till grund {or
bolagets rutiner och riktlinjer och 6vriga atgérder som bolaget ska
vidta for att minska risken for penningtvitt och finansiering av
terrorism. Bolaget saknade séledes forutséttningar for att bedoma
kunders riskprofiler d bolaget inte hade genomfort och upprittat
nigon allmin riskbeddmning under tillsynsperioden. Férenklade

28 Prop. 2016/17:173 s, 212 ff.
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kundkdnnedomsatgérder fér tillimpas om risken for penningtvitt och
finansiering av terrorism bedéms som lag. Eftersom bolaget inte hade
haft forutséttningar att géra en riskbedémning av varje enskild kund
saknades det saledes majlighet for bolaget att enbart tillimpa
forenklade kundkénnedomsatgérder. Oaktat detta framgér det inte
heller vilka forenklade atgérder f6r kundkénnedom som bolaget vidtar
eller Aur bolaget genomfor dessa.

Av bolagets dokument Rutiner for att forhindra penningtviitt och
finansiering av terrorism framgar vidare att fysiska kunder ska
identifieras och att uppgifterna ska dokumenteras. Det framgar dock
inte vilka handlingar bolaget avser med annan id-handling. Dartill #r
det otydligt vad det &r for registreringsutdrag som ska himtas in vid
kontroll av juridiska personer.

Att uppge att det sérskilt ska tédnkas pa att underlag inhdimtas som
visar att personen har ritt att foretrdda kunden utgor inte en sidan
rutin som krévs enligt penningtvéttsregelverket. Detta eftersom det
inte framgar om och hur bolaget kontrollerar foretrddarens behdrighet
att foretrdda den juridiska personen. Vad géller verklig huvudman
uppger bolaget att denne ska kontrolleras mot Bolagsverkets register.
Bolaget uppger dven att det sdrskilt ska ténkas p4 vem den verkliga
huvudmannen &r och hur detta har kontrollerats. Det framgar dock inte
att bolaget har att bevara kopior av de granskade handlingarna.
Dessutom kan beroende pa risken med kundrelationen ytterligare
kontroller av den verkliga huvudmannen behdva géras utéver en
kontroll i Bolagsverkets register. Bolaget har heller ingen rutin for att
utse en alternativ verklig huvudman. Vidare framgar heller inte hur
det kontrolleras om kunden ér etablerad i ett land som av Europeiska
kommissionen identifieras som ett hdgrisktredjeland.

Vad giller PEP och sddana personers nira anhdriga och kiinda
medarbetare framgér att det sérskilt ska tinkas pa om foretriidaren for
kunden eller verklig huvudman &r en PEP i Sverige eller i utlandet.
Detsamma géller personens nérstdende och kiinda medarbetare.
Linsstyrelsen kan dock konstatera att bolaget inte anger hur
bedomningen av om kunden eller kundens verkliga huvudman #r PEP
eller familjemedlem eller kdind medarbetare till sidan person gar till,
vilket &r en brist.

Bolaget uppger vidare i aktuellt dokument att det dokumenterar
uppgifter om sina kunder bland annat for att kunna identifiera
affirsrelationens syfte och art. Syftet med inhdmtande av uppgifter om
affirsforbindelsens syfte och art dr enligt penningtviittslagen dels att
ge verksamhetsutdvaren underlag for att bedoma risken med den
enskilde kunden, dels att ge verksamhetsutdvaren underlag for att
bedéma hur kunden kan vintas agera inom ramen for
affarsforbindelsen. Det framgar dock inte av handlingarna i drendet
hur bolaget inhdmtar uppgifter om afférsforbindelsens syfte och art i
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samband med att affirsforbindelsen etableras. Fastdn det av
ovanndmnda dokument framgér att checklistan 150.4 Kundkdnnedom
anvinds bland annat for att identifiera affirsrelationens syfte och art
framgér det av checklistan inte nigra uppgifter om att den avser att
inhiamta information om vilka av bolagets tjénster kunden vill nyttja
och i vilken omfattning, vilket &r en brist.

Enligt penningtvittslagen finns krav p4 att verksamhetsutovare ska ha
skirpta atgérder for kundkénnedom nér det dr motiverat for att hantera
risken som kan forknippas med kundrelationen. Bolaget uppger i
aktuellt dokument, under rubriken 4.2 Skdrpta dtgdrder for
kundkdnnedom, situationer som kriver ytterligare kontroll av kunden
for att bolaget ska uppnd god kundkidnnedom. Det framgér dock inte
vad dessa skirpta tgirder bestér av eller vilka uppgifter som ska
begiras in samt hur, vilket &r en brist.

Vad giller fortlspande uppfoljning styrs den i likhet med &vriga
atgarder for kundkéinnedom av den risk som kan forknippas med
kundrelationen. Det innebiir att den 16pande uppfoljningen boér vara
mer omfattande och ske med hdgre frekvens ju hogre risken i
kundrelationen &r.?

Av checklista 315.1 Omprovning av uppdrag framgar att bolaget
genom denna checklista omprovar och dokumenterar omprévningen
av uppdrag. Av checklistan framkommer dock inte att bolaget f6ljer
upp, kontrollerar eller dokumenterar bolagets
kundkinnedomsuppgifter sdsom exempelvis vem som foretrider
kunden, verklig huvudman, PEP eller affirsforbindelsens syfte och
art, vilket #r en brist. Bolagets fortlspande uppf6ljning, att bedéma av
handlingarna, styrs heller inte av den risk som kan férknippas med den
enskilda kundrelationen, vilket &ven det &r en brist. Bolaget uppger
enbart att uppfoljningen sker arligen eller s snart en fréndring eller
hindelse pakallar detta. Vad det ror sig om for fordndring eller
héndelse framgar heller inte.

Vidare har Linsstyrelsen forelagt bolaget att f ta del av exempel pé
faktiskt vidtagna atgérder f6r kundkénnedom, det vill séiga kopior pé
de dokument eller uppgifter som bolaget inhdmtat inom ramen for
vidtagna kundkinnedomsatgérder avseende bolagets tio stdrsta
kunder. Bolaget har inte gett in nigon dokumentation pé faktiskt
vidtagna kundkinnedomsétgirder. Bolaget har dock i sitt yttrande
ﬁett att det &r ett- bolag vars kunder bestér av ﬁ

Linsstyrelsen konstaterar att bolaget inte har gett in ndgon
dokumentation av faktiskt vidtagna kundkéinnedomsétgérder varfor
myndigheten utgdr frén att sdidan dokumentation saknas i bolaget.

29 Prop. 2016/17:173 5. 527 1.

Page 15 of 30




Lénsstyrelsen
Stockholm

Beslut

16 (30)

2021-12-01 209-54127-2020

Liansstyrelsen bedomer, utifrén de uppgifter som bolaget angett om
sina kunder och i avsaknad av dokumentation av faktiskt vidtagna
kundkédnnedomsatgérder, att bolaget inte vidtagit tillrickliga &tgirder
for kundkénnedom for att hantera risken som kan férknippas med
respektive kundrelation i enlighet med de krav som stills i
regelverket. I avsaknad av adekvat och verksamhetsanpassad allmén
riskbeddmning samt rutiner och riktlinjer avseende bland annat
kundkéinnedom har bolaget dessutom inte heller haft forutsittningar
att kunna bedéma vad som ér tillricklig kundkinnedom.

Linsstyrelsen bedomer sammanfattningsvis att bolaget inte uppfyller
kraven enligt penningtvittsregelverket avseende rutiner och riktlinjer
for kundkénnedom. Inte heller uppfyller bolaget kraven pé att vidta
kundkénnedomsatgérder i praktiken.

Underlatenheten att upprétta rutiner och riktlinjer for
kundkédnnedomsatgérder och att utfora dessa i praktiken har enligt
Lénsstyrelsens bedémning medfort en dkad risk for att bolaget
utnyttjas for penningtviitt eller finansiering av terrorism.
Lénsstyrelsens bedomning &r att bristerna rérande sivil
underlatenheten att uppritta lagenliga rutiner och riktlinjer som
underlatenheten att vidta kundkénnedomsatgérder i praktiken &r
synnerligen allvarliga.

Lénsstyrelsen bedomer dven att bolaget inte beaktat forbud mot att
ingd eller uppritthalla afférsforbindelser om bolaget inte har tillricklig
kiinnedom om kunden. Utredningen i drendet visar att bolaget trots
avsaknad av kundkdnnedomsatgérder for att uppna tillricklig
kundkédnnedom har ingétt eller uppritthallit de affirsforbindelser som
ingétt i Lansstyrelsens stickprovskontroll. Overtriidelsen av detta
forbud bedomer Lénsstyrelsen vara av synnerligen allvarlig art.

Bolagets anstéllda och uppdragstagare

Géllande bestammelser

Verksamhetsutvaren ska ha rutiner for att sikerstilla Iimpligheten
hos anstillda, uppdragstagare och andra som pa liknande grund deltar
i verksamheten och som utfor arbetsuppgifter av betydelse for att
forhindra att verksamheten utnyttjas for penningtvitt och finansiering
av terrorism.3* De interna rutinerna och riktlinjerna ska sikerstilla att
kontrollen av lampligheten dr proportionerlig i férhéllande till
personens arbetsuppgifter och funktion samt den allméinna
riskbedomningen av verksamheten.3!

302 kap. 13 § penningtvéttslagen.
312 kap. 7 § andra stycket Léansstyrelsen i Stockholms lins foreskrifter (01FS
2019:53) om &tgirder mot penningtvétt och finansiering av terrorism.
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Verksamhetsutdvaren ska ocksa se till att nu ndmnda personer
fortldpande far relevant utbildning och information for att kunna
fullgsra verksamhetsutsvarens skyldigheter enligt denna lag.3?
Utbildningen och informationen ska utformas utifrén de risker som
verksamhetsutdvaren har identifierat i sin allménna riskbedémning
och anpassas efter de uppdateringar som gors av den allménna
riskbeddmningen. Utbildningens innehall och frekvens ska ocksé
anpassas utifrdn de anstiilldas och uppdragstagarnas arbetsuppgifter
och funktioner.3? Verksamhetsutévaren ska dokumentera utbildningar
som genomfors. Av dokumentationen ska det framga vad utbildningen
innehaller, namnen pa deltagarna samt datumet for utbildningen.3*

Verksamhetsutdvaren ska ha rutiner och vidta de tgiéirder i 6vrigt som
behdvs for att skydda anstéllda, uppdragstagare och andra som pé
liknande grund deltar i verksamheten fran hot eller fientliga atgérder
till foljd av att de fullgdr verksamhetsutdvarens skyldigheter enligt
penningtvittslagen.*>

Verksamhetsutévaren far inte utsétta en anstélld, en uppdragstagare
eller ndgon annan som pa liknande grund deltar i verksamheten for
repressalier pd grund av att denne har informerat om missténkt
penningtvitt eller finansiering av terrorism, internt eller till
Polismyndigheten.3¢

Lansstyrelsens bedémning

P4 Linsstyrelsens begiran att bolaget skulle redovisa sina rutiner och
riktlinjer avseende ldmplighetsprévning av anstillda, uppdragstagare
och andra som pé liknande grund deltar i verksamheten uppger
bolaget att det dr ett litet_ och att penningtvitt eller
finansiering av terrorism inte existerar bland bolagets kunder. Vidare

hinvisar bolaget till checklista 150.4 samt uppger namnet pa den
ansvarige i bolaget.

Linsstyrelsen konstaterar att det i checklista 150.4 Kundkdnnedom
saknas information om bolagets rutiner avseende ldmplighetsprévning
av anstillda, uppdragstagare och andra som pa liknande grund deltar i
verksamheten. Déremot framgér det av dokumentet Rutiner for att
forhindra penningtviitt och finansiering av terrorism, under rubrik 8
Information, utbildning och skydd av medarbetare, att samtliga
anstillda i frigan om limplighetsprovning genomgar ett normalt
anstillningsforfarande.

322 kap. 14 § penningtvéttslagen.

332 kap. 8 § Lansstyrelsen i Stockholms ldns foreskrifter (01FS 2019:53) om
atgirder mot penningtvitt och finansiering av terrorism.

342 kap. 9 § Lansstyrelsen i Stockholms lins foreskrifter (01FS 2019:53) om
atgirder mot penningtvitt och finansiering av terrorism.

352 kap. 15 § forsta stycket penningtvittslagen.

36 2 kap. 15 § andra stycket penningtvéttslagen,
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Lénsstyrelsen bedomer att bolaget inte har visat att det har tillridckliga
rutiner och riktlinjer for att sikerstélla limpligheten hos anstillda,
uppdragstagare och andra som pé liknande grund deltar i
verksamheten och som utfor arbetsuppgifter av betydelse for att
forhindra att verksamheten utnyttjas for penningtvétt och finansiering
av terrorism. Detta eftersom det av bolagets redogdrelse inte nirmare
framgér vad bolaget anser vara ett normalt anstillningsforfarande som
sékerhetsstiller att en lamplighetsprovning sker av bolagets anstillda.
Det saknas dven information om hur ldmplighetsprévningen
sékerhetsstills for uppdragstagare eller andra som pa liknande grund
deltar i verksamheten.

Lénsstyrelsen har dven begért att bolaget ska redogéra for hur bolaget
ser till att anstéllda, uppdragstagare och andra som pa liknande grund
deltar i verksamheten fér relevant utbildning och information for att
kunna fullgora verksamhetens skyldigheter enligt
penningtvittsregelverket. Bolaget har i sitt yttrande uppgett att
exempel i forhdllande till Lansstyrelsens begiran saknas samt héinvisat
till denna del i yttrandet som avser ldmplighetsprévning av anstillda,
uppdragstagare och andra som pé liknande grund deltar i
verksamheten. I den nu aktuella delen av yttrandet aterfinns, som
framgatt, en hidnvisning till checklista 150.4 samt uppgift om den
ansvarige i bolaget.

Lénsstyrelsen kan konstatera att det varken i bolagets yttrande eller
checklista 150.4 Kundkdnnedom éaterfinns ndgon information eller
redogorelse hur bolaget sikerstéller att anstéllda och uppdragstagare
far relevant utbildning eller information. I dokumentet Rutiner for att
forhindra penningtvditt och finansiering av terrorism, under rubriken 8
Information, utbildning och skydd av medarbetare, aterfinns dock en
redogdrelse avseende utbildning och information. Av dokumentet
framgar att den funktionsansvarige i bolaget informerar alla anstéllda
om penningtvittslagen. Vidare framgar att anstillda minst en gang per
ar ska fa information om regelverkets innebord, uppdateringar av
byréns rutiner samt eventuella risker for att byran kan bli indragen i
penningtvitt. Dértill anges att métestillfillena noteras i protokoll eller
logglista i slutet av dokumentet Rutiner for att forhindra penningtvitt
och finansiering av terrorism. | slutet av dokumentet aterfinns Logg
over uppfoljning av rutinen. Av logglistan framgar att f6ljande ska
noteras: uppdatering av byrans rutiner, genomgéng med personal av
regelverkets innebord, diskussioner av enskilda drenden, datum,
deltagare och aktivitet. Av logglistan framgér att ett tillfille har
noterats, den- 2020, med. deltagare. Nagon beskrivning
av motestillfillet och den aktivitet som genomférdes har inte noterats.

Lénsstyrelsen bedomer att bolaget inte har visat att anstillda,
uppdragstagare och andra som pa liknande grund deltar i
verksamheten och som utf6r arbetsuppgifter av betydelse for att
forhindra att verksamheten utnyttjas for penningtvétt och finansiering
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av terrorism fortlspande fér den utbildning och information som krivs
for att kunna fullgdra bolagets skyldigheter enligt denna lag. Bolaget
har visserligen noterat att Jll bolagets medarbetare haft ett
motestillfille i- 2020. Det framgéar dock inte vad métestillfallet
avsdg och om ndgon utbildning av bolagets medarbetare genomfordes.
Linsstyrelsen bedémer sammantaget att bolaget inte visat att
anstillda, uppdragstagare och andra som pé liknande grund deltar i
verksamheten fatt relevant utbildning och information for att kunna
fullgdra bolagets skyldigheter enligt denna lag.

Som svar pa Linsstyrelsens begiran att redovisa de rutiner som finns i
bolaget for att skydda anstillda, uppdragstagare och andra som pd
liknande grund deltar i verksamheten fran hot, hémnd eller andra
fientliga &tgirder till foljd av att de fullgér bolagets skyldigheter enligt
penningtvittsregelverket har bolaget liksom tidigare hénvisat till
denna del i yttrandet som avser ldmplighetsprovning. I den nu aktuella
delen av yttrandet terfinns, som framgétt, en hénvisning till
checklista 150.4 samt uppgift om den ansvarige i bolaget.

Linsstyrelsen konstaterar att det varken av bolagets yttrande eller av
checklista 150.4 Kundkédnnedom framgar nigon information avseende
bolagets skydd for anstillda, uppdragstagare och andra som pa
liknande grund deltar i verksamheten. I dokumentet Rutiner for att
forhindra penningtvitt och finansiering av terrorism, under rubriken 8
Information, utbildning och skydd av medarbetare, dterfinns dock
information om att bolagets funktionsansvarige har till uppgift att
skapa de skyddsétgdrder som behdvs for de medarbetare som kan
riskera att hamna i en hotsituation i samband med rapportering till
Finanspolisen. Vilka dessa skyddsatgérder dr framgér inte av
handlingarna.

Linsstyrelsen beddmer att bolaget saknar rutiner och atgérder for att
skydda anstiillda, uppdragstagare och andra som pé liknande grund
deltar i verksamheten frén hot, himnd eller andra fientliga atgérder till
folid av att de fullgdr bolagets skyldigheter enligt penningtvittslagen.
Att bolagets funktionsansvarige har till uppgift att skapa de
skyddsatgirder som behdvs dndrar inte Lansstyrelsens bedomning d&
bolaget inte redogjort for nagra skyddsatgirder som den
funktionsansvarige har skapat.

Linsstyrelsen bedomer att bolaget har saknat ovanndmnda rutiner och
riktlinjer och att bolaget dérigenom 18pt en 6kad risk att bli utnyttjat
for penningtviitt och finansiering av terrorism.
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Overvakning och rapportering

Géllande bestéammelser

Verksamhetsutévaren ska ha dokumenterade rutiner och riktlinjer
avseende dvervakning och rapportering.’” Verksamhetsutévaren ska
overvaka pagdende affdrsforbindelser och bedéma enstaka
transaktioner i syfte att upptéicka misstéinkta aktiviteter och
transaktioner.3 Skirpta kundkénnedomsatgirder och andra
nddvindiga atgérder ska vidtas vid avvikelser eller misstéinkta
aktiviteter eller transaktioner for att bedéma om det finns skilig grund
att misstéinka att det dr frdga om penningtvitt eller finansiering av
terrorism eller att egendom annars hirrér frén brottslig handling.3
VerksamhetsutSvaren far inte etablera en affiirsforbindelse eller utfora
en transaktion om det finns misstanke om att produkter kommer att
anvindas for penningtvitt eller finansiering av terrorism.* Om det
inte &r majligt att 1ata bli att utféra en misstinkt transaktion eller om
ett avstdende frén att genomfora transaktionen sannolikt skulle
forsvara utredningen far dock transaktionen genomforas.4!

Vidare ska verksamhetsutdvaren pé begéran av Polismyndigheten
lémna alla uppgifter som behovs for en utredning om penningtviitt
eller finansiering av terrorism.*? En verksamhetsutvare ska ha ett
system for att snabbt och fullstéindigt kunna limna uppgifter om
huruvida verksamhetsutdvaren under de senaste fem &ren har haft en
affirsforbindelse med en viss person och, om sé skulle vara fallet, om
forbindelsens art.*? Systemet for uppgiftslimning ska vara strukturerat
och sokbart.*

Lé&nsstyrelsens bedémning

Av dokument Rutiner for att forhindra penningtviitt och finansiering
av terrorism och rubriken 6 Sdarskilda riskomrdden framgér att bolaget
I6pande bevakar att deras kunders redovisning inte innehéller
felaktigheter. Detta sker framforallt genom rimlighetsbeddmningar
och i dialog med kunden vid oklarhet exempelvis avseende att
underlag finns till alla verifikationer, verifikationerna foljer det
normala monstret och att oklarheter utreds s snart det kan ske.
Bolaget uppger dven exempel pa transaktioner som sirskilt bevakas
sdsom kontanthantering och l&n fran fysisk person eller annat foretag
4n bank/kreditforetag.

372 kap. 8 § forsta stycket penningtvittslagen.

38 4 kap. 1 § forsta stycket penningtvittslagen.

39 4 kap. 2 § penningtvittslagen.

403 kap. 2 § och 3 § forsta stycket penningtvittslagen

413 kap. 3 § andra stycket penningtvittslagen.

42 4 kap. 6 § penningtvittslagen.

43 4 kap. 7 § penningtvittslagen.

4“4 kap. 1 § andra stycket Lénsstyrelsen i Stockholms liins foreskrifter (01FS
2019:53) om atgirder mot penningtvétt och finansiering av terrorism.
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Av dokumentet, under rubriken 7 Atgdrder vid misstanke om
penningtvdtt, framgar vidare att bolaget vid misstanke om
penningtvétt dr skyldigt att limna uppgifter till Finanspolisen. Det
anges dven hur bolaget steg for steg ska hantera upptéckt av misstinkt
penningtvétt samt hur rapportering till Finanspolisen ska ske.

Vad giller bolagets dvervakning och rapportering har bolaget i sitt
yttrande uppgett att de anvénder sig av checklista 150.7. Av checklista
150.7 Bedomning av misstinkt penningtvdtt och finansiering av
terrorism framgar att den 4r avsedd att vara en hjélpblankett som kan
anvindas for att avgdra om bolagets kund ska rapporteras till
Finanspolisen. Blanketten bestar av olika bedémningspunkter
avseende kundens verksambhet, transaktioner och redovisningen. Vid
varje beddmningspunkt gér det att fylla i ett ja/nej-svar samt skriva en
kommentar. I checklistan tas dven beslut om rapportering till
Finanspolisen ska goras. Av bolagets yttrande framgér att
ovannidmnda rutiner och riktlinjer ses ver 16pande varje r.

Linsstyrelsen beddmer att bolagets rutiner och riktlinjer i denna del &r
bristfélliga. Linsstyrelsen beddmer att &ven om det av ovannédmnda
dokument framgér att bolaget ska rapportera misstinkt penningtvétt
och finansiering av terrorism, saknar de ingivna rutinerna och
riktlinjerna en uppgift om Aur bolaget ska Gvervaka sina pigéende
affirsforbindelser och enstaka transaktioner i syfte att upptécka
misstinkt penningtvitt och finansiering av terrorism. Bolagets rutiner
for vervakning saknar vidare en uppgift om att bolaget ska vidta
skirpta atgirder eller andra nddvindiga atgirder om avvikelser eller
missténkta aktiviteter uppméarksammas. Bolaget uppger visserligen att
om felaktighet eller annan anmérkningsvird omsténdighet i
redovisningen uppticks kan detta komma att analyseras nirmare. Det
framgar dock inte att det dr skérpta dtgérder som ska vidtas. Sdsom
Linsstyrelsen konstaterat ovan under rubriken Kundkdnnedom saknar
bolaget dessutom rutiner och riktlinjer for bland annat skérpta atgirder
for kundkiannedom, det vill siga av bolagets rutiner och riktlinjer
framgar heller inte vad sidana &tgérder utgdrs av for kontroller samt
hur dessa kontroller genomftrs. Vidare vill Lénsstyrelsen pdpeka att
avvikelsen “felaktighet” inte behdver vara kopplad specifikt till en
omstindighet i redovisningen ssom bolaget anger utan avvikelsen
kan avse hur kunden normalt anvinder bolagets tjdnster eller
avvikelse frén hur kunden normalt agerar.

Bolaget har heller inget system pé plats for att snabbt och fullsténdigt
kunna limna uppgifter huruvida bolaget under de senaste fem aren har
haft en affirsférbindelse med en viss person och, om sé skulle vara
fallet, om forbindelsens art. I vart fall framgér det inte av ovanndmnda
dokument att sddant system finns i verksamheten.

Linsstyrelsen beddmer sammantaget att bolagets dokumenterade
rutiner och riktlinjer géllande Svervakning och rapportering &r
bristfilliga. Detta har inneburit att bolaget under den granskade
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perioden har [6pt 6kad risk for att utnyttjas for penningtvétt och
finansiering av terrorism. Lénsstyrelsen beddmer att Svertridelsen dr
av synnerligen allvarlig art.

Behandling av personuppgifter

Géllande bestammelser

Verksamhetsutévaren ska ha dokumenterade rutiner och riktlinjer
avseende sina atgérder for behandling av personuppgifter.4
Verksamhetsutévaren ska bevara handlingar och uppgifter i fem ar om
handlingarna och uppgifterna avser 1) atgidrder som har vidtagits for
kundkénnedom enligt 3 kap. och 4 kap. 2 § eller 2) transaktioner som
genomforts med kunder inom ramen for affirsférbindelser eller vid
enstaka transaktioner som omfattas av krav pé &tgérder for
kundkédnnedom enligt 3 kap. 4-6 §§ penningtvittslagen.?6 Tiden ska
riknas fran det att atgérderna eller transaktionerna utfordes eller, i de
fall d& en affdrsforbindelse har etablerats, affirsforbindelsen
upphdrde. Om en enstaka transaktion inte har genomforts till f5ljd av
misstanke om penningtvitt eller finansiering av terrorism, ska tiden
riknas fran det att avstaendet skedde.*” Efter en forfragan fran
Polismyndigheten eller annan myndighet ska verksamhetsutdvaren
bevara uppgifter och handlingar under en lingre period #n fem &r. Den
sammanlagda tiden som handlingarna och uppgifterna bevaras fér inte
overstiga tio &r.*8 Information om att personuppgifter behandlas enligt
4 kap. 2, 3 eller 6 § och om att sddana uppgifter lagras enligt 3 eller 4
§ fér inte ldmnas till kunden.*® Den som #r verksam hos
verksamhetsut6vare fér inte obehdrigen roja att vissa personuppgifter
behandlas och att sddana uppgifter bevaras.*°

Lénsstyrelsens bedémning

Som svar pé Linsstyrelsens begéran att inge dokumenterade rutiner
och riktlinjer avseende behandling av personuppgifter har bolaget gett
in bilaga 330.9 Personuppgiftsbitrddesavtal, 330.11 Information om
personuppgifibitrddesavtalet och Mall-integritetspolicy.

Linsstyrelsen konstaterar att det av nyssndmnda bilagor endast
framgdr att bolaget har att forhélla sig till penningtvéttsregelverket vid
lagrade uppgifter om kundkénnedom. Det vill séiga, det framgar inte
vilka handlingar och uppgifter bolaget har att bevara enligt kraven i
penningtvittsregelverket.

452 kap. 8 § forsta stycket penningtvittslagen.
46 5 kap. 3 § forsta stycket penningtvittslagen.
47 5 kap. 3 § andra stycket penningtvittslagen.
48 5 kap. 4 § penningtvittslagen.

49 5 kap. 7 § penningtvittslagen.

30 5 kap. 11 § penningtvittslagen.
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Vidare framgar av dokument Rutiner for att forhindra penningtvditt
och finansiering av terrorism, under rubriken 10 Dokumentation och
arkivering, bland annat att dokumentation ska finnas pa ett antal
omréden, exempelvis handlingar och uppgifter om atgérder som
vidtagits for att uppnd kundkénnedom, fortlspande omprévning av
kundkéinnedom och verklig huvudman samt granskning och analys av
ovanliga och oklara transaktioner samt vésentliga frdgor och svar i
kommunikation med kunden avseende oklara transaktioner. Det
framgér ocksa att dokumentation av utférda uppdrag ska arkiveras i
tio r enligt ” REX - Svensk standard for redovisningsuppdrag” och
att arkiveringstiden enligt penningtvéttslagen r minst fem &r. I vissa
fall forlings arkiveringstiden upp till tio ar. Tiden ska da riknas frén
det att atgirderna eller transaktionerna utfordes och i de fall en
affirsforbindelse etableras ska tiden ridknas fran affédrsforbindelsens
upphorande. Det framgér dven att uppgifter om transaktioner som
rapporterats till Finanspolisen ska arkiveras i fem &r. Aven i de fall
bolaget inte ingar en affirsforbindelse ska kundkidnnedomen sparas for
den icke inledda affirsrelationen i fem 4r.

L#nsstyrelsens beddmning r att bolagets rutiner och riktlinjer for
behandling av personuppgifter genom bevarande av handlingar och
uppgifter dr bristfilliga. Det framgar inte med 6nskvérd tydlighet vilka
handlingar och uppgifter som bolaget har att bevara. Bolaget uppger
att dokumentation avseende fortlspande omprévning av
kundk#nnedom och verklig huvudman ska bevaras. Det &r dock oklart
vad bolaget i ssmmanhanget avser med kundkédnnedom nér kontroll av
verklig huvudman som ocksa #r en kundkédnnedom redovisas separat.
Vidare ér det ocksa oklart vad bolaget avser med granskning och
analys av ovanliga och oklara transaktioner och om bolaget med det
avser skiirpta dtgirder for kundkidnnedom enligt 4 kap. 2 §
penningtvittslagen. Bolagets rutiner och riktlinjer innehdller inte
heller en uppgift om att information om handlingar och uppgifter som
bevaras hos bolaget inte far limnas ut till den registrerade och att
tystnadsplikt i friga om behandling och bevarande av personuppgifter
rader for den som #r verksam hos bolaget. De nu aktuella rutinerna
och riktlinjerna saknar dessutom en uppgift om gallring och hur och
nér sadan ska ske.

Linsstyrelsen bedomer sammantaget att bolaget inte uppfyller kraven
enligt penningtvittsregelverket vad giller behandling av
personuppgifter genom bevarande av handlingar och uppgifter.
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Intern kontroll och anmélningar av missténkta 6vertradelser

Géllande bestéammelser

VerksamhetsutGvaren ska ha rutiner och riktlinjer for intern kontroll.>!
Nér det dr motiverat med hénsyn till verksamhetens storlek och art ska
verksamhetsutGvaren bland annat utse en ansvarig for
regelefterlevnad®, en centralt funktionsansvarig53och inritta en
oberoende granskningsfunktion med ansvar for att granska de interna
riktlinjer, kontroller och forfaranden som syftar till att
verksamhetsut6varen ska fullgéra sina skyldigheter enligt
penningtvittsregelverket>*. Den som dr centralt funktionsansvarig
ansvarar for att rapportera till Polismyndigheten i de fall misstanke om
penningtvitt eller finansiering av terrorism eller att egendom hérror
frén brottslig handling uppstar.> Nir det inte dr motiverat att utse
funktioner ska verksamhetsutvaren genom sina rutiner och riktlinjer
sdkerstilla att det finns en funktion for regelefterlevnad.56

Verksamhetsutovaren ska dven tillhandahélla &ndamélsenliga
rapporteringssystem for anstéllda och uppdragstagare som vill gora
anmilningar om missténkta Svertridelser av
penningtvittsregelverket®’ samt ha rutiner och vidta de tgérder i
Gvrigt som behdver for att skydda sddana personer mot hot, himnd
eller andra fientliga atgérder.’8

Lénsstyrelsens bedémning

Som svar pé Lénsstyrelsens begéran att redovisa de rutiner och
riktlinjer avseende intern kontroll och anmélningar av misstéinkta
overtriddelser som finns i bolaget samt uppgift om vem i verksamheten
som ansvarar for regelefterlevnaden har bolaget i sitt yttrande uppgett
att exempel avseende ndmnda rutiner och riktlinjer saknas och
namngett den som &r ansvarig for verksamhetens regelefterlevnad.
Bolaget har vidare uppgett att det vid en arlig utvérdering gérs en
allmén riskkontroll och om misstanke skulle uppsta finns rutiner.
Vilka rutiner som bolaget asyftar i denna del framgér inte av bolagets
yttrande.

Lénsstyrelsen konstaterar att det av dokument Rutiner for att
Jforhindra penningtvditt och finansiering och under rubriken 9
Kvalitetsuppfoljning, interna kontroller framgér att utsedd
funktionsansvarig utvirderar I6pande vid behov och minst en géng per

516 kap. 1 § forsta stycket penningtviittslagen.

52 6 kap. 2 § forsta stycket 1 penningtvittslagen.

53 6 kap. 2 § forsta stycket 2 penningtvittslagen

34 6 kap. 2 § forsta stycket 3 penningtvittslagen.

53 6 kap. 2 § andra stycket och 4 kap. 3 § penningtvittslagen.

%6 6 kap. 3 § Lénsstyrelsen i Stockholms léns foreskrifter (01FS 2019:53) om
atgérder mot penningtvitt och finansiering av terrorism.

576 kap. 4 § penningtvittslagen.

38 6 kap. 4 a § penningtvittslagen.
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&r byréns system och rutiner for dtgérder mot penningtvitt. Byrdns
funktionsansvarig ska dven gora regelbundna stickprov inom de
omréden som ingér i byrins rutiner mot penningtvétt. Vidare framgar
att uppdragsansvarig utfr planerade och nédvéndiga kontroller av
sina kunder. Uppdragsansvarig utvirderar uppdrag och &r i &vrigt
observant pa kundens transaktioner samt ska snarast kommunicera
upptickta risker eller oklarheter till utsedd funktionsansvarig eller
direkt till Finanspolisen.

Linsstyrelsen beddmer att det bolaget redogjort for i ovanndmnda
dokument inte utgdr tillriickliga rutiner och riktlinjer vad giller intern
kontroll. Aven om bolaget redogér for ett antal uppgifter som
framfGrallt funktionsansvarig har framgér det inte hur dessa uppgifter
ska utforas. Bolaget uppger exempelvis att dess funktionsansvarig ska
genomf&ra regelbundna stickprov inom de omraden som ingér inom
bolagets rutiner mot penningtvitt. Det framgar dock inte vad det &r for
stickprov som ska goras eller hur de ska utféras samt vad som avses
med regelbundenhet.

Bolaget har heller inte redogjort for nagra rutiner for anstéllda och
uppdragstagare som vill gora anmélningar om misstéinkt Svertridelse
av penningtvittsregelverket (visselblasare), varfér myndigheten utgar
fran att sdana saknas i verksamheten. Aven rutiner till skydd av
anstillda, uppdragstagare och andra som pé liknande grund deltar i
verksamheten frin hot, hiimnd eller andra fientliga atgérder till foljd
av att de gjort en anmélan om missténkta vertridelser av
bestimmelserna i lagen eller i foreskrifter som meddelats med stéd av
lagen (visselbldsarskydd) saknas i bolaget.

Linsstyrelsen beddmer sammantaget att bolaget under den granskade
perioden har 16pt 6kad risk for att utnyttjas for penningtvitt och
finansiering av terrorism genom att inte uppfylla kraven enligt
penningtvittsregelverket vad giller intern kontroll och anmélningar av
missténkta Gvertriddelser.

Val av ingripande

Gaéllande bestammelser

Vid en Svertriadelse far tillsynsmyndigheten ingripa mot en
verksamhetsutévare genom att utfirda ett foreldggande om att géra
réttelse eller, vid Gvertridelser som inte &r ringa, genom ett beslut om
sanktionsavgift. Om overtridelsen &r allvarlig, upprepad eller
systematisk far tillsynsmyndigheten foreldgga verksamhetsutdvaren
att upphdra med verksamheten.> Lénsstyrelsens foreldgganden far
forenas med vite.®

597 kap. 11 § penningtvittslagen.
0 7 kap. 24 § penningtvittslagen,
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Vid valet av ingripande ska tillsynsmyndigheten ta héinsyn till hur
allvarlig Gvertrddelsen &r och hur linge den har pagatt. Sérskild
héinsyn ska tas till skador som har uppstétt och graden av ansvar.6!
Omsténdigheter som anges i 7 kap. 13 § forsta stycket
penningtvéttslagen &r typiskt relevanta och kan paverka bedémningen
i bade forsvarande och férmildrande riktning.62

I forsvérande riktning ska det beaktas om verksamhetsutévaren
tidigare har begétt en dvertridelse.63

I formildrande riktning ska det beaktas om (1) verksamhetsutvaren i
vésentlig utstrdckning genom ett aktivt samarbete har underlittat
tillsynsmyndighetens utredning, och (2) om verksamhetsutdvaren
snabbt upphdrt med Gvertridelsen sedan den anmiilts till eller patalats
av tillsynsmyndigheten.

Lénsstyrelsens bedémning

Lénsstyrelsen har inom ramen for tillsynen undersokt hur bolaget
efterlever kraven i penningtvittsregelverket. Lansstyrelsens utredning
visar att bolaget har brustit i néstintill samtliga delar av regelverket.
Lénsstyrelsen konstaterar att bolaget saknat en adekvat och
verksamhetsanpassad allmén riskbedsmning. Bolaget har saledes inte
haft nigon allmén riskbedomning som kunnat ldggas till grund for
verksamhetens rutiner och riktlinjer for kundkénnedomsatgirder och
ovriga atgédrder mot penningtvétt och finansiering av terrorism.
Bolaget har redan pa denna grund saknat forutsittningar for att ha
verksamhetsanpassade rutiner och riktlinjer. Oaktat den
omsténdigheten att bolaget saknat forutséttningar s& har Linsstyrelsen
beddmt att de rutiner och riktlinjer som funnits i bolaget avseende
bedémning av riskprofiler, kundkédnnedom, ldmplighetsprévning,
utbildning, skydd, vervakning, behandling av personuppgifter samt
intern kontroll varit bristfilliga. Bolaget har dértill helt saknat rutiner
for anmélningar om missténkta Svertrddelser (visselblisare). Bolaget
har &ven ingétt eller uppritthallit affirsforbindelser utan att ha
tillréicklig kiinnedom for att kunna hantera risken forknippad med den
enskilde kunden. Sammantaget har Lénsstyrelsens granskning visat att
bolaget inte uppfyller kraven i penningtvittsregelverket i flera
vésentliga delar.

Lénsstyrelsens tillsyn av bolaget har visat att ovan angivna brister
foreligger. I formildrande riktning ska végas in om bolaget i visentlig
man har underléttat Léansstyrelsens utredning. Av forarbetena till
penningtvittslagen framgér att det bor kriivas att verksamhetsutévaren
sjilvmant for fram viktig information som myndigheten inte redan

61 7 kap. 13 § forsta stycket penningtviittslagen.
62 Prop. 2016/17:173 s. 554 1.

637 kap. 13 § andra stycket penningtvittslagen.
647 kap. 13 § tredje stycket penningtviittslagen.
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forfogar 6ver.%® Dirtill ska héinsyn i formildrande riktning tas till om
bolaget snabbt har upphért med Gvertridelsen sedan den anmilts eller
patalats av tillsynsmyndigheten. Lénsstyrelsen bedomer att ndgra skl
i formildrande riktning inte har framkommit.

Overtriidelserna av penningtvittsregelverket dr enligt Lénsstyrelsens
bedtmning i flera delar av synnerligen allvarlig art och har pagatt
under en lidngre tid. Lansstyrelsen kan konstatera att Gvertriddelserna
har pagétt under hela den granskade perioden. Lénsstyrelsens
beddmning &r att dvertriddelserna har medfort en avsevérd 6kning av
risken for att verksamheten kan bli utnyttjad for penningtvitt och
finansiering av terrorism.

Bolaget har dven, genom att inte ha f6ljt penningtvéttsregelverket,
frimjat osund konkurrens pa marknaden.

Med beaktande av de sammantagna omstindigheterna i drendet gor
Linsstyrelsen beddmningen att ett ingripande ska ske genom ett beslut
om sanktionsavgift.

Sanktionsavgiftens storlek

Géllande bestammelser

Sanktionsavgiften for en verksamhetsutdvare som &r en juridisk
person ska som hogst faststéllas till det hogsta av (1) tvd génger den
vinst som verksamhetsutévaren gjort till foljd av 6vertrédelsen, om
beloppet gar att faststilla, eller (2) ett belopp i kronor motsvarande en
miljon euro.® Sérskild hinsyn ska tas till de formildrande och
forsvarande omsténdigheterna som framgéar av 7 kap. 13 §
penningtvittslagen samt till den juridiska personens finansiella
stiillning och, om det gér att faststélla, den vinst som gjorts till f6ljd av
overtridelsen.5”

Lénsstyrelsens bedémning

Den eventuella vinst som bolaget kan ha gjort till f61jd av
Gvertridelser av penningtvittsregelverket gér inte att faststélla.
Linsstyrelsen har dérfor att faststilla sanktionsavgiften till ett belopp i
kronor motsvarande higst en miljon euro som nu motsvarar cirka

10 300 000 kronor. Sanktionsavgiften fér inte bestdimmas till ett
belopp ldgre &n 5 000 kronor.

Linsstyrelsen har bedémt att bristerna i efterlevnaden av
penningtvittsregelverket i flera visentliga delar &r av synnerligen
allvarlig art. Detta eftersom bolaget har saknat en adekvat och

% Prop. 2016/17:173 s. 555.
6 7 kap. 14 § forsta stycket penningtviittslagen.
677 kap. 16 § penningtvittslagen.
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verksamhetsanpassad allmén riskbedémning och de rutiner och
riktlinjer som krévs enligt penningtvittsregelverket. Bolaget har
didrmed 16pt 6kad risk att utnyttjats for penningtvétt och finansiering
av terrorism. De konstaterade bristerna ligger inom bolagets kontroll
och har funnits i bolaget under hela den granskade perioden.
Sammantaget dr detta omstédndigheter som enligt Lénsstyrelsens
mening talar i férsvarande riktning vid bestimmande av
sanktionsavgiftens storlek.

Lénsstyrelsen beaktar dven att bolagets bristande regelefterlevnad kan
ha inneburit férdelar for bolaget jamf6rt med konkurrenter som foljt
penningtvittsregelverket och dérigenom lagt bade tid och resurser pé
att efterleva regelverket.

Lénsstyrelsen har vid sanktionsavgiftens bestimmande dven beaktat
bolagets storlek och art.

Vid bestimmande av sanktionsavgiftens storlek ska hinsyn #ven tas
till den juridiska personens finansiella stéllning. Med finansiell
stéllning avses exempelvis bolagets drsomsittning.%® Sanktionerna ska
vara effektiva, proportionella och avskrickande.%®

Under rikenskapsaret den 1 maj 2018 till och med den 30 april 2019
uppgick bolagets nettoomséttning till cirka 1 500 000 kronor och
under rikenskapsaret den 1 maj 2019 till och med den 30 april 2020
uppgick bolagets nettoomséttning till cirka 1 800 000 kronor.

Vid en samlad bedomning av 6vertriddelsernas karaktir och med
hénsyn till bolagets drsomsittning och finansiella stéllning bestimmer
Lénsstyrelsen sanktionsavgiften till 100 000 kronor.

Sanktionsavgiften tillfaller staten och faktureras av Lénsstyrelsen efter
att beslutet har vunnit laga kraft.

Lansstyrelsen erinrar om féljande

Tillsynsérendet avslutas genom detta beslut. Skyldighet att ha
upprittade, uppdaterade riskbeddmningar och rutiner och riktlinjer
kvarstér. Lansstyrelsen kan komma att folja upp att verksamheten
foljer penningtvittsregelverket genom nya tillsynsétgérder.

Bestdmmelser som beslutet grundas pa

e 1 kap. 2 § forsta stycket 19, 2 kap. 1-3 §§, 8 §, 13-15 §§, 3
kap. 1 § forsta stycket, 2-4 §§, 7-14 §§, 16-17 §§, 19-20 §§, 4
kap. 1-2 §§, 6-7 §§, 5 kap. 1-8 §§, 11 §, 6 kap. 1-2 och 4-5 §§,
7 kap. 1 § forsta stycket, 10 §, 11 § forsta stycket, 13-14 §§, 16

6 Prop. 2016/17:173 s. 411; Prop. 2013/14:228 ” Forstirkta kapitaltickningsregler”
s. 240.
% Prop. 2016/17:173 s. 357.
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§,21 §, 25 § andra stycket lagen (2017:630) om étgédrder mot
penningtvitt och finansiering av terrorism.

e 16 § forsta och andra styckena forordningen (2009:92) om
atgérder mot penningtvétt och finansiering av terrorism.

e lkap.1§,2kap.28§,4-6§§, 7-10 §§, 3 kap. 2-7 §§,9 §, 12 §,
4 kap. 1§, 5 kap. 1-2 §§, 6 kap. 2 § Lénsstyrelsen i
Stockholms lidns foreskrifter och allménna rad (O1FS 2019:53)
om atgirder mot penningtvitt och finansiering av terrorism.

Ni kan 6verklaga beslutet
Se bilaga med 6verklagandehédnvisning.

De som medverkat i beslutet

Beslutet har fattats av tillférordnad chef for enheten for tillsyn Karin
Hultman med jurist Elin Ramos som f6redragande. I den slutliga
handldggningen har ocksa jurist Diana Berkusaite medverkat.

Detta beslut har godkénts digitalt och saknar dérfor
namnunderskrifter.

Sa har hanterar Lansstyrelsen personuppgifter

Information om hur vi hanterar dessa finns pé
www .lansstyrelsen.se/dataskydd.

Bilagor

1. Overklagandehinvisning forvaltningsritten
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Biapkholm Overklagandehanvisning férvaltningsratten

Ni kan 6éverklaga beslutet hos férvaltningsratten

Om ni inte dr n6jda med lédnsstyrelsens beslut, kan ni skriftligen 6verklaga
beslutet hos forvaltningsratten.

Hur éverklagar vi beslutet?

Lénsstyrelsen méste prova att dverklagandet har kommit in i rétt tid, innan det
skickas vidare tillsammans med handlingarna i drendet. Dérf6r ska ni 1dmna eller
skicka er skriftliga 6verklagan till Lénsstyrelsen Stockholm antingen via e-post;
stockholm@lansstyrelsen.se, eller med post; Lansstyrelsen Stockholm, Box
22067, 104 22 Stockholm.

Tiden fér 6verklagande

Ert 6verklagande méaste ha kommit in till ldnsstyrelsen inom tre veckor fran den
dag ni fick del av beslutet. Om det kommer in senare kan 6verklagandet inte
provas. [ ert 6verklagande kan ni be att {4 ytterligare tid till att utveckla era
synpunkter och skélen till att ni 6verklagar. Sedan &r det forvaltningsrétten som
beslutar om tiden kan forldngas.

Parter som foretréder det allménna ska ha kommit in med sitt dverklagande inom
tre veckor fran den dag da beslutet meddelades.

Ert 6verklagande ska innehalla

e Vilket beslut som ni verklagar, beslutets datum och diarienummer.
e Hur ni vill att beslutet ska &ndras.

e Varfor ni anser att lénsstyrelsens beslut dr felaktigt.

Skriv ocksé féljande uppgifter, om ni inte tidigare lamnat dem:

e Person- eller organisationsnummer.

e Telefonnummer dér ni kan nas dagtid (med undantag fér nummer som avser ett
hemligt mobilabonnemang som behover uppges endast om rétten begér det).

e E-postadress.

e Annat som har betydelse for att domstolen ska kunna na er.

Om ni har handlingar som ni anser stodjer er 6verklagan sa bor ni bifoga kopior
pé dessa. Kontakta lénsstyrelsen i forvdg om ni behdver bifoga filer som é&r storre
an 15 MB via e-post.

Ombud

Om ni anlitar ett ombud som skoter 6verklagandet at er ska ombudet underteckna
skrivelsen, bifoga en fullmakt i original fran er samt uppge sitt eget namn, adress
och telefonnummer.

Behover ni veta mer?

Har ni ytterligare fragor kan ni kontakta lénsstyrelsen via e-post,
stockholm@lansstyrelsen.se, eller via vixeltelefonnummer 010-223 10 00. Ange
diarienummer 54127-2020.
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