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, Lansstyrelsen

Datum Beteckning
Stockholm 2021-03-03 209-26930-2020
Enheten for tillsyn
Per Claesson

Upplands Bilforum AB

Stélgatan 10

754 50 Uppsala

Beslut om sanktionsavgift

Beslut

Lénsstyrelsen i Stockholms 14n (Lénsstyrelsen) beslutar att Upplands Bilforum
AB, 3, (bolaget) ska betala en sanktionsavgift om 1,6 miljoner (en miljon
sexhundratusen) kronor.

Sammanfattning

Bolaget Upplands Bilforum AB bedriver verksamhet inom forséljning av bilar.
Bolaget registrerades i Bolagsverkets register mot penningtvétt den 17 juni 2009
och bedriver enligt registret féljande verksamhet: kontanthandel, bilforséljning.

L#nsstyrelsen har genom sin tillsyn granskat hur bolaget har foljt bestimmelserna
i regelverket om &tgirder mot penningtvitt och finansiering av terrorism'
(penningtvittsregelverket) under perioden den 1 juli 2018 till och med den 15 juni
2020.

Granskningen visar att bolaget till 6vervigande del inte uppfyller de krav som
stills pa verksamhetsutdvare i penningtvittsregelverket. Bolagets rutiner och
riktlinjer 4r inte tillrdckliga for att forhindra att verksamheten utnyttjas for
penningtviitt och finansiering av terrorism. Bolaget har saledes inte vidtagit
tillrickliga atgdrder mot penningtvitt och finansiering av terrorism och inte heller
beaktat forbud mot att utfora enstaka transaktioner.

Beddmningen efter genomfdrd granskning &r att bolagets Svertriddelser av
penningtvittsregelverket har medfort en avsevird 6kning av risken for att
verksamheten kan bli utnyttjad for penningtvétt och finansiering av terrorism.
Linsstyrelsen bedomer att bolagets dvertriidelser av penningtvéttsregelverket i
flera visentliga delar dr av synnerligen allvarlig art. Detta avser inte minst
bolagets avsaknad av allmén riskbedémning, rutiner och riktlinjer for atgérder for
kundkiinnedom, genomftrandet av enstaka transaktioner utan att ha uppnétt

! Lagen (2017:630) om atgirder mot penningtvitt och finansiering av terrorism, férordningen
(2009:92) om #tgéirder mot penningtvitt och finansiering av terrorism, Lénsstyrelsen i Stockholms
lans foreskrifter och allménna rad (01FS 2019:53) om atgérder mot penningtvitt och finansiering
av terrorism.
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tillrécklig kundkénnedom samt avsaknad av rutiner och riktlinjer géllande
overvakning och rapportering.

Overtridelserna av penningtvittsregelverket innebir att bolaget ska betala en
sanktionsavgift om 1,6 miljoner kronor.

Beskrivning av drendet

Penningtvittsregelverket géller bland andra verksamhetsutévare som driver
yrkesméssig handel med varor dér det kan antas att det, nu eller framdver, betalas
ut eller tas emot kontanter pa belopp som uppgar till motsvarande 5 000 euro eller
mer. Det kan vara en enstaka transaktion eller flera transaktioner som har ett
samband och tillsammans nar upp till 5 000 euro.?

Av forarbetena till lagen (2017:630) om atgérder mot penningtvétt och
finansiering av terrorism (penningtvittslagen) framgér att stérre kontanta
betalningar dr férenade med hdg risk for penningtvitt.? En stor del av
brottsvinsterna nar aldrig banksektorn utan konsumeras i form av guld, dyra bilar
och exklusiva smycken.* De illegala pengarna méater vid konsumtion en rad olika
branscher inom handels- och tjénstesektorn, som bland annat omfattar bilhandel.
Syftet med penningtvittslagen &r att forhindra att bland andra de som bedriver
handel med varor mot kontant betalning utnyttjas for penningtvitt och
finansiering av terrorism.®

Bolaget registrerades i Bolagsverkets register mot penningtvétt den 17 juni 2009
och bedriver enligt registret f6ljande verksamhet: kontanthandel, bilférsiljning.
Bolaget driver verksamhet som omfattas av penningtvéttslagen och dr dérfor
skyldigt att vidta atgérder for att férhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism i enlighet med
penningtvittsregelverket. Med anledning av att bolaget har sitt séte i Uppsala ldn
star det under tillsyn av Lansstyrelsen i Stockholms ldn.”

Lénsstyrelsen har den 15 juni 2020 forelagt bolaget att komma in med bland annat
bolagets allménna riskbedémning och de rutiner och riktlinjer avseende
verksamhetens atgidrder mot penningtvitt och finansiering av terrorism som foljer
av penningtvittsregelverket. Bolaget forelades dven att inkomma med sex
anonyma exempel pa faktiskt vidtagna kundkiinnedomsatgérder och en
forteckning 6ver bolagets kontanta transaktioner avseende kdpta och salda

21 kap. 2 § forsta stycket 15 penningtvéttslagen.

3 Prop. 2016/2017:173 »Ytterligare atgérder mot penningtvitt och finansiering av terrorism”

s. 195.

4 Brottsforebyggande radets rapport fran 2011 om rapportering och hantering av misstéinkta
transaktioner i samband med penningtvitt (Bra 2011:4) och Brottsforebyggande radets rapport
fran 2015 om penningtvétt och annan penninghantering (Bré 2015:22).

3> Bra 2015:22 s. 60.

61 kap. 1 § penningtvittslagen.

716 § forsta och andra styckena forordningen (2009:92) om &tgérder mot penningtvitt och
finansiering av terrorism.
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produkter som uppgar till 5 000 euro eller mer, samt kontanta transaktioner under
5 000 euro som kan antas ha samband och tillsammans uppgar till 5 000 euro eller
mer som utforts under perioden den 1 juli 2018 till och med den 15 juni 2020. Av
forteckningen skulle foljande information framgé: datum for transaktionen,
transaktionsbelopp, kundens namn, personnummer, organisationsnummer, adress,
bosittningsland samt eventuell verklig huvudman. Dértill ombads bolaget
inkomma med f6ljande uppgifter avseende ovanstaende tidsperiod; uppgift om
den totala summan kontanter som hanterats i verksamheten fordelat pa kp och
forséljning, uppgift om antalet genomférda och nekade transaktioner eller
affdrsrelationer som missténkts for penningtvitt eller finansiering av terrorism och
som rapporterats till Finanspolisen samt uppgift om antalet genomf6rda och
nekade transaktioner eller afférsrelationer som misstédnkts for penningtviitt eller
finansiering av terrorism och som inte rapporterats till Finanspolisen.

Bolaget kom in med handlingar i drendet den 6 juli 2020. Bolaget uppgav bland
annat i sitt yttrande att det har som policy att inte ta emot kontanter. Lénsstyrelsen
begirde dirfor den 8 september 2020, mot bakgrund av bolagets pastdende att det
inte ldngre tar emot kontanter, att bolaget skulle komma in med handlingar eller
upplysningar till styrkande av pastédendet. Bolaget kom den 16 oktober 2020 in
med komplettering i drendet. Bolaget uppgav bland annat att all personal
informerats pa moten att bolaget viljer att sluta hantera kontanter, att bolagets
personal pdmints om detta genom 16pande mail, att avtalet med Loomis sagts upp,
samt att skyltar satts upp for att informera kunderna om att bolaget inte tar emot
kontanter. Lénsstyrelsen begiirde den 19 oktober 2020 att bolaget skulle komma in
med handlingar till styrkande av sina pastdenden den 16 oktober 2020 om att
bolaget slutat att hantera kontanter. Lénsstyrelsen har till dags dato inte tagit emot
négra handlingar som visar att bolaget inte bedriver verksamhet som omfattas av
penningtvittslagen.

Motivering till beslutet

Lansstyrelsens beddmning géllande bolagets verksamhet

Av bolagets yttrande den 6 juli 2020 framgar bland annat att bolaget har som
policy att inte ta emot kontanter. Bolaget har dock inte uppgett nér bolaget antog
sédan policy. Linsstyrelsen begérde dérfor, mot bakgrund av bolagets pastaende
att det inte ldngre tar emot kontanter, att bolaget skulle bland annat komma in med
handlingar till styrkande av pastdendet. Bolaget har trots Linsstyrelsens begéran
om att komma in med handlingar inte kommit in med sddant underlag.

Linsstyrelsen konstaterar inledningsvis att bolaget, vid kontroll mot
Bolagsverkets register mot penningtvétt den 3 mars 2021, fortsatt &r registrerat i
ndmnda register. Av penningtvittslagen framgér att den som avser att bedriva
verksamhet som bland annat kontanthandlare ska anméla detta till Bolagsverket.
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Om en verksamhetsutévare som dr antecknad i Bolagsverkets register anméler att
verksamheten har upphdort ska verket ta bort denne ur registret.

Léansstyrelsen konstaterar vidare att det av dokumentet ”Utbildning av
penningtvittsregelverket 2018-06-29” som bolaget bifogat sitt yttrande framgar
att bolaget inte tar emot kontanter vid betalning av fordon, verkstadsbesok och
reservdelar. Av utdrag ur bolagets kassabok som getts in till Lénsstyrelsen den 6
juli 2020 framgar dock att bolaget under perioden den 8 januari 2018 till och med
den 25 juni 2020 genomfort kontanta transaktioner till ett viarde av

kronor’. Lénsstyrelsen kan dven konstatera att. enstaka kontanta transaktioner
overstigande 5 000 euro har genomforts under tillsynsperioden den 1 juli 2018 till
och med den 15 juni 2020. Det senaste tillfillet bolaget genomf6rde en kontant
transaktion 6verstigande 5 000 euro under tillsynsperioden var den

Det sista tillfillet bolaget genomférde en kontant transaktion sammantaget under
tillsynsperioden var den_ dé bolaget tog emot en kontant betalning om
‘ kronor. Samtliga kontanta transaktioner &r genomftrda efter det att
bolagets dokument ”Utbildning av penningtvéttsregelverket 2018-06-29”
daterades.

Bolaget har vidare i sitt yttrande den 6 juli 2020 uppgett att det har en
riskbedémning som uppdateras arligen eller vid behov. Lansstyrelsen vill hir
framhaélla att bolaget inte behdver ha en allmén riskbedémning for det fall det inte
bedriver verksamhet som omfattas av penningtvittslagen.

Lansstyrelsen bedomer sammanfattningsvis att bolaget inte visat att det inte ldngre
tar emot kontanter eller kommer att ta emot kontanter som uppgér till 5 000 euro
eller mer, vid enstaka eller sambandstransaktioner. Bolaget har péstétt att det har
en policy att inte ta emot kontanter, men av bolagets kassakonto framgar att
bolaget har genomfort kontanta transaktioner under hela tillsynsperioden. Bolaget
har heller inte, trots begéran frdn Lénsstyrelsen, styrkt sitt pastdende om att det
inte léngre tar emot kontanter. Dessutom har bolaget inte avregistrerat sig ur
Bolagsverkets register mot penningtvitt trots att det enligt egen uppgift har en
policy att inte ta emot kontanter.

Lénsstyrelsen beddmer, utifran omsténdigheterna i drendet, att bolaget har
bedrivit tillsynspliktig verksamhet under hela tillsynsperioden och att det vid
beslutstillféllet fortsatt kan antas att det i verksamheten kommer att genomforas
enstaka eller ssmmanhéngande transaktioner som innebér att utbetalt eller
mottaget belopp i kontanter uppgar till motsvarande 5 000 euro eller mer. Med
hénsyn till detta bedomer Lénsstyrelsen att bolagets verksamhet omfattas av
penningtvittslagen och ddrmed av myndighetens tillsyn.

87 kap. 3 § penningtvéttslagen.
 Merparten av transaktionerna #r genomftrda under tillsynsperioden den 1 juli 2018 till och med
den 15 juni 2020.
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Bolagets alimdnna riskbeddmning

Giéllande bestammelser

Verksamhetsutdvare som omfattas av penningtvittsregelverket ska gora en allmén
riskbeddmning av hur de produkter och tjinster som denne tillhandahéller i sin
verksamhet kan utnyttjas for penningtvitt eller finansiering av terrorism. Aven
hur stor risken 4r for att detta sker ska anges. Verksamhetsutovarna ska sérskilt
beakta vilka slags produkter och tjénster denne tillhandahéller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som finns i
verksamheten.!® Riskbedémningen ska vara dokumenterad, héllas uppdaterad!!
och utvirderas &rligen.'> Omfattningen av den allménna riskbedémningen ska
bestimmas med hiinsyn till verksamhetsutvarens storlek och art och de risker for
penningtviitt eller finansiering av terrorism som kan antas foreligga.
Riskbeddmningen ska vara utformad pa sé sitt att den kan ligga till grund for
verksamhetens rutiner, riktlinjer och 6vriga atgérder mot penningtviitt och
finansiering av terrorism.!3

Lansstyrelsens bedémning

Bolaget har i sitt yttrande den 6 juli 2020 uppgett att riskbeddmningen 4r gjord
och att den utvidrderas en gang per &r och uppdateras vid behov en gng per ar i
samband med utvdrderingen av riskbeddmningen.

Av dokumentet “Riskbeddmning géllande penningtviitt och finansiering av
terrorism” framgér bland annat att siljaren ska géra en riskbedémning av samtliga
kunder vid méte och bedéma kunder genom beteende, kldder, hur betalning sker,
vem som ska std som #dgaren pa produkten samt om nya #dgaren dr med vid
kontrakts- och leveransdagen.

Linsstyrelsen konstaterar att bolaget under den granskade perioden inte har
beddmt hur verksamheten kan utnyttjas fér penningtvitt och finansiering av
terrorism och hur stor risken #r for att detta sker, det vill siga gjort en allmén
riskbedomning. Bolaget har inte redogjort for vilka produkter som det
tillhandahéller och dédrigenom heller inte kunnat bedoma om eller hur de kan
utnyttjas for penningtvitt eller finansiering av terrorism.

I dokumentet aterfinns inte ndgon bedémning eller beskrivning av vilka risker for
penningtvitt och finansiering av terrorism som kan antas foreligga avseende
verksamhetens produkter, kunder, distributionskanaler och geografiska
riskfaktorer varfér myndigheten utgar fran att bolaget inte har gjort ndgon sadan
bedémning. Aven bedémning och analys av hur de olika faktorerna kan utnyttjas
for penningtvitt eller finansiering av terrorism och hur stor risken dr for att detta
sker saknas. Bolaget har visserligen i dokumentet ”Riskbedémning géllande

102 kap. 1 § penningtviittslagen.

112 kap. 2 § andra stycket penningtvittslagen.

122 kap. 2 § Lansstyrelsen i Stockholms lins foreskrifter och allménna réd (01FS 2019:53).
13 2 kap. 2 § forsta stycket penningtvéttslagen.
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penningtvétt och finansiering av terrorism” angett vissa omstéindigheter som
bolagets séljare ska beakta sdsom bland annat kundernas beteende, kldder och
vem som ska std som ny dgare pé produkten. Linsstyrelsen utgar ifran att detta
nédrmast utgdr verksamhetsspecifika omstdndigheter som hérrér sig till bolagets
kunder. De omsténdigheter bolaget angett dr dock inte tillrickliga for att bolaget
ska anses ha identifierat och bedomt riskerna f6r penningtvitt och finansiering av
terrorism som kan antas féreligga avseende bolagets kunder.

I den allménna riskbedomningen ska dven information om tillvigagangssitt och
andra relevanta uppgifter som myndigheter limnat om penningtvitt och
finansiering av terrorism vigas in. Omfattningen av den allménna
riskbeddmningen ska bestimmas med hénsyn till bolagets storlek och art samt de
risker for penningtvitt och finansiering av terrorism som kan antas foreligga. Att
dessa omsténdigheter végts in framgar inte av det nu aktuella dokumentet.

Syftet med en allmén riskbedémning &r att besvara fragan om och hur bolagets
produkter kan anvéndas for att till exempel d6lja medels samband med brott eller
brottslig verksamhet. Bolaget har inte gjort en allmén riskbeddmning och saknar
didrmed insikt om hur verksamhetens produkter kan utnyttjas for penningtvitt och
finansiering av terrorism.

Linsstyrelsen bedomer att avsaknad av en allmén riskbedémning av
verksamheten utgor en synnerligen allvarlig dvertrddelse av
penningtvittsregelverket. Detta sérskilt med hénsyn till att bolagets allménna
riskbedémning ska ligga till grund for verksamhetens riskbedémning av kunder
samt rutiner, riktlinjer och 6vriga atgérder som bolaget ska vidta for att minska
risken att verksamheten utnyttjas for penningtvitt och finansiering av terrorism.
Bolagets rutiner och riktlinjer for att forhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism ska skapas utifran en relevant
uppdaterad och verklighetsanpassad allmén riskbedémning. Lansstyrelsens
beddmning &r att bolaget i avsaknad av en allmén riskbedémning har 16pt 6kad
risk for att utnyttjas for penningtvitt och finansiering av terrorism.

Riskbeddmning av kunder

Gaéllande bestammelser

Verksamhetsutvaren ska bedéma den risk for penningtvétt och finansiering av
terrorism som kan forknippas med dennes kunder. Kundens riskprofil ska
bestimmas med utgangspunkt i den allménna riskbedémningen och
verksamhetsutdvarens kdinnedom om kunden. Kundens riskprofil ska f6ljas upp
under pagaende affirsforbindelse och korrigeras nér det finns anledning.!4

Lansstyrelsens bedémning
Lénsstyrelsen har ovan bedémt att bolaget saknar en allmén riskbedémning. T

142 kap. 3 § penningtvittslagen.
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avsaknad av en allmiin riskbedémning saknas forutséttningar att bestimma
kundens riskprofil. Detta med beaktande av att kundens riskprofil ska bestimmas
bland annat med utgéngspunkt i bolagets allménna riskbeddmning.

Av bolagets yttrande den 6 juli 2020 framgar att bolaget bedomer kunderna vid
kundmétet. Om séljaren bérjar misstéinka ndgot, himtas bolagets vice VD, som tar
dver kunden. Siljaren bedomer kunderna efter beteende, kldder, hur betalning gér
till, vem som ska dga bilen pa pappret, hur handpenningen betalas, om kunden
upplevs som stressad eller upptrader konstigt under métet.

Linsstyrelsen kan konstatera att bolaget inte har redogjort for hur bedémning av
den risk som kan férknippas med bolagets kundrelationer gors. Vidare framgér
inte hur kundernas riskprofiler 16pande f61js upp och dndras nér det finns
anledning till det under en pagéende afférsforbindelse. Det som framgér av
bolagets yttrande om hur bolaget bedémer kunderna vid kundmétet tyder ockséd pa
att bolaget inte forstatt syftet med att uppritta och tilldela kunderna riskprofiler.
Att sd dr fallet bekriiftas dven av att bolaget i sitt yttrande uppgett att exempel pa
lag, normal och hog riskkunder saknas.

Riskkvalificeringen av kunder syftar till att avgora i vilken niva, 1&g, normal eller
hég som kunden ska placeras. Direfter ska bolaget bestdimma omfattningen av de
kundkinnedomsétgérder som krivs for att hantera risken kopplad till kunden.
Detta innebér att varje kund efter en helhetsbedémning ska tilldelas en egen
riskkvalificering och att dtgérderna for att motverka riskerna ska anpassas
individuellt for varje kund.

Mot bakgrund av att bolaget inte har redogjort fér hur bedomning av kunders
riskprofiler sker eller i vrigt inte pdvisat dokumentation som visar att bolaget
tilldelat sina kunder riskprofiler &r Lénsstyrelsens bedémning att bolagets kunder
inte tilldelas riskprofiler.

Linsstyrelsens bedomning, med héinsyn till betydelsen av att kunderna ska
tilldelas riskprofiler, #r att bolaget genom att inte tilldela sina kunder riskprofiler
har 16pt 6kad risk for att bli utnyttjat f6r penningtvétt och finansiering av
terrorism.

Kundkdnnedom

Gallande bestammelser

Verksamhetsutdvare ska ha dokumenterade och uppdaterade rutiner och riktlinjer
nir det giller dess atgirder for kundkénnedom.!’ Rutinerna och riktlinjerna ska i
relevanta delar vara riskbaserade. Det innebér att de ska vara utformade for att
kunna hantera och motverka de risker som har identifierat i den allménna
riskbeddmningen. ¢

152 kap. 8 § forsta stycket penningtvittslagen.
16 Prop. 2016/17:173 s. 213.
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Atgirder for kundkinnedom ska bland annat vidtas (i) nér en affirsforbindelse!”
etableras om det da dr sannolikt eller under forbindelsens gang stér klart att
utbetalt eller mottaget belopp i kontanter inom ramen for férbindelsen uppgar till
motsvarande 5 000 euro eller mer, (ii) ndr kunder vidtar transaktioner dér utbetalt
eller mottaget belopp i kontanter uppgér till motsvarande 5 000 euro eller mer (iii)
vid transaktioner dér utbetalt eller mottaget belopp i kontanter understiger ett
belopp om 5 000 euro och som verksamhetsutSvaren inser eller borde inse har ett
samband med en eller flera andra transaktioner som tillsammans uppgér till minst
5 000 euro.!8

Reglerna om atgérder for kundkéinnedom innebér bland annat att
verksamhetsutvaren ska identifiera sina kunder!® och ta reda p4 tillrickligt
mycket om kunderna?® for att kunna bedéma och hantera de risker som varje kund
innebdr. Om det &r fraga om en afférsforbindelse ska verksamhetsutévaren dven
begéra information om affdrsforbindelsens syfte och art. Syftet med informationen
ar att ge verksamhetsutovaren underlag for att bedéma risken som kan forknippas
med kunden och hur kunden forvénta agera inom ramen for afférsférbindelsen. En
sadan bedomning dr nodvéndig for att det ska vara majligt att uppticka avvikelser
fran kundens forvéntade beteende.?!

Verksamhetsutovaren ska 16pande f6lja upp pagaende affiarsforbindelser i syfte att
sdkerstilla att kinnedomen om kunden dr aktuell och tillrdcklig for att motverka
risken som kan férknippas med kunden.?? Den l6pande uppf6ljningen innebér
ocksa krav pa granskning for att uppticka avvikande transaktioner och aktiviteter
som kan utgoéra missténkt penningtvitt eller finansiering av terrorism.
Omfattningen av 6vervakningen och granskningen samt hur ofta denna ska ske
beror pa riskerna i affdrsforbindelsen.?3

Nérmare information om kundens ekonomiska situation bor begéras nér det dr
motiverat av risken i afférsforbindelsen. Detsamma géller ndrmare information
om varifran kundens ekonomiska medel kommer. Detta bor i regel bli aktuellt
forst om risken bedéms som hog, eller om sadan information behovs for att
bedéma kundens riskfyllda eller avvikande aktiviteter och transaktioner.?* Samma
information som vid bedomning av en affirsférbindelse ska begéras in dven vid
enstaka transaktioner som kan férknippas med hog risk. Detta eftersom
verksamhetsutovaren i sddana fall maste vidta skérpta kundkdnnedomsétgérder.

Om risken for penningtvitt eller finansiering av terrorism beddéms som lag, far
forenklade kundkénnedomsatgérder tillimpas. Bedoms dédremot risken som hog

171 kap. 8 § 1 penningtvittslagen.

18 3 kap. 6 § penningtvittslagen.

193 kap. 7 § penningtvittslagen.

203 kap. 7-8 §§, 10-11 §§ penningtvittslagen.
21 3 kap. 12 § penningtvéttslagen.

22 3 kap. 13 § penningtvittslagen.

23 4 kap. 1 § andra stycket penningtvéttslagen.
24 Prop. 2016/17:173, s. 248.
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ska skirpta atgirder vidtas vilket kan avse inhdmtande av ytterligare information
om kundens affirsverksamhet eller ekonomiska situation och uppgifter om
varifrdn kundens ekonomiska medel kommer.?

Verksamhetsutdvaren far inte ingé eller upprétta en affirsrelation eller utfora en
enstaka transaktion om denne inte har tillricklig kinnedom om kunden. Detta for
att verksamhetsutévare ska kunna hantera risken for penningtvitt och finansiering
av terrorism som kan férknippas med kundrelation och ¢vervaka och bedéma
kundens aktiviteter och transaktioner.?¢

Verksamhetsutdvaren ska pa ett foreskrivet sétt?” dokumentera vidtagna atgérder
for kundkéinnedom samt bevara dokumentation.?® VerksamhetsutSvaren ska
vidare bevara handlingar och uppgifter i fem ar om handlingarna och uppgifterna
avser 1) atgérder som har vidtags fér kundkénnedom enligt 3 kap. och 4 kap. 2 §
penningtvittslagen eller 2) transaktioner som genomforts med kunder inom ramen
for affirsforbindelser eller vid enstaka transaktioner som omfattas av krav pé
atgirder for kundkéinnedom enligt 3 kap. 4-6 §§ penningtvéttslagen.? Tiden ska
riknas fran det att tgérderna eller transaktionerna utfordes eller, i de fall dé en
affdrsforbindelse har etablerats, affarsférbindelsen upphorde. Om en enstaka
transaktion inte har genomforts till f6ljd av misstanke om penningtvitt eller
finansiering av terrorism, ska tiden riknas fran det att avstiendet skedde.

Lansstyrelsens bedémning

Av bolagets dokument *Kundkénnedom” framgér att bolagets personal vid
kundméten ska vara uppmérksam pé klddsel, hur betalning sker, beteende hos
kunden, vem fordonet ska std p& och hur manga personer som &r delaktiga i kopet,
kontraktsskrivningen och leveransen. Vid misstanke mot kund ska alltid bolagets
vice VD kontaktas. Rapportering gors till myndighet av bolagets ekonomichef och
kundernas personuppgifter ska sparas enligt GDPR.

Linsstyrelsens bedomning &r att bolaget inte har visat att det har de
dokumenterade rutiner och riktlinjer fér kundkénnedom som det ska ha i enlighet
med de krav som stills i penningtvittsregelverket. Av dokumentet
”Kundkénnedom” framgér visserligen att bolagets personal ska vara
uppmirksamma pa vissa saker vid kundkontakter. Det bolaget avser att dess
personal ska vara uppmérksam pa omfattar dock inte vésentliga delar av de
kundkéinnedomsétgérder som penningtvittsregelverket kréver. Det framgar
namligen inte att bolaget ska identifiera kunden samt kontrollera dennes identitet.

2> 2 kap. 15-16 §§ penningtvittslagen.

26 3 kap. 1 § forsta stycket penningtviittslagen.

273 kap. 3 § andra och tredje styckena, 4 § andra och tredje styckena, 5 § tredje stycket, 7 § tredje
stycket, 9 § andra stycket Lansstyrelsen i Stockholms lans foreskrifter och allménna rad (01FS
2019:53) om éatgirder mot penningtvitt och finansiering av terrorism.

28 3 kap. 12 § Linsstyrelsen i Stockholms lins foreskrifter och allméinna rad (01FS 2019:53) om
atgirder mot penningtvétt och finansiering av terrorism.

29 5 kap. 3 § forsta stycket penningtvittslagen.

30 5 kap. 3 § andra stycket penningtvittslagen.
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Det framgér heller inte att kontroll och identifiering d4ven omfattar foretridare for
kunden samt kontroll av dennes behérighet att foretrida kunden. Det framgér
vidare inte att bolaget ska kontrollera verklig huvudman for det fall kunden dr en
juridisk person eller personer i politiskt utsatt stéllning (PEP) och sddana
personers ndra anhoriga och kéinda medarbetare eller om kunden &r etablerad i ett
land som av Europeiska kommissionen identifieras som ett hogrisktredjeland. For
det fall bolaget ingér en affirsforbindelse ska bolaget ha rutiner och riktlinjer for
att inhdmta uppgifter om afférsférbindelsens syfte och art. Uppgifter om detta
saknas. Hértill saknas uppgifter om hur kundk&nnedom avseende pégéende
affdrsrelationer 16pande och vid behov f6ljs upp for att sékerstélla att
kundkédnnedomen é&r aktuell och tillrécklig for att hantera den beddma risken for
penningtvitt och finansiering av terrorism. Det framgér heller inte att bolaget har
skérpta dtgérder for kundkédnnedom nér det d4r motiverat for att hantera risken som
kan forknippas med kundrelationen. Rutinerna och riktlinjerna ska &ven innehalla
hur de némnda kontrollerna genomfors.

Av bolagets inldmnade forteckning dver samtliga kontanta transaktioner framgér
att bolaget under perioden den 8 januari 2018 till och med den 25 juni 2020
erhéllit kontanta betalningar som uppgar till - kronor. Under
tillsynsperioden den 1 juli 2018 till och med den 15 juni 2020 har bolaget
genomfdrt. enstaka kontanta transaktioner 6verstigandes 5 000 euro till ett
sammanlagt virde om -kronor.

Lénsstyrelsen har i sitt foreldggande av den 15 juni 2020 efterfragat sex anonyma
exempel pa faktiskt vidtagna atgérder for kundkénnedom. Bolaget har i sitt
yttrande den 6 juli 2020 uppgett att exempel saknas men hénvisat till bifogad
dokumentation som bestar av kopeavtal avseende bolagets enskilda transaktioner
dverstigande 5 000 euro som genomforts kontant eller med postvixel under
tillsynsperioden. For flertalet av transaktionerna har bolaget dven bifogat kopia pa
kundens korkort.

Som framgétt har bolaget sjédlvt uppgett att de inte tilldelar sina kunder
riskprofiler. Dock har bolaget gett in viss dokumentation. Av bifogade kopeavtal
framgér dterkommande kundens namn, personnummer samt adress. Att utdver
dessa uppgifter enbart ta en kopia pa kundens korkort dr inte tillridckligt for att
uppnaé tillrdcklig kundkénnedom. Linsstyrelsen har ovan bedomt att bolaget inte
tilldelar sina kunder négra riskprofiler och att bolaget dédrigenom heller inte kan
bestimma kundkédnnedomsatgirdernas omfattning utifran den risken med
kundrelationen som bolaget har att hantera. Av forarbetena till penningtvéttslagen
framgar att storre kontanta betalningar &dr férenade med hog risk for penningtvitt.
De nu aktuella beloppen som betalats dverstiger beloppsgrénsen om 5 000 euro.
Mot denna bakgrund bedémer Lansstyrelsen att de aktuella kundrelationerna i vart
fall inneburit normal risk. Att bolaget tagit kopia pa kundens kérkort for att
genomfora bilforsdljningen innebér inte att uppgiften dr inhdmtad i syfte att vidta
kundkédnnedomsatgirder for att hantera risken med kundrelationen da bolaget,
som framgétt tidigare inte har de riskbaserade rutiner och riktlinjer som krivs for
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att forhindra att verksamheten utnyttjas fér penningtvétt och finansiering av
terrorism.

Linsstyrelsen beddmer sammanfattningsvis att bolagets rutiner och riktlinjer for
kundkinnedom ir bristfilliga och att bolaget heller inte utfort tillrdckliga
kundkinnedomsétgirder i de granskade fallen. Rutinerna och riktlinjerna ska
anvindas for att hantera och motverka de risker fér penningtvétt och finansiering
av terrorism som bolaget har identifierat i den allménna riskbedomningen. Rutiner
och riktlinjer ska vara begripliga, situationsanpassade och tillimpbara s att
bolaget och i férekommande fall dess anstélla ska ha kdnnedom om vilka atgérder
som ska vidtas i olika situationer.?! Underlatenheten att uppritta rutiner och
riktlinjer f6r kundk@nnedomsatgirder och att utféra dessa i praktiken har enligt
Linsstyrelsens beddmning medfdrt en dkad risk for att bolaget utnyttjas for
penningtvitt eller finansiering av terrorism. Lénsstyrelsens beddmning ir att
bristerna rérande sévil underlatenheten att uppritta lagenliga rutiner och riktlinjer
som underldtenheten att vidta kundkidnnedomséatgérder &r synnerligen allvarliga.

Linsstyrelsen beddmer dven att bolaget inte har beaktat forbud mot att utftra
enstaka transaktioner dd bolaget inte har haft tillrdcklig kéinnedom om kunden.
Bolaget har trots avsaknad av regelstyrda eller riskbaserade atgdrder for att uppnd
tillricklig kundkénnedom inte nekat kontanta transaktioner motsvarande 5 000
euro eller mer. Bolaget har siledes i vart fall vid. tillfallen under tillsynperioden
genomfort kontanta transaktioner utan att ha uppnatt tillricklig kundkénnedom.
Overtriidelser av detta férbud bedomer Linsstyrelsen vara av synnerligen allvarlig
art.

Bolagets anstillda och uppdragstagare

Gallande bestdmmelser

Verksamhetsutdvaren ska ocksa se till att nu nimnda personer fortlépande fér
relevant utbildning och information for att kunna fullgéra verksamhetsutvarens
skyldigheter enligt denna lag. Utbildningen och informationen ska utformas
utifrdn de risker som verksamhetsutdvaren har identifierat i sin allménna
riskbedémning och ska anpassas efter de uppdateringar som gors av den allménna
riskbedomningen. Utbildningens inneh&ll och frekvens ska ocksa anpassas utifrdn
de anstilldas och uppdragstagarna arbetsuppgifter och funktioner.*

Verksamhetsutvaren ska ha rutiner och vidta de dtgérder i 6vrigt som behovs for
att skydda anstillda, uppdragstagare och andra som pé likande grund deltar i
verksamheten frén hot eller fientliga atgdrder till foljd av att de fullgér
verksamhetsutdvarens skyldigheter enligt penningtvéttslagen.

31 Prop. 2016/17:172 5. 212 ff.
322 kap. 8 § Linsstyrelsen i Stockholms léns freskrifter (01FS 2019:53) om atgérder mot
penningtvitt och finansiering av terrorism.
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Verksamhetsutdvaren fér inte utsétta en anstilld, eller uppdragstagare eller nigon
annan som pa likande grund deltar i verksamheten f6r repressalier p& grund av att
denne har informerat om missténkt penningtvitt eller finansiering av terrorism,
internt eller till Polismyndigheten.33

Lansstyrelsens bedémning

Bolaget har inte redogjort for hur anstéllda, uppdragstagare och andra som pa
liknande grund deltar i verksamheten om de utfor arbetsuppgifter av betydelse for
att férhindra att verksamheten utnyttjas f6r penningtvitt eller finansiering av
terrorism fortlépande fér relevant utbildning och information for att kunna
fullgora verksamhetsutévarens skyldigheter enligt penningtviittsregelverket.

Néagon dokumentation av genomf6rda utbildningar har heller inte getts in i
drendet. Lansstyrelsen kan konstatera att bolagets dokument ”Utbildning
penningtvitt 2018-06-29” inte pé nagot sétt redogér for penningtvittsregelverkets
innehall eller relevanta atgirder som bolaget vidtagit for att inte riskera att
utnyttjas for penningtvitt eller finansiering av terrorism varfor Linsstyrelsen inte
dndrar sin bedomning i denna del.

Bolaget har i sitt yttrande den 6 juli 2020 nér det kommer till att skydda sina
anstéllda uppgett att det aldrig tillater ensamarbete. Bolaget har ocksé uppgett att
det aldrig tillater medarbetare att vara kvar ensamma pé arbetsplatsen utanfor
normala Sppettider (minst tva personer maste vara pa plats) och vid schism mellan
kund och séljare sé tar alltid bolagets vice VD 6ver drendet fran séljaren.

Lénsstyrelsen bedomer dock att bolagets rutiner och riktlinjer for skydd och
forbud mot repressalier &r otillrdckliga. Det framgér visserligen av bolagets
rutiner och riktlinjer att en medarbetare vid schism med kund ska vinda sig till
vice VD som tar 6ver drendet fran séljaren. Det framgar ddremot inte vilka
atgirder bolaget vidtar i 6vrigt ifall dess medarbetare utsitts for hot och
patryckningar eller vilket stod den enskilde kan fa om nagot hénder. Lénsstyrelsen
bedomer dérfor att bolaget inte foljer penningtvéttsregelverket heller i denna del.

Med anledning av att bolaget saknat ovan ndmnda rutiner och riktlinjer bedomer
Lénsstyrelsen att bolaget under den granskande perioden har 16pt 6kad risk for att
utnyttjas for penningtvitt och finansiering av terrorism.

Overvakning och rapportering

Gallande bestammelser

Verksamhetsutdvaren ska ha dokumenterade rutiner och riktlinjer avseende
overvakning och rapportering.3* Verksamhetsutdvaren ska dvervaka pagéende
afférsforbindelser och beddéma enstaka transaktioner i syfte att upptiicka

332 kap. 15 § penningtviittslagen.
342 kap. 8 § forsta stycket penningtvittslagen.
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missténkta aktiviteter och transaktioner.?® Skérpta kundkédnnedomsatgérder och
andra nddvindiga &tgirder ska vidtas vid avvikelser eller misstdnkta aktiviteter
eller transaktioner for att bedoma om det finns skilig grund att misstéinka att det &dr
friga om penningtvitt eller finansiering av terrorism eller att egendom annars
hérror fran brottslig handling.3¢ Verksamhetsutvaren fér inte etablera en
affirsforbindelse eller utfora en transaktion om det finns misstanke om att tjénster
kommer att anvindas for penningtvitt och finansiering av terrorism.>” Om det inte
dr mojligt att 1ata bli att utféra en misstéinkt transaktion eller om ett avstdende frén
att genomfOra transaktionen sannolikt skulle forsvara utredning far dock
transaktionen genomforas.38

Om verksamhetsutdvaren har skilig grund att misstidnka penningtvitt eller
finansiering av terrorism eller att egendom hérror frén brottslig handling ska detta
rapporteras till Polismyndigheten (Finanspolisen).*®

Vidare ska verksamhetsutdvare pa begiran av Polismyndigheten ldmna alla
uppgifter som behdvs for en utredning om penningtvitt eller finansiering av
terrorism.*® En verksamhetsutdvare ska ha ett system for att snabbt och
fullstidndigt kunna limna uppgifter om huruvida verksamhetsutdvaren under de
senaste fem &ren har haft en affirsforbindelse med en viss person och om sé skulle
vara fallet, om forbindelsen art.#! Systemet f6r uppgiftslamning ska vara
strukturerat och sdkbart.*?

Det rader tystnadsplikt i friga om bedémning som utfors, har utforts eller kommer
att utforas enligt 4 kap. 2 §, eller att uppgifter har lmnats enligt 4 kap. 3 eller 6

§§.43

Lansstyrelsens beddémning

Linsstyrelsen kan konstatera att bolaget inte har gett in dokumenterade rutiner
och riktlinjer for dvervakning och rapportering varfor Lansstyrelsen utgdr frén att
sddana inte finns i bolaget. Bolaget har sdledes inte dokumenterat hur pdgéende
affirsforbindelser kontrolleras eller hur bolaget ska uppticka aktiviteter och
transaktioner som avviker frin vad bolaget har anledning att rikna med.

Bolaget har heller inte dokumenterat vilka omsténdigheter som kan motivera
nirmare granskning och utredning och hur sddan granskning och utredning ska
genomforas.

35 4 kap. 1 § forsta stycket punkten 1 penningtvittslagen.

36 4 kap. 2 § penningtvittslagen.

37 3 kap. 2 § och 3 § forsta stycket penningtvittslagen.

33 3 kap. 2 § andra stycket penningtvittslagen.

39 4 kap. 3 § penningtviittslagen.

40 4 kap. 6 § penningtvéttslagen.

41 4 kap. 7 § penningtvéttslagen.

42 4 kap. 1 § andra stycket Linsstyrelsen i Stockholms léns foreskrifter (01FS 2019:53) om
atgiirder mot penningtvétt och finansiering av terrorism.

43 4 kap. 9 § penningtvittslagen.
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Lénsstyrelsen kan vidare konstatera att bolaget inte har dokumenterat att det ska
vidta skérpta dtgérder eller andra n6dvindiga dtgérder om avvikelser eller
missténkta transaktioner uppmérksammas. Sdsom Lénsstyrelsen konstaterat ovan
under rubriken Kundkdnnedom saknar bolaget dessutom rutiner for skérpta
atgirder. Bolaget saknar vidare rutiner for rapportering till Finanspolisen utan
dr6jsmal vid skilig grund om missténkt penningtviitt eller finansiering av
terrorism eller att egendom annars hérrdr fran brottslig handling. Bolaget har
heller inget system pé plats for att snabbt och fullstéindigt kunna limna uppgifter
huruvida bolaget under de senaste fem &ren har haft en affiirsférbindelse med en
viss person och, om s skulle vara fallet, om férbindelsens art.

Lénsstyrelsen bedémer sammantaget att bolaget saknar rutiner och riktlinjer
gillande &vervakning och rapportering och att detta inneburit att bolaget under
den granskande perioden har 16pt 6kad risk for att utnyttjas fér penningtvitt och
finansiering av terrorism. Lansstyrelsen bedémer att dvertrideselsena 4r av
synnerligen allvarlig art. Detta sirskilt med hénsyn till att verksamhetsutdvare
som bedriver handel med varor mot kontant betalning och dirmed omfattas av
penningtvittsregelverket ocksa har att agera pad misstanke om penningtviitt eller
finansiering av terrorism vid kontanttransaktioner som understiger 5 000 euro
samt vid betalningar som sker pé annat stt 4n med kontanter.** Bolaget ir siledes
skyldigt att vidta skérpta kundkénnedomsétgérder och andra nédvindiga atgérder
vid alla kundkontakter nér det finns misstankar om penningtvétt och finansiering
av terrorism. Detta giller oavsett de undantag eller beloppsbegrinsningar som i
ovrigt giller for kontanthandlare.s

Behandling av personuppgifter

Gallande bestammelser

VerksamhetsutSvaren ska ha dokumenterade rutiner och riktlinjer avseende sina
atgérder for behandling av personuppgifter.*® Verksamhetsutévaren ska bevara
handlingar och uppgifter i fem ar om handlingarna eller uppgifterna avser 1)
atgdrder som har vidtagits for kundkédnnedom enligt 2 kap. och 4 kap. 2 § eller 2)
transaktioner som genomforts med kunder inom ramen for affirsforbindelsen eller
vid enstaka transaktioner som omfattas av krav pa atgérder for kundkéinnedom
enligt 3 kap. 4-6 §§ penningtvittslagen.*” Tiden ska riiknas frén det att dtgiirderna
eller transaktionerna utfordes eller, i de fall d& en affiirsférbindelse har etablerats,
afférsforbindelsen upphdrde. Om en enstaka transaktion inte har genomforts till
foljd av misstanke om penningtvétt eller finansiering av terrorism, ska tiden
réknas fran det att avstdendet skedde.*® Efter en forfrigan frén polismyndigheten
eller annan myndighet ska verksamhetsutévaren bevara uppgifter och

4 Prop. 2016/17:173 s. 232.
4 Prop. 2016/17:173 s. 231.
462 kap. 8 § forsta stycket penningtvittslagen.
475 kap. 3 § forsta stycket penningtvittslagen.
48 5 kap. 3 § andra stycket penningtvittslagen.
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handlingarna under en léngre period &n fem ar. Den sammanlagda tiden som
handlingarna och uppgifterna bevaras far inte dverstiga tio ar.*? Information om
att personuppgifter behandlas enligt 4 kap. 2,3 eller 6 §§ och om sidana uppgifter
lagras enligt 3 eller 4 §§ far inte ldmnas till kunden.>® Den som #r verksamhet hos
verksamhetsutdvaren fér inte obehdrigen réja att vissa personuppgifter behandlas
och att sddana uppgifter bevaras.’!

Lansstyrelsens bedémning

Linsstyrelsen kan konstatera att bolaget, trots begéran ddrom, inte har gett in
négra rutiner och riktlinjer till Lansstyrelsen avseende sina atgérder for
behandling av personuppgifter varfor Lénsstyrelsen utgar ifran att sadana inte
finns i bolaget. Lénsstyrelsen konstaterar siledes att bolaget under
tillsynsperioden har saknat dokumenterade rutiner och riktlinjer for behandling av
personuppgifter.

Lénsstyrelsens bedémning dr att bolaget inte uppfyller kraven enligt
penningtvittsregelverket vad giller behandling av personuppgifter genom
bevarande av handlingar och uppgifter.

Intern kontroll och anmélningar om misstinkta 6vertradelser

Géllande bestdmmelser

Verksamhetsutdvaren ska ha rutiner och riktlinjer for intern kontroll.>? Nér det &r
motiverat med hénsyn till verksamhetens storlek och art ska verksamhetsutévaren
bl.a. utse en ansvarig for regelefterlevnad33, en central funktionsansvarig3* och
inrétta en oberoende granskningsfunktion med ansvar for att granska de interna
riktlinjer, kontroller och forfaranden som syftar till att verksamhetensutdvaren ska
fullgdra sina skyldigheter enligt penningtviittsregelverket.>> Den som #r centralt
funktionsansvarig ansvarar for att rapportera till Polismyndigheten i de fall
misstanke om penningtvitt eller finansiering av terrorism eller att egendom hérrér
frén brottslig handling uppstér.’® Nir det inte dr motiverat att utse funktioner ska
verksamhetsutdvaren genom sina rutiner och riktlinjer sékerstélla att det finns en
funktion for regelefterlevnad.’”

Verksamhetsutévaren ska dven tillhandahalla andamalsenliga rapporteringssystem
for anstéllda och uppdragstagare som vill géra anmélningar om missténkta

495 kap. 4 § penningtviittslagen.

30 5 kap. 7 § penningtvittslagen.

15 kap. 11 § penningtvittslagen.

32 6 kap. 1 § forsta stycket penningtvittslagen.

33 6 kap. 2 § forsta stycket 1 penningtvittslagen.

34 6 kap. 2 § forsta stycket 2 penningtvittslagen,

35 6 kap. 2 § forsta stycket 3 penningtvittslagen.

36 6 kap. 2 § andra stycket och 4 kap. 3 § penningtvittslagen.

37 6 kap. 3 § Linsstyrelsen i Stockholms lidns foreskrifter (01FS 2019:53) om atgérder mot
penningtviitt och finansiering av terrorism.
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overtriddelser av penningtvittsregelverket’® samt ha rutiner och vidta de atgérder i
Ovrigt som behdvs for att skydda sddana personer mot hot, himnd eller andra
fientliga atgérder.>®

Lansstyrelsens bedémning

Bolaget ska ha rutiner och riktlinjer avseende intern ansvarsférdelning for att
sikerstélla att skyldigheterna enligt penningtvittsregelverket fullgors. Rutinerna
och riktlinjerna ska omfatta information om vilken eller vilka funktioner som har
utsetts och vem som innehar respektive funktion. De ska ocksa omfatta
information hur de interna kontrollerna genomf6rs for att sékerstilla efterlevnaden
av penningtvittsregelverket. Oavsett vad verksamhetsutévaren driver for
verksamhet ska denne utse en person som ansvarar for verksamhetens
regelefterlevnad och interna kontroll samt rapportering till Polismyndigheten
(Finanspolisen).

Bolaget har i sitt yttrande den 6 juli 2020 uppgett att om séljaren misstdnker ndgot
sd anmiler denne till bolagets vice VD samt bolagets ekonomichef. Bolagets vice
VD samt bolagets ledningsgrupp ansvarar for regelefterlevnaden i verksamheten.

Linsstyrelsen anser inte att det bolaget redogjort for i sitt yttrande utgoér nagra
rutiner och riktlinjer vad géller intern kontroll och anmélningar av missténkta
Overtrddelser. Léansstyrelsen bedomer dérfor att bolaget saknar rutiner och
riktlinjer for intern kontroll.

Bolaget har uppgett att vice VD och ledningsgruppen ansvarar for
regelefterlevnaden i bolaget, men det framgér inte hur den interna kontrollen ska
genomforas eller férdelas. Det framgar heller inte att de regelansvariga ansvarar
for att rapportera till Polismyndigheten i de fall misstanke uppstar om
penningtvitt eller finansiering av terrorism eller att egendom hérrdr frén brottslig
handling.

Bolaget har vidare inte redogjort for nagra rutiner for anstélla och uppdragstagare
som vill géra anmélningar om misstédnkt dvertridelse av penningtvittsregelverket
(visselblasare), varfor myndigheten utgar ifrén att sddana saknas i verksamheten.
Aven rutiner till skydd for anstillda, uppdragstagare och andra som pa liknande
grund deltar i verksamheten frén hot, hdimnd eller andra fientliga atgérder till foljd
av att de gjort en anmélan om missténkt dvertrédelse av bestimmelserna i lagen
eller i foreskrifter som meddelats med stod av lagen saknas i bolaget
(visselblasarskydd).

Linsstyrelsens bedomning dr sammantaget att bolaget inte uppfyller kraven enligt
penningtvittsregelverket vad géller intern kontroll och anmélningar av missténkta
overtradelser.

38 6 kap. 4 § forsta stycket penningtvittslagen.
39 6 kap. 4 a § penningtvittslagen.
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Val av ingripande

Gallande bestammelser

Vid en 6vertriddelse far tillsynsmyndigheten ingripa mot en verksamhetsutdvare
genom att utfirda ett foreldggande om att gora rittelse eller, vid Svertrddelse som
inte #r ringa, genom ett beslut om sanktionsavgift.®

Vid valet av ingripande ska tillsynsmyndigheten ta hénsyn till hur allvarlig
¢vertriadelsen 4r och hur linge den har pagatt. Sérskild hinsyn ska tas till skador
som har uppstétt och graden av ansvar.®! | forsvérande riktning ska det beaktas om
verksamhetsutSvaren tidigare har begtt en Svertridelse.®? I formildrande riktning
ska det beaktas om (1) verksamhetsutévaren i viisentlig utstrdckning genom ett
aktivt samarbete har underlittat tillsynsmyndighetens utredning, och (2) om
verksamhetsutdvaren snabbt upphdrt med Svertrddelsen sedan den anmiilts till
eller patalats av tillsynsmyndigheten.%3

Lansstyrelsens bedémning

Linsstyrelsen har inom ramen for tillsynen unders6kt hur bolaget efterlever
kraven i penningtvittsregelverket. Linsstyrelsens utredning visar att bolaget har
brustit niir det géller i stort sett samtliga delar av penningtvittsregelverket.
Linsstyrelsen har bedémt att bolaget saknar en allmén riskbedomning. Bolaget
har siledes inte haft ndgon allmin riskbeddmning som kunnat laggas till grund for
verksamhetens rutiner, riktlinjer och Svriga dtgérder mot penningtvétt och
finansiering av terrorism. Bolaget har dértill saknat riskprofiler, rutiner och
riktlinjer f6r kundk#nnedomsatgirder, utbildning, skydd, 6vervakning och
rapportering, behandling av personuppgifter samt intern kontroll. Bolaget har
dven genomfort enstaka transaktioner utan att ha tillrdcklig kéinnedom om kunden
i strid med penningtviittsregelverket.

Linsstyrelsens tillsyn av bolaget har visat att ovan angivna brister foreligger.
Overtridelserna av penningtvéttsregelverket #r enligt Lénsstyrelsens bedomning i
flera delar av synnerligen allvarlig art. Detta avser framforallt avsaknad av allmén
riskbeddmning, rutiner och riktlinjer fér kundkédnnedomsuppgifter, genomftrande
av enstaka transaktioner utan att ha uppnatt tillriicklig kundk&nnedom samt
avsaknad av rutiner och riktlinjer géllande 6vervakning och rapportering. Detta
innebir att bolaget har 16pt 6kad risk att utnyttjas fér penningtvétt och finansiering
av terrorism. Linsstyrelsen kan vidare konstatera att vertrddelserna har pgatt
under hela tillsynsperioden. Linsstyrelsens bedomning &r att vertridelserna har
medfort en avsevird Skning av risken for att verksamheten kan bli utnyttjad for
penningtvitt och finansiering av terrorism.

607 kap. 11 § penningtvittslagen.
61 7 kap. 13 § penningtvittslagen.
62 7 kap. 13 § andra stycket penningtvittslagen.
6377 kap. 13 § tredje stycket penningtvittslagen.
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I formildrande riktning ska vdgas in om bolaget i vésentlig man har underlittat
Lénsstyrelsens utredning. Av forarbetena till penningtvéttslagen framgar att det
bor krévas att verksamhetsutdvaren sjdlvmant f6r fram viktig information som
myndigheten inte redan forfogar ver.% Dértill ska hénsyn tas till om bolaget
snabbt har upphort med 6vertrddelsen sedan den anmiilts eller patalats av
tillsynsmyndigheten. Nagra skil i formildrande riktning har enligt Lénsstyrelsens
beddmning inte framkommit.

Med beaktande av de sammantagna omsténdigheterna i drendet gor Linsstyrelsen
bedémningen att ett ingripande ska ske genom ett beslut om sanktionsavgift.

Sanktionsavgiftens storlek

Gaéllande bestammelser

Sanktionsavgiften for en verksamhetsutévare som dr en juridisk person ska som
hogst faststéllas till det hogsta av (1) tva géanger den vinst som
verksamhetsutdvaren gjort till f61jd av 6vertridelsen om beloppet gar att faststilla,
eller (2) ett belopp i kronor motsvarande en miljon euro.% Sérskild hidnsyn ska tas
till de férmildrande och forsvarande omsténdigheterna som framgér av 7 kap. 13 §
penningtvittslagen samt till den juridiska personens finansiella stillning och, om
det gér att faststélla, den vinst som gjorts till f61jd av dvertridelsen.5

Lansstyrelsens bedémning

Vid bedomningen av sanktionsavgiftens storlek ska hénsyn #ven tas till den
juridiska personens finansiella stéllning. Med finansiell stillning avses
exempelvis bolagets drsomsittning.®’ Enligt penningtvittslagen fir
sanktionsavgiften bestdimmas till mellan 5 000 kronor och 1 miljon euro, som nu
motsvarar cirka 10 160 000 kronor. Sanktionera ska vara effektiva, proportionella
och avskrickande.8

Lansstyrelsen bedomer att bolaget far anses ha en stark finansiell stillning. Under
rikenskapséret 20190101-20191231 uppgick bolagets arsomséttning till ca 550
miljoner kronor. Bolaget hade vidare ett rérelseresultat om ca 14,7 miljoner
kronor.

Lansstyrelsens granskning har visat att bolaget inte har haft tillrdckliga rutiner och
riktlinjer enligt penningtvéttsregelverket. Kontanta transaktioner, enstaka
motsvarande 5 000 euro eller mer, borde ddrfor inte ha genomforts da bolaget inte
har vidtagit &tgérder for att uppna tillricklig kundkénnedom enligt
penningtvittsregelverket. Bolaget har trots att det inte uppnaétt tillricklig
kundkénnedom inte iakttagit forbud mot att utfora enstaka transaktioner.

64 Prop. 216/17:173 s. 555.

657 kap. 14 § forsta stycket penningtvittslagen.

667 kap. 16 § penningtvittslagen.

7 Prop. 2016/17:173 s. 411, Prop. 2013/14:228 *Forstérkta kapitaltickningsregler” s. 240.
8 Prop. 2016/17:173 s.357.
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Bolaget har genomfdl“t. enstaka kontanta transaktioner under tillsynsperioden
som vardera §verstigit 5 000 euro till ett ssmmanlagt virde om kronor.
Bolaget har vidare enligt egen uppgift erhallit kontanta betalningar under ierioden

den 8 januari 2018 till och med den 25 juni 2020 som uppgér till
kronor.

Lansstyrelsen kan konstatera att den kontanta omséttningen i bolaget sett till
belopp och antalet transaktioner inte d4r omfattande i forhallande till bolagets
totala omséttning. Lénsstyrelsen vill i ssmmanhanget dock betona att det inte bara
dr vid bolagets kontanta transaktioner, enstaka eller samband, som Gverstiger

5 000 euro som bolaget har att vidta kundkédnnedomsatgérder utan att bolaget har
att agera vid misstanke om penningtvitt eller finansiering av terrorism &ven vid
kontanttransaktioner som understiger 5 000 euro samt vid betalningar som sker pa
annat sétt dn med kontanter. Detta innebdr att alla kundkontakter omfattas av
regelverket vid avvikelser, misstdnkta aktiviteter eller transaktioner. Som angetts
ovan omsatte bolaget under rikenskapsaret 2019 ca 550 miljoner kronor. Samtliga
transaktioner har genomforts trots att bolaget inte har riskbaserade rutiner och
riktlinjer avseende kundkénnedom samt vervakning och rapportering for att
forhindra att verksamheten utnyttjas for penningtvitt eller finansiering av
terrorism.

Lansstyrelsen har konstaterat att bristerna i efterlevnaden av
penningtvittsregelverket i flera delar &r av synnerligen allvarlig art. Bolaget har
didrmed 16pt 6kad risk att utnyttjas for penningtvétt och finansiering av terrorism.
De konstaterade bristerna ligger inom bolagets kontroll. Den eventuella vinst som
bolaget kan ha gjort till foljd av 6vertrddelserna av penningtvittsregelverket gar
inte att faststélla. Linsstyrelsen beaktar dven att bolagets bristande
regelefterlevnad kan ha inneburit férdelar for bolaget jamfort med konkurrenter
som f6ljt penningtvéttsregelverket och dérigenom lagt bade tid och resurser pé att
efterleva regelverket.

Vid en samlad bedémning av Overtridelsernas karaktir, bolagets finansiella
stillning och omfattning av bolagets kontanta transaktioner samt storleken pé
bolagets verksamhet bestimmer Lénsstyrelsen sanktionsavgiften till 1,6 miljoner
kronor.

Sanktionsavgiften tillfaller staten och faktureras av Lénsstyrelsen efter att beslutet
har vunnit laga kraft.

Lansstyrelsen erinrar om féljande

Tillsynsédrendet avslutas genom detta beslut. Skyldighet att ha upprittade,
uppdaterade riskbedémningar och rutiner och riktlinjer kvarstér. Lansstyrelsen
kan komma att félja upp att verksamheten f6ljer penningtvittsregelverket genom
nya tillsynsatgérder.
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Bestiammelser som beslutet grundas pa

e 1 kap. 2 § forsta stycket 15, 2 kap. 1-3 §§, 8 §, 14-15 §§, 3 kap. 1 § forsta
stycket, 2-3 §§, 6-14 §§, 16-17 §§, 19-20 §§, 4 kap. 1-3 §§, 6-7 §§, 9-10
§§, 5 kap. 1-8 §§, 11 §, 6 kap. 1-2 och 4-5 §§, 7 kap. 1 § forsta stycket, 10
§, 11 § forsta stycket, 13-14 §§, 16 §, 21 §, 25 § andra stycket lagen
(2017:630) om atgérder mot penningtvitt och finansiering av terrorism.

e 16 § forsta och andra styckena férordningen (2009:92) om atgérder mot
penningtvétt och finansiering av terrorism.

e lkap.1§,2kap.2§,4-6§§, 8-10 §§, 3 kap. 2-7 §§,9§, 12 §, 4 kap. 1§,
5 kap. 1-2 §§, 6 kap. 2-3 §§ Lénsstyrelsen i Stockholms ldns foreskrifter
och allménna rad (01FS 2019:53) om étgérder mot penningtvétt och
finansiering av terrorism.

Detta beslut kan dverklagas
Se bilaga 1.

De som medverkat i beslutet

Beslutet har fattats av chef for Enheten for tillsyn Helena Remnerud med jurist
Per Claesson som foredragande. I den slutliga handldggningen har ocksa jurist
Diana Berkusaite medverkat.

Detta beslut har godkdnts digitalt och saknar ddrfor namnunderskrifter.

Sa hir hanterar Lansstyrelsen personuppgifter
Information om hur vi hanterar dessa finns pd www.lansstyrelsen.se/dataskydd.

Bilagor

1. Overklagandehinvisning



