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Forelaggande att gora rattelse

Beslut

Lansstyrelsen i Stockholms 18n (Lénsstyrelsen) foreldgger ICA Sverige AB,
556021-0261, (bolaget) att gora réttelse genom att vidta nedan atgérder.

En redovisning av vidtagna dtgérder ska ges in till Lénsstyrelsen senast fyra
veckor fran att bolaget tagit del av beslutet. Redovisningen ska omfatta den
dokumentation som enligt foreldggandet ska upprittas samt en redogorelse for de
atgérder som i 6vrigt ska vidtas enligt foreldggandet.

Utveckla den allménna riskbeddmningen genom att bedéma hur de tjénster
som tillhandahalls i verksamheten kan utnyttjas for penningtvitt eller
finansiering av terrorism och hur stor risken &r for att detta sker.
Omfattningen av den allménna riskbedémningen ska bestimmas med
hénsyn till verksamhetens storlek och art och de risker for penningtvétt
eller finansiering av terrorism som kan antas foreligga. Faktorer som ska
beaktas i den allménna riskbedomningen &r verksamhetens kunder,
tjanster, distributionskanaler samt geografiska riskfaktorer. Vid
beddmningen ska hinsyn dven tas till uppgifter som kommer fram vid
bolagets rapportering av missténkta aktiviteter och transaktioner, om
sddana finns, samt till information om tillvigagéngssétt for penningtvitt
och finansiering av terrorism och andra relevanta uppgifter som
myndigheter ldmnar.

Mot bakgrund av den allménna riskbedémningen ska bolaget sedan;

e Motivera bolagets beddmning av de risker for penningtvitt och
finansiering av terrorism som kan férknippas med olika typer av
kundrelationer (kunders riskprofiler) samt tydliggdra hur
kundernas riskprofiler foljs upp och &ndras nir det finns anledning
till det.

e Uppritta, utveckla, komplettera samt dokumentera rutiner och
riktlinjer for att motverka att verksamheten utnyttjas for
penningtvitt eller finansiering av terrorism. De dokumenterade
rutinerna och riktlinjerna ska omfatta;

o Atgirder for kundkénnedom.

o Overvakning och rapportering till polisen.
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o Komplettera bolagets rutiner for skydd mot hot, himnd och
andra fientliga atgérder genom att motivera bolagets rutiner och
ovriga atgérder som bedoms behdvas for att skydda anstéllda,
uppdragstagare och andra som pé liknande grund deltar i
verksamheten pé grund av att denne har informerat om missténkt
penningtvitt eller finansiering av terrorism, internt eller till
Polismyndigheten. Darvid ska tydligt framga att bolaget inte far
utsétta en anstélld, en uppdragstagare eller ndgon annan som pa
liknande grund deltar i verksamheten for repressalier pa grund av
att denne har informerat om missténkt penningtvitt eller
finansiering av terrorism, internt eller till Polismyndigheten.

o Sikerstilla att bolaget har rutiner och riktlinjer for;

o Intern kontroll. Déri ingar att bolaget ska tillhandahalla
dndamalsenliga rapporteringssystem for anstéllda,
uppdragstagare och andra som pa liknande grund deltar i
verksamheten (system for visselblasare). Bolaget ska se
till att ha rutiner och vidta de atgérder i Gvrigt som
behovs for att skydda anstéllda m.fl. mot hot, hdmnd eller
andra fientliga &tgérder och &ven iaktta forbud mot
repressalier for dessa personer (visselblasarskydd).

e Sikerstilla att relevant information dokumenteras samt
sdkerstélla att den allménna riskbedomningen samt rutiner och
riktlinjer uppdateras regelbundet, minst en gang per ar, varvid
datum f6r uppdateringen antecknas.

Foreldggandet giller omedelbart.

Beskrivning av arendet

Regelverket om atgirder mot penningtvitt och finansiering av terrorism!
(penningtvittsregelverket) géller bland andra yrkesméssig verksamhet som avser
bokforingstjédnster eller revisionstjénster.

Verksamhetsutovare som omfattas av penningtvittsregelverket ska bland annat
gora en allmén riskbedémning av sin verksamhet och skapa rutiner och riktlinjer
for att forhindra att verksamheten utnyttjas for penningtvitt och finansiering av
terrorism.

Lénsstyrelsen har den 18 maj 2020 forelagt bolaget att skicka in bolagets
allménna riskbedémning samt rutiner och riktlinjer for &tgérder mot penningtvétt
och finansiering av terrorism. Den 12 juni 2020 kom bolaget in med yttrande och
begérda handlingar i drendet.

1 Lagen (2017:630) om atgérder mot penningtvitt och finansiering av terrorism, férordningen
(2009:92) om atgérder mot penningtvitt och finansiering av terrorism, Linsstyrelsen i Stockholms
lans foreskrifter och allménna rad (01FS 2019:53) om atgérder mot penningtvitt och finansiering
av terrorism.

2(8)



Beslut

Datum Beteckning

2020-08-26 209-20992-2020

Motivering till beslutet

Bolaget registrerades i Bolagsverkets register mot penningtviitt den 16 april 2009
och bedriver enligt registret foljande verksamhet: bokforing och redovisning.
Bolaget driver verksamhet som omfattas av penningtvittsregelverket och &r dérfor
skyldigt att vidta atgirder for att férhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism.

Lansstyrelsen far ingripa mot en verksamhetsutvare som inte vidtagit tillrdckliga
atgérder for att forhindra att dennes verksamhet utnyttjas for penningtvitt eller
finansiering av terrorism. Ingripande kan bland annat ske genom att Lénsstyrelsen
foreldgger verksamhetsutdvaren att gora réttelse.

Allmén riskbedémning

Av penningtvittsregelverket framgér att en verksamhetsutdvare ska gora en
bedémning av hur de produkter och tjénster som tillhandahélls i verksamheten
kan utnyttjas for penningtvitt eller finansiering av terrorism och hur stor risken &r
for att detta sker, en s kallad allmén riskbeddmning. Omfattningen av den
allménna riskbedémningen ska bestimmas med hinsyn till verksamhetsutévarens
storlek och art och de risker for penningtvitt eller finansiering av terrorism som
kan antas foreligga. Vid bed6mningen ska hénsyn dven tas till uppgifter som
kommer fram vid bolagets rapportering av missténkta aktiviteter och
transaktioner, om sidana finns, samt till information om tillvéigagangssétt {or
penningtvitt och finansiering av terrorism och andra relevanta uppgifter som
myndigheter limnar. Riskbedémningen ska utformas sé att den kan ligga till
grund for verksamhetsutdvarens rutiner, riktlinjer och 6vriga atgérder mot
penningtvitt och finansiering av terrorism.

Lansstyrelsen kan inledningsvis konstatera att bolaget har uppgett att
handlingarna som getts in innehaller en allmén riskbeddmning. Av bolagets
“Rutiner for att forhindra penningtvétt” avsnitt 5 Allmdn riskbedomning framgér
bland annat att bolaget anser att ett antal av de tjénster som bolaget erbjuder har
identifierats som m&jliga att utnyttjas for penningtvétt, men riskerna bedéms
framforallt vara kopplade till kundernas beteenden (foréndringar) och
transaktioner (ovanliga och bristande underlag) i vilka butiksekonomi har insyn.
Bolaget uppger att det finns en risk for att det utnyttjas for att ge sken av
legitimitet till en brottslig verksamhet. Risken bedéms dock i kontexten som
normal och sannolikheten f6r att de kommer att utnyttjas som lag.

I den allméinna riskbedomningen redogdrs inte for vilka slags tjénster som bolaget
tillhandahaller och hur de kan utnyttjas fér penningtvitt eller finansiering av
terrorism. Bolaget redogor endast for riskbeteenden och transaktioner som denne
maéste vara lite extra vaksam pé. Enligt Lénsstyrelsens beddmning framstér vissa
riskbeteenden som tjidnster som bolaget kan tillhandahalla, men det framgar inte
om bolaget tillhandahaller dessa tjénster eller hur de kan utnyttjas. Generellt
framstar i stillet de riskbeteenden som bolaget dberopar som upprikning av
omstindigheter som bolaget har att beakta vid 6vervakningen av sina kunder.
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Det saknas séledes i den allménna riskbedomningen en motiverad bedémning och
analys av hur bolagets tjénster, kunder, distributionskanaler och geografiska
riskfaktorer kan utnyttjas f6r penningtvitt eller finansiering av terrorism och hur
stor risken &r for att detta sker. Enligt Linsstyrelsens bedémning har bolaget
forutom att inte beakta samtliga faktorer fullt ut, inte kommit fram till en
sammanvégd bedémning av hur stor risken &r for att tjinsterna som tillhandahalls
i verksamheten kan utnyttjas f6r penningtvitt eller finansiering av terrorism.

Dessutom saknas uppgifter om verksamhetens storlek och art vilket ska ligga till
grund for bestimmandet av omfattningen av den allménna riskbedémningen. Med
storlek avses t.ex. bolagets omsittning, antal anstillda, antal verksamhetsstillen
och liknande forhallanden. Med art avses vilka varor eller tjinster som
tillhandahalls och hur komplexa dessa ér.

Bolagets allménna riskbedémning ska ligga till grund f6r verksamhetens
riskbedémning av kunder och rutiner, riktlinjer samt 6vriga atgérder mot
penningtvitt och finansiering av terrorism. Lénsstyrelsen konstaterar att bolagets
allménna riskbedémning &r bristfillig. Detta medfor att Lénsstyrelsen inte kan
gora en fullstéindig prévning av om de dvriga handlingarna dr adekvata eller
tillrdckliga for att uppfylla de krav som stills pa verksamhetsutvare i
penningtvittsregelverket. Lansstyrelsen vill dock sdrskilt framhélla féljande.

Riskbedémning av kunder

En verksamhetsutGvare ska bedoma de risker fér penningtvétt och finansiering av
terrorism som kan férknippas med varje kundrelation. Bedémningen ska ske med
utgéngspunkt i den allménna riskbedomningen samt verksamhetens kunskap om
den aktuella kunden, varje kund ska saledes tilldelas en riskprofil. Kundens
riskprofil ska ligga till grund f6r de kundkénnedomsatgérder, den uppfsljning och
den &vervakning bolaget ska vidta for den specifika kunden.

I handlingarna som bolaget gett in finns uppgift om vilka dtgérder som personal
ska vidta for att genomf6ra riskbedémning av kunder. Det saknas dock uppgift om
hur sjélva bedémningen av den risk for penningtvétt och finansiering av terrorism
som kan forknippas med kundrelationer (kunders riskprofil) gors. Det vill sdga det
framgar inte varfor risken som forknippas med kundrelationen bedéms vara
antingen 1&g, normal eller hog.

Kundkdnnedom

Av de handlingar som getts in framgar att bolaget utfor grundldggande atgérder
och ibland skérpta atgirder for kundkédnnedom innan en afférsforbindelse
etableras. Det framgér av blanketten Kundkdnnedom blankett — vidimering ID att
identifiering av en fysisk kund ska ske genom en vidimerad kopia av ID-handling.
Det framgér vidare att bolaget ska identifiera afférsrelationens syfte och art,
foretagets registreringar hos myndigheter och dgare, ledning och verklig
huvudman.

Det framgér dock inte vilka ID-handlingar som bolaget accepterar fran kundens

sida, hur kontrollen sker och dokumenteras. Det framgar heller inte att bolaget
kontrollerar foretrddares behorighet att foretrdda kund, exempelvis genom
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kontroll av fullmakt, férordnande eller annan motsvarande behorighetshandling
samt hur kontrollen sker och dokumenteras.

Det anges heller inte vad en verklig huvudman &r eller hur verklig huvudman
kontrolleras. Det framgér visserligen av blanketten Kundkdnnedom och
riskbedomning penningtvdtt att uppgifter ska inhdmtas vilket fir antas vara
uppgifter ur Bolagsverkets register dver verkliga huvudmén. Det framgar dock
inte, vilken vidare utredning bolaget gor utifrn de eventuella uppgifter som
framkommer ur Bolagsverkets register. Vidare framgér inte hur det kontrolleras
om kunden r etablerad i ett land som av Europeiska kommissionen identifierats
som ett hogrisktredjeland. Av blanketten Kundkdnnedom och riskbedomning
penningtvdtt framgar att etableringsland ska kontrolleras, men det framgar inte
hur sjdlva kontrollen ska ga till. Bolaget anier visserligen i sina rutiner att

kunderna éir- el]er- Det utesluter dock inte att

kunden kan vara etablerad i ett hogrisktredjeland.

Vad giller personer i politiskt utsatt stillning (PEP) och sidan persons néira
anhoriga och kiinda medarbetare har bolaget angett att om kunden &r PEP ska
lampliga atgirder vidtas for att ta reda pd var tillgdngarna kommer ifrén. Skérpt
fortlspande uppfoljning av affirsfrbindelsen ska ocksé tillimpas. Det anges dock
inte tydligt vad PEP ir, vad for information som ska inhdmtas och hur den ska
inhimtas, vilket &r en brist. Vidare saknas rutiner for identifiering av truster och
liknande juridiska konstruktioner. Bolaget anger visserligen i sina rutiner att de
endast hanterar uppdrag fér kunder som har en tydligt och klart beskriven
verksamhet och diir bolaget anser att denne kan forsta verksamhetens art och
forutsittningar. Detta utesluter dock inte att bolaget kan ha truster och liknande
juridiska konstruktioner som kunder.

Vidare har bolaget uppgett i sina ”Rutiner for att férhindra penningtvitt” att en
viktig del av deras verksamhet for att forhindra penningtvitt &r att forstd kunderna
och deras affirsverksamhet. For att uppné detta genomfGr bolaget atgérder for att
identifiera affirsrelationernas syfte och art. For detta anvéinds checklistorna
Kundkdnnedom blankett — vidimering ID samt Kundkdnnedom och riskbedomning
penningtvdtt. Lansstyrelsen kan efter en genomgang av handlingarna ovan
konstatera att det inte framgar att information om affirsverksamhetens syfte och
art hamtas in. Det framgér heller inte av Rutiner for att forhindra penningtvitt”
hur inhdmtningen ska g4 till, mer &n hidnvisning till checklistorna. Checklistorna
redogor dock inte for affirsrelationens syfte och art. Bolaget bor beakta att det
med affiirsrelationens art avses i férsta hand vilken verksamhet som bedrivs,
inbegripet vilka varor eller tjénster som kunden tillhandahéller hur komplexa
dessa ir och andra liknande omsténdigheter.

Enligt penningtvittsregelverket finns krav pa att verksamhetsut6vare ska ha
skirpta atgarder for kundkéinnedom nér det dr motiverat for att hantera risken som
kan forknippas med kundrelationen. Av ingivna handlingar framgér att bolaget
ska vidta skirpta atgirder vid vissa situationer, men det framgér dock inte vad
dessa skiirpta atgérder bestér av, vilket &r en brist.
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Bolagets anstéllda och uppdragstagare

Bolaget har i de handlingar som getts in till Lénsstyrelsen uppgett att det finns en
koncernfunktion som kan gora hotbildsbedémningar och tillhandahélla
personskydd ifall det krévs. Eftersom Lénsstyrelsen inte fatt del av beddmningen
som koncernfunktionen uppges gora kan myndigheten inte ta stéllning till om den
utgor ett tillrdckligt skydd frén hot, hdimnd och andra fientliga &tgéirder samt
repressalier for bolagets anstillda, uppdragstagare eller andra som pa liknande
grund deltar i verksamheten och fullgor verksamhetsutdvarens skyldigheter enligt
penningtvittsregelverket.

Overvakning och rapportering

Av handlingarna som bolaget har gett in framgér att de [6pande bevakar att
kundens redovisning inte innehaller felaktigheter. Det sker framforallt genom
rimlighetsbedomningar och dialog med kunden vid oklarheter. I det 16pande
arbetet bevakas att underlag till alla verifikationer finns, att verifikationerna fljer
det normala monstret och att oklarheter reds ut sa snart det kan ske. Sérskild
uppmérksamhet riktas mot de transaktioner och situationer som beskrivs i den
allménna riskbedémningen samt de specifika risker som kunden f4tt i den
individuella riskbedémningen. Bolaget redogér dven for exempel péd
riskbeteenden och transaktioner som de méste vara lite extra vaksamma pé. Aven
om bolaget redogdr for att de 16pande bevakar sina kunder och vad de ska vara
sdrskilt vaksamma pa framgar det inte hur bolaget upptécker att aktiviteter och
transaktioner avviker fran vad de har anledning att rikna med utifrdn sin
kundkénnedom. Det framgér heller inte om bolaget har ett system for att uppticka
eventuella avvikelser eller om arbetet annars enbart utférs manuellt.

Det framgér vidare inte om bolaget har ett sddant system som enligt
penningtvittsregelverket krivs for att bolaget snabbt och fullstindigt ska kunna
ldmna uppgifter om huruvida bolaget under de senaste fem &ren har haft en
affdrsforbindelse med en viss person och, om sé skulle vara fallet, om
forbindelsens art. Vad giller tystnadsplikt anger bolaget att det enligt lag rader
meddelandeforbud, dvs. férbud att informera kunden eller utomstaende om att
rapportering till Finanspolisen har skett. Bolaget ska ocksa endast med
forsiktighet sprida informationen internt. Lénsstyrelsen kan konstatera att rutinen
inte omfattar de skérpta atgirder for kundkdnnedom som ska vidtas vid avvikande
eller missténkta aktiviteter. Rutinen omfattar heller inte att det inte &r obehorigt
rojande att limna uppgifter till en tillsynsmyndighet eller en brottsbekéimpande
myndighet, vilket &r en brist.

Intern kontroll och anmélningar om missténkta évertrddelser

Bolaget har i sina rutiner och riktlinjer uppgett att bolagets kunder #r en relativt
homogen grupp. Bolaget har god insyn i deras verksamhet och tjinsterna bedéms
ha relativt 1ag risk. Det finns ocksa st6d i koncerngemensamma strukturer som
t.ex. internkontroll, som oberoende granskar interna riktlinjer och kontroller.
Bolaget har dérfor enligt 6 kap. 3 § (01FS 2018:55) valt att inféra en funktion for
regelefterlevnad som 16pande kontrollerar att verksamheten fullgér sina
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skyldigheter. Funktionsansvarig for bolaget (Butiksekonomi) &r chefen for
butiksekonomi Stab.

Av rutinerna och riktlinjerna ska framga en intern ansvarsfordelning for att
sikerstilla att skyldigheterna enligt penningtvéttsregelverket fullgérs. Det ska
framgé vilken eller vilka funktioner som har utsetts och vem som innehar
respektive funktion. Det ska ocksé framgé hur de interna kontrollerna genomfors
for att siikerstilla efterlevnaden av penningtvéttsregelverket. Oavsett vad
verksamhetsutvaren driver for verksamhet ska denne utse en person som
ansvarar for verksamhetens regelefterlevnad och interna kontroll samt
rapportering till Polismyndigheten. Linsstyrelsen kan konstatera att bolaget har
utsett en funktionsansvarig, men inte angivit vem som innehar funktionen.
Bolaget har vidare hinvisat till koncerngemensamma strukturer. Eftersom
Linsstyrelsen inte fatt del av koncernstrukturen eller vad den innehéller kan
myndigheten inte ta stéllning till detta. Vidare ska omfattningen av och innehéllet
i rutinerna och riktlinjerna bestimmas med hénsyn till verksamhetsutévarens
storlek och art samt den risk for penningtvitt och finansiering av terrorism som
identifierats i den allménna riskbeddmningen. Eftersom bolaget i sina rutiner inte
redogjort for sin verksamhets storlek och art gér det heller inte att avgora vilka
funktioner det dr motiverat att bolaget har pa plats for sin interna kontroll.

Vad giller férbud mot repressalier hdnvisar bolaget i handlingarna till en ICA
policy kring visselbldsartjinster. Eftersom Lénsstyrelsen inte fatt del av policyn
eller vad den innehéller kan inte myndigheten ta stéllning till om det finns system
for visselblasare eller om bolaget tillhandahaller skydd till de anstéllda,
uppdragstagare eller ndgon annan som pé liknande grund deltar i verksamheten
fran hot, himnd eller andra fientliga atgéirder samt repressalier till foljd av att de
gjort en anmilan om missténkta dvertrddelser av penningtvittsregelverket — s&
kallat visselblasarskydd.

Sammanfattning

Sammanfattningsvis bedsmer Lénsstyrelsen att bolaget har dsidosatt sina
skyldigheter enligt penningtvittsregelverket genom att inte upprétta, dokumentera
och uppdatera allmén riskbedsmning, riskprofil for kunder samt rutiner och
riktlinjer for att motverka att verksamheten utnyttjas for penningtvétt eller
finansiering av terrorism.

L#nsstyrelsens tillsyn av bolaget har visat att ovan angivna brister foreligger.
Detta innebir att bolaget 16per en 6kad risk att utnyttjas for penningtvétt och
finansiering av terrorism. Linsstyrelsen har séledes grund for att meddela bolaget
ett foreldggande att gora réttelse.

Bestammelser som beslutet grundas pa

e 1kap. 2 § forsta stycket 18, 2 kap. 1-3 §§, 8 § och 15 §, 3 kap. 1-4 §§, 7-
14 §8§, 16-17 §§, 19-20 §§ och 29-30 §§, 4 kap. 1-2 §§, 6-7 §§, 9-10 §§, 6
kap. 1-2 §§, 4-5 §§, 7 kap. 1 § forsta stycket, 10 §, 11 § forsta stycket, 13
§, och 25 § andra stycket lagen (2017:630) om étgirder mot penningtvétt
och finansiering av terrorism.
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e 16 § forordningen (2009:92) om atgirder mot penningtvitt och
finansiering av terrorism.

e lkap.1§,2kap.2§,4-10§§, 3 kap. 2-7 §§ och 9 §, 4 kap. 1 §, 6 kap. 2-3
§§ Lansstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS
2019:53) om éatgérder mot penningtvitt och finansiering av terrorism.

Detta beslut kan 6verklagas
Se bilaga 1.

Beslutande
I detta drende har Diana Berkusaite beslutat med Per Claesson som foredragande.

Detta beslut har godkdnts digitalt och saknar dérfor namnunderskrifter.

Upplysningar

Lémna gérna era uppgifter via var e-tjanst komplettering eller yttrande i drende.
Uppgifterna kommer da direkt in i ert d&rende och ni far en bekriftelse pa att vi har
mottagit uppgifterna. I e-tjinsten anger ni Lénsstyrelsen i Stockholms lin samt
drendets diarienummer. Ni hittar e-tjansten pa lansstyrelsen.se. Skriv yttrande i
s6krutan och tryck pa sok.

Ni kan dven ldmna uppgifter via e-post, stockholm@lansstyrelsen.se alternativt
till Lansstyrelsen i Stockholm Box 220 67, 104 22 Stockholm. Ange ert drendes
diarienummer samt yttrande i dmnesraden.

For information om hur Lénsstyrelsen behandlar personuppgifter, se
www.lansstyrelsen.se/dataskydd

Bilagor

1. Overklagandehinvisning forvaltningsritten



