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Datum Arendebeteckning
2022-03-21 209-45240-2019

Aktiebolaget for Varubelaning
Storgatan 8
114 51 Stockholm

RekMb

Beslut om sanktionsavgift

Beslut

Lansstyrelsen 1 Stockholms 14n (Lansstyrelsen) beslutar att
Aktiebolaget for Varubelaning, 556009-0754, (bolaget) ska betala en
sanktionsavgift om 8 800 000 (&tta miljoner attahundratusen) kronor.

Sammanfattning

Bolaget bedriver verksamhet enligt pantbankslagen (1995:1000) och
har sitt site 1 Stockholms ldn. Lénsstyrelsen har genom sin tillsyn
granskat hur bolaget har f6ljt bestimmelserna i regelverket om
atgirder mot penningtvétt och finansiering av terrorism!
(penningtvittsregelverket) under perioden den 1 augusti 2017 till och
med den 31 augusti 2019 (tillsynsperioden).

Granskningen visar att bolaget brister 1 ndstintill samtliga delar av
penningtvittsregelverket. Bolaget saknar tillrdckliga rutiner och
riktlinjer for att forhindra att verksamheten utnyttjas for penningtvitt
och finansiering av terrorism. Bolaget har sdledes inte vidtagit
tillrackliga atgirder mot penningtvitt och finansiering av terrorism
och inte heller beaktat forbud mot att inga eller upprétthalla en
affarsforbindelse eller utfora en enstaka transaktion.

Lansstyrelsens bedomning, efter genomford granskning, ér att
bolagets overtradelser av penningtvéttsregelverket har medfort en
markant 6kad risk for att verksamheten kan bli utnyttjad for
penningtvitt och finansiering av terrorism. Lénsstyrelsen bedomer att
bolagets Overtradelser av penningtvéttsregelverket till 6vervdagande del
ar av synnerligen allvarlig art och att overtrddelserna pagétt under hela
den tidsperiod som omfattas av Lénsstyrelsens granskning.

' Lagen (2017:630) om atgédrder mot penningtvétt och finansiering av terrorism,
forordningen (2009:92) om atgérder mot penningtvétt och finansiering av terrorism,
Lansstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS 2019:53) om
atgdrder mot penningtvétt och finansiering av terrorism.

Postadress:Box 22067 Telefon: 010-223 10 00 E-post: stockholm@lansstyrelsen.se Webb: lansstyrelsen.se/stockholm
104 22 Stockholm
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Overtriidelserna av penningtvittsregelverket medfor att bolaget ska
betala en sanktionsavgift om 8 800 000 kronor.

Beskrivning av arendet

Bolaget bedriver laneverksamhet dér kredit ldmnas till konsumenter
mot pantritt 1 huvudsakligen 16s6re enligt gidllande pantbankslag
(1995:1000) (léneverksamhet). De panter som inte himtas ut av kund
sdljs pd auktion och dartill sker dven forsiljning av varulager av
aterropade panter (forsédljningsverksamhet).

Med anledning av att bolaget bedriver verksamhet enligt
pantbankslagen (1995:1000) omfattas bolaget i1 sin helhet av lagen
(2017:630) om atgdrder mot penningtvétt och finansiering av
terrorism (penningtvéttslagen).?

Pantbanker 16per risk att utnyttjas for penningtvitt genom att
legitimera illegala ekonomiska medel och foremal.
Tillvagagingssattet kan vara att kriminella aktorer lagt beslag pa
foremal, sdsom &ddelstenar och klockor, genom brottslig aktivitet, som
sedan omvandlas till ekonomiska medel via pantséttning. Den som
pantsitter ett foremal far en pantsedel vilket sedan kan anvéndas for
att ge sken av att medlen dr legala.? Det kan vidare rora sig om att
kriminella aktorer anvdnder kontanta medel — med ursprung i brottslig
verksamhet — for att kdpa pantsatta varor med bestdende varden som
klockor, smycken och ddelstenar.

Verksamhetsutdvare som omfattas av penningtvéttslagen ska vidta
atgirder for att forhindra att verksamheten utnyttjas for penningtvétt
eller finansiering av terrorism. Tillsynen Over att
penningtvittsregelverket foljs av sddan verksamhet ska utovas av
lansstyrelserna i1 Stockholms, Vistra Gotalands och Skéne lan. Med
anledning av att bolaget har sitt site 1 Stockholms l4dn dr Léansstyrelsen
i Stockholms lén tillsynsmyndighet for bolaget.*

Lénsstyrelsen har den 9 oktober 2019 forelagt bolaget att komma in
med bolagets allménna riskbeddmning samt de rutiner och riktlinjer
avseende verksamhetens dtgérder mot penningtvitt och finansiering
av terrorism samt annan dokumentation som enligt
penningtvittsregelverket ska finnas i verksamheten. Bolaget forelades
dven att komma in med sex anonyma exempel pa faktiskt vidtagna
kundkénnedomsatgarder och en forteckning dver bolagets kontanta
transaktioner utférda under perioden den 1 augusti 2017 till och med
den 31 augusti 2019. Forteckningen skulle avse kontanta transaktioner
(fysiska sedlar och mynt) som uppgér till 5 000 euro eller mer samt

21 kap. 2 § forsta stycket 17 penningtvéttslagen.

3 Brottsforebyggande radet (BRA) 2015:22 s. 232 f, BRA 2006:6.

416 § andra stycket forordningen (2009:92) om dtgédrder mot penningtvitt och
finansiering av terrorism.
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kontanta transaktioner under 5 000 euro som kan antas ha samband
och tillsammans uppgér till 5 000 euro eller mer.

Bolaget forelades dven att inkomma med beslut och dokumentation
avseende alla genomforda och nekade transaktioner eller
affarsrelationer som misstinkts for penningtvitt eller finansiering av
terrorism och som rapporterats, alternativt inte rapporterats, till
Finanspolisen.

Den 29 oktober 2019 inkom bolaget med yttrande och handlingar i
drendet. Den 5 mars 2020 meddelade Lansstyrelsen rittelse med stod
av 36 § forvaltningslagen (2017:900). Den 27 april 2020 inkom
bolaget pd nytt med yttrande och handlingar i drendet.

Dirtill forelades bolaget den 15 oktober 2021 komma in med
kompletterande handlingar och uppgifter avseende bland annat
dokumentation for vidtagna kundkdnnedomsétgérder for sammanlagt

. transaktioner som genomforts 1 bolagets verksamhet. Bolaget kom

in med begérd komplettering den 4 november 2021.

Lansstyrelsen har den 28 februari 2022 kontaktat bolaget 6ver telefon.
Under telefonsamtalet efterfraigade Lansstyrelsen fortydligande vad
giller de handlingar som ldmnades in i drendet den 4 november 2021.
Bolaget inkom med svar via e-post den 3 mars 2022.

Motivering till beslutet

Gallande handlingar som upprattats efter tillsynsperiodens slut

Bolaget har, under handldggningstiden, uppdaterat sin allmdnna
riskbedomning samt sina rutiner och riktlinjer. Bolaget har den 4
november 2021 ldmnat in de uppdaterade handlingarna till
myndigheten i samband med att bolaget inkommit med svar pa
Lansstyrelsens kompletteringsforeldggande daterat den 15 oktober
2021.

Mot denna bakgrund vill Lansstyrelsen framhélla att myndighetens
granskning avser perioden den 1 augusti 2017 till och med den 31
augusti 2019 (tillsynsperioden). Det dr saledes den allménna
riskbeddmning samt de rutiner och riktlinjer som funnits i bolaget
under tillsynsperioden som myndigheten har att utgé fran, det vill sdga
bolagets Policy for att forhindra penningtvdtt och finansiering av
terrorism som limnades in i1 drendet den 27 april 2020. De
uppdaterade rutiner och riktlinjer som ldmnats in i drendet den 4
november 2021 faller utanfor tillsynsperioden och har saledes inte
lagts till grund for den bedomning som framgar av detta beslut.
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Allman riskbeddmning

Gallande bestammelser

En verksamhetsutovare som omfattas av penningtvéttsregelverket ska
gbra en bedomning av hur de produkter och tjinster som tillhandahills
1 verksamheten kan utnyttjas for penningtvitt eller finansiering av
terrorism, samt hur stor risken dr for att detta sker (allmén
riskbedomning). Verksamhetsutdvaren ska sarskilt beakta vilka slags
produkter och tjdnster som tillhandahélls, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som
foreligger i verksamheten.> Omfattningen av den allménna
riskbeddmningen ska bestimmas med hédnsyn till
verksamhetsutdvarens storlek och art och de risker f6r penningtvitt
eller finansiering av terrorism som kan antas foreligga.

Riskbeddmningen ska utformas s att den kan ligga till grund {or
verksamhetens rutiner, riktlinjer och dvriga atgidrder mot penningtvétt
och finansiering av terrorism.® Riskbedomningen ska vara
dokumenterad och utvirderas arligen.’

Lansstyrelsens beddmning

Syftet med en allmén riskbeddmning ar att (1) identifiera hur en
verksamhetsutdvare kan utnyttjas av kriminella och (2) vérdera hur
hog risken ér. Baserat pa den kunskapen ska verksamhetsutovaren
fokusera sina motatgérder dér de gor mest nytta i enlighet med det
riskbaserade forhallningssittet.

I den allménna riskbedémningen aligger det bolaget att identifiera och
analysera savil regelverk som hot och sérbarheter som &r relevanta for
verksamheten.?

Lansstyrelsen konstaterar att bolaget, 1 sitt svarsbrev daterat den 27
april 2020, har uppgett att handlingarna som ldmnats in i drendet
innehéller en allmin riskbedomning, Policy for att forhindra
penningtvitt och finansiering av terrorism. Bolaget har i sin allminna
riskbedomning identifierat att bolaget bedriver sidan verksamhet som
omfattas av penningtvittslagen. Bolaget har dven identifierat
Lansstyrelsen 1 Stockholms lins foreskrifter och allménna rad (01FS
2019:53) om atgarder mot penningtvétt och finansiering av terrorism
som géllande regelverk.

32 kap. 1 § penningtvittslagen.

62 kap. 2 § forsta stycket penningtvittslagen.

72 kap. 2 § andra stycket penningtvéttslagen. Se dven 2 kap. 2 § Lansstyrelsen i
Stockholms ldns foreskrifter och allménna rad (01FS 2019:53) om atgérder mot
penningtvitt och finansiering av terrorism.

8 SOU 2016:8 Ytterligare atgarder mot penningtvétt och finansiering av terrorism —
fjirde penningtvittsdirektivet — samordning — ny penningtvéttslag” s. 65 f.
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Lansstyrelsen konstaterar att bolaget inte har identifierat nagra kéllor
utover ovan angivna. Bolaget har exempelvis inte inhdmtat rapporter
fran tillsynsmyndigheter, brottsbekimpande myndigheter eller fran
samordningsorgan som beskriver brottsliga tillvigagangssétt som kan
vara relevanta att beakta vid bolagets arbete med framtagande av
bland annat den allménna riskbeddmningen.® Léansstyrelsen
konstaterar vidare att bolaget, i den allménna riskbedomningen, inte
heller har tagit in uppgifter som kommit fram vid bolagets
rapportering av misstankta aktiviteter och transaktioner.!”

Bolaget har vidare i sin allmédnna riskbeddmning uppgivit att det har
utgatt frdn unders6kningar som visar att lanen frimst tas for att ticka
vardagliga utgifter, sdsom rakningar och mat. Vidare hénvisar bolaget
till genomgangen av lanestruktur och bedomning av risk som har
gjorts baserat pa branscherfarenhet och med hjélp av externa
undersdkningar.

Lansstyrelsen kan konstatera att det inte framgér vem som utfort
undersokningarna, nir dessa genomforts eller hur de har genomforts.
Det framgér heller inte om undersdokningarna &r baserade pa
observationer utifran den egna verksamheten. Om syftet med
undersdkningarna dr att undersoka vari risken med bolagets
verksamhet ligger samt vad deras kunder nyttjar bolagets tjénster till,
ar det inte nagot som med Onskvérd tydlighet framgér av bolagets
allméinna riskbeddmning.

Lansstyrelsen vill pdpeka att om undersdkningarna varit sédana som
beskrivits ovan hade dessa kunnat anvéindas for att (1) inforskaffa
information om hur bolagets produkter och tjadnster riskerar att
utnyttjas for penningtvétt och finansiering av terrorism baserat pd vad
som framkommit i1 dessa, (2) bolaget skulle dérpé kunnat identifiera
motétgarder (exempelvis atgarder for kundkédnnedom) i syfte att
forhindra att bolaget utnyttjas for penningtvitt och finansiering av
terrorism pé det sdtt som identifierats 1 steg 1, och (3) bolaget skulle
kunnat utvirdera om de motétgérder det vidtagit ar tillrdckligt
effektiva for att hantera risken.

Lansstyrelsen bedomer sammantaget att bolaget saknat forutsittningar
att identifiera hot mot och sdrbarheter med bolagets produkter och
tjanster och saledes ocksa saknat forutsiattningar att virdera hur hég
sannolikheten &r for att de hot som identifierats ska intridffa i den egna
verksamheten. Det innebér att bolaget inte har kunnat vidta de

9 Som exempel kan nimnas BRA 2015:22, BRA 2006:6, FATF Report, Money
laundering / terrorist financing risks and vulnerabilities associated with gold, July
2015.

102 kap. 1 § andra stycket penningtvéttslagen, prop. 2016/17:173 ”Ytterligare
atgdrder mot penningtvétt och finansiering av terrorism” s. 208.
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motétgarder som krévs for att forhindra att det utnyttjas for
penningtvitt och finansiering av terrorism.

Oaktat det ovan anforda gor Lansstyrelsen foljande bedomning av vad
som framgar av bolagets allminna riskbedomning.

Bolaget har kortfattat redogjort for att det bedriver laneverksamhet dar
kredit 1dmnas till konsumenter mot pantritt i huvudsakligen 16sore,
enligt gillande pantbankslag (1995:1000). Enligt nimnda
pantbankslag séljs de panter som inte himtas ut av kund pa auktion.
Vidare sker forséljning av varulager av dterropade panter. Bolaget har
vidare angivit att all pantbanksverksamhet/laneverksamhet omfattas
av penningtvittslagen, men att forsiljningsverksamheten omfattas till
den del som avser enskilda eller ssmmanhédngande kontanta kop om 5
000 euro. Bolaget har dartill, i sitt svarsbrev daterat den 27 april 2020,
uppgivit att bolagets riskbedomning har gjorts for bolagets
laneverksamhet respektive forsiljningsverksamhet separat da de pé
olika sitt faller under penningtvéttslagen.

Lansstyrelsen vill hir sdrskilt pdpeka att myndigheten inte delar
bolagets bedomning om att forséljningsverksamheten enbart omfattas
till viss del av penningtvéttslagen. Lénsstyrelsen bedomer att dven
bolagets forséljningsverksamhet omfattas i sin helhet av
penningtvittslagen. Det foljer av den utvidgning av
penningtvittslagens tillimpningsomrade som genomfordes den 1
augusti 2017. Av forarbetena till penningtvéttslagen framgar att tillsyn
ska utovas med avseende pa efterlevnaden av penningtvittsregelverket
ndr det giller all verksamhet (dven forsdljning av panter) som bedrivs
1 enlighet med pantbankslagen. Forsiljningsverksamheten omfattas
sdledes inte langre av den punkt som avser yrkesmaéssig handel med
varor mot kontant betalning (nuvarande p. 16). Det innebir att de
beloppsgranser och betalningssitt som bolaget angivit inte dr sddana
som anges i gillande regelverk.!!

Bolaget har vidare identifierat vissa varutyper i savél
laneverksamheten som forsédljningsverksamheten (sdsom smycken,
klockor, fordon, konst) som kan antas medfora lagre respektive hogre
risk. Bolaget hinvisar till respektive produkts transaktionskostnad och
huruvida produkten f6ljs av registreringsbevis eller certifikat. Utifran
detta tilldelas varutyperna varsin riskklassificering. Bolaget bedomer
bland annat att varor i guld bedoms utgdra hog risk med anledning av
att produkten kan omsattas till ungefdar samma virde igen (det vill
sdga lag transaktionskostnad). Klockor och fordon beddms i sin tur
utgdra varugrupper som har en hog transaktionskostnad och siledes
innebdr en ligre risk 4n smycken som beddms ha lag
transaktionskostnad.

111 kap. 2 § forsta stycket 17 penningtvittslagen, prop. 2016/17:173 s. 202 och s.
506.
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Lansstyrelsen bedomer att bolaget inte redogor for hur bolagets
produkter och tjanster kan utnyttjas fér penningtvitt och finansiering
av terrorism. Som exempel har bolaget inte analyserat och bedomt en
risk med att panten ar inforskaffad pa ett satt som strider mot gallande
lagstiftning (exempelvis stoldgods). Bolaget for heller inget
resonemang kring vilka egenskaper 1 bolagets produkter och tjénster
som gor dem sarbara for forsok till penningtvitt eller finansiering av
terrorism. Det framgér exempelvis inte hur bolaget beaktar faktorer
som vilken niva av insyn eller avsaknad av insyn som
produkten/tjansten medger, produktens komplexitetsgrad eller vad det
ror sig om for varden/omfattning pa produkterna. Det kan 1 detta
sammanhang papekas att Financial Action Task Force (FATF) 1 en
rapport fran 2015 har framfort att guld 4ar en “extremely attractive
vehicle for laundering money” vilket bland annat beror pa att guld
utgor en stabil, anonym, omséttningsbar och litt utbytbar tillgang for
att realisera eller aterinvestera vinster fran brottslig verksamhet. I
rapporten papekas dven att forstaelse for de gradvisa stadier och de
typer av forbrott som kan ske 1 varje steg ar avgorande for att
identifiera risker — hot och sarbarheter — for penningtvitt och
finansiering av terrorism som héarrér fran denna bransch.!?

Bolaget har kategoriserat sina kunder, inom laneverksamheten, 1 tva
kundgrupper; liten och stor . Bolaget har vidare

kategoriserat sina kunder, inom forséljnin sver!samheten, 1tre
B .

kundgrupper; liten , stor
dessa kundgrupper har tilldelats varsin riskklassificering. Det framgar
vidare av bolagets allménna riskbedémning att bolaget beaktar att dess
lanekunder &r , vilket medfor en lagre risk jamfort med

Lansstyrelsen kan konstatera att bolaget inte har redogjort, analyserat
och bedomt for vad de olika kundtyperna har for egenskaper och pa
vilket sitt respektive kundtyp innebar en risk for penningtvitt eller
finansiering av terrorism. Det framgér exempelvis inte om det ror sig
om kategorier av kontantintensiva kunder eller om det, 1 bolagets
forsaljningsverksamhet, ror sig om kunder 1 en specifik bransch.
Vidare framgar inte, med tillricklig tydlighet, om kategoriseringen
enbart baseras pa lanat kapital samt om bolaget har beaktat andra
faktorer sasom betalmedel, adressuppgifter och syftet med
affarsforbindelsen vid bolagets tilldelning av kundernas riskniva.
Dartill saknas en koppling mellan kundtyperna och risken for att
bolagets produkter och tjanster kan utnyttjas fér penningtvitt och
finansiering av terrorism.

Bolaget har vidare identifierat vissa distributionskanaler, sdsom
kontanter, bankoverforing och kortbetalning for bolagets
laneverksambhet och dartill reklamation och angerratt for bolagets

12 FATF Report, Money laundering / terrorist financing risks and vulnerabilities
associated with gold, July 2015, s. 5.
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forsdljningsverksamhet. Det saknas dock en analys och bedomning
genom vilka distributionskanaler som bolagets produkter och tjanster
kan utnyttjas. Bolaget har heller inte identifierat och beaktat risker vid
exempelvis fysiska kundbesok och/eller 1 vilken utstrickning som
affarsforbindelsen hanteras pa distans. Om ett webbaserat forum
anvints framgér heller inte om leveranser sker genom tredje part.!3
Det kan 1 detta sammanhang papekas att om forsiljning av pantsatt
egendom sker 6ver internet s omfattas forsiljningen av
pantbankslagen for det fall den bedrivs inom samma bolag. Om
sadana nitauktioner bedrivs 1 ett separat foretag skilt fran pantbanken
omfattas inte dessa av pantbankslagen. Det bor dérfor
uppmiérksammas 1 vilken utstrackning pantbanken eventuellt utnyttjar
en tredje part for den forsaljning som ska ske med stod av
pantbankslagen. I sa fall blir ocksa pantbanken fullt ansvarig for att
fullgora skyldigheterna enligt penningtvittslagen.!# Lansstyrelsen kan
dven konstatera att det av bolagets Policy for att forhindra
penningtvdtt och finansiering av terrorism inte kan utldsas hur
bolagets eventuella koncern ar uppbyggd och darmed framgar inte
heller hur en eventuell internetbaserade handel bedrivs, det vill sdga
om det exempelvis sker 1 ett dotterbolag.

Bolaget har vidare redogjort for deras bedémning av transaktioner
och, som det far forstas, tilldelat transaktionsbelopp/betalmedel en
riskklass. Bolaget uppger bland annat, pa sida 2 1 Policy for att
forhindra Eenningtvdﬂ och finansiering av terrorism, att snittlanet ar

cirka kronor. Undersokningarna visar att lanen framst tas for att
tiacka vardagliga utgifter, sdsom betalning av rakningar och mat.
Dessa lan anses darmed, enligt bolaget, vara av mycket 1ag risk.

Bolaget uppger vidare att hogre belaning bedoms vara skuld 6ver
motsvarandeﬁ kronor 1 bolagets policy). Skuld
under

kronor bedoms enligt bolaget vara férenad med lag risk
med hansyn till ovan. Vidare anges att lan/transaktioner som enskilt
eller totalt per kund uppgér till kronor eller mer bor granskas
mer ingaende om det ar en kontanttransaktion. Slutligen granskas
samtliga 1an 6ver kronor mer ingéende da de kan anses ha
hogre risk eftersom de sannolikt inte ldngre ar avsedda att endast ticka
vardagliga utgifter.

Lansstyrelsen vill med anledning av ovan papeka att bolaget & ena
sidan konstaterar att snittlanet dr om kronor och & andra sidan
konstaterar att lan under- kronor bedoms forenad med 1ag risk.
Det saknas en tydlig motivering till bolagets bedémning om att 1an
under- kronor utgér lag risk, 1 synnerhet da det sistndmnda &r
mer 4n sex ganger hogre 4n snittlanet. Det framgar vidare inte varfor
bolaget bedomer att kontanta transaktioner, enskilda eller
sammanhéngande, om- kronor ska granskas mer ingaende, det
vill sdga hur bolaget kommer fram till att kronor utgér en

13 Jmf SOU 2016:8 s. 162.
14 SOU 2016:8 5. 162.
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hogre belaning. Det framgér heller inte om och hur bolaget bedomer
transaktioner mellan kronor och - kronor som sker med
exempelvis bankdverforing. Det kan dessutom papekas att det
foreligger en stor differens mellan ett snittlan om kronor och en
transaktion om - kronor.

Bolaget har vidare konstaterat att utbetalning inte gors till konton
utomlands samt att infléden fran ldnder med hog riskklassificering ér
mycket ovanliga. Av bolagets svarsbrev daterat den 4 november 2021
framgar dessutom att bolaget endast lanar ut medel till

kunder, vilket dr en uppgift som inte framgar av bolagets Policy for att
forhindra penningtvdtt och finansiering av terrorism.

Lansstyrelsen konstaterar att bolaget inom ramen for sin allmidnna
riskbeddmning har att beakta forhallandena i de lénder dér
produkterna eller tjansterna erbjuds och dar kunderna har sin
verksamhet. Att bolaget, som det far forstds, enbart driver verksamhet
i_ innebdr inte att bolaget inte har, eller kan fa kunder,
som exempelvis ér etablerade i ett hdgrisktredjeland.

Lansstyrelsen vill pdpeka, utifran genomforda stickprovskontroller av
kundakter, att bolaget har kunder med adress iﬂ och att det
dven forekommer kunder som angivit att syftet med
affarsforbindelsen, alternativt medlens ursprung, harrdr till handel 1

, savil inom som utanfér-.

Linsstyrelsen kan konstatera att om de medel som anvénds i
affarsforbindelsen har genererats utomlands ar antalet forbrott till
penningtvitt och effektiviteten hos landets réittssystem sarskilt
relevanta faktorer att beakta. Om medel dessutom overfors frén eller
till jurisdiktioner ddr det &r ként att grupper som begar terrorattacker
verkar bor bolaget 6verviga i vilken utstrackning detta kan eller kan
forvéntas ge upphov till misstankar, baserat pa vad bolaget kénner till
om affarsforbindelsens syfte och art.

For att bolaget ska kunna hantera riskerna for penningtvitt och
terrorismfinansiering méste det gora en dndaméilsenlig och
verksamhetsanpassad riskbedomning. Bolaget ska identifiera,
analysera och bedoma riskerna 1 sin egen verksamhet for att skapa en
forstielse for hur den egna verksamheten kan utnyttjas for
penningtvitt eller finansiering av terrorism. For att en allmén
riskbedomning ska vara relevant och tillforlitlig ska den sdledes vara
baserad pa verkliga risker, hot och sérbarheter.

Linsstyrelsen konstaterar att bolaget, trots att det inte har identifierat,
analyserat och bedomt riskfaktorer, var for sig och 1 kombination, har
bedomt att den sammantagna risken for att bolaget kan utnyttjas for
penningtvitt och finansiering av terrorism ar medelstor. Lénsstyrelsen
bedomer att bolaget saknat forutséttningar att nd en sadan slutsats med
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anledning av de brister i analys och beddmning som bolaget har
uppvisat.

Det foljer vidare av penningtvéttslagen att omfattningen av den
allménna riskbedomningen ska bestimmas med hénsyn till
verksamhetsutdvarens storlek och art och de risker for penningtvatt
eller finansiering av terrorism som kan antas foreligga.
Lansstyrelsen kan konstatera att bolaget inte har redogjort for bolagets
storlek, sdsom bolagets omséttning, antal anstillda, antal
verksamhetsstéllen, eventuell koncerntillhorighet eller om bolaget
bedriver verksamhet utomlands.'> Bolaget har dértill inte redogjort
nog for bolagets art, det vill sdga vilken verksamhet som bedrivs,
vilka varor eller tjdnster som tillhandahalls och hur komplexa dessa
varor och tjénster dr.'6 Bolaget har séledes saknat forutsdttningar att
bestimma omfattningen av den allménna riskbeddmningen.

Lénsstyrelsen beddmer sammanfattningsvis att den allmdnna
riskbedomningen inte har varit anpassad till den verksamhet som
bolaget driver pé det sitt som penningtvéttsregelverket kréver. Inte
heller omfattningen av bolagets allménna riskbedomning har bestimts
med hénsyn till bolagets storlek och art och de risker for penningtviétt
eller finansiering av terrorism som kan antas finnas 1 just detta bolags
verksamhet. Bolaget har inte gjort ndgon faktisk analys eller
beddomning av de riskfaktorer som anges 1 penningtvéttslagen, det vill
sdga det saknas en systematisk genomgéng av de olika faktorer som
sarskilt ska beaktas enligt lagen.

Den allminna riskbeddmningen &r av stor vikt for flertalet atgirder i
penningtvittslagen. For det forsta ska rutiner och riktlinjer vara
utformade i syfte att motverka de identifierade riskerna.!” Den
allménna riskbedomningen spelar ocksa en viktig roll vid
riskbedomningen av kunderna, vilket 1 sin tur styr omfattningen av
atgirderna for kundkédnnedom. Riskbedomningen ska ocksé beaktas
ndr verksamhetsutovaren bestimmer omfattning och inriktning pa
overvakningen av aktiviteter och transaktioner samt vid framtagande
av rutiner och riktlinjer for intern kontroll. En verksamhetsutdvares
atgarder enligt penningtvittsregelverket ska saledes vidtas utifran den
allménna riskbedomningen varfor denna ska vara utformad pé ett
sadant sitt att den kan anvéndas for dessa syften.!®

Det riskbaserade forhallningssétt som penningtvittsregelverket bygger
pa innebar saledes att bolaget ska vidta atgidrder som star i proportion

15 Baserat pa de uppgifter som framgar av personuppgiftsutdragen som lamnats in pa
Lénsstyrelsens begéran avseende vidtagna kundkédnnedomséatgérder finns, enligt
Lansstyrelsens beddmning, anledning att anta att bolaget bedriver verksamhet
utomlands samt &r en del av en koncern.

16 Jmf prop. 2016/17:173 s. 548.

172 kap. 8 § tredje stycket penningtvéttslagen.

18 Prop. 2016/17:173 s. 511.
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till de risker for penningtvitt och finansiering av terrorism som det &r
utsatt for. Det dr dirmed centralt att den allménna riskbedomningen ar
utformad specifikt utifrdn de risker som finns i bolagets verksamhet
och att det finns en tydlig koppling mellan riskbedémningen och de
atgirder som vidtas for att motverka identifierade risker.

Bolagets allménna riskbedomning gér, enligt Lénsstyrelsens
beddmning, inte att jamstélla med en sadan dokumenterad, uppdaterad
och verksamhetsanpassad allmén riskbedomning som avses 1
penningtvittslagen.

Lansstyrelsen bedomer sammantaget att bolaget saknar en adekvat och
verksamhetsanpassad allmén riskbeddmning av verksamheten. Med
anledning av att bolagets allminna riskbeddmning dels ska anvindas
for att identifiera hot mot och sarbarheter med verksamheten, dels ska
ligga till grund for verksamhetens riskbedomning av kunder samt
rutiner, riktlinjer och vriga atgarder mot penningtvétt och
finansiering av terrorism, utgor avsaknaden av en sddan allmén
riskbedomning som krévs enligt regelverket en synnerligen allvarlig
overtradelse av penningtvittsregelverket.

Konsekvensen av att en allmén riskbedomning saknas blir att bolaget
inte kan skapa sig en korrekt uppfattning pa vilket sitt det kan
utnyttjas for penningtvitt eller finansiering av terrorism. Detta leder 1
sin tur till att bolaget inte kan vidta ldmpliga atgirder for att minska
riskerna. Lénsstyrelsens bedomning &r séledes att bolaget darigenom
har 16pt 6kad risk att utnyttjas for penningtvétt och finansiering av
terrorism.

Riskbeddomning av kunder

Gallande bestammelser

Verksamhetsutovaren ska beddma den risk for penningtvitt och
finansiering av terrorism som kan forknippas med dennes kunder.
Kundens riskprofil ska bestimmas med utgangspunkt i den allmédnna
riskbeddmningen och verksamhetsutovarens kdnnedom om kunden,
varje kund ska sédledes tilldelas en riskprofil. Kundens riskprofil ska
foljas upp under padgaende affarsforbindelse och korrigeras nir det
finns anledning till det.!?

Vid riskklassificeringen av en kund ska verksamhetsutévaren bland
annat beakta faktorer som kan tyda pa 1ag respektive hog risk for
penningtvitt och finansiering av terrorism som framgér av
penningtvattslagen.?’ Omstiandigheter som tyder pé 1ag respektive hog
risk kan ha betydelse vid riskklassificeringen av kunden och saledes
ocksa vid bedomningen av hur omfattande kundkédnnedomsatgarder

192 kap. 3 § penningtvittslagen.
202 kap. 4-5 §§ penningtvittslagen.
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som behdvs for att kunna hantera risken. Varje kund ska efter en
helhetsbedomning tilldelas en egen riskklassificering och atgarder for
att motverka riskerna ska anpassas individuellt for varje kund.?!

Lansstyrelsens bedomning

Lénsstyrelsen har ovan bedomt att bolaget saknar en adekvat och
verksamhetsanpassad allmén riskbeddmning. I avsaknad av en sddan
allmén riskbedomning saknas forutsittningar for att bestimma
respektive kunds riskprofil. Detta med beaktande av att kundens
riskprofil bland annat ska bestimmas med utgdngspunkt i bolagets
allméanna riskbedémning.?

Av bolagets Policy for att forhindra penningtvdtt och finansiering av
terrorism framgar att bolaget har delat in sina kunder i olika
riskkategorier. Inom laneverksamheten delar bolaget upp sina kunder i
liten (lag risk) och stor (medel risk). Inom
forsiljningsverksamheten delas kunderna upp i liten (lag
risk), stor (medel risk) och (medel risk). Nagon
information om hur dessa risknivaer for respektive kundkategori
bestdmts aterfinns inte i nimnda handlingar.

Lansstyrelsen har 1 foreldggandet daterat den 9 oktober 2019 begirt in
sex anonyma exempel pa faktiskt vidtagna atgérder for
kundkénnedom. Av dessa skulle tvd exempel avse atgéarder for
kundkidnnedom da kundrelationen &r forknippad med normal risk, tva
skulle avse forenklade atgérder for kundkdnnedom da kundrelationen
ar forknippad med 1ag risk och tva skulle avse skérpta atgarder for att
uppna kundkdnnedom da kundrelationen ar forknippad med hog risk.

Av bolagets svarsbrev daterat den 27 april 2020 framgar att exempel
pa lag risk kan vara nér transaktioner sker via bank eller kort,
alternativt nér det ror sig om betalning med ldga belopp kontanta
medel. Bolaget har dven bifogat tva exempel pa l1ag risk (skdrmbilder
fran pantsystemet).

Bolaget har vidare, i sitt svarsbrev, uppgivit att i de fall det avser
transaktioner over euro beddms risken vara hogre och da
genomfor bolaget djupare kundkédnnedom (till exempel medlens
ursprung / vad medlen ska anvindas till). Bolaget har dértill bifogat
fyra exempel pa, som det far forstés, hogre risk (skdrmbilder fran
pantsystemet).

Lansstyrelsen kan konstatera att det av bolagets exempel pa faktiskt
vidtagna kundkidnnedomsatgérder inte kan utldsas Aur bolaget
kommer fram till vilken riskklassificering respektive kund ska
tilldelas. Att bedoma av de exempel (skdrmbilder) bolaget gett in sa

21 Prop. 2016/17:173 s. 259.
22 Prop. 2016/17:173 s. 512.
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forefaller de uppgifter som inhdmtas vara detsamma oavsett riskniva.
Bolaget har séledes inte riskklassificerat sina kunder pa det sitt som
penningtvittsregelverket kréver.

Bolaget har vidare, under handldggningstiden, uppdaterat sin allmdnna
riskbeddmning samt sina rutiner och riktlinjer. I samband med att
bolaget inkom med svar den 4 november 2021 pa Lansstyrelsens
foreldggande daterat den 15 oktober 2021 bifogade bolaget de
uppdaterade rutinerna och riktlinjerna samt utvecklade sitt svar pa
nagra av de fragor som Lénsstyrelsen tidigare stéllt till bolaget.

Linsstyrelsen konstaterar att vad som anges i bolagets svarsbrev
daterat den 4 november 2021, avseende kundens riskprofiler, skiljer
sig frdn vad som anforts 1 bolagets ingivna svarsbrev daterat den 27
april 2020 och handlingar i 6vrigt (Policy for att forhindra
penningtvitt och finansiering av terrorism).

Lansstyrelsen har med anledning av ovan tagit telefonkontakt med
bolaget den 28 februari 2022 varpé bolaget inkom med svar via e-post
den 3 mars 2022. Bolaget har i sitt svar den 3 mars 2022 anfort att
bolagets tidigare policy som gillde under tillsynsperioden ocksa
utgick frén hur stort lanebelopp kunden l&nade alternativt betalade in
till bolaget. Det saknades dock systemstdd for detta vilket innebar att
varje pantldnare var tvungen att ga in pé lanehistorik (i pantsystemet)
for att se hur ménga och stora l&n kunden hade samt hur betalningen
hade skett. Utifran den informationen visste pantldnaren om det var en
“liten” eller stor” kund. Som framgar av bolagets Policy for att
forhindra penningtvditt och finansiering av terrorism gjorde bolaget
beddmningen baserat pé att hdgre belaning avsag skuld 6veri
euro (motsvarande kronor). Skuld under kronor ansags
vara 1ag risk. Lan/transaktioner som enskilt eller totalt per kund
uppgick till- kronor eller mer skulle granskas mer ingdende om
det var en kontanttransaktion. Samtliga 1an 6ver- kronor skulle
granskas mer ingdende da dessa kunde ha hogre risk d4 de sannolikt
inte ldngre avsag att endast ticka vardagliga utgifter.

Bolaget uppger ocksa att det, infor varje styrelsemote, sammanstillde
samtliga kunder med en total laneskuld éver- kronor.
Genomgéngen av dessa lan gjordes av varderingschefen som bedomde
om det fanns nagon risk i utfardade lan.

Bolaget uppger vidare att det under tillsynsperioden inte hade ndgon
farggradering av kunderna, vilket det har idag, utan sadan
farggradering tillkom i1 samband med att bolaget uppdaterade sin
policy samt fick systemstdd med att klassificera kunderna.

Med anledning av det bolaget anfor i sitt svar den 3 mars 2022
bedomer Liansstyrelsen att det som var géllande under tillsynsperioden
ar granserna om- kronor respektive - kronor och att det
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som anfors 1 bolagets svarsbrev daterat den 4 november 2021
tillkommit forst efter tillsynsperioden. Bolagets riskklassificering av
sina kunder baseras saledes, som det far forstas, enbart pa storleken av
lanat kapital.

Lansstyrelsens bedomning dr att bolagets svarsbrev och ovriga
handlingar som ldmnats in till myndigheten den 27 april 2020 saknar
en uppgift, utdver 1dnat kapital, om Aur sjélva beddmningen av den
risk for penningtvétt och finansiering av terrorism som kan forknippas
med kundrelationer (kunders riskprofiler) gors. Det framgar
exempelvis inte, i tillrdckligt stor utstrdckning, vilken avvégning som
bolaget gor vid bestimmandet av huruvida kunden forknippas med
lag, normal eller hog risk utifrdn den inhdmtade informationen om
kunden. Det framgér heller inte om bolaget har stéllt upp nagra
kriterier for riskklassificering av kunden utifran de omstdndigheter
som bolaget har att beakta och som framgéar av lagen.?3 Bolaget har
heller inte beaktat riskfaktorer identifierade utifran
verksamhetsspecifika omsténdigheter och forknippade med bolagets
kdannedom om kunderna. I vart fall framgér det inte av nyss nimnda
handlingar att s& har gjorts.

Vad avser det som anfors i svarsbrev daterat den 3 mars 2022
angdende att bolaget till styrelsemdte sammanstillde kunder med total
laneskuld 6ver kronor vill Lansstyrelsen papeka foljande.
Lansstyrelsen kan forst konstatera att en lanegréns om kronor
inte aterfinns i bolagets rutiner och riktlinjer. Dartill kan Lansstyrelsen
konstatera att beddmningen om det fanns nagon risk 1 utfirdade 1an
inte 4r i1 forenlighet med vad som anges i penningtvittsregelverket, det
vill sdga att bolaget framstar gjort bedomningen om riskbedémningen
av kunden effer att lanet har utfardats.

Vidare saknas det tydlig uppgift om Aur kundernas riskprofiler
l6pande f6ljs upp och dndras nir det finns anledning till det under en
pagaende affarsforbindelse. Skil for en dndring av kundens riskprofil
kan foreligga nér verksamhetsutdvaren far kdnnedom om nya
uppgifter avseende kunden vid den fortlopande uppfoljningen,
overvakningen eller pa annat satt.?*

Mot bakgrund av att bolaget inte i tillrackligt stor utstrickning har
redogjort for hur bedomning av kunders riskprofiler gors och 16pande
foljs upp samt éndras ndr det finns anledning till det &r Lénsstyrelsens
bedomning att bolagets kunder inte tilldelats verklighetsanpassade
riskprofiler 1 enlighet med kraven i penningtvéttslagen. Av bolagets
redogdrelse framgér inte att, och hur, resultaten frén den allmédnna
riskbeddmningen anvénds tillsammans med de riskindikatorer som
dels framgér av lagen?, dels ska ha identifierats av

232 kap. 4-5 §§ penningtvittslagen.
24 Prop. 2016/17:173 s. 512.
252 kap. 4-5 §§ penningtvittslagen.
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verksamhetsutdvaren sjilv, vid bolagets framtagande av en metod for
riskbedomning av kunder.?°

Lansstyrelsens bedomning, med hédnsyn till betydelsen av att kunder
ska tilldelas riskprofiler, dr att bolaget genom att inte tilldela sina
kunder verklighetsanpassade riskprofiler har 16pt 6kad risk for att bli
utnyttjat for penningtvétt och finansiering av terrorism.

Kundkéannedom

Gallande bestammelser

Verksamhetsutovaren ska ha dokumenterade och uppdaterade rutiner
och riktlinjer nér det giller dess atgarder for kundkdnnedom.?’
Rutinerna och riktlinjerna ska i relevanta delar vara riskbaserade. Det
innebdr att de ska vara utformade for att kunna hantera och motverka
de risker som har identifierats i den allménna riskbedomningen.?®

Atgirder for kundkinnedom ska bland annat vidtas nir en
affarsforbindelse etableras.?® Reglerna om étgérder for kundkédnnedom
innebér bland annat att verksamhetsutdvaren ska identifiera sina
kunder®® och ta reda pa tillrdckligt mycket om kunderna3! for att kunna
bedoma och hantera de risker som varje kund innebédr. Om det ar fraga
om en affarsforbindelse ska verksamhetsutovaren dven begéra
information om affarsforbindelsens syfte och art. Syftet med
informationen &r att ge verksamhetsutdvaren underlag for att bedoma
risken som kan forknippas med kunden och hur kunden forvéntas
agera inom ramen for affarsforbindelsen. En sddan bedomning ar
nodvindig for att det ska vara mojligt att uppticka avvikelser frén
kundens foérvéintade beteende.3?

Verksamhetsutovaren ska 16pande f6lja upp pagaende
affarsforbindelser 1 syfte att sékerstilla att kdnnedomen om kunden &r
aktuell och tillrdcklig for att motverka risken som kan forknippas med
kunden.® Den 16pande uppfoljningen innebér ocksa krav pa
granskning for att uppticka avvikande transaktioner och aktiviteter
som kan utgéra misstinkt penningtvitt eller finansiering av terrorism.
Omfattningen av 6vervakningen och granskningen samt hur ofta
denna ska ske beror pa riskerna i affarsforbindelsen.?*

26 Prop. 2016/17:173 s. 524 f.

272 kap. 8 § forsta stycket penningtvittslagen.
28 Prop. 2016/17:173 5. 213.

29 3 kap. 4 § penningtvittslagen.

30 3 kap. 7 § penningtvittslagen.

313 kap. 7-8 §§, 10-11 §§ penningtvittslagen.
323 kap. 12 § penningtvittslagen.

33 3 kap. 13 § penningtvittslagen.

34 4 kap. 1 § andra stycket penningtvéttslagen.
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Nérmare information om kundens ekonomiska situation bor begéras
nér det dr motiverat av risken i affarsforbindelsen. Detsamma géller
nirmare information om varifrdn kundens ekonomiska medel
kommer. Detta bor i regel bli aktuellt forst om risken bedoms som
hog, eller om sadan information behdvs for att bedoma kundens
riskfyllda eller avvikande aktiviteter och transaktioner.’> Samma
information som vid beddmning av en affarsforbindelse ska begéras in
aven vid enstaka transaktioner som kan forknippas med hog risk.
Detta eftersom verksamhetsutovaren 1 sddana fall méste vidta skérpta
kundkdnnedomsatgirder.

Om risken for penningtvitt eller finansiering av terrorism beddms som
lag, far forenklade kundkédnnedomsétgérder tillampas. Bedoms
déremot risken som hog ska skirpta dtgirder vidtas vilket kan avse
inhdmtande av ytterligare information om kundens affdrsverksamhet
eller ekonomiska situation och uppgifter om varifrdn kundens
ekonomiska medel kommer.3¢

Verksamhetsutdvaren far inte inga eller upprétthalla en afférsrelation
eller utfora en enstaka transaktion om denne inte har tillrdcklig
kdnnedom om kunden. Detta for att verksamhetsutovaren ska kunna
hantera risken for penningtvitt och finansiering av terrorism som
forknippas med kundrelationen och 6vervaka och bedéma kundens
aktiviteter och transaktioner.’

Verksamhetsutévaren ska pa ett foreskrivet siatt dokumentera3®
vidtagna atgarder for kundkdnnedom samt bevara dokumentationen.>®
Verksamhetsutdvaren ska vidare bevara handlingar och uppgifter i
fem ar om handlingarna och uppgifterna avser 1) atgirder som har
vidtagits for kundké&nnedom enligt 3 kap. och 4 kap. 2 § eller 2)
transaktioner som genomforts med under inom ramen for
affarsforbindelser eller vid enstaka transaktioner som omfattas av krav
pa atgirder for kundkdnnedom enligt 3 kap. 4-6 §§
penningtvéttslagen.*® Tiden ska riknas fran det att atgarderna eller
transaktionerna utfordes eller, 1 de fall da en affarsforbindelse har
etablerats, affarsforbindelsen upphorde. Om en enstaka transaktion
inte har genomforts till foljd av misstanke om penningtvitt eller

35 Prop. 2016/17:173, s. 248.

36 3 kap. 15-16 §§ penningtvittslagen.

373 kap. 1 § forsta stycket penningtvittslagen.

38 3 kap. 3 § andra och tredje stycket, 4 § andra och tredje stycket, 5 § tredje stycket,
7 § tredje stycket, 9 § andra stycket Lénsstyrelsen i Stockholms ldns foreskrifter och
allménna rad (01FS 2019:53) om atgérder mot penningtvétt och finansiering av
terrorism.

393 kap. 12 § Lénsstyrelsen i Stockholms ldns foreskrifter och allménna

rad (01FS 2019:53) om atgédrder mot penningtvétt och finansiering av

terrorism.

405 kap. 3 § forsta stycket penningtvittslagen.
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finansiering av terrorism, ska tiden réknas fran det att avstdendet
skedde.!

Lansstyrelsens bedomning

Inledningsvis konstaterar Lansstyrelsen att innehéllet 1 de rutiner och
riktlinjer som verksamhetsutovaren har att uppritta for att forhindra
att verksamheten utnyttjas for penningtvétt och finansiering av
terrorism ska aterspegla de risker som identifierats 1 den allménna
riskbeddmningen. Med anledning av att bolaget saknar en tillrackligt
vél utford allméan riskbedomning har bolaget saledes inte haft
forutséttningar nog att upprétta sadana rutiner och riktlinjer f6r
kundkénnedomsatgirder som foljer av penningtvittsregelverket.

Oaktat det ovan anforda vill Lansstyrelsen framfora foljande géllande
bolagets rutiner och riktlinjer for kundkdnnedom.

Kravet pa att identifiera kunden innebér att bolaget ska efterfraga
kundens namn och &vriga uppgifter kopplade till kundens identitet,
normalt dennes adress och personnummer samt yrke. Dessa uppgifter
ar bland annat viktiga for att klarligga om kunden &r en person i
politiskt utsatt stidllning. Darefter ska bolaget vidta atgérder som syftar
till att verifiera att de uppgifter om identiteten som inhdmtats &r
korrekta.

Av bolagets Policy for att forhindra penningtvdtt och finansiering av
terrorism, s. 4, kan utldsas att personal ska utfora vissa
kundkénnedomsatgarder. Personalen hanvisas till att fylla i
kundinformationen i pantsystemets kundbild. Bolaget uppger vidare
att kundens ID-handlingar ska kontrolleras. Bolaget skriver vidare i
dess Policy for att forhindra penningtvitt och finansiering av
terrorism, s. 5, att det, vid 1an via web, sikerstéller kundens identitet
genom Bank-ID. Uthdmtning av ldneavi sker via REK och kunden
maste da legitimera sig. Vid 1an dverstigande - kronor méste
dessutom tillkommande atgirder goras, telefon- och mailkontakt med
kunden, for att erhalla fullstindig kundkdnnedom i enlighet med
bolagets policy.

Lansstyrelsen kan konstatera att det inte framgér vilka
identitetshandlingar som bolaget accepterar vid fysiska kundbesok
eller Aur kundernas identitet kontrolleras, utéver att kundens ID-
handlingar ska kontrolleras. Det kan ocksa tilldggas att det inte
framgar Aur bolaget dokumenterar kontrollen genomford med Bank-
ID.

415 kap. 3 § andra stycket penningtvéttslagen.
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Om kunden foretrdds av en person som uppger sig handla pa kundens
vagnar, ska verksamhetsutovaren kontrollera den personens identitet
och behorighet att foretrada kunden.*?

Linsstyrelsen kan konstatera att det i bolagets Policy for att forhindra
penningtvdtt och finansiering av terrorism, s. 4, hinvisas till en
kundkénnedomsblankett som ska anvéndas vid behov i
laneverksamheten, i de fall annan person dn ldntagaren betalar ett lan.
Négon sddan blankett hade inte getts in i drendet den 27 april 2020
varpd Lénsstyrelsen forelade bolaget den 15 oktober 2021 att
inkomma med en kopia pa kundkdnnedomsblanketten. Bolaget inkom
med efterfragad handling den 4 november 2021. Av blanketten
framgar bland annat att bolaget ska inhdmta uppgifter om medlens
ursprung samt vad som &r syftet med att foretrddaren betalar 1dnet at
lantagaren.

Lansstyrelsen konstaterar dock att det vare sig av bolagets Policy for
att forhindra penningtvdtt och finansiering av terrorism eller bolagets
kundkénnedomsblankett framgar om bolaget vidtar nagon atgérd for
att kontrollera en persons behorighet att foretrdda kund, exempelvis
genom kontroll av fullmakt, forordnande eller annan motsvarande
behorighetshandling.

Bolaget har vidare 1 sin Policy for att forhindra penningtvdtt och
inansiering av terrorism, s. 2, angivit att samtliga lanekunder ar

. Bolaget har vidare pa s. 3 angivit att en majoritet av
bolagets kunder inom forsiljningsverksamheten &r sma _

Linsstyrelsen vill pdpeka att den omstindigheten att

‘ inte nodvéndigtvis dr vanligt forekommande 1 verksamheten,
inte frantar bolaget skyldigheten att ha rutiner pa plats for vilka
atgirder som ska vidtas, nir sé sker.

Lansstyrelsen kan vidare konstatera att det inte framgar hur bolaget
identifierar juridiska personer. Det framgér exempelvis inte om
bolaget inhdmtar information om firmanamn, adress och i
forekommande fall organisationsnummer eller motsvarande.*3 Av
bolagets Policy for att forhindra penningtvdtt och finansiering av
terrorism, s. 5, framgar dock att bolaget, 1 forsdljningsverksamheten,
ska styrka foretagsrepresentantens behorighet via Bolagsverket. Som
det far forstas asyftar bolaget foretrddarens (exempelvis
firmatecknarens) behorighet att foretrdda foretaget och att bolaget
kontrollerar foretradarens behorighet mot registreringsbevis som
aterfinns hos Bolagsverket. Lansstyrelsen vill dock papeka att de
rutiner och riktlinjer som bolaget dr skyldigt att ha 1 sin verksamhet
ska ge tydliga och detaljerade handlingsregler och séledes vara

42 3 kap. 7 § tredje stycket penningtvittslagen.
43 3 kap. 6-7 §§ Lénsstyrelsen i Stockholms ldns foreskrifter och allménna rad (01FS
2019:53) om éatgérder mot penningtvitt och finansiering av terrorism.
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begripliga, situationsanpassade och tilldimpbara for att kunna hantera
och motverka de risker for penningtvétt och finansiering av terrorism
som bolaget har identifierat i sin allmidnna riskbeddmning.** Det ska
darfor tydligt framga vilka étgdrder som bolaget har att vidta vid
exempelvis kontroll av foretrddarens behorighet.

Det f6ljer vidare av penningtvittslagen att bolaget ska utreda om
kunden har en verklig huvudman.® En sddan utredning ska dtminstone
avse sokning i det register over verkliga huvudméan som tillhandahalls
av Bolagsverket enligt lagen (2017:631) om registrering av verkliga
huvudmén.*® Om kunden har en verklig huvudman, ska bolaget vidta
atgirder for att kontrollera den verkliga huvudmannens identitet.
Beroende pa risken med kundrelationen kan dessutom ytterligare
kontroller, utover kontroll i Bolagsverkets register, behdva goras.*’

Det framgér av bolagets Policy for att forhindra penningtvdtt och
finansiering av terrorism, s. 5, att verklig huvudman méste identifieras
och att personalen kan ta hjidlp av ekonomichef.

Lansstyrelsen kan konstatera att det inte framgér hur bolaget
kontrollerar om en kund har en verklig huvudman och pa vilket sétt
bolaget i sadant fall identifierar den verkliga huvudmannen samt
kontrollerar dennes identitet. Syftet med sddan identifiering &r att
klarldagga om den verkliga huvudmannen &r en person i politiskt utsatt
stillning eller pa annat sétt innebér hog risk. Vidare ar ett
Overgripande syfte att skapa en genomlysning av dgandet i och
kontrollen av juridiska personer for att forsvéra och forhindra att
juridiska personer anvinds som verktyg i brottsliga upplagg.*?
Bolagets avsaknad av rutin medfor saledes att bolaget inte kan ldgga
uppgifter om kundens verkliga huvudman till grund for bolagets
riskklassificering av kunden. Darmed kan bolaget inte gora en
beddmning av omfattningen av de atgidrder som behovs for att uppna
tillracklig kundkédnnedom.

Om det efter erforderliga kontroller star klart att den juridiska
personen inte har en verklig huvudman, eller om det finns anledning
att anta att uppgiften om verklig huvudman inte stdimmer, ska den
juridiska personens styrelseordforande, verkstéllande direktor eller
motsvarande befattningshavare for kundkdnnedomsédndamal betraktas
som alternativ verklig huvudman.*® Lansstyrelsen kan konstatera att
bolaget saknar rutin for att utse en alternativ verklig huvudman.

4 Prop. 2016/17:173 s. 212 ff., 515.

45 3 kap. 8 § penningtvittslagen.

46 3 kap. 8 § forsta stycket penningtvittslagen.
47 Prop. 2016/17:173 s. 242.

4 Prop. 2016/17:173 s. 241.

49 3 kap. 8 § tredje stycket penningtvittslagen.
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Bolaget saknar vidare rutin for att identifiera och utreda verkliga
huvudman for fysiska personer. Det vill sdga, den eller de personer
som tjdnar pa att ndgon annan agerar at dem.>° Bolaget har i sin Policy
for att forhindra penningtvitt och finansiering av terrorism, s. 6,
visserligen angivit att personalen ska vara extra uppmérksamma péa
om det verkar som att kunden egentligen inte dr kdpare / lantagare
utan att denna handlar for annans rdkning. Det framgér dock inte Aur
bolagets personal ska uppmérksamma detta samt vilka atgérder och
hur dessa ska vidtas med anledning av en sddan omstidndighet.

Dirtill saknar bolaget rutiner for identifiering av truster och liknande
juridiska konstruktioner. Det framgér séledes inte om bolaget vidtar
atgirder for att forsta kundens dgarférhallande och kontrollstruktur.

En verksamhetsutdvare ska vidare bedoma om kunden eller kundens
verkliga huvudman &r en person i politiskt utsatt stéllning, eller om
kunden eller dess verkliga huvudman &r en familjemedlem eller kénd
medarbetare till en sddan person. En person i politiskt utsatt stéllning
(politically exposed persons, PEP) dr en person som genom sin
position och sitt inflytande anses inneha en stillning som 1 sig utgor en
risk for att utnyttjas for bland annat mutbrott och andra former av
korruption och i forlangningen penningtvitt, liksom for aktiviteter
som kan relateras till finansiering av terrorism.

Av bolagets Policy for att forhindra penningtvdtt och finansiering av
terrorism, s. 4, framgar att bolaget ska stélla fragan till kund om denne
ar en PEP, eller anhorig eller kind medarbetare till sadan person.
Svaret ska dokumenteras i pantsystemet. Om kunden &r PEP ska
relevant person pa bolaget kontaktas for hjalp med grundligare
bedomning. Det framgar vidare av s. 6 i nimnda policy att vid
situationer dar kunden uppger att denne inte d&r PEP, men
pantbankspersonalen vet att denne 4r PEP sé ska transaktionen inte

enomforas. Dessutom ska det rapporteras till _ eller
_eftersom det ska vidarerapporteras till
Polismyndigheten.

Lansstyrelsen konstaterar att bolaget har att bedéma om kunden ar
PEP, alternativt en anhorig eller kiind medarbetare till sddan person.
Det innebdr att dtgirden att endast stélla en fraga inte alltid utgor
tillrackliga atgarder for kundkédnnedom. Av bolagets handlingar
framgar inte hur bedomningen om en kund &r PEP gors.

Av bolagets Policy for att forhindra penningtvdtt och finansiering av
terrorism, s. 6, framgar att bolaget ska vidta en djupare granskning av
kunden om denne &r PEP. Det framgér vidare att det dr extra viktigt att
kontrollera kundens transaktioner och att samtliga transaktioner som
sker med PEP ska rapporteras till _ eller

30 Prop. 2016/17:173 s. 241 och s. 451.
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Lénsstyrelsen konstaterar att det, med onskvird tydlighet, inte framgar
vilka atgirder bolaget har att vidta om en kund ar konstaterad PEP
samt hur dessa genomfors. Det vill sdga, om bolaget bland annat avser
att vidta atgérder for att ta reda pé varifran tillgdngarna kommer 1
enlighet med kraven i penningtvittslagen samt hur sadan kontroll
skulle genomforas. Det framgar inte heller Aur bolaget, vid skdrpt
uppfoljning av affarsforbindelsen, Gvervakar kundens aktiviteter och
transaktioner i forh6jd omfattning.>!

Linsstyrelsen kan vidare konstatera att det av bolagets Policy for att
forhindra penningtvitt och finansiering av terrorism inte framgér om
och hur bolaget kontrollerar om en kund é&r etablerad i ett land utanfor
EES som av Europeiska kommissionen har identifierats som ett
hogrisktredjeland, vilket &r ett krav enligt penningtvéttslagen.>?
Genom att inte gora de kontroller som lagstiftningen kréver har
bolaget riskerat att inte kunna vidta sddana skéirpta
kundkdnnedomsatgirder som enligt penningtvéttslagen alltid ska
vidtas vid affarsforbindelser eller enstaka transaktioner om kunden é&r
etablerad i ett sddant hogrisktredjeland som kommissionen har
identifierat. 33

Den omstidndigheten att det av bolagets svarsbrev daterat den 4
november 2021 framgar att bolaget endast 1dnar ut ekonomiska medel
till kunder dndrar inte Lénsstyrelsens bedomning. Detta med
anledning av att uppgifterna inte framgér av bolagets dokumenterade
rutiner och riktlinjer. Dessutom framgar inte om bolaget vidtar nagon
atgird for att folja upp om kunden exempelvis flyttar utomlands under
affarsforbindelsen och siledes betalar av 1dnet frén utlandet. Dessutom
kan det fortsatt inte uteslutas att det i bolagets forsiljningsverksamhet
forekommer kunder som &r etablerade i ett hogrisktredjeland.

Av penningtvittslagen framgér vidare att en verksamhetsutovare ska
inhdmta information om affarsforbindelsens syfte och art.
Informationen ska ligga till grund f6r en bedomning om vilka
aktiviteter och transaktioner som kan forvintas av kunden inom ramen
for affarsforbindelsen och riskklassificering av kunden.

Av bolagets Policy for att forhindra penningtvdtt och finansiering av
terrorism, s. 4, framgar att bolaget vid vissa tillfallen ska efterfraga
dndamaélet med anvdndandet av den tjanst/produkt som bolaget
erbjuder. Lénsstyrelsen konstaterar att bolaget har angivit vissa
beloppsgranser och betalmedel som vigledande for huruvida kunden
ska tillfrdgas om syftet med ett l&n (nylan). Bolaget dr dock skyldigt
att vidta kundkdnnedomsatgirder vid etablering av en
affarsforbindelse med en kund och - darutdver - vid transaktioner,
oavsett betalmedel, som uppgar till 15 000 euro och vid transaktioner

313 kap. 19 § penningtvéttslagen, prop. 2016/17:173 s. 245 f.
323 kap. 11 § penningtvittslagen.
333 kap. 17 § penningtvittslagen.
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som understiger ett belopp motsvarande 15 000 euro och som
verksamhetsutdvaren inser eller borde inse har samband med en eller
flera andra transaktioner och som tillsammans uppgar till minst detta
belopp.>* Bolaget har séledes en skyldighet att inhdmta information
om afférsforbindelsers syfte och art vid nylan, oavsett belopp och
betalmedel, for att kunna bedoma vilka aktiviteter och transaktioner
som kunden kan forvéntas att vidta och genomf6ra inom ramen for
affarsforbindelsen och for att kunna bedéma kundens riskprofil.>> Mot
denna bakgrund beddomer Lénsstyrelsen att det som framforts i
bolagets rutiner och riktlinjer inte 6verensstimmer med kraven som
foljer av penningtvittslagen.

Att bolaget inte inhdmtar tillrackliga uppgifter om affarsforbindelsens
syfte och art medfor ocksa att bolaget inte kan vidta erforderliga
atgérder for att folja upp pagéende affarsforbindelser enligt
penningtvéttslagen. Nar bolaget saknar kinnedom om vilka
transaktioner som kunden forvéntas vidta under affarsforbindelsen sa
kan bolaget inte heller kontrollera att de transaktioner som utfors
stimmer 6verens med den kunskap som bolaget har om kunden,
dennes riskprofil och, om det behdvs, varifran kundens ekonomiska
medel kommer. Bolaget saknar dven forutsittningar att identifiera nar
bolaget ska vidta skirpta dtgéarder for kundkdnnedom, exempelvis vid
misstinkta och avvikande transaktioner.°

Av bolagets Policy for att forhindra penningtvdtt och finansiering av
terrorism, s. 4, framgar vidare att kunden, vid 16sen/omsittning av ett
lan, tillfragas om medlens ursprung.®’ Vid kontanta transaktioner 6ver
euro / - kronor tillfrdgas kunden om medlens ursprung.
Vid transaktioner 6ver- euro / kronor, oavsett
betalmedel, tillfragas ocksa kunden om medlens ursprung. Detta med
anledning av att bolaget bedomer att 1an dver kronor kan
antas ha annat syfte dn att ticka vardagliga utgifter och att risken
dérav bedoms vara hogre dn vid lén till lagre belopp. Kundens svar
dokumenteras i pantsystemet da detta dr en tvingande funktion.

I bolagets forsdljningsverksamhet anvinds ocksé vissa
beloppsgrinser, se Policy for att forhindra penningtvdtt och
finansiering av terrorism, s. 5. Bolaget anger att dtgédrder behdver
vidtas om en kund kdper auktionsvara eller forsédljningsvara kontant
for belopp 6ver- EUR / - kronor eller om samma kund har
flertalet kop som tillsammans uppgar till - kronor och kan antas
ha samband med varandra, eller nédr personalen misstinker att kunden
handlar fo6r annans rikning.

343 kap. 4 § penningtvittslagen.

333 kap. 12 § penningtvittslagen.

36 4 kap. 2 § penningtvittslagen.

37 Att kunden tillfragas om medlens ursprung vid 16sen beror pé att kunden redan
blivit tillfragad om syfte och art med affarsforbindelsen i samband med nylénet.
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Bolaget har som framgatt ovan uppgivit att det vid vissa tillfdllen
efterfragar medlens ursprung. Enligt penningtvittslagen finns krav pa
att verksamhetsutovare ska ha skérpta atgarder for kundkannedom néar
det d4r motiverat for att hantera risken som kan férknippas med
kundrelationen. Linsstyrelsen bedomer att det bolaget uppgett,
avseende medlens ursprung, inte ar tillrdckligt 1 friga om skéarpta
kundkinnedomsatgirder. Detta bland annat eftersom samtliga
kontroller ska utforas 1 den omfattning det behévs med hénsyn till
kundens riskprofil och 6vriga omstindigheter.’® Dartill framgéar det
inte heller /1zr bolaget kontrollerar kundernas uppgifter om medlens
ursprung 1 de fall det dr behovligt.

Lansstyrelsen bedémer sammantaget att de av bolaget upprittade
rutinerna och riktlinjerna avseende atgarder for kundkénnedom inte &r
tillrackliga for att uppna kraven 1 penningtvittsregelverket.

Lansstyrelsen har vidare foérelagt bolaget att inkomma med en
forteckning 6ver bolagets kontanta transaktioner utférda under
perioden den 1 augusti 2017 till och med den 31 augusti 2019.
Forteckningen skulle avse kontanta transaktioner (fysiska sedlar och
mynt) som uppgar till 5 000 euro eller mer samt kontanta
transaktioner under 5 000 euro som kan antas ha samband och
tillsammans uppgar till 5 000 euro eller mer.

Av bolagets inldmnade foérteckning 6ver kontanta transaktioner som
motsvarar 5 000 euro eller mer framgéar att bolaget har genomfdﬁ.
kontanta utbetalningar (nylan). Det sammanlagda belopp som betalats
ut ar omi kronor varav kronor betalats ut
kontant. Lansstyrelsen noterar att bolaget vid tillfillen betalat ut
kontanta medel motsvarande kronor eller mer.

Bolaget har vidare tagit emot . kontanta transaktioner (16sen) som
motsvarar 5 000 euro eller mer. Det sammanlagda belopp som tagits
emot 4r om kronor varav kronor tagits emot
kontant. Lansstyrelsen noterar att bolaget vid tillfillen har
mottagit kontanta medel motsvarande kronor eller mer.

Bolaget har dven tagit emot. kontanta transaktioner motsvarande
5 000 euro eller mer 1 forsialjningsverksamheten. Det sammanlagda
belopp som tagits emot 4r omh kronor Varav‘
kronor tagits emot kontant.

Lansstyrelsen kan saledes konstatera att bolaget sammanlagt har
genomfort sver kontanta transaktioner motsvarande 5 000 euro
eller mer och att det sammanlagda kontanta beloppet har uppgatt till
Gver- kronor under tillsynsperioden. Stérre kontanta
betalningar kan vara forenade med hog risk for penningtvitt. Under

38 3 kap. 14 § penningtvittslagen.
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svenska forhéllanden ér ett belopp motsvarande 5 000 euro eller mer
att anse som ett hogt belopp. Ett belopp som sammanlagt uppgatt till

kronor och som enbart hirror frdn kontanta transaktioner
motsvarande 5 000 euro eller mer ar darfor, enligt Lansstyrelsens
mening, uppseendevdckande hogt.

Lansstyrelsen har foljaktligen den 15 oktober 2021 forelagt bolaget att
inkomma med dokumentation for praktiskt vidtagna
kundkdnnedomsatgirder for utvalda transaktioner som harror fran
nylan (. transaktioner) respektive 16sen (. transaktioner), se bilaga
2 och 3. Bolaget ombads vidare att redogora for om de kunder som
utfort dessa transaktioner dven genomfort ytterligare transaktioner
under tillsynsperioden. Bolaget inkom med svar och handlingar den 4
november 2021. De inkomna handlingarna bestér av tva excel-ark
med tillhoérande skdarmbilder frén pantsystemet samt
personuppgiftsutdrag.

Av de excel-ark som ldmnats in i drendet framgar bland annat en
sammanstéllning av de transaktioner som Lénsstyrelsen begért
dokumentation om. Av det excel-ark som avser nylan framgar dven
syfte och art med lanet och av det excel-ark som avser 16sen framgar
aven uppgift om medlens ursprung.

Av skdrmbilder frdn pantsystemet framgar att bolaget vidtagit vissa
kundkénnedomsatgarder. I pantsystemet anges registreringsdatum,
personnummer, land, namn, adress, telefonnummer, e-post, ID-typ
och ID-kortnummer och om kunden &r PEP.

Bolaget har vidare inkommit med personuppgiftsutdrag frin
pantsystemet (inkl. - ochig) for respektive kund. Av

personuppgiftsutdraget framgér kundbild samt kontoutdrag med in-
och utbetalningar (nylén, hdjning av l&n, omséttning, amortering och
16sen). Av kundbilden framgér nér uppgifterna senast ska raderas. Det
framgar dven datum for lan, typ av l&n, transaktionstyp, identifikation,
ranta, avgift, kapital/dverskott, totala in- och utbetalningar.

Vid utbetalning av medel (nylan) har bolaget, i det excel-ark som
lamnats in och som avser nylan, antecknat syfte och art med
affarshdndelsen. Bolaget anfor ocksa i sitt svarsbrev daterat den 4
november 2021 att det, vid nylan, alltid frdgar varifran panten kommer
och vad kunden vet om panten. Detta bland annat for att fa en
uppfattning och kénsla om kunden &r dgare till panten.

Lansstyrelsen konstaterar dock att det inte tydligt framgér av bolagets
rutiner och riktlinjer att dessa uppgifter ska efterfragas. Av bolagets
Policy for att forhindra penningtvitt och finansiering av terrorism, s.

3 Av skdrmbilden fran pantsystemet framgar ocksa kundens riskklass utifrén lanat
kapital. Riskklassen avser dock kundens riskklass per utskriftsdatum, det vill séga,
riskklassen hérror inte fran tillsynsperioden.
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4, framgéar enbart att kundens sannolika férmaga att inneha panten 1
sin 4go ska bedomas, men det saknas uppgift om /7 bedémningen
genomfors.

Vid lanebetalning (16sen) efterfragar bolaget medlens ursprung. Det
framgar inte om nagra underlag som styrker kundens férklaring har
inhémtats, 1 vart fall har nagra sddana underlag inte lamnats in 1
arendet. Lansstyrelsen utgar darfor fran att sdidana saknas hos bolaget.
Med anledning av att det forekommer forklaringar som ’

samt ovriga relevanta omstandigheter borde bolaget, enligt
Lansstyrelsens mening, ha inhamtat underlag som styrker kundens
forklaring. Detta mot bakgrund av att bolaget, inom ramen for det
riskbaserade férhallningssittet, borde ha gjort en erforderlig
rimlighetsbedémning och darefter inhdmtat underlag till styrkande av
kundens uppgifter.

Vad avser kundens riskklass som framgar av skdrmbilder fran
pantsystemet har Lénsstyrelsen, som framgatt tidigare, fatt en uppgift
fran bolaget om att dessa fiarggraderingar/riskklassificeringar avser
tidpunkten f6r nir utdragen fran pantsystemet skrevs ut och saledes
inte den riskprofil som respektive kund hade under tillsynsperioden.
Vad avser kundens riskprofil under tillsynsperioden har bolaget 1 sitt
svarsbrev den 3 mars 2022 angivit féljande. Hogre belaning for
kunder har bedomts vara skuld ('jverh euro motsvarande

kronor. Skuld under- kronor har bedomts vara lag risk.
Lan/transaktioner som enskilt eller totalt per kund uppgatt till-
kronor eller mer granskats mer ingdende om det varit en
kontanttransaktion. Samtliga lan éver- kronor granskats mer
ingaende da dessa kunnat ha hogre risk da de sannolikt inte lingre
avser att endast tacka vardagliga utgifter. Lansstyrelsen kan saledes
konstatera att bolaget inte inkommit med respektive kunds
riskklassificering for de utvalda transaktionerna under tillsynsperioden
trots myndighetens begiran darom. Det gér heller inte att utldsa ur
bolagets tillvagagangssitt ovan vilken riskklassificering respektive
kund, som ingatt 1 Lansstyrelsens stickprovskontroller, har tilldelats.

Vad avser det som anfors 1 svarsbrev daterat den 3 mars 2022
angaende att bolaget till varje styrelseméte sammanstillde kunder med
total laneskuld 6ver kronor vill Lansstyrelsen papeka
foljande. Liansstyrelsen kan inledningsvis konstatera att en lanegrans
om- kronor inte aterfinns 1 bolagets rutiner och riktlinjer.
Dartill kan Lansstyrelsen konstatera att bedomningen om det fanns
nagon risk 1 utfardade lan/kundrelationen inte ar 1 forenlighet med vad
som anges 1 penningtvittsregelverket, det vill sdga, som det far forstas
har bolaget gjort bedomningen av kundens riskklassificering effer att
lan har utfardats. Bedomning om kundens riskklassificering och
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diarmed bedémning av omfattningen av kundkinnedomsatgarderna ska
goras innan en affarsforbindelse inleds/transaktion genomfors.°

Lansstyrelsen kan foljaktligen konstatera att samtliga utvalda
stickprovskontroller avseende nylan 6verstiger det av bolaget
uppgivna gransvirde om kronor som anvinds av bolaget for
nar en narmare granskning ska vara pakallad. Som skél for detta anger
bolaget att transaktioner 6ver kronor kan anses ha hogre risk
da de sannolikt inte langre avser att endast tacka vardagliga utgifter.

Myndighetens stickprovskontroller har exempelvis omfattat foljande
transaktioner relaterade till nylan (kundl, Ii

)

kronor varav

Kundl har mottagit ett 1an om totalt
kronor kontant (det vill séga kronor 6ver bolagets uppgivna
gransvirde om kronor som var géllande under

tillsynsperioden). Syftet med lanet uppges vara _

Kund | har mottagit ett kontant 1an om- kronor (det vill sdga
mer 4n kronor 6ver bolagets uppgivna griansviarde om
kronor). Syftet med lanet uppges vara och
kunden har som adressuppgift uppgivit en . Samma kund

har dessutom kommit tillbaka till bolaget fyra dagar senare for att lana
yﬁerligare- kronor kontant for ytterligare_. Bada

lanen har, enligt personuppgiftsutdraget, 16sts ndstkommande dag.

Kund i har mottagit ett kontant lan om kronor (det vill sdga
kronor &ver bolagets uppgivna gransvarde om
kronor). Syftet med lanet uppges vara att képa hus 1

Kund jhar mottagit ett kontant lan om
kronor &ver bolagets uppgivna
kronor). Syftet med lanet uppges vara

kronor (det vill sdga
ransvarde om

Avseende vissa stickprovskontroller relaterade till 16sen (kund . .
.) har Lansstyrelsens granskning exempelvis omfattat foljande
transaktioner.

Klmd. har 16st ett lan om kronor varav kronor
kontant (det vill séga cirka kronor &ver bolagets uppgivna
gransvarde om kronor). Kunden har uppgivit att medlens
ursprung héarrér fran’ ”. Som
det far forstas avser kundens “forklaring” darmed bara en del av den
totala transaktionen.

Klmd. har 16st ett lan om kronor varav kronor
betalats kontant (det vill sdga cirka kronor 6ver bolagets
uppgivna gransviarde om kronor). Kunden har uppgivit att

60 3 kap. 1 § forsta stycket penningtviittslagen.
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medlens ursprung harror ﬁ‘én_. Ursprunget till de
ﬂ framgar inte. Kundens adress &r en )

Kund. har 16st ett lan om
kontant (det vill séga cirka
gransvirde om

kronor varav kronor
kronor 6ver bolagets uppgivna
givit att medlens
samt

. Kunden har dessutom

Avseende utbetalning av lan (nylan) vill Lansstyrelsen sarskilt
framfora att nylan avser etablering av en affarsforbindelse varfor
bolaget ar skyldigt att vidta atgarder for kundkédnnedom oaktat belopp
och betalmedel.

Bolaget har, som framgatt tidigare, anvint sig av storleken pa lanat
kapital som utgangspunkt vid sin riskbedémning av varje enskild
kund. Det framgér dock inte av genomférda stickprovskontroller om
bolaget, med anledning av storleken pa lanat kapital, har utokat
omfattningen av de kundkannedomsatgirder som ska vidtas for att
hantera risken med kunden. Det vill séga, bolaget har anvént sig av
uppgivna gransviarden om kronor respektive kronor.
Det framgér dock inte om bolaget bedomer att risken med
kundrelationen 6kar om ett l1an vida 6verstiger kronor,
exempelvis vid transaktioner 6verstigande kronor, vilket har
forekommit 1 verksamheten, se exempelvis kund IIIII.

BB B ol ivilaga2.

Att bedoma av den dokumentation som lamnats in 1 drendet for
respektive kund sa ar de uppgifter som inhamtats detsamma oavsett
kundspecifika omstandigheter. Som det far forstas beror detta pa att
bolaget utgatt fran uppgivna gransvirden om bland annat
kronor. Kund il har exempelvis mottagit ett kontant lan om
kronor, det vill sdga kronor 6ver bolagets uppgivna griansviarde
om kronor, och dar syftet med lanet uppgetts vara att
. Detta samtidigt som kund |§§ har mottagit ett kontant lan om
kronor, det vill sdga mer an kronor 6ver bolagets
uppgivna gransvirde om kronor. Kuudl har dessutom
kommit tillbaka till bolaget fyra dagar senare for att lana ytterligare
- kronor kontant. Syftet med lanet, vid bada tillfallen, har
uppgetts vara . Bada lanen har dessutom l6sts nastféljande
dag. Nyss ndamnda kunds adress &r en . Mot denna bakgrund
menar Linsstyrelsen att dZven om storleken pa lanat kapital 4r en sadan
omstandighet som kan péaverka riskbedomningen for varje enskild
kund sa ar storleken pa lanat kapital inte ensamt tillrcickligt for att
beddma risken med kundrelationen. Detta eftersom det, utdver lanat
kapital, dven finns anledning for bolaget att beakta exempelvis
adressuppgifter och beteendemonster vid tilldelning och uppfoljning
av respektive kunds riskprofil. Det framgar vare sig av de handlingar
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som lamnats in 1 drendet for respektive kund eller av bolagets Policy
Jfor att forhindra penningtvditt och finansiering av terrorism om
bolaget beaktar sddana omstandigheter och 1 sé fall hur det paverkar
kundernas riskklassificering. Lansstyrelsen utgar darfor fran att
bolaget inte beaktar sadana omstiandigheter. Dartill kan tillaggas att
det heller inte framgér hur kundens riskklass kan komma att paverkas
av hur och nir kunden 16st ett 1an. Exempelvis om och hur
riskklassificeringen av kundl och. paverkas av den omstiandigheten
att den ena loser sina lan nastfoljande arbetsdag och den andra lser
sitt lan om- kronor genom att betala kronor kontant.

Det kan vidare papekas att utifran den bedomning som bolaget har
gjort gillande transaktionsbelopp och betalmedel (se bland annat
avsnittet fér ”Allméan riskbedémning”) sa kan de transaktioner som
genomforts 1 verksamheten och som omfattats av Lansstyrelsens
stickprovskontroller infe férknippas med lag risk. Detta sérskilt mot

bakgrund av att bolaiet uppgivit att genomsnittslanet 1 bolagets

verksambhet 4r om kronor. Bolaget har vidare uppgivit att en hog
belaning uppnas vid kronor. Dessutom anses transaktioner om
kronor som forenade med hogre risk da de avviker fran vad
som ar brukligt 1 bolagets verksamhet.

Av de stickprovskontroller som vidtagits kan konstateras att de
transaktioner som genomforts tydligt 6verstiger bolagets egna satta
granser for nér en transaktion ar att anse som hogre risk. Mot den
bakgrund och den dokumentation som bolaget har l1amnat avseende
transaktioner som omfattats av stickprovskontroller bedémer
Lansstyrelsen att bolaget inte uppnatt tillracklig kundkinnedom. Det
ar som framgétt fler faktorer 4n lanat kapital som bolaget bér ha
uppmarksammat och beaktat vid riskklassificering av respektive kund
och darmed vid bedémning av omfattningen av
kundkiannedomsatgirder. Sammantaget bedomer Lansstyrelsen att
bolaget inte har uppnatt tillrdcklig kundkannedom avseende de
transaktioner som ingétt 1 myndighetens stickprovskontroller, det vill
sdga samtliga. stycken.

Lansstyrelsen vill 1 detta sammanhang papeka att bolaget har att utga
fran ett riskbaserat forhallningssatt. Med anledning av att bolaget
saknar en adekvat och verksamhetsanpassad allmén riskbedémning
har bolaget dessutom inte kunnat bedéma kundernas riskprofiler och
saledes inte heller kunnat bedéma vad som utgor tillracklig
kundkinnedom f6r att hantera den risk som forknippas med respektive
kundrelation. Lansstyrelsen kan dérfor konstatera att bolaget inte har
kunnat bedoma vilka affarsforbindelser som far etableras och bolaget
har saledes inte kunnat iaktta forbud mot att ingé eller uppritthalla en
affarsforbindelse 1 de fall tillracklig kundkidnnedom saknas. Bolaget
har heller inte kunnat beakta forbud mot att utféra en enstaka
transaktion.
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Lansstyrelsen vill pdpeka att myndighetens stickprovskontroller avser
transaktioner som utgdrs av kontanta belopp om 5 000 euro eller mer.
Bolaget omfattas dock av penningtvéttsregelverket, vad giller
affarsforbindelser, vid samtliga transaktioner — oaktat belopp och
betalmedel — vilket innebdr att bolaget har att vidta atgérder dven for
de transaktioner som inte avser kontanta betalningar. Vad giller
enstaka transaktioner har bolaget skyldighet att vidta
kundkdnnedomsatgirder, oaktat betalmedel, vid transaktioner, enstaka
eller sdidana som kan antas ha samband, motsvarande 15 000 euro eller
mer. Dock giller inga undantag eller beloppsgrinser vid avvikelser,
missténkta transaktioner och aktiviteter. Detta innebar att sela
bolagets verksamhet har bedrivits trots att bolaget inte har haft en
adekvat och verksamhetsanpassad allmén riskbeddmning samt rutiner
och riktlinjer for att férhindra, uppticka och motverka penningtvétt
och finansiering av terrorism.

Sammanfattningsvis anser Linsstyrelsen att bolaget inte har
tillrackliga rutiner och riktlinjer for kundkdnnedom. Rutinerna och
riktlinjerna ska, som framgatt, vara begripliga, situationsanpassade
och tillimpbara sa att bolaget och i forekommande fall dess anstéllda
ska ha kdnnedom om vilka atgérder som ska vidtas i olika situationer.
Rutinerna och riktlinjerna ska anvidndas for att hantera och motverka
de risker for penningtvitt och finansiering av terrorism som bolaget
har identifierat i sin allmédnna riskbeddmning.

Underldtenheten att uppriétta lagenliga rutiner och riktlinjer samt vidta
kundkénnedomsatgirder, har, enligt Lénsstyrelsens beddmning,
medfort en 6kad risk for att bolaget utnyttjas for penningtvitt och
finansiering av terrorism. Lansstyrelsens bedomning ar att bristerna
rorande sévil underlatenheten att uppritta rutiner och riktlinjer som
underlatenheten att vidta tillrickliga kundkdnnedomsatgérder ar av
synnerligen allvarlig art.

Dirtill bedomer Lansstyrelsen att bolaget inte har beaktat forbud mot
att ingd och upprétthalla affarsforbindelser om bolaget inte har
tillrdcklig kinnedom om kunden. Utredningen i drendet visar att
bolaget 1 avsaknad av forutséttningar att uppna tillracklig
kundkénnedom har etablerat och upprétthallit samtliga granskade
affirsforbindelser. Overtridelser av detta forbud beddmer
Lansstyrelsen vara av synnerligen allvarlig art.

Bolagets anstallda och uppdragstagare

Gallande bestammelser

Verksamhetsutovaren ska se till att anstillda, uppdragstagare och
andra som pé liknande grund deltar 1 verksamheten och som utfor
arbetsuppgifter av betydelse for att forhindra att verksamheten
utnyttjas for penningtvétt och finansiering av terrorism fortlopande fér
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relevant utbildning och information for att kunna fullgéra
verksamhetsutovarens skyldigheter enligt denna lag.®! Utbildningen
och informationen ska utformas utifrn de risker som
verksamhetsutdvaren har identifierat i sin allménna riskbedomning
och ska anpassas efter de uppdateringar som gors av den allminna
riskbedomningen. Utbildningens innehall och frekvens ska ocksé
anpassas utifran de anstélldas och uppdragstagarnas arbetsuppgifter
och funktioner.%? Verksamhetsutovaren ska dokumentera utbildningar
som genomfors. Av dokumentationen ska det framga vad utbildningen
innehaller, namnen pa deltagarna samt datumet for utbildningen.5?

Verksamhetsutdvaren ska ha rutiner och vidta de atgérder i ovrigt som
behovs for att skydda anstéllda, uppdragstagare och andra som pa
liknande grund deltar i verksamheten fran hot, himnd eller andra
fientliga atgarder till foljd av att de fullgor verksamhetsutdvarens
skyldigheter enligt penningtvéttslagen.

Lansstyrelsens bedomning

I bolagets Policy for att forhindra penningtvitt och finansiering av
terrorism, s. 7-8, uppges att samtliga kontorschefer erhéller utbildning
om agerande 1 enlighet med bolagets policy i samband med
kontorschefsméte. Ekonomichefen ansvarar for att kontorscheferna
utbildas minst arligen samt att penningtvéttsfragan tas upp pa samtliga
kontorschefsmdten. Informationen ska sedan vidareférmedlas till
samtliga anstdllda frén respektive kontorschef. Kontorscheferna
ansvarar for att minst tva ganger per ar utbilda samtlig personal pa
kontoret om bolagets policy. Kontorscheferna ansvarar dven for att
utbilda nyanstilld eller tillfdlligt anstélld personal i samband med
anstillningsstart innan personen har kassatjénst.

Bolaget har bifogat dokumentation fran kontorschefsméte den 8-9 maj
2019. Bolaget har vidare uppgivit att respektive kontorschef dérefter
har utbildat sin personal i samband med personalméte pa enskilt
kontor, varav bolaget bifogat dokumentation fran personalméte 1
Farsta den 4 september 2019. Nagon dokumentation som avser
utbildningsinsatser under aren 2017 och 2018 har inte ldmnats in i
arendet.

Lénsstyrelsen konstaterar att det foljer av Lansstyrelsen 1 Stockholms
lans foreskrifter och allminna rad att bolaget ska dokumentera
utbildningar som genomforts samt att bolaget ska dokumentera vad

61 2 kap. 14 § penningtvittslagen.

62 2 kap. 8 § andra stycket Lansstyrelsen i Stockholms ldns foreskrifter och allménna
rad (O1FS 2019:53) om atgérder mot penningtvétt och finansiering av terrorism.

632 kap. 9 § Lénsstyrelsen i Stockholms lédns foreskrifter och allménna rad (01FS
2019:53) om atgirder mot penningtvitt och finansiering av terrorism.

642 kap. 15 § forsta stycket penningtvittslagen.
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utbildningen innehéller, namnen pa deltagarna samt datumet {for
utbildningen. Nagon sddan dokumentation har inte getts in i drendet.

Utbildning och information som bolaget &r skyldigt att tillhandahalla
ska vidare omfatta det géllande penningtvéttsregelverket.
Utbildningen ska ocksé hjilpa bolagets personal att kinna igen och
hantera missténkta transaktioner. Detta forutsitter att bolagets
personal har kinnedom om verksamhetens allménna riskbedomning
och Ovriga interna rutiner och riktlinjer som bolaget har uppréttat till
foljd av kraven i penningtvéttsregelverket.

Av bolagets powerpointpresentationer fran utbildningstillfillen
framgér att bolaget behandlat fradgor som identifiering av kund, PEP,
varningssignaler, tillvigagéngssétt vid misstanke, tystnadsplikt
gentemot kund, exempel pa svar som kund kan ge vid frdgor om
medlens ursprung, forvaring av handlingar med mera.

Lansstyrelsen konstaterar dock att utbildningen och informationen ska
utformas utifran de risker som verksamhetsutdvaren har identifierat i
sin allménna riskbedomning. Som tidigare framgétt beddms bolaget
sakna en allmén riskbedomning som kravs enligt
penningtvittsregelverket varfor det inte heller kunnat ta fram sddan
utbildning som foljer av nimnda regelverk.

Bolaget har i sin Policy for att forhindra penningtvdtt och finansiering
av terrorism, s. 7, angivit att vid eventuell hotbild mot personalen
géller pantbanksverksamhetens ovriga sékerhetsregler. Lansstyrelsen
har dérfor den 15 oktober 2021 forelagt bolaget att redogdra for
aktuella delar av de rutiner och riktlinjer som finns i verksamheten 1
enlighet med kraven som uppstills enligt penningtvéttsregelverket.

Bolaget har inkommit med svar den 4 november 2021. Bolaget uppger
att sikerhetsreglerna dr sammanfattade i en separat sékerhetshandbok.
Sékerhetshandboken tar bland annat upp frdgor som beslutsordning
(vem kontaktas vid krissituation), allmdnna sikerhetsinstruktioner,
agerande under och efter ran, kris- och traumabehandling, hot och
utpressning, utrymning med mera.

Bolaget har vidare ldmnat en kortfattad redogorelse, uppstaplad i
punkter, for vad som géller vid hot och utpressning mot personalen.

Lansstyrelsen bedomer att det av bolagets redogorelse inte gér att
utldsa hur anstillda med flera ska skyddas utifran kommande hot och
andra fientliga handlingar som dr en f6ljd av att anstdllda med flera
exempelvis rapporterat kunder for missténkt penningtvitt eller
finansiering av terrorism. Andra exempel pé situationer dér hot kan
forekomma dr vid genomforandet av kundkédnnedomsétgérder.
Lansstyrelsen bedomer saledes att bolaget inte i tillracklig

% Prop. 2016/17:173 s. 223.
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utstrdckning har redogjort for vilket skydd som ska vidtas utifran de
krav som uppstills enligt penningtvittsregelverket.

Lansstyrelsen bedomer sammantaget att bolaget inte visat att det
uppfyller kraven i penningtvittsregelverket i de delar som ror
utbildning och skydd for anstédllda med flera och att bolaget dirmed
16pt 6kad risk att bli utnyttjat for penningtvitt och finansiering av
terrorism.

Overvakning och rapportering

Gallande bestammelser

Verksamhetsutovaren ska ha dokumenterade rutiner och riktlinjer
avseende Gvervakning och rapportering.®® Verksamhetsutévaren ska
Overvaka pagaende affarsforbindelser och bedoma enstaka
transaktioner 1 syfte att upptdcka misstinkta aktiviteter och
transaktioner.®” Skirpta kundkdnnedomsatgéirder och andra
nodvindiga atgérder ska vidtas vid avvikelser eller missténkta
aktiviteter eller transaktioner for att bedoma om det finns skilig grund
att misstinka att det dr fraga om penningtvitt eller finansiering av
terrorism eller att egendom annars harror fran brottslig handling.%®

Verksamhetsutdvaren fér inte etablera en affarsforbindelse eller utfora
en transaktion om det finns misstanke om att verksamhetsutovarens
produkter eller tjanster kommer att anvidndas for penningtvitt eller
finansiering av terrorism.®® Om det inte &r mojligt att 1ata bli att utfora
en misstinkt transaktion eller om ett avstdende frén att genomfora
transaktionen sannolikt skulle forsvéira utredningen fir dock
transaktionen genomforas.”®

Om verksamhetsutovaren har skilig grund att misstinka penningtvétt
eller finansiering av terrorism eller att egendom hérror frén brottslig
handling ska detta rapporteras till Polismyndigheten (Finanspolisen).”!

Vidare ska verksamhetsutovaren pa begéran av Polismyndigheten
lamna alla uppgifter som behdvs for en utredning om penningtvitt
eller finansiering av terrorism.’”? En verksamhetsutdvare ska ha ett
system fOr att snabbt och fullstindigt kunna ldmna uppgifter om
huruvida verksamhetsutdvaren under de senaste fem aren har haft en
affarsforbindelse med en viss person och, om sa skulle vara fallet, om

66 2 kap. 8 § forsta stycket penningtvittslagen.

67 4 kap. 1 § forsta stycket penningtvittslagen.

8 4 kap. 2 § penningtvittslagen.

9 3 kap. 2 § och 3 § forsta stycket penningtvittslagen
703 kap. 3 § andra stycket penningtvéttslagen.

71 4 kap. 3 § penningtvittslagen.

72 4 kap. 6 § penningtvittslagen.
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forbindelsens art.”? Systemet for uppgiftslamning ska vara strukturerat
och sokbart.”*

Det ar inte tillatet att for nagon utomstaende, inklusive kunden, roja
att en bedomning enligt 2 § utfors, har utforts eller kommer att utféras
eller att uppgifter har lamnats enligt 3 eller 6 §.7°

Lansstyrelsens bedémning

Inledningsvis konstaterar Lansstyrelsen att innehéllet 1 de rutiner och
riktlinjer som verksamhetsutévaren har att uppritta for att forhindra
att verksamheten utnyttjas for penningtvitt och finansiering av
terrorism ska aterspegla de risker som identifierats 1 den allmanna
riskbedéomningen. Med anledning av att bolaget saknar en tillriackligt
val utférd allmén riskbedémning har bolaget saledes inte haft
forutsattningar nog att uppritta sddana rutiner och riktlinjer f6r
kunders riskprofiler, kundkidnnedomsatgérder och ddarmed
overvakning och rapportering’® som foljer av
penningtvittsregelverket.

Bolaget har 1 dokumentet Policy for att forhindra penningtviitt och
finansiering av terrorism, s. 6, identifierat vissa typer av beteenden
som anstillda med flera ska vara uppmérksamma pa. Bolaget redogér
dven for hur personalen bor agera da misstanke foreligger. Det ror sig
om att personalen ska f6rsok. samt
anvinda sig av en . Vidare ska personalen
forsoka ta reda pa sa mycket som mojligt om kunden och dess

. Transaktionen ska, 1 den man det ar mojligt, inte
genomforas, och rapportering ska ske direkt.

I bolagets Policy for att forhindra penningtvditt och finansiering av
terrorism, s. 7, anges att bolagets anstillda ska rapportera misstiankta
transaktioner till beslutsfattare internt. Denna person ska sedan vidta
vidare atgérder, alternativt ge instruktion om ytterligare
informationsinsamling eller liknande. Det framgar vidare att all
personal, enligt lag, ar skyldig att rapportera misstanke.

Lansstyrelsen beddmer att det saknas uppgift om sz kunderna ska
overvakas och hur bolaget ska uppticka aktiviteter och transaktioner
som avviker fran vad bolaget har anledning att rikna med. Det
framgar exempelvis av bolagets Policy for att forhindra penningtviitt
och finansiering av terrorism att bolagets personal ska vara extra
uppmirksamma pa om kunden utfér transaktioner som kan anses som
“onormala”. Det saknas dock uppgift om vad bolaget asyftar med

3 4 kap. 7 § penningtvittslagen.

7 4 kap. 1 § andra stycket Lansstyrelsen i Stockholms lians foreskrifter
och allminna rad (01FS 2019:53) om atgirder mot penningtvitt och
finansiering av terrorism.

75 4 kap. 9 § forsta stycket penningtviittslagen.

76 3 kap. 1 § forsta stycket penningtviittslagen.
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“onormala”. Detsamma géller exempelvis att personalen ska vara
pméarksamma pa om det ror sig om under-

2

som ar’ ” eller vad som ar’

u
i. Det framiér dock inte hur personalen ska komma fram till vad

Lansstyrelsen bedomer vidare att det saknas tydlig uppgift om att
bolaget, vid missténkta eller avvikande aktiviteter och transaktioner,
har att vidta skérpta atgérder for kundkinnedom. Det saknas vidare
uppgift om vilka skérpta atgiarder som bolaget avser att vidta samt hur
dessa vidtas. Av bolagets Policy for att férhindra penningtvdtt och
finansiering av terrorism, s. 7, framgar att rapportering till
Polismyndigheten ska vara utforlig och innehélla information om
kunden, transaktionen eller den stoppade transaktionen,
kontouppgifter eller liknande som bolaget har att tillga samt vilken typ
av misstanke som anses foreligga. Det framgar dock inte om bolaget
har ett sddant system som enligt penningtvéttsregelverket kravs for att
bolaget snabbt och fullstdndigt ska kunna ldmna uppgifter om
huruvida bolaget under de senaste fem aren har haft en
affarsforbindelse med en viss person och, om sa skulle vara fallet, om
forbindelsens art.

Det framgér heller inte att tystnadsplikt rdder avseende att en
beddmning enligt 2 § utfors, har utforts eller kommer att utforas eller
att uppgifter har lamnats enligt 3 eller 6 § for den som dr verksam hos
bolaget.””

Lansstyrelsen bedomer sammantaget att bolagets dokumenterade
rutiner och riktlinjer gillande 6vervakning och rapportering ér
otillrdckliga. Detta har inneburit att bolaget under den granskade
perioden har 16pt 6kad risk for att utnyttjas for penningtvétt och
finansiering av terrorism. Lansstyrelsen bedomer att overtrdadelsen ar
av synnerligen allvarlig art. Detta i synnerhet eftersom atgarder for
kundkidnnedom dven ska genomforas nir det finns misstankar om
penningtvitt eller finansiering av terrorism, oavsett eventuella
undantag och beloppsbegransningar, samt nir det rdder osdkerhet om
hur tillforlitliga eller tillrackliga tidigare erhallna
kundidentifieringsuppgifter ar.

Behandling av personuppgifter

Gallande bestammelser

Verksamhetsutovaren ska ha dokumenterade rutiner och riktlinjer
avseende sina atgérder for behandling av personuppgifter.’®
Verksamhetsutovaren ska bevara handlingar och uppgifter i fem &r om
handlingarna och uppgifterna avser 1) atgirder som har vidtagits for
kundkénnedom enligt 3 kap. och 4 kap. 2 § eller, 2) transaktioner som

774 kap. 9 § forsta stycket penningtvittslagen.
78 2 kap. 8 § forsta stycket penningtvéttslagen.
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genomforts med kunder inom ramen for affarsforbindelser eller vid
enstaka transaktioner som omfattas av krav pa dtgirder for
kundkdnnedom enligt 3 kap. 4-6 §§ penningtvattslagen.”®

Tiden ska rdknas fran det att dtgidrderna eller transaktionerna utfordes
eller, 1 de fall da en affarsforbindelse har etablerats, affarsforbindelsen
upphorde. Om en enstaka transaktion inte har genomforts till foljd av
misstanke om penningtvitt eller finansiering av terrorism, ska tiden
rédknas fran det att avstaendet skedde.?? Efter en forfragan fran
Polismyndigheten eller annan myndighet ska verksamhetsutovaren
bevara uppgifter och handlingar under en lédngre period dn fem &r. Den
sammanlagda tiden som handlingarna och uppgifterna bevaras far inte
Overstiga tio ar.%!

Information om att personuppgifter behandlas enligt 4 kap. 2, 3 eller 6
§ och om att sddana uppgifter lagras enligt 3 eller 4 § far inte 1dmnas
till kunden.%?

Lansstyrelsens bedomning

Bolaget har inkommit med Policy behandling av personuppgifier. Av
policyn framgar att bolaget far behandla personuppgifter med stod av
bland annat pantbankslagen (1995:1000), lag (2017:630) om atgirder
mot penningtvétt och finansiering av terrorism och bokforingslagen
(1999:1078).

Av bolagets Policy for att forhindra penningtvdtt och finansiering av
terrorism, s. 8, framgar uppgifter om dokumentation och forvaring.
Det framgér bland annat att all dokumentation, i laneverksamheten,
sker direkt 1 pantsystemet avseende namn, personnummer,
identifiering, om kunden dr PEP etcetera. Det framgér dven att
pantsystemet innehaller en tvingande funktion att ange syftet med
lanet och ursprunget till medlen, nér viss niva pa lanet uppnas. Vidare
noterar Lénsstyrelsen att det, av de personuppgiftsutdrag som ldmnats
in 1 drendet i samband med stickprovskontrollerna, ocksa framgar att
pantsystemet innehéller en uppgift om nér uppgifterna senast ska
raderas.

I forséljningsverksamheten forvaras alla kundkénnedomsblanketter
dels fysiskt 1 dagrapport den dag da forséljningen skett, dels som en
elektronisk fil i mapp ’ﬂ” pa respektive kontor.
Kontorschefen ansvarar for att elektronisk kundkdnnedom tas bort
efter 5 4r.

795 kap. 3 § forsta stycket penningtvéttslagen.
80 5 kap. 3 § andra stycket penningtvittslagen.
81 5 kap. 4 § penningtvittslagen.
825 kap. 7 § penningtvittslagen.
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Lénsstyrelsen bedomer att bolagets rutiner och riktlinjer avseende
behandling av personuppgifter genom bevarande av handlingar och
uppgifter inte &r tillrdckliga. Bolaget redogdr exempelvis inte for att
handlingar och uppgifter som utgjort dokumentation vid
identitetskontroll av kunder, sdsom registreringsbevis eller
behorighetshandlingar och dylikt, ska bevaras. Det framgar heller inte
att utford identitetskontroll av legala foretrdadare eller fullmaktshavare
ska bevaras, liksom utredningar avseende exempelvis verklig
huvudman. Vidare framgér inte att de handlingar och uppgifter
avseende transaktioner som genomforts inom ramen for
affarsforbindelsen ska bevaras.®?

De nu aktuella rutinerna och riktlinjerna saknar dessutom en uppgift
om gallring och hur och nér sadan ska ske i relation till
penningtvittslagen. Det saknas exempelvis uppgift om hur tiden for
bevarandet av handlingar rdknas.?* Dessutom saknas uppgift om att
gallring, i vissa fall, forst far ske efter 10 ar.85 Bolaget har dessutom
uppgivit att kunder som begir ut registerutdrag inom rimlig tid ska
beredas dessa uppgifter mot uppvisande av giltig ID. Det framgér inte
att personuppgifter som behandlas i syfte att forebygga, utreda eller
uppticka penningtvétt och finansiering av terrorism enligt 4 kap. 2, 3
eller 6 § och om att sadana uppgifter lagras enligt 3 eller 4 § inte far
ldmnas ut till den registrerade.

Lansstyrelsen bedomer att det som i 6vrigt framgar av dokumentet
inte refererar till penningtvéttslagen och de krav som framga déri.

Lénsstyrelsen beddmer sammanfattningsvis att bolaget inte har
uppréttat och dokumenterat tillrdckliga rutiner och riktlinjer for
bevarande av handlingar inklusive behandling av personuppgifter.
Lansstyrelsen vill hér sdrskilt pdpeka att det dr bestimmelserna i 5
kap. penningtvittslagen som avser behandling av personuppgifter som
bolaget har att folja och att dessa bestimmelser skiljer sig fran de
bestimmelser som exempelvis aterfinns i bokforingslagen
(1999:1078).

Intern kontroll och anmalningar av misstankta overtradelser

Gallande bestammelser

Verksamhetsutvaren ska ha rutiner och riktlinjer for intern kontroll.?”
Nar det d4r motiverat med hinsyn till verksamhetens storlek och art ska
verksamhetsutdvaren bland annat utse en ansvarig for

8 Prop. 2016/17:173 s. 314 ff.

8422 § pantbankslagen (1995:1000), 5 kap. 3 § andra stycket penningtvéttslagen.
85 5 kap. 4 § penningtvittslagen.

86 5 kap. 7 § penningtvittslagen, prop. 2016/17:173 s. 312 och s. 545 f.

87 6 kap. 1 § forsta stycket penningtvittslagen.
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regelefterlevnad®®, en centralt funktionsansvarig®® och inrétta en
oberoende granskningsfunktion med ansvar for att granska de interna
riktlinjer, kontroller och forfaranden som syftar till att
verksamhetsutdvaren ska fullgdra sina skyldigheter enligt
penningtvattsregelverket®. Den som &r centralt funktionsansvarig
ansvarar for att rapportera till Polismyndigheten i de fall misstanke om
penningtvitt eller finansiering av terrorism eller att egendom hérror
fran brottslig handling uppstar.’! Nér det inte 4r motiverat att utse
funktioner ska verksamhetsutovaren genom sina rutiner och riktlinjer
sdkerstilla att det finns en funktion for regelefterlevnad.®?

Verksamhetsutovaren ska dven tillhandahélla &ndamalsenliga
rapporteringssystem for anstéllda och uppdragstagare som vill gora
anmadlningar om misstidnkta dvertradelser av
penningtvéttsregelverket®® samt ha rutiner och vidta de atgérder i
ovrigt som behovs for att skydda sddana personer mot hot, hamnd
eller andra fientliga atgarder.*

Lansstyrelsens beddmning

Bolagets rutiner for intern kontroll framgér av dokumentet
Inventeringsinstruktion Vdrderingschef. Av dokumentet framgér att
véarderingschefen, utdver den arliga inventeringen, dven ansvarar for
ytterligare en eller flera kontroller av respektive kontor med
utgangspunkt i respektive kontors riskniva. Det framgar ocksa att
kontrollerna ska vara jimnt fordelade Gver aret. I svarsbrevet daterat
den 27 april 2020 hinvisas sarskilt till punkt 14 1
inventeringsinstruktionen. Av punkten 14 framgér att efterlevnaden av
penningtvittsinstruktionen ska kontrolleras. Det framgar vidare att en
lista ska tas ut med angivet syfte och kélla, varpa rimligheten sedan
ska kontrolleras. Det kan vidare tilliggas att det av bolagets Policy for
att forhindra penningtvdtt och finansiering av terrorism, s. 8, framgér
att kontroll 6ver hur policyn efterlevs gors i samband med den arliga
”stora inventeringen” och att kontoren omedelbart vid eventuell ¢j
foranmald inspektion ska kunna tillhandahalla dokumentation
géllande ifyllda kundkdnnedomsblanketter.

Lansstyrelsen beddmer att bolagets rutiner och riktlinjer for intern
kontroll inte &r riskbaserade pa det sétt som penningtvittsregelverket
kraver. Bedomningen gors mot bakgrund av att omfattningen av och
innehaéllet i rutinerna och riktlinjerna ska bestimmas med héansyn till
verksamhetsutdvarens storlek och art samt den risk for penningtvitt

88 6 kap. 2 § forsta stycket 1 penningtvittslagen.

896 kap. 2 § forsta stycket 2 penningtvittslagen.

% 6 kap. 2 § forsta stycket 3 penningtvittslagen.

91 6 kap. 2 § andra stycket och 4 kap. 3 § penningtvittslagen.

92 6 kap. 3 § Lansstyrelsen i Stockholms lans foreskrifter och allménna rad (01FS
2019:53) om atgirder mot penningtvitt och finansiering av terrorism.

936 kap. 4 § penningtvittslagen.

%4 6 kap. 4 a § penningtvittslagen.
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och finansiering av terrorism som identifierats i den allménna
riskbedomningen.” Det innebér bland annat att det ska finnas rutiner
och riktlinjer som avser de funktioner som ska utses enligt 2 § samt de
andra rutiner och riktlinjer som kravs for att verksamhetsutdvare ska
kunna upptécka och korrigera brister i den egna verksamheten.’® Som
tidigare framgatt bedoms bolaget sakna en allmén riskbedémning som
krévs enligt penningtvittsregelverket varfor bolaget saknat
forutsattningar att ha riskbaserade rutiner och riktlinjer for intern
kontroll.

Vidare saknas rutiner for anstillda, uppdragstagare och andra som pa
liknande grund deltar i verksamheten som vill géra anmélningar om
misstinkta dvertradelser av penningtvittsregelverket — sa kallat
system for visselblasare. Dartill saknas det uppgift om bolaget
tillhandahaller skydd for anstéllda, uppdragstagare eller ndgon annan
som pa liknande grund deltar i verksamheten fran hot, hamnd eller
andra fientliga atgérder till foljd av att de gjort en anmélan om
misstdnkta dvertradelser av penningtvéttsregelverket — sa kallat
visselblasarskydd.

Lansstyrelsens bedomning dr sammantaget att bolaget inte uppfyller
kraven enligt penningtvittsregelverket vad géller intern kontroll och
anmilningar av missténkta dvertradelser.

Val av ingripande

Gallande bestammelser

Vid en Overtrddelse far tillsynsmyndigheten ingripa mot en
verksamhetsutdvare genom att utfarda ett foreliggande om att gora
rittelse eller, vid overtrddelser som inte dr ringa, genom ett beslut om
sanktionsavgift. Om Gvertradelsen &r allvarlig, upprepad eller
systematisk far tillsynsmyndigheten foreldgga verksamhetsutdvaren
att upphora med verksamheten.?” Lansstyrelsens foreldgganden fér
forenas med vite.*®

Vid valet av ingripande ska tillsynsmyndigheten ta hansyn till hur
allvarlig 6vertradelsen &r och hur ldnge den har pagatt. Sarskild
hénsyn ska tas till skador som har uppstatt och graden av ansvar.”
Omsténdigheter som anges 1 7 kap. 13 § forsta stycket
penningtvittslagen ér typiskt relevanta och kan paverka bedomningen
i bade forsvarande och formildrande riktning. !

%5 6 kap. 1 § tredje stycket penningtvittslagen.
% Prop. 2016/17:173 s. 547.

977 kap. 11 § penningtvittslagen.

%7 kap. 24 § penningtvittslagen.

97 kap. 13 § forsta stycket penningtvittslagen.
100 Prop. 2016/17:173 s. 554 f.
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I forsvarande riktning ska det beaktas om verksamhetsutdvaren
tidigare har begétt en 6vertridelse.!?!

I f6rmildrande riktning ska det beaktas om (1) verksamhetsutévaren 1
visentlig utstrickning genom ett aktivt samarbete har underlittat
tillsynsmyndighetens utredning, och (2) om verksamhetsutovaren
snabbt upphort med dvertriddelsen sedan den anmélts till eller patalats
av tillsynsmyndigheten.!%?

Lansstyrelsens bedomning

Lénsstyrelsen har inom ramen for tillsynen undersokt hur bolaget
efterlever kraven i1 penningtvittsregelverket. Lansstyrelsens utredning
visar att bolaget har brustit i néstintill samtliga delar av regelverket.

Det riskbaserade forhallningssitt som penningtvittsregelverket bygger
pa innebdr att bolaget ska vidta atgarder som stér 1 proportion till de
risker for penningtvitt och finansiering av terrorism som det dr utsatt
for. Det dr ddrmed centralt att den allménna riskbedomningen &r
utformad specifikt utifran de risker som finns 1 bolagets verksamhet
och att det finns en tydlig koppling mellan riskbedémningen och de
atgdrder som vidtas for att motverka identifierade risker. Samtliga led
1 verksamhetsutdvarens arbete mot penningtvitt och finansiering av
terrorism hénger siledes ihop med — och knyts samman av — det
riskbaserade forhallningssittet.

Lansstyrelsen konstaterar att bolaget saknat en adekvat och
verksamhetsanpassad allmén riskbeddmning vilket innebér att bolaget
brustit 1 dess grundliggande skyldigheter enligt
penningtvittsregelverket. Enligt Lénsstyrelsens bedomning utgor
avsaknaden av en allmin riskbedomning en Gvertradelse av
synnerligen allvarlig art. Detta med anledning av att bolaget inte har
haft ndgon allmén riskbedomning som kunnat laggas till grund {or
verksamhetens rutiner, riktlinjer och dvriga atgérder mot penningtvatt
och finansiering av terrorism. Bolaget har sidledes redan pa denna
grund saknat forutséttningar for att ha riskbaserade och
verksamhetsanpassade rutiner och riktlinjer for att forhindra
penningtvitt och finansiering av terrorism.

Oaktat vad som anforts ovan beddmer Lansstyrelsen att 4ven bolagets
rutiner och riktlinjer har varit bristfalliga 1 forhdllande till regelverkets
krav.

I formildrande riktning ska vdgas in om bolaget 1 vdsentlig mén har
underléttat Lénsstyrelsens utredning. Av forarbetena till
penningtvittslagen framgér att det bor krivas att verksamhetsutdvaren
sjdlvmant for fram viktig information som myndigheten inte redan

10177 kap. 13 § andra stycket penningtvéttslagen.
1027 kap. 13 § tredje stycket penningtvéttslagen.
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forfogar dver.'% Dqrtill ska hinsyn tas till om bolaget snabbt har
upphort med Overtradelsen sedan den anmaélts eller pétalats av
tillsynsmyndigheten. Nagra skél i formildrande riktning har enligt
Lansstyrelsens bedomning inte framkommit.

De 17 kap. 13 § penningtvéttslagen angivna omstdndigheter som ska
beaktas vid val av ingripande dr exemplifierande.'** Utgangspunkten
ar att alla relevanta omstédndigheter ska beaktas vid valet av
ingripande.!%

Bolaget har, under handldggningstiden, uppdaterat sin allmdnna
riskbedomning samt sina rutiner och riktlinjer. Bolaget har den 4
november 2021 lamnat in de uppdaterade handlingarna till
myndigheten i samband med att bolaget inkommit med svar pa
Lénsstyrelsens kompletteringsforeldggande daterat den 15 oktober
2021.

Som framgétt tidigare ligger den allménna riskbedomning samt de
rutiner och riktlinjer som funnits i bolaget under tillsynsperioden till
grund for detta beslut, det vill sdga bolagets Policy for att forhindra
penningtvdtt och finansiering av terrorism som ldmnades in 1 drendet
den 27 april 2020.

Oaktat det ovan anforda bedomer Lénsstyrelsen att den
omstdndigheten att bolaget har uppdaterat sin ”Policy penningtvitt”
skulle kunna utgora en sadan relevant omsténdighet som ska beaktas.
Lansstyrelsen konstaterar dock att bolaget, enligt
penningtvittsregelverket, ar skyldigt att uppdatera och utvdrdera den
allménna riskbedomningen samt sina rutiner och riktlinjer arligen. De
senast inldimnade handlingar ar dessutom fortsatt bristfalliga.

Lénsstyrelsens bedomning dr déarfor att den omsténdigheten att bolaget

har uppdaterat sin allménna riskbedomning samt sina rutiner och
riktlinjer med mera inte utgdr sdédan omstiandighet som ska beaktas i
formildrande riktning.

Sammanfattningsvis bedomer Lénsstyrelsen att avsaknaden av en
adekvat och verksamhetsanpassad allmén riskbeddmning samt
bristerna 1 bolagets rutiner och riktlinjer under tillsynsperioden 1 flera
vésentliga delar utgor synnerligen allvarliga overtradelser av
penningtvittsregelverket som markant har dkat risken for att bolaget
kan utnyttjas for penningtvitt eller finansiering av terrorism. Bristerna
har forelegat under hela tillsynsperioden.

Med beaktande av de sammantagna omstidndigheterna i1 drendet gor
Lénsstyrelsen beddmningen att ett ingripande ska ske genom ett beslut
om sanktionsavgift.

103 Prop. 2016/17:173 s. 555.
104 Prop. 2016/17:173 5. 373 f.
105 Prop. 2016/17:173 s. 554.
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Sanktionsavgiftens storlek

Gallande bestammelser

Sanktionsavgiften for en verksamhetsutovare som &r en juridisk
person ska som hogst faststillas till det hogsta av (1) tva ganger den
vinst som verksamhetsutovaren gjort till f6ljd av 6vertradelsen, om
beloppet gar att faststélla, eller (2) ett belopp i kronor motsvarande en
miljon euro.!% Sarskild hansyn ska tas till de formildrande och
forsvarande omstdndigheterna som framgér av 7 kap. 13 §
penningtvittslagen samt till den juridiska personens finansiella
stdllning och, om det gér att faststélla, den vinst som gjorts till foljd av
overtradelsen.!'?’

Lansstyrelsens bedomning

Den eventuella vinst som bolaget kan ha gjort till f61jd av
Overtrdadelser av penningtvittsregelverket gar inte att faststélla.
Lansstyrelsen har dirfor att faststélla sanktionsavgiften till ett belopp
mellan 5 000 kronor och 1 miljon euro, som nu motsvarar cirka

10 424 200 kronor.

Lansstyrelsen har konstaterat att bristerna i efterlevnaden av
penningtvittsregelverket i1 flera véasentliga delar dr av synnerligen
allvarlig art. Lansstyrelsens granskning har visat att bolaget har saknat
en adekvat och verksamhetsanpassad allmén riskbedomning som
krévs enligt penningtvittsregelverket. Bolaget har darfor under
tillsynsperioden inte kunnat fokusera sina motétgarder diar de gor mest
nytta och ddrmed inte kunnat forhindra, uppticka och motverka
penningtvitt och finansiering av terrorism. Oaktat det nyss nimnda
bedomer Linsstyrelsen att d&ven bolagets rutiner och riktlinjer har varit
bristfélliga 1 forhallande till regelverkets krav. Bolaget har dirmed
16pt markant 6kad risk att utnyttjas for penningtvitt och finansiering
av terrorism.

Bolaget har under radande forhdllanden etablerat och upprétthéllit
samtliga affarsforhdllanden som omfattats av Lansstyrelsens
granskning. Som Liansstyrelsen har konstaterat under avsnittet for
”Kundkinnedom” avser nylan etablering av en affarsforbindelse
varfor bolaget ar skyldigt att vidta tgédrder for kundkédnnedom oaktat
belopp och betalmedel.!%® Eftersom storre kontanta betalningar ar
forenade med hog risk for penningtvétt vill Lénsstyrelsen dock sdrskilt
framhalla foljande. Vad avser transaktioner som hérror frén bolagets
laneverksamhet s& har Lénsstyrelsens granskning visat att bolaget,
under tillsynsperioden, har genomfort dver kontanta
transaktioner motsvarande 5 000 euro eller mer som sammanlagt
uppgatt till 6ver- kronor. Niarmare bestdmt har bolaget

106 7 kap. 14 § forsta stycket penningtvéttslagen.
1077 kap. 16 § penningtvittslagen.
108 3 kap. 4 § forsta stycket penningtvéttslagen.
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betalat ut kronor med kontanta medel (nylan) av totala
summan kronor och dessutom tagit emot
kronor med kontanta medel (16sen) av totala summan
kronor.'® Transaktionerna har avsett htga belopp. Den hogsta totala
summan vid ef nylan har uppgatt till kronor och dar den
hogsta summan kontanter uppgatt till kronor. Dartill har den
hogsta totala summan vid 16sen uppgatt t1 kronor och den
hogsta summan kontanter uppgatt till kronor.

Bolaget har dven tagit emot .kontanta transaktioner 1
forsdljningsverksamheten. Det sammanlagda belopp som tagits emot
ar omﬁ kronor varav- kronor avser kontanta
transaktioner.

Lansstyrelsen vill vidare betona att alla kundkontakter omfattas av
penningtvittsregelverket vid avvikelser, misstankta aktiviteter eller
transaktioner, oavsett eventuella undantag och
beloppsbegriansningar.!1? Detta medfor exempelvis att det, 1 bolagets
forsdljningsverksamhet, inte endast ar vid bolagets transaktioner,
enstaka eller sdidana som kan antas ha samband, som 6verstiger 15 000
euro eller mer som bolaget har att vidta kundkinnedomsatgérder.!!!
Bolaget har dven att agera vid misstanke om penningtvitt eller
finansiering av terrorism vid transaktioner som understiger 15 000
euro.

Lansstyrelsen vill sammantaget erinra om att se/a bolagets
verksamhet har bedrivits trots att bolaget inte har haft en adekvat och
verksamhetsanpassad allmén riskbedomning samt rutiner och riktlinjer
for att férhindra, upptiacka och motverka penningtvitt och finansiering
av terrorism.

Bolaget har saledes etablerat och uppritthallit affarsférbindelser och
utfort enstaka transaktioner trots att det, enligt Lansstyrelsens
bedomning, saknat forutsattningar att uppna tillracklig kundkannedom
for att hantera risken med respektive kund. Bolaget har vidare saknat
forutsittningar att bedéma om det har att 1aktta forbud som galler
enligt penningtvittsregelverket och trots detta etablerat och
uppratthallit samtliga affarsforbindelser samt genomfért samtliga
transaktioner.!2 Dartill vill Lansstyrelsen framhalla att summan
kontanter som hanterats, bade vad avser enskilda kunder och bolaget
som helhet, ar uppseendevickande hog.

109 De forteckningar som Lénsstyrelsen har begirt in i drendet avser endast kontanta
transaktioner, enstaka eller sddana som kan antas ha samband, motsvarande 5 000
euro eller mer. Det innebér att transaktioner understigande ndmnda belopp inte &r
inkluderade 1 berdkningen, trots att dessa omfattas av lagstiftningen.

110 Prop. 2016/17:173 s. 230.

11 3 kap. 4 § penningtvittslagen.

112 3 kap. 1-3 §§ penningtvittslagen.
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Vidare beaktar Lénsstyrelsen att dvertradelserna har pagatt under hela
den granskade perioden (mer dn tva ar), vilket far anses vara en
forhéllandevis lang tid. De konstaterade bristerna ligger inom bolagets
kontroll.

Sammantaget dr detta omstiandigheter som enligt Lénsstyrelsens
mening talar i férsvarande riktning vid bestimmandet av
sanktionsavgiftens storlek.

Vid bestimmande av sanktionsavgiftens storlek ska hdnsyn éven tas
till den juridiska personens finansiella stdllning. Med finansiell
stallning avses exempelvis bolagets drsomséttning.!'> Sanktionerna
ska vara effektiva, proportionella och avskrickande.!'*

Under rikenskapséret 2017 uppgick bolagets nettoomséttning till cirka
146 436 000 kronor. Under rdkenskapsaret 2018 uppgick bolagets
nettoomsdttning till cirka 154 592 000 kronor. Under rakenskapsaret
2019 uppgick bolagets nettoomsittning till cirka 168 947 000 kronor.

Vid en samlad bedomning av dvertrddelsernas karaktar och med
hansyn till bolagets arsomséttning och finansiella stdllning bestimmer
Lénsstyrelsen sanktionsavgiften till 8 800 000 kronor.

Sanktionsavgiften tillfaller staten och faktureras av Lansstyrelsen efter
att beslutet har vunnit laga kraft.

Lansstyrelsen erinrar om foljande

Tillsynsdrendet avslutas genom detta beslut. Skyldighet att ha
upprittade, uppdaterade riskbeddmningar och rutiner och riktlinjer
kvarstdr. Lansstyrelsen kan komma att folja upp att verksamheten
foljer penningtvittsregelverket genom nya tillsynsatgérder.

Bestammelser som beslutet grundas pa

o 1 kap. 2 § forsta stycket 17, 2 kap. 1-3 §§,8 §, 14§, 15§
forsta stycket, 3 kap. 1 § forsta stycket, 2-4 §§, 7-14 §§, 16-17
§§, 19-20 §§, 4 kap. 1-3 §§, 6-7 §§, 9 §, 5 kap. 1-8 §§, 6 kap.
1-2 §§,4-5 §§, 7 kap. 10 §, 11 § forsta stycket, 13-14 §§, 16 §,
21 §, 25 § andra stycket lagen (2017:630) om atgérder mot
penningtvitt och finansiering av terrorism.

e 27 a § andra stycket pantbankslagen (1995:1000).

e 16 § forsta och andra styckena forordningen (2009:92) om
atgirder mot penningtvitt och finansiering av terrorism.

113 Prop. 2016/17:173 s. 411, prop. 2013/14:228 ” Forstérkta kapitaltdckningsregler”
s. 240.
114 Prop. 2016/17:173 s. 357.
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o lkap.1§,2kap.4§,5§2,8-1088§, 3 kap.2-78§,98§,128§,4
kap. 1§, 5 kap. 1-2 §§, 6 kap. 2-3 §§ Lénsstyrelsen 1
Stockholms lidns foreskrifter och allminna rad (01FS 2019:53)
om atgdrder mot penningtvitt och finansiering av terrorism.

Lansstyrelsen vill uppmirksamma att det den 10 november 2021
genomfordes vissa lagéndringar i lagen (2017:630) om éatgarder mot
penningtvitt och finansiering av terrorism. Med anledning av detta
meddelade Lansstyrelsen nya foreskrifter géllande atgarder mot
penningtvitt och finansiering av terrorism - Lansstyrelsen 1
Stockholms ldns foreskrifter och allmédnna rad (O1FS 2021:36) om
atgirder mot penningtvitt och finansiering av terrorism. Handlingarna
som getts in i drendet har bedomts utifran penningtvéttsregelverket i
dess lydelse da bolaget forelades att inkomma med handlingar till
Lansstyrelsen.

Ni kan overklaga beslutet
Se bilaga med 6verklagandehédnvisning.

De som medverkat i beslutet

Beslutet har fattats av tillférordnad chef for enheten for tillsyn Karin
Hultman med jurist Hanna Hedqvist som foredragande. I den slutliga
handldggningen har ocksa jurist Diana Berkusaite medverkat.

Denna handling har godkdnts digitalt och saknar ddrfor
namnunderskrifter.

Sa har hanterar Lansstyrelsen personuppgifter

Information om hur vi hanterar dessa finns pa
www.lansstyrelsen.se/dataskydd.

Bilagor
1. Overklagandehinvisning forvaltningsritten

2. Stickprovskontroller nylédn
3. Stickprovskontroller 16sen



Lansstyrelsen Bilaga 1

Stockholm Overklagandehanvisning forvaltningsratten

Du kan dverklaga beslutet hos forvaltningsratten

Om du inte dr n6jd med ldnsstyrelsens beslut, kan du skriftligen 6verklaga
beslutet hos forvaltningsratten.

Hur dverklagar jag beslutet?

Linsstyrelsen méste prova att dverklagandet har kommit in i rétt tid, innan det
skickas vidare tillsammans med handlingarna i1 drendet. Darfor ska du lamna eller
skicka din skriftliga 6verklagan till Lansstyrelsen Stockholm antingen via e-post;

stockholm(@]lansstyrelsen.se, eller med post; Lansstyrelsen Stockholm, Box
22067, 104 22 Stockholm.

Tiden for overklagande

Ditt 6verklagande maste ha kommit in till lansstyrelsen inom tre veckor frdn den
dag du fick del av beslutet. Om det kommer in senare kan dverklagandet inte
provas. I ditt 6verklagande kan du be att fa ytterligare tid till att utveckla dina
synpunkter och skélen till att du 6verklagar. Sedan ar det forvaltningsriatten som
beslutar om tiden kan forldngas.

Parter som foretrader det allmdnna ska ha kommit in med sitt 6verklagande inom
tre veckor fran den dag dé beslutet meddelades.

Ditt 6verklagande ska innehalla

e Vilket beslut som du 6verklagar, beslutets datum och diarienummer.
e Hur du vill att beslutet ska dndras.

e Varfor du anser att ldnsstyrelsens beslut dr felaktigt.

Skriv ocksa foljande uppgifter, om du inte tidigare ldmnat dem:

e Person- eller organisationsnummer.

e Telefonnummer déar du kan nés dagtid (med undantag for nummer som avser
ett hemligt mobilabonnemang som behdver uppges endast om rétten begér det).

e E-postadress.

e Annat som har betydelse for att domstolen ska kunna na dig.

Om du har handlingar som du anser stodjer din 6verklagan s& bor du bifoga
kopior pa dessa. Kontakta lénsstyrelsen i forvidg om du behover bifoga filer som
ar storre dn 15 MB via e-post.

Ombud

Om du anlitar ett ombud som skoter 6verklagandet at dig ska ombudet
underteckna skrivelsen, bifoga en fullmakt i original fran dig samt uppge sitt eget
namn, adress och telefonnummer.

Behover du veta mer?

Har du ytterligare fragor kan du kontakta lénsstyrelsen via e-post,
stockholm@]lansstyrelsen.se, eller via vaxeltelefonnummer 010-223 10 00. Ange
diarienummer 45240-2019.





