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Enheten for tillsyn
Per Claesson

Séderskonsult & Redovisningsbyrd AB
Fagelviksvégen 9
145 84 Stockholm

Beslut om sanktionsavgift

Beslut

Linsstyrelsen i Stockholms ldn (Lénsstyrelsen) beslutar att S6derskonsult &
Redovisningsbyra AB, 556797-2814, (bolaget) ska betala en sanktionsavgift om
700 000 (sjuhundratusen) kronor.

Sammanfattning

Bolaget Soderskonsult & Redovisningsbyrd AB bedriver verksamhet inom
redovisning med site i Stockholms lén. Bolaget registrerades i Bolagsverkets
register mot penningtvétt den 14 april 2010 och bedriver enligt registret féljande
verksamhet: bokforing, redovisning.

Linsstyrelsen har genom sin tillsyn granskat hur bolaget har f6ljt bestimmelserna
i regelverket om atgérder mot penningtvitt och finansiering av terrorism!
(penningtvittsregelverket) under perioden den 1 januari 2018 till och med den 10
juni 2020.

Granskningen visar att bolaget brister i samtliga delar av penningtvittsregelverket.
Bolaget saknar rutiner och riktlinjer for att férhindra att verksamheten utnyttjas
for penningtvitt och finansiering av terrorism. Bolaget har saledes inte vidtagit
atgirder mot penningtvitt och finansiering av terrorism och inte heller beaktat
forbud mot att inga eller uppritthalla en affiérsférbindelse. Bedomningen efter
genomford granskning #r att bolagets dvertridelser av penningtvittsregelverket
har medfort en 6kad risk for att verksamheten kan bli utnyttjad f6r penningtvitt
och finansiering av terrorism. Lénsstyrelsen bedomer att bolagets dvertrddelser av
penningtvittsregelverket dr av allvarlig art samt beaktar att avsaknaden av allmén
riskbedomning, uppritthéllande av affirsférbindelser utan att ha uppnatt
tillrdcklig kundkédnnedom samt avsaknad av rutiner och riktlinjer géllande
dvervakning &r av synnerligen allvarlig art.

! Lagen (2017:630) om &tgérder mot penningtvitt och finansiering av terrorism, férordningen
(2009:92) om &tgdrder mot penningtvétt och finansiering av terrorism, Lénsstyrelsen i Stockholms
l4ns foreskrifter och allménna rad (01FS 2019:53) om &tgérder mot penningtvétt och finansiering
av terrorism.

Postadress BesOksadress Telefon E-post/webbplats
Lansstyrelsen Stockholm Regeringsgatan 66 010-223 10 00 stockholm@lansstyrelsen.se
Box 22067 Fax www.lansstyrelsen.se/stockholm
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Overtridelserna i efterlevnad av penningtvittsregelverket innebir att bolaget ska
betala en sanktionsavgift om 700 000 kronor.

Beskrivning av drendet

Penningtvittsregelverket giller bland andra verksamhetsutévare som driver
yrkesméssig verksamhet som avser bokforingstjénster och redovisningstjénster.?

Bokforingstjdnster och redovisningstjénster tillhér den sa kallade
rddgivningssektorn. Radgivningssektorn 16per risk att utnyttjas for penningtviitt
och finansiering av terrorism exempelvis genom anvindning av
klientmedelskonton, radgivning samt godkénnande av felaktiga intyg och andra
handlingar.?

Nir det giller just bokforingstjénster och redovisningstjénster 16per dessa tjéinster
risk att utnyttjas for att legitimera illegala transaktioner och regelbrott.
Tillvdgagangssitt kan exempelvis vara osanna fakturor, felaktiga underlag samt
illegala pengar genom dagskassor. Det dr en fordel for kriminella att godkénnas
av en radgivare som granskat dess underlag.*

Bolaget registrerades i Bolagsverkets register mot penningtvitt den 14 april 2010
och bedriver enligt registret foljande verksamhet: bokf6ring, redovisning. Bolaget
driver verksamhet som omfattas av lag (2017:630) om atgérder mot penningtviitt
och finansiering av terrorism (penningtvittslagen) och &r dirfor skyldigt att vidta
atgirder for att forhindra att verksamheten utnyttjas fér penningtvitt eller
finansiering av terrorism i enlighet med penningtvittsregelverket. En sidan
verksambhet star under Lénsstyrelsens tillsyn.

Lénsstyrelsen har den 4 mars 2020 forelagt bolaget att komma in med bolagets
allménna riskbeddmning och de rutiner och riktlinjer avseende verksamhetens
atgérder mot penningtvitt och finansiering av terrorism som foljer av
penningtvittsregelverket. Dértill forelades bolaget att komma in med en uppgift
om antalet genomforda och nekade transaktioner eller afférsrelationer som
missténkts for penningtvitt eller finansiering av terrorism och som rapporterats
och som inte rapporterats till Finanspolisen under perioden den 1 januari 2018 till
och med den 4 mars 2020.

Bolaget kom in med handlingar i &rendet den 18 mars 2020. Linsstyrelsen
begérde komplettering i drendet den 10 juni 2020. Kompletteringen avsig en lista
6ver bolagets samtliga aktiva kunder under perioden den 1 januari 2018 till och
med den 10 juni 2020, faktiskt vidtagna atgérder for kundkdnnedom avseende
bolagets fem storsta kunder samt en redogérelse for de tjénster bolaget
tillhandahaller de fem st6rsta kunderna. Bolaget kom in med begérd
komplettering den 29 juni 2020.

21 kap. 2 § forsta stycket 18 penningtvittslagen.

3 Brottsforebyggande rédets rapport frén 2015 om penningtvitt och annan penninghantering (BRA
2015:22)s. 118.

4BRA 2015:22 s. 123.
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Motivering till beslutet
Bolagets allmdnna riskbedémning

Gallande bestadmmelser

Verksamhetsutdvare som omfattas av penningtvéttsregelverket ska gora en allmén
riskbedémning av hur de produkter och tjénster som denne tillhandahaller i sin
verksamhet kan utnyttjas for penningtvitt eller finansiering av terrorism. Aven
hur stor risken #r for att detta sker ska anges. Verksamhetsutovaren ska sérskilt
beakta vilka slags produkter och tjénster denne tillhandahéller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som finns i
verksamheten.5 Riskbedomningen ska vara dokumenterad, héllas uppdaterad® och
utvirderas arligen.” Omfattningen av den allménna riskbedémningen ska
bestdimmas med hénsyn till verksamhetsutdvarens storlek och art och de risker for
penningtvitt eller finansiering av terrorism som kan antas foreligga.
Riskbeddmningen ska vara utformad pé sé sitt att den kan ligga till grund for
verksamhetens rutiner, riktlinjer och 6vriga atgérder mot penningtvétt och
finansiering av terrorism.?

Lansstyrelsens bedémning

Bolaget har i sitt yttrande uppgett att det inom ramen f6r den allménna
riskbedémningen av verksamheten bedomt att bolaget omfattas av 18g risk”.
Detta med hinvisning till att bolagets kunder i de flesta fall isom
samt dr inom sektorer eller branscher didr omséttningen &r
Bolaget har enstaka kunder som tillhor kategorien foretag.

Av dokumentet “Instruktion Riskhantering och riskkontroll” framgér risktyper
som bolaget har identifierat. Dessa risktyper bestar av legal risk, sékerhetsrisk, it-
risk samt operativa risker.

Av dokumentet “Instruktion atgédrder mot penningtvétt och finansiering av
terrorism” under rubriken Riskbedomning framgar att bolaget 16pande ska bedéma
risken att utnyttjas for penningtvétt genom att riskbedéma de produkter bolaget
erbjuder, bolagets kunder, distributionskanaler samt 6vriga i sammanhanget
relevanta faktorer. Bolaget har dérefter tagit fram risknivaer; risknivd 1 som avser
stor sannolikhet for penningtvitt, riskniva 2 som avser liten sannolikhet for
penningtviitt och riskniva 3 mycket liten sannolikhet f6r penningtvitt. Bolaget
redogor direfter for olika inneboende hogre och lédgre risker for riskniva 1 och 2
utifran kundtyp, distributionskanal och geografiskt omrade. Bolaget uppger att det
ridcker med att en av dessa tre kategorier klassas som hogrisk for att kunden ska
hanteras som hog risk, riskniva 1. Sammantaget uppger bolaget att det utifran
nimnda riskkategorier (kunder, distributionskanaler, tjinster och

52 kap. 1 § penningtvittslagen.

62 kap. 2 § andra stycket penningtvéttslagen.

72 kap. 2 § Lansstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS 2019:53).
8 2 kap. 2 § forsta stycket penningtvéttslagen.
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valuta/geografiska omrade), dr 1ag risk for att bolagets verksamhet utnyttjas for
penningtvitt och finansiering av terrorism.

Lénsstyrelsen bedomer att bolaget under den granskade perioden inte har
genomfort ndgon allmén riskbedémning i enlighet med kraven i
penningtvittsregelverket. I de handlingar som har getts in har bolaget inte
redogjort for vilka tjanster det tillhandahéller. Bolaget har enbart berdrt att dess
’produkter” ska riskbedomas, men négra “produkter”/tjénster har inte
identifierats. De risktyper, legal risk, sdkerhetsrisk, it-risk samt operativa risker,
bolaget har identifierat har heller inget samband med de tjénster som avses i
penningtvittsregelverket att géra. Syftet med en allmén riskbeddmning ér att
besvara frigan om och hur bolagets tjénster kan anvindas for att till exempel délja
medels samband med brott eller brottslig verksamhet.

Négon bedémning eller beskrivning av vilka risker for penningtvitt och
finansiering av terrorism som kan antas foreligga avseende verksamhetens
tjénster, kunder, distributionskanaler, geografiska riskfaktorer och
verksamhetsspecifika omsténdigheter har inte gjorts av bolaget. Bolaget hinvisar
visserligen till kundtyper, distributionskanaler och geografiska riskfaktorer, men
det framgér inte ndgot om vilka kunderna &r, vilka distributionskanalerna som
bolaget har eller vilken geografisk tillhérighet som verksamhetsutévaren och dess
kunder har. I avsaknad av dessa uppgifter gér det heller inte att bedéma vilken
risk som dessa faktorer &r forknippade med. Bolaget har istillet for att bedoma
faktorerna inom ramen for den allménna riskbedémningen anvint dem vid
beddomningen av kundprofiler.

Bed6mning och analys av hur de olika faktorerna kan utnyttjas for penningtviitt
eller finansiering av terrorism och hur stor risken ir for att detta sker saknas.
Bolaget uppger dock att risken for att verksamheten utnyttjas fér penningtvétt
eller finansiering av terrorism sammantaget dr l4g. Sdsom Linsstyrelsen
konstaterat ovan har bolaget inte redogjort for vilka tjinster, kunder,
distributionskanaler och geografiska riskfaktorer som finns i verksamheten.
Forutséttningar saknas déarfor for att géra en sammanvégd beddmning av hur stor
risken #r for att de tjdnster som tillhandahalls i verksamheten kan utnyttjas for
penningtvitt eller finansiering av terrorism.

I den allménna riskbedémningen ska &ven information om tillvigagangssétt och
andra relevanta uppgifter som myndigheter Idmnat om penningtvitt och
finansiering av terrorism végas in. Omfattningen av den allménna
riskbedémningen ska bestimmas med hénsyn till bolagets storlek och art samt de
risker for penningtvitt och finansiering av terrorism som kan antas foreligga.
Lansstyrelsen kan konstatera att bolaget inte heller beaktat dessa aspekter.

Lénsstyrelsen beddmer att det bolaget anger i dokumenten Instruktion
riskhantering och riskkontroll” samt ”Instruktion atgérder mot penningtvitt och
finansiering av terrorism” inte utgor den allménna riskbeddémning som bolaget ér
skyldigt att genomfora enligt kraven i penningtvéttsregelverket. Beddmningen &r
sdledes att bolaget inte har vidtagit limpliga &tgéirder for att identifiera och
beddma riskerna for penningtvétt och finansiering av terrorism.
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Det ska i ssmmanhanget tilldggas att det av dokumenten heller inte framgéar nér de
upprittades eller ndr de eventuellt utvirderades eller justerades.

Linsstyrelsen bedémer mot bakgrund av vad som angetts ovan att bolaget saknar
en allmén riskbedomning av verksamheten vilket utgor en synnerligen allvarlig
dvertridelse av penningtvittsregelverket. Detta sérskilt med hénsyn till att
bolagets allménna riskbedomning ska ligga till grund for verksamhetens
riskbedémning av kunder samt rutiner, riktlinjer och 6vriga atgérder som bolaget
ska vidta for att minska risken att verksamheten utnyttjas fér penningtvétt och
finansiering av terrorism. Bolagets rutiner och riktlinjer for att forhindra att
verksamheten utnyttjas for penningtvitt och finansiering av terrorism ska skapas
utifran en relevant, uppdaterad och verklighetsanpassad allmén riskbedémning.
Bolaget har inte genomfért ndgon allmén riskbedémning av verksamheten under
den granskade perioden och saknar ddrmed insikt for hur verksamhetens tjénster
kan utnyttjas for penningtvitt och finansiering av terrorism. Lansstyrelsens
bedémning &r att bolaget ddrigenom har 16pt 6kad risk for att utnyttjas for
penningtvitt och finansiering av terrorism.

Riskbedémning av kunder

Gaéllande bestdammelser

Verksamhetsutdvaren ska bedoma den risk for penningtviétt och finansiering av
terrorism som kan férknippas med dennes kunder. Kundens riskprofil ska
bestimmas med utgangspunkt i den allménna riskbedémningen och
verksamhetsutévarens kdinnedom om kunden. Kundens riskprofil ska f6ljas upp
under pagiende affiirsforbindelse och korrigeras nér det finns anledning.’

Lansstyrelsens bedémning

Lénsstyrelsen har ovan beddmt att bolaget saknar en allmén riskbedomning. I
avsaknad av en allmén riskbed6mning saknas forutséttningar att bestimma kundens
riskprofil. Detta med beaktande av att kundens riskprofil ska bestimmas bland
annat med utgangspunkt i bolagets allménna riskbedémning.

Av handlingarna som getts in i d&rendet framgar att bolaget visserligen har tagit fram
tre olika risknivéer att placera kunderna i. Bolaget har dock inte beaktat riskfaktorer
anpassade efter verksamhetsspecifika omstidndigheter och forknippade med
bolagets kinnedom om kunderna utan har istdllet vid sitt arbete med att skapa
kundernas riskprofiler végt in riskfaktorer som har betydelse vid genomforande av
en allmén riskbedomning.

Linsstyrelsen har noterat att bolaget i praktiken har tilldelat sina kunder
riskprofiler, i vart fall bolagets fem storsta kunder. Samtliga kunder bedéms tillhdra
riskniva 3, mycket liten sannolikhet for penningtvitt. Mot bakgrund av vad som
anges ovan saknar dock bolaget verklighetsanpassade kundprofiler och dérmed
praktiska forutsittningar att genomfora en riskkvalificering av sina kunder.

92 kap. 3 § penningtvéttslagen.
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Lénsstyrelsen bedomer saledes att bolagets kunder inte tilldelats riskprofiler i
enlighet med vad som framgér av penningtvittslagen. Riskkvalificeringen av
kunder syftar till att avgéra i vilken niva, 1g, normal eller htg, som kunden ska
placeras.  Dérefter ska  bolaget bestimma  omfattningen av  de
kundkdnnedomstétgarder som krévs for att hantera risken kopplad till kunden. Detta
innebér att varje kund efter en helhetsbedomning ska tilldelas en egen
riskkvalificering och att atgirderna for att motverka riskerna ska anpassas
individuellt for varje kund. Lénsstyrelsens bedémning, med hénsyn till betydelsen
av att kunder ska tilldelas riskprofiler, dr att bolaget genom att inte tilldela sina
kunder verklighetsanpassade riskprofiler har 16pt 6kad risk for att bli utnyttjat for
penningtvitt och finansiering av terrorism.

Kundkdannedom

Gaéllande bestdammelser

Verksamhetsutvaren ska ha dokumenterade och uppdaterade rutiner och
riktlinjer nér det giller dess atgérder for kundkéinnedom.!? Rutinerna och
riktlinjerna ska i relevanta delar vara riskbaserade. Det innebir att de ska vara
utformade for att kunna hantera och motverka de risker som har identifierats i den
allménna riskbedémningen.!!

Atgirder for kundkéinnedom ska bland annat vidtas nér en affirsforbindelse
etableras. Om verksamhetsutdvaren inte har en affirsforbindelse med kunden, ska
atgérder for kundkénnedom vidtas, (i) vid enstaka transaktioner som uppgér till ett
belopp motsvarande 15 000 euro, (ii) vid transaktioner som understiger ett belopp
motsvarande 15 000 euro och som verksamhetsutévaren inser eller borde inse har
samband med en eller flera andra transaktioner och som tillsammans uppgér till
minst detta belopp.!?

Reglerna om étgérder for kundkédnnedom innebér bland annat att
verksamhetsut6varen ska identifiera sina kunder!? och ta reda pa tillrickligt
mycket om kunderna!* for att kunna bedéma och hantera de risker som varje kund
innebdr. Om det dr fraga om en affidrsforbindelse ska verksamhetsutévaren éven
begira information om affidrsférbindelsens syfte och art.!® Syftet med
informationen &r att ge verksamhetsutvaren underlag for att bedéma risken som
kan foérknippas med kunden och hur kunden férvéntas agera inom ramen for
affirsforbindelsen. En sddan bedomning dr nddvéndig for att det ska vara mojligt
att upptécka avvikelser fran kundens forvintade beteende.

Verksamhetsutdvaren ska [6pande folja upp pagaende affidrsforbindelser i syfte att
sikerstilla att kinnedomen om kunden &dr aktuell och tillréicklig for att motivera
risken som kan férknippas med kunden.!® Den 16pande uppf6ljningen innebér

102 kap. 8 § penningtviittslagen.

" Prop. 2016/17:173 s. 213.

12 3 kap. 4 § penningtvittslagen.

13 3 kap. 7 § penningtviittslagen.

143 kap. 7-8 §§, 10-11 §§ penningtvittslagen.
153 kap. 12 § penningtviittslagen.

16 3 kap. 13 § penningtviittslagen.
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ocksé krav pa granskning for att upptécka avvikande transaktioner och aktiviteter
som kan utgdra misstidnkt penningtvitt eller finansiering av terrorism.
Omfattningen av 6vervakningen och granskningen samt hur ofta denna ska ske
beror pé riskerna i affirsforbindelsen.!”

Nirmare information om kundens ekonomiska situation bor begéras nér det dr
motiverat av risken i affirsforbindelsen. Detsamma géller ndrmare information
om varifrdn kundens ekonomiska medel kommer. Detta bor i regel bli aktuellt
forst om risken bedsms som hog, eller om sddan information behovs for att
bedoma kundens riskfyllda eller avvikande aktiviteter och transaktioner.!® Samma
information som vid bedémning av en afférsforbindelse ska begéras in dven vid
enstaka transaktioner som kan forknippas med hog risk. Detta eftersom
verksamhetsutdvaren i sddana fall méste vidta skirpta kundkédnnedomsatgérder.

Om risken for penningtvétt eller finansiering av terrorism bedoms som lag, fir
forenklade kundké#nnedomsatgérder tillimpas. Bedoms dédremot risken som hog
ska skirpta &tgérder vidtas vilket kan avse inhdmtande av ytterligare information
om kundens afférsverksamhet eller ekonomiska situation och uppgifter om
varifrén kundens ekonomiska medel kommer.!®

Verksamhetsutvaren ska pé ett foreskrivet sitt?® dokumentera vidtagna atgérder
for kundkéinnedom samt bevara dokumentationen.?! Verksamhetsutévaren ska
vidare bevara handlingar och uppgifter i fem ar om handlingarna och uppgifterna
avser 1) atgirder som har vidtagits for kundkannedom enligt 3 kap. och 4 kap. 2 §
eller 2) transaktioner som genomforts med kunder inom ramen for affarsférbindelser
eller vid enstaka transaktioner som omfattas av krav pa atgirder fér kundkdnnedom
enligt 3 kap. 4-6 §§ penningtvittslagen.?? Tiden ska réknas fran det att atgérderna
eller transaktionerna utfordes eller, i de fall da en affirsforbindelse har etablerats,
affirsforbindelsen upphorde. Om en enstaka transaktion inte har genomforts till £61jd
av misstanke om penningtvitt eller finansiering av terrorism, ska tiden réknas fran det
att avstdendet skedde.??

VerksamhetsutSvaren far inte ingd eller uppritthalla en afférsrelation eller utfora
en enstaka transaktion om denne inte har tillrdcklig kinnedom om kunden for att
kunna hantera risken for penningtvétt och finansiering av terrorism som
forknippas med kundrelationen och 6vervaka och bedéma kundens aktiviteter och
transaktioner.?*

174 kap. 1 § andra stycket penningtvittslagen.

18 Prop. 2016/17:173, s. 248.

192 kap. 15-16 §§ penningtvéttslagen.

20 3 kap. 3 § andra och tredje styckena, 4 § andra och tredje styckena, 5 § tredje stycket, 7 § tredje
stycket, 9 § andra stycket Linsstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS
2019:53) om #tgirder mot penningtviitt och finansiering av terrorism.

21 3 kap. 12 § Linsstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS 2019:53) om
atgdrder mot penningtvitt och finansiering av terrorism.

22 5 kap. 3 § forsta stycket penningtvittslagen.

23 5 kap. 3 § andra stycket penningtvéttslagen.

243 kap. 1 § penningtvittslagen.
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Lansstyrelsens bedémning

Lansstyrelsen kan av bolagets dokumentation ”Instruktion atgérder mot
penningtvitt och finansiering av terrorism” konstatera att bolaget under rubriken
Grundldggande atgdrder for kundkdnnedom har en rutin for
kundkénnedomsétgérder. Lénsstyrelsen bedémer dock inte att rutinen &r
tillrécklig. Bolaget uppger att for att uppné god kundkéinnedom maste
kunden/féretradare for kunden identifieras och identiteten sedan kontrolleras.
Hirtill ska verklig huvudman kontrolleras liksom affiirsforbindelsens art och
syfte. Saknas underlag nekas kunden att ingé affirsforbindelse.

Bolaget uppger att fysisk identifiering sker med godkénd legitimationshandling
genom besdk pa kontor. Uppgifter avseende namn, adress och personnummer som
angivits jamfors med uppgifter i SPAR. Kopia av utldndsk identitetshandling ska
alltid sparas. Det framgér dock inte vilka identitetshandlingar bolaget accepterar.
Det framgar heller inte att bolaget ska dokumentera tgérden annat &n for personer
som saknar svensk identitetshandling. Vidare saknar bolaget rutiner f6r kontroll
av fysiska personer pa distans samt rutin for att kontrollera persons behérighet att
foretrdda kund genom kontroll av fullmakt, férordnande eller annan motsvarande
behorighetshandling.

Vad giller kontroll av verklig huvudman uppger bolaget att kontroll sker genom
att bolaget skaffar sig information om det finns #gare med en dgarandel p& mer én
25 % eller andra fysiska personer som utdvar ett bestimmande inflytande &ver
kunden. Det framgér dock inte hur verklig huvudman kontrolleras eller vilken
vidare utredning bolaget gér utifran de eventuella uppgifter som framkommer.
Vidare framgar heller inte om och hur det kontrolleras om kunden ér etablerad i
ett land som av Europeiska kommissionen identifierats som ett hogrisktredjeland.

Vad giller personer i politiskt utsatt stidllning (PEP) och sddana personers nira
anhoriga och kdnda medarbetare har bolaget angett att skérpta atgérder for att
uppna god kundkénnedom ska utféras om denne vill inleda en affirsforbindelse
med bolaget. Det saknas dock uppgifter om vad for information som ska inhéimtas
och hur den ska inhdmtas vilket &r en brist. Det framgér heller inte vilka limpliga
atgérder bolaget avser att vidta for att ta reda pé varifran tillgdngarna kommer
eller att bolaget har att tillimpa skérpt fortlspande uppfoljning av
affdrsforbindelsen samt 6vervaka aktiviteter och transaktioner i f6rhojd
omfattning.

Vidare har bolaget uppgett i sitt dokument “Instruktion atgérder mot penningtvitt
och finansiering av terrorism”, s& som framgétt ovan, att bolaget ska inhimta
information fran kunden om afférsforbindelsens art och syfte. Det saknas dock
dven hér rutiner for hur sjédlva inhdmtningen ska ga till och hur den ska f6ljas upp.

Enligt penningtvittsregelverket finns krav pa att verksamhetsutdvare ska ha
skérpta atgérder for kundkédnnedom nér det dr motiverat for att hantera risken som
kan forknippas med kundrelationen. Bolaget har uppgett i sitt dokument
“Instruktion atgérder mot penningtvétt och finansiering av terrorism” att skérpta
atgérder for kundkénnedom ska vidtas vid hdg risk for penningtvétt. Ett fordjupat
séitt att inhdmta information &r, enligt bolaget, att begéra dokumentation eller pa
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annat sétt inhdmta information som stodjer kunds uppgift. Lansstyrelsen kan
konstatera att det framgar att bolaget ska vidta skérpta atgérder vid vissa
situationer, men det framgdr inte vad dessa skérpta dtgérder bestar av eller vilka
uppgifter som ska begéras in, vilket dr en brist.

Linsstyrelsen beddmer dérmed att bolaget under tillsynsperioden har saknat
tillrdickliga rutiner och riktlinjer for kundkénnedomsatgérder.

Linsstyrelsen har av bolaget begért in exempel pa faktiskt vidtagna
kundk#innedomsétgirder avseende bolagets fem stérsta kunder. Lansstyrelsen har
dven begirt in en lista pa bolagets samtliga aktiva kunder under tillsynsperioden.

De kundkinnedomsatgirder som Linsstyrelsen fatt del av avseende bolagets fem
storsta kunder #r likartade och bestar av kopior av registreringsbevis for kunden,
identitetshandling i form av kérkort, registerutdrag avseende verklig huvudman
och uppdragsavtal avseende affirsforbindelsen samt standardmaéssiga svar utifrén
de uppgifter Lénsstyrelsen uppgett i sin begdran att kundkénnedomsétgérderna
ska besta av. Bolaget har bedomt att de fem storsta kunderna samtliga utgor
mycket liten risk for penningtviétt.

Lénsstyrelsen kan konstatera att det inte framgar av handlingarna nér kontroll av
kundens identitetshandling gjordes eller nér kontroll av verklig huvudman
genomfordes. Linsstyrelsen noterar att bolaget inte synes ha ndgon checklista
eller dylikt for inhdmtande av kundkédnnedomsuppgifter. Det dr dédrfor delvis
oklart for Lansstyrelsen hur uppgifterna hdmtas in och om bolaget skriver ett
dokument for varje affirsforbindelse som ingés i enlighet med det underlag som
ldmnats in.

Lénsstyrelsen beddmer med beaktande av bolagets svar att det inte visat att syftet
med de dokumenterade uppgifterna varit att uppna kundkédnnedom enligt
penningtvittsregelverket. I denne bedémning beaktar Lénsstyrelsen att bolaget
inte har dokumenterat datumet for bland annat nér kunds identitetshandling
kontrolleras. Bolagets svar (kundkénnedomsuppgifter) framstar i stora delar som
standardméssiga och det framgér inte att bolaget skulle anvénda en checklista
eller annan handling for att inhdmta uppgifterna. Bolagets bristande rutiner och
riktlinjer vad géller kundkénnedomsatgérder ger heller inte bolaget forutséttningar
for att utfora atgidrderna som krévs i praktiken.

Linsstyrelsen konstaterar att flera av bolagets storsta kunder och det stora flertalet
av bolagets kunder 6verlag dr verksamma i kontantintensiva branscher. Med
hiinsyn till detta samt verksamhetens art och vad som i 6vrigt kdnnetecknar den
typen av verksamhet bedomer Lansstyrelsen darfor att den risk for penningtvtt
och finansiering av terrorism som kan forknippas med granskade kundrelationer i
vart fall har varit och dr minst normal. Med beaktande av detta bedomer
Lansstyrelsen att bolaget inte har vidtagit de dtgérder som krévs for att uppné
tillricklig kundkdnnedom enligt penningtvittsregelverket for att hantera risken
med kundrelationen.

Sammantaget anser Linsstyrelsen att bolaget inte har tillréckliga rutiner och
riktlinjer for kundkénnedom. Inte heller uppfyller bolaget kraven pé att vidta
tillrdckliga kundké#innedomsétgérder i praktiken. Rutinerna och riktlinjerna ska
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vara begripliga, situationsanpassade och tillimpbara si att bolaget och i
forekommande fall dess anstillda ska ha kinnedom om vilka atgérder som ska
vidtas i olika situationer. Rutinerna och riktlinjerna ska anvindas for att hantera
och motverka de risker f6r penningtvétt och finansiering av terrorism som bolaget
har identifierat i sin allménna riskbedémning.?> Underlatenheten att uppritta
tillrdickliga rutiner och riktlinjer, utgor enligt Lénsstyrelsens beddmning en
allvarlig 6vertrddelse av penningtvittsregelverket, vilket har medfort en 6kad risk
for att bolaget utnyttjas f6r penningtvitt eller finansiering av terrorism.

Lénsstyrelsen beddmer &ven att bolaget inte har beaktat férbudet mot att ingd och
uppritthalla affarsférbindelser trots att bolaget inte har haft tillricklig kiinnedom
om sina kunder. Utredningen i drendet visar att bolaget trots avsaknad av en
allmén riskbedémning och verklighetsanpassade kundprofiler har bedémt, i vart
fall sina fem storsta kunder, som forknippade med mycket 1ag risk. Som framgatt
ovan bedémer Lénsstyrelsen att bolagets kunder férknippas med i vart fall normal
risk varfor de nu vidtagna kundkénnedomsétgérderna inte varit anpassade efter
risken med kundrelationen. Tilléiggas ska att flera av de granskade kunderna #r i
kontantintensiva branscher och branscher som #r vanligt férekommande nér det
giller ekonomisk brottslighet. Bolaget har saledes uppritthallit de fem
afférsforbindelserna som granskats utan att ha uppnatt tillricklig kundkinnedom.
Det saknas skl att utga ifrén att bolaget skulle hantera sina vriga
affirsforbindelser pé annat sitt. Overtridelser av forbudet att ingd och att
upprétthélla afférsforbindelse utan att ha uppnatt tillrdcklig kundkiinnedom
bed6émer Lénsstyrelsen vara av synnerligen allvarlig art.

Bolagets anstallda och uppdragstagare

Gaéllande bestammelser

Verksamhetsutovaren ska ha rutiner for att sikerstélla limpligheten hos anstillda,
uppdragstagare och andra som pé liknande grund deltar i verksamheten och som
utfor arbetsuppgifter av betydelse for att férhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism.26 De interna rutinerna och riktlinjerna
ska sdkerstilla att kontrollen av ldmpligheten &r proportionerlig i férhéllande till
personens arbetsuppgifter och funktion samt den allménna riskbedémningen av
verksamheten.?’

Verksamhetsutdvaren ska ocksa se till att nu ndmnda personer fortlpande far
relevant utbildning och information for att kunna fullgéra verksamhetsutdvarens
skyldigheter enligt penningtvéttslagen. Utbildningen och informationen ska
utformas utifrédn de risker som verksamhetsutdvaren har identifierat i sin allménna
riskbedémning och ska anpassas efter de uppdateringar som gors av den allméinna
riskbeddmningen. Utbildningens innehall och frekvens ska ocksd anpassas utifrin

25 Prop. 2016/17:172 s. 212 ff.

26 2 kap. 13 § penningtvittslagen.

272 kap. 7 § andra stycket Lénsstyrelsen i Stockholms léns foreskrifter (01FS 2019:53) om
atgédrder mot penningtvitt och finansiering av terrorism.
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de anstilldas och uppdragstagarnas arbetsuppgifter och funktioner.?®
Verksamhetsutdvaren ska vidare dokumentera utbildningar som genomforts. Av
dokumentationen ska framga vad utbildningen innehaller, namnen pa deltagarna
samt datumet for utbildningen.?

Verksamhetsutvaren ska ha rutiner och vidta de atgérder i 6vrigt som behdvs for
att skydda anstéllda, uppdragstagare och andra som pa liknande grund deltar i
verksamheten frén hot, himnd eller andra fientliga atgérder till foljd av att de
fullgor verksamhetsutévarens skyldigheter enligt penningtvittslagen.

Verksamhetsutdvaren féar inte utsétta en anstélld, en uppdragstagare eller ndgon
annan som pa liknande grund deltar i verksamheten for repressalier pé grund av
att denne har informerat om missténkt penningtvitt eller finansiering av terrorism,
internt eller till Polismyndigheten.3?

Lansstyrelsens bedémning

Vad giller rutiner for lamplighetsprévning har bolaget ett sérskilt dokument
bendmnt “Lamplighetsprovning”. Av dokumentet framgér bland annat att syftet ar
att klargora vilka som omfattas av ldamplighetskraven. Det framgér att ledande
befattningshavare och befattningshavare med ansvar for verksamhetsomraden ska
uppfylla lamplighetskraven. Lémplighetsprovningen ska alltid utforas nér en ny
person utses till ledande befattningshavare. Prévningen ska ocksé utféras innan en
person utndmns till ett nytt och viktigare uppdrag eller nir ansvarsomradet
utvidgas visentligt. Vidare ska provningen utforas da personens tillforlitlighet,
ldmplighet eller kompetens blir ifragasatt pa det sétt som avses i denna standard.

Linsstyrelsen kan konstatera att rutinen pekar ut vissa befattningshavare och vissa
situationer och inte samtliga anstéllda, uppdragstagare och andra som pa liknande
grund deltar i verksamheten, som utf6r arbetsuppgifter av betydelse for att
forhindra att verksamheten utnyttjas for penningtvitt eller finansiering av
terrorism. I och med att ldmplighetsprévningen inte avser samtliga anstéllda som
bolaget dr skyldigt att ldimplighetsprova anser Lansstyrelsen att bolaget saknar en
tillricklig rutin i denna del.

Nér det kommer till utbildning uppger bolaget i ”Instruktion atgérder mot
penningtvitt och finansiering av terrorism” under rubriken 4. Utbildning att
anstiillda som kommer i kontakt med kunder ska genomga utbildning i frdgor som
ror penningtvétt och finansiering av sérskilt allvarlig brottslighet. Utbildningen
utformas utifran de risker som bolaget identifierat i verksamheten och ska besta av
en genomgang av; innehallet i lagar och foreskrifter samt denna policy, trender
inom omrédet, verkliga hindelser typ domar frén tingsrétt och hovrétt, material
som Finanspolisen tillhandahaller samt incidenter i verksamheten. Vidare ska
anstéllda I6pande informeras om éndringar i regler om penningtvétt och
finansiering av sérskild allvarlig brottslighet och tillimpningen av dessa. Bolaget

28 2 kap. 8 § Lénsstyrelsen i Stockholms léns foreskrifter (01FS 2019:53) om atgérder mot
penningtvitt och finansiering av terrorism.

292 kap. 9 § Lénsstyrelsen i Stockholms léns foreskrifter (01FS 2019:53) om atgérder mot
penningtvitt och finansiering av terrorism.

302 kap. 15 § penningtvéttslagen.
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ska enligt sin rutin ha upprittat ett sérskilt utbildningsregister dér utbildningens
innehall, deltagare och datum f6r genomférd utbildning ska dokumenteras.

Bolaget har i yttrandet till Lédnsstyrelsen uppgett att de anstéllda genomgétt
utbildning vid sammanlagt fyra tillfidllen under tillsynsperioden. Utbildningen har
avsett genomgédng av informationsbroschyren vid ett tillfille, bolagets interna
rutiner och riktlinjer samt bolagets antagna policydokument vid tva tillfillen samt
utbildning om olika domar rérande penningtvitt. Bolaget har dven uppgett att
samtliga sju anstdllda deltog, men att dokumentation pé detta saknas.

Linsstyrelsen anser mot bakgrund av vad bolaget har uppgett att det inte har visat
att det uppfyller kraven i penningtviéttsregelverket vad giller utbildning av
anstillda, uppdragstagare och andra som pa liknande grund deltar i verksamheten
och som utf6r arbetsuppgifter av betydelse for att forhindra att verksamheten
utnyttjas for penningtvitt eller finansiering av terrorism. Bolaget har i ”Instruktion
atgdrder mot penningtvitt och finansiering av terrorism” uppgett att bolaget har
upprittat ett sérskilt utbildningsregister dér utbildningens innehall, deltagare och
datum f6r genomf6rd utbildning ska dokumenteras. Trots detta har bolaget till
Lénsstyrelsen uppgett att det saknas dokumentation éver genomforda
utbildningstillfillen. Aven om bolaget har en dokumenterad rutin for utbildning
har det inte visat att rutinen tilldimpats i praktiken.

Utbildning och information som bolaget &r skyldigt att tillhandahélla ska omfatta
det gillande penningtvittsregelverket. Utbildningen ska ocksa hjélpa bolagets
personal att kdnna igen och hantera missténkta transaktioner. Detta forutsétter att
bolagets personal har kéinnedom om verksamhetens allménna riskbedémning och
dvriga interna rutiner och riktlinjer som bolaget har upprittat till fsljd av kraven i
penningtvittsregelverket. Lansstyrelsen bedémer att bolaget inte visat att det
uppfyller kraven i penningtvittsregelverket i denna del.

Lénsstyrelsen bedomer dven att bolagets rutiner for skydd och férbud mot
repressalier dr otillréckliga. Bolaget har i dokumentet ”Instruktion &tgérder mot
penningtvitt och finansiering av terrorism” under rubriken Skydd av anstdillda
uppgett att de anstéllda ska utbildas kring och ta del av gemensam policy
avseende hantering av drenden, id-kontroll och hantering av hotfulla situationer.
Om négon anstilld utsétts for hot eller péatryckning ska detta utan dréjsmal
rapporteras till den ansvarige, eller om denne inte #r tillgéinglig, till bolagets
sérskilde utsedde befattningshavare. Incidenten ska dessutom rapporteras till
nédrmaste chef. Ansvarige ska utreda sddana incidenter och anvénda kunskapen
fran dessa for att uppdatera de rutiner som finns for att skydda de anstillda samt
vidta relevanta dtgérder i det enskilda fallet. Lansstyrelsen kan dock konstatera att
det inte framgar vilka dessa atgérder #r eller vilket stéd den enskilde kan fa om
négot hdnder. Lansstyrelsen bedomer dérfor att bolaget inte f6ljer
penningtvittsregelverket heller i denna del.

Lénsstyrelsens bedomning dr sammantaget att bolaget under den granskade
perioden har 16pt 6kad risk for att bli utnyttjad for penningtvitt och finansiering
av terrorism genom att rutiner och riktlinjer avseende bolagets anstéllda och
uppdragstagare &r otillréckliga eller inte visats ha efterlevts i praktiken.
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Overvakning och rapportering

Gallande bestdammelser

Verksamhetsutévaren ska ha dokumenterade rutiner och riktlinjer avseende
dvervakning och rapportering.3! Verksamhetsutovaren ska dvervaka pagéende
affdrsforbindelser och bedéma enstaka transaktioner i syfte att upptécka
misstéinkta aktiviteter och transaktioner.3? Skérpta kundkdnnedomsatgirder och
andra nddvindiga atgdrder ska vidtas vid avvikelser eller missténkta aktiviteter
eller transaktioner for att bedoma om det finns skélig grund att missténka att det
dr fraga om penningtvitt eller finansiering av terrorism eller att egendom annars
hérrdr fran brottslig handling.?3 Verksamhetsutévaren far inte etablera en
affdarsforbindelse eller utfora en transaktion om det finns misstanke om att tjénster
kommer att anvéindas for penningtvitt eller finansiering av terrorism.3* Om det
inte dr mojligt att 1ata bli att utféra en missténkt transaktion eller om ett avstaende
frén att genomfora transaktionen sannolikt skulle férsvara utredningen far dock
transaktionen genomforas.>?

Om verksamhetsutdvaren har skilig grund att missténka penningtvitt eller
finansiering av terrorism eller att egendom hérror fran brottslig handling ska detta
rapporteras till Polismyndigheten (Finanspolisen).3¢

Vidare ska verksamhetsutvaren pa begéran av Polismyndigheten lémna alla
uppgifter som behdvs for en utredning om penningtvitt eller finansiering av
terrorism.3” En verksamhetsutvare ska ha ett system for att snabbt och
fullstdndigt kunna ldmna uppgifter om huruvida verksamhetsutdvaren under de
senaste fem &ren har haft en affdrsférbindelse med en viss person och, om sa
skulle vara fallet, om forbindelsens art.® Systemet for uppgiftslimning ska vara
strukturerat och s6kbart.?

Det rader tystnadsplikt i fraga om bedémning som utf6rs, har utforts eller kommer
att utforas enligt 2 §, eller att uppgifter har limnats enligt 3 eller 6 §§.4

Lénsstyrelsens bedémning

Bolaget har i dokumentet ”Instruktion riskhantering och riskkontroll” uppgett
under rubriken 1. Ansvar att bolagets anstéllda dr “first in line of defence”, vilket
innebdr att de i ett forsta led bér ansvaret for intern kontroll och riskhantering.
Dérmed vilar ansvaret for riskkontrollen dér risken har sitt ursprung. Det innebér
att varje anstilld dr ansvarig for att hantera risken. Av dokumentet “Instruktion

312 kap. 8 § forsta stycket penningtvittslagen.

32 4 kap. 1 § forsta stycket penningtvittslagen.

33 4 kap. 2 § penningtvittslagen.

343 kap. 2 §, 3 § forsta stycket penningtvittslagen.

35 3 kap. 3 § andra stycket penningtvittslagen.

36 4 kap. 3 § penningtvittslagen.

37 4 kap. 6 § penningtvittslagen.

38 4 kap. 7 § penningtvittslagen.

39 4 kap. 1 § andra stycket Lénsstyrelsen i Stockholms léns foreskrifter (01FS 2019:53) om
atgiarder mot penningtvétt och finansiering av terrorism.
40 4 kap. 9 § penningtvittslagen.
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atgirder mot penningtvitt och finansiering av terrorism” under rubriken Kontroll
vid afférsforbindelser framgér att fortlspande kontroll av kunder ska ske
systematiskt i syfte att upptdcka missténkta beteenden hos kunder. Dessa analyser
ska granskas manuellt och resultatet av granskningen ska dokumenteras. Av
nédmnda dokument framgar dven att skéirpta kundkdnnedomsatgéirder ska vidtas
vid misstanke om penningtvitt. Dock anges det inte vilka kontroller eller atgérder
som utgor bolagets skdrpta kundkéinnedomsatgirder.

Lénsstyrelsen bedomer att bolaget saknar rutiner och riktlinjer géllande
dvervakning. Bolaget uppger att det genom bolagets anstéllda fortlspande ska
kontrollera sina kunder. Det framgér inte pa nagot sitt hur kunderna ska
kontrolleras eller hur bolaget ska upptécka aktiviteter och transaktioner som
avviker fran vad bolaget har anledning att rikna med. Det framgér heller inte vilka
omsténdigheter som kan motivera ndrmare granskning och utredning samt hur
sddan granskning eller utredning ska genomforas.

Nér det géller rapportering uppger bolaget i dokumentet ”Instruktion atgirder mot
penningtvitt och finansiering av terrorism” under rubriken Rapporteringsrutiner
att anstillda ska rapportera missténkta drenden till den ansvarige som dérefter har
att fatta beslut om uppgiften ska lémnas till Finanspolisen. Den ansvarige ska
sedan rapportera samtliga fall av misstanke om penningtvitt som framkommit vid
uppf6ljning av afférsforbindelse och som kvarstar efter en fordjupad granskning
av drendet utan drdjsmal till Finanspolisen. Detta giller dven da bolaget avstar att
inleda en afférsforbindelse eller att utféra en transaktion pa grund av misstanke
om penningtvitt. Om det inte d4r majligt att 1ata bli att utfora en transaktion trots
misstanke om penningtvitt ska uppgift om detta ldmnas till Finanspolisen i
efterhand. Den ansvarige ska dokumentera och arkivera samtliga rapporter
avseende missténkta drenden, samt drenden som ldmnats till Finanspolisen i
sdrskilt arkiv hos bolaget. Rapportering till Finanspolisen ska ske pa det sétt som
myndigheten anvisar.

Lansstyrelsen beddmer att bolagets rutiner for rapportering inte dr tillrdckliga. Det
framgér inte med tillrécklig tydlighet att bolaget ska vidta skérpta dtgérder och
andra nddvindiga atgérder som behdvs om avvikande transaktioner eller
aktiviteter uppmérksammas. S& som konstaterats ovan har Lénsstyrelsen dven
beddmt att bolaget saknar rutiner for skérpta atgérder for att uppné
kundkénnedom. Det framgér heller inte att bolaget skulle ha ett system pa plats
for att snabbt och fullstdndigt kunna ldmna uppgifter om huruvida bolaget under
de senaste fem aren har haft en affirsforbindelse med en viss person och, om sa
skulle vara fallet, om forbindelsens art. Att den ansvarige ska dokumentera och
arkivera samtliga rapporter som ldmnats till Finanspolisen innebér inte att bolaget
har ett strukturerat och s6kbart system, elektroniskt eller manuellt, for
uppgiftsldmning.

Lénsstyrelsen bedomer att bolagets rutiner och riktlinjer géllande évervakning och
rapportering saknas eller &r otillrdckliga och att detta innebér att bolaget har 15pt
okad risk for att utnyttjas for penningtvitt och finansiering av terrorism.
Linsstyrelsen bedomer att 6vertrddelsen &r av synnerligen allvarlig art.
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Behandling av personuppgifter

Gallande bestdmmelser

Verksamhetsutdvaren ska ha dokumenterade rutiner och riktlinjer avseende sina
atgérder for behandling av personuppgifter.#! Verksamhetsutévaren ska bevara
handlingar och uppgifter i fem ar om handlingarna och uppgifterna avser 1)
atgérder som har vidtagits for kundkdnnedom enligt 3 kap. och 4 kap. 2 § eller 2)
transaktioner som genomforts med under inom ramen for affdrsforbindelser eller
vid enstaka transaktioner som omfattas av krav pa atgérder for kundkdnnedom
enligt 3 kap. 4-6 §§ penningtvittslagen.*? Tiden ska rdknas frén det att tgérderna
eller transaktionerna utfordes eller, i de fall d& en affirsforbindelse har etablerats,
afférsforbindelsen upphdrde. Om en enstaka transaktion inte har genomforts till
foljd av misstanke om penningtvitt eller finansiering av terrorism, ska tiden
riknas fran det att avstdendet skedde.®3

Laénsstyrelsens bedémning

Bolaget har i sitt dokument Instruktion atgédrder mot penningtvétt och
finansiering av terrorism” under rubriken Registerfrdagor och arkivering uppgett
att for att uppfylla uppgifts- och granskningsskyldigheten ska bolaget uppritta ett
register for att kunna géra uppfoljning och ett register som innehéller de uppgifter
som framkommer i de fall granskningen fordjupas. Registren far innehalla
uppgifter om namn, personnummer/organisationsnummer, kontonummer,
adress samt 6vriga uppgifter som framkommit vid en kontroll eller granskning.
Uppgifter fran detta register fir inte 1dmnas ut till kund. Bolaget ska bevara
handlingar och uppgifter i fem ar. Om det &r n6dvéandigt for att forebygga,
uppticka eller utreda penningtvitt eller finansiering av terrorism ska
uppgifterna bevaras i hogst tio ar.

Liansstyrelsen bedomer att bolaget saknar de rutiner och riktlinjer avseende
behandling av personuppgifter som bolaget dr skyldigt att ha i sin verksamhet
enligt penningtvittsregelverket. Det far anses framstd som oklart vad de
registren bolaget hinvisar till avser. Bolaget uppger att ett register &r till for
uppf6ljning och att ett register 4r till for fall nir granskningen foérdjupas.
Avsikten med aktuell del av penningtvéttslagen &r att en verksamhetsutdvare
ska ha rutiner pa plats for att bevara handlingar och uppgifter som inhdmtats
bl.a. ndr kundkédnnedomsétgirder vidtagits. Detta framgar inte med 6nskvérd
tydlighet. Bolagets exemplifiering av vad registren far innehalla &r heller inte
tillrackligt for att fortydliga detta. Vidare har bolaget uppgett att handlingar
och uppgifter ska bevaras i fem ar. Enligt penningtvéttslagen ska tiden (5 4r)
for bevarande av handlingarna och uppgifterna riknas frén det att atgérderna
eller transaktionerna vidtogs, eller i de fall d& en affirsférbindelse har
etablerats fran det att férbindelsen upphoérde. Samma princip géller i de fall da
bolaget har att bevara handlingar 1 hogst tio &r. Lansstyrelsen kan slutligen

412 kap. 8 § forsta stycket penningtvéttslagen.
42 5 kap. 3 § forsta stycket penningtvittslagen.
43 5 kap. 3 § andra stycket penningtvittslagen.
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konstatera att bolaget dven saknar rutiner f6r behandling av personuppgifter
for fallande domar i brottmal, forbud om information till den registrerade samt
tystnadsplikt, vilket &ven detta dr en brist.

Lénsstyrelsens bedomning &r sammantaget att bolaget under den granskade
perioden har 16pt 6kad risk for att bli utnyttjad for penningtviitt och finansiering
av terrorism genom att rutiner och riktlinjer avseende behandling av
personuppgifter saknas.

Intern kontroll och anmélningar om misstédnkta 6vertradelser

Gallande bestdammelser

VerksamhetsutGvaren ska ha rutiner och riktlinjer for intern kontroll.* Nir det &r
motiverat med hédnsyn till verksamhetens storlek och art ska verksamhetsutévaren
bl.a. utse en ansvarig for regelefterlevnad®, en centralt funktionsansvarig#® och
inrétta en oberoende granskningsfunktion med ansvar for att granska de interna
riktlinjer, kontroller och férfaranden som syftar till att verksamhetsutévaren ska
fullgora sina skyldigheter enligt penningtviittsregelverket*’. Den som #r centralt
funktionsansvarig ansvarar for att rapportera till Polismyndigheten i de fall
misstanke om penningtvitt eller finansiering av terrorism eller att egendom hérror
frén brottslig handling uppstar.*® Nir det inte dr motiverat att utse funktioner ska
verksamhetsutGvaren genom sina rutiner och riktlinjer sikerstilla att det finns en
funktion for regelefterlevnad.*® VerksamhetsutSvaren ska dven tillhandahélla
dndamaélsenliga rapporteringssystem for anstéllda och uppdragstagare som vill
gora anmélningar om missténkta dvertrddelser av penningtvittsregelverket.>©

Lénsstyrelsens bedémning

Bolaget ska ha rutiner och riktlinjer avseende intern ansvarsférdelning for att
sdkerstilla att skyldigheterna enligt penningtvittsregelverket fullgors. Rutinerna
och riktlinjerna ska omfatta information om vilken eller vilka funktioner som har
utsetts och vem som innehar respektive funktion. De ska ocksa omfatta
information hur de interna kontrollerna genomfors for att sikerstilla efterlevnaden
av penningtvittsregelverket. Oavsett vad verksamhetsutévaren driver for
verksamhet ska denne utse en person som ansvarar for verksamhetens
regelefterlevnad och interna kontroll samt rapportering till Polismyndigheten
(Finanspolisen).

Av ingivna handlingar och framforallt dokumentet “Regelefterlevnad” framgér att
bolaget har en namngiven sérskilt utsedde befattningshavare som i sin tur ska utse
en regelansvarig person (compliance officer). Den regelansvarige har sedan bland

46 kap. 1 § forsta stycket penningtvéttslagen.

45 6 kap. 2 § andra stycket penningtvittslagen.

46 6 kap. 2 § andra stycket 2 penningtvittslagen.

47 6 kap. 2 § andra stycket 3 penningtvittslagen.

48 6 kap. 2 § tredje stycket och 4 kap. 3 § penningtvittslagen.

496 kap. 3 § Linsstyrelsen i Stockholms léns foreskrifter (01FS2019:53) om &tg#irder mot
penningtvitt och finansiering av terrorism.

30 6 kap. 4 § forsta stycket penningtvittslagen.
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annat ansvar att se till att bolagsledning och personalen har kéinnedom om
gillande lagstiftning, att tillse att personal far regelbunden utbildning samt tillse
att personalens kunskaper om géllande regelverk regelbundet kontrolleras m.m.
Regelefterlevnadsansvarig &r organisatorisk skild fran den operativa verksamheten
och &r direkt understélld bolagets ledning.

Lénsstyrelsens bedomer att det dr otydligt vem som bér funktionen for
regelefterlevnad i bolaget. Om det dr utsedd befattningshavare eller regelansvarig.
Det framgér heller inte vem den regelansvarige i bolaget dr. Vidare framgar det
inte hur den interna kontrollen ska genomftras. Av dokumentet
“Regelefterlevnad” framgar mestadels ett antal uppgifter som regelansvarig har,
men inget om hur de ska utforas. Lénsstyrelsen bedomer dérfor att rutiner och
riktlinjer for hur den interna kontrollen avseende verksamhetens dtgérder mot
penningtvitt och finansiering av terrorism saknas i bolaget.

Linsstyrelsen beddmer &ven att bolaget saknar rutiner for anstéllda och
uppdragstagare som vill géra anmélningar om misstdnkt overtriddelse av
penningtvittsregelverket. Aven rutiner till skydd av anstillda, uppdragstagare och
andra som pé liknande grund deltar i verksamheten frén hot, himnd eller andra
fientliga atgirder till foljd av att de gjort en anmélan om missténkta 6vertrddelser
av bestimmelserna i penningtvittslagen eller i foreskrifter som meddelats med
stod av penningtvittslagen saknas i bolaget.

Linsstyrelsen bedomer sammantaget att bolaget inte uppfyller kraven enligt
penningtvittsregelverket vad géller intern kontroll.

Val av ingripande

Gallande bestammelser

Vid en 6vertridelse far tillsynsmyndigheten ingripa mot en verksamhetsutévare
genom att utfirda ett foreldggande om att gora rittelse eller, vid 6vertrddelser som
inte #r ringa, genom ett beslut om sanktionsavgift.>!

Vid valet av ingripande ska tillsynsmyndigheten ta hénsyn till hur allvarlig
overtrddelsen dr och hur ldnge den har pagatt. Sérskild hénsyn ska tas till skador
som har uppstétt och graden av ansvar.? I férsvérande riktning ska det beaktas om
verksamhetsutdvaren tidigare har begétt en dvertridelse.>® I férmildrande riktning
ska det beaktas om (1) verksamhetsutSvaren i vésentlig utstrdckning genom ett
aktivt samarbete har underlittat tillsynsmyndighetens utredning, och (2) om
verksamhetsutdvaren snabbt upph6rt med Svertrddelsen sedan den anmalts till
eller patalats av tillsynsmyndigheten.>*

Lansstyrelsens bedémning

Lansstyrelsen har inom ramen for tillsynen undersékt hur bolaget efterlever
kraven i penningtvittsregelverket. Léansstyrelsens utredning visar att bolaget har

317 kap. 11 § penningtvéttslagen.

527 kap. 13 § forsta stycket penningtvéttslagen.
337 kap. 13 § andra stycket penningtvéttslagen.
37 kap. 13 § tredje stycket penningtvittslagen.
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brustit i samtliga delar av regelverket. Linsstyrelsen konstaterar att bolaget saknar
en allmén riskbedémning. Bolaget har saledes inte haft ndgon allméin
riskbeddmning som kunnat laggas till grund f6r verksamhetens rutiner, riktlinjer
och 6vriga atgédrder mot penningtvitt och finansiering av terrorism. Bolaget har
dven saknat rutiner och riktlinjer for riskprofiler, 6vervakning, behandling av
personuppgifter samt intern kontroll och anmélningar om missténkta Svertridelser
och dértill inte haft tillréickliga rutiner och riktlinjer for kundkédnnedomséatgirder,
lamplighetsprévning, skydd och férbud mot repressalier samt rapportering.
Bolaget har vidare inte visat att det tillhandahallit utbildning till anstillda,
uppdragstagare och andra som pa liknande sétt deltar i verksamheten. Bolaget har
dven ingétt och uppritthallit afférsforbindelser utan att ha tillricklig kinnedom
om kunden.

Linsstyrelsens tillsyn av bolaget har visat att ovan angivna brister foreligger.
Overtridelserna av penningtvittsregelverket ér av allvarlig art och har pagatt
under en ldngre tid. Avsaknaden av allmén riskbedémning, uppritthéllande av
affdrsforbindelser utan att ha uppnatt tillrdcklig kundkédnnedom samt avsaknad av
rutiner och riktlinjer géllande vervakning utgor enligt Lidnsstyrelsens beddmning
en Overtrddelse av synnerligen allvarlig art. Da den dokumentation dver bolagets
rutiner och riktlinjer som har getts in till Ldnsstyrelsen saknar datering utgér
myndigheten ifran att 6vertriddelserna pagétt under hela tillsynsperioden.
Lénsstyrelsen har heller inte tagit del av uppgifter som tyder pa att bolaget justerat
sin dokumentation och utgar dérfor ifrén att vertrddelserna fortsatt pagar.
Lénsstyrelsen har ovan bedomt att bolagets dvertriddelser &r allvarliga varvid
dvertrédelserna séledes &r mer dn ringa. Detta innebér att bolaget har 16pt en kad
risk att utnyttjas for penningtvétt och finansiering av terrorism. Nagra skiil i
formildrande riktning har enligt Lénsstyrelsens bedémning inte framkommit.

Med beaktande av de sammantagna omsténdigheterna i drendet gér Linsstyrelsen
beddémningen att ett ingripande ska ske genom ett beslut om sanktionsavgift.

Sanktionsavgiftens storlek

Gaéllande bestadmmelser

Sanktionsavgiften for en verksamhetsutévare som #r en juridisk person ska som
hogst faststillas till det hogsta av (1) tva ganger den vinst som
verksamhetsutovaren gjort till foljd av Gvertrddelsen, om beloppet gér att
faststélla, eller (2) ett belopp i kronor motsvarande en miljon euro.>® Sérskild
hénsyn ska tas till de férmildrande och forsvarande omstindigheterna som
framgar av 7 kap. 13 § penningtvittslagen samt till den juridiska personens
finansiella stdllning och, om det gér att faststilla, den vinst som gjorts till foljd av
overtrédelsen.>®

357 kap. 14 § forsta stycket penningtvittslagen.
56 7 kap. 16 § penningtvittslagen.
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Lansstyrelsens bedémning

Vid bestdimmande av sanktionsavgiftens storlek ska hdnsyn dven tas till den
juridiska personens finansiella stéllning. Med finansiell stédllning avses
exempelvis bolagets arsomséttning.>” Enligt penningtvittslagen far
sanktionsavgiften bestimmas till mellan 5 000 kronor och 1 miljon euro, som nu
motsvarar cirka 10 320 000 kronor. Sanktionerna ska vara effektiva,
proportionella och avskrickande.®

Linsstyrelsen bedomer att bolaget far anses ha en god finansiell stidllning. Under
rdkenskapsaret 2019 uppgick bolagets drsomséttning till ca 8,6 miljoner kronor.
Bolaget hade vid érsskiftet 2019/20 en soliditet pa 71 % och en kassa pé ca 4,4
miljoner kronor.

Lansstyrelsen har konstaterat att bristerna i efterlevnaden av
penningtvittsregelverket &r av allvarlig art och har pagatt under langre tid.
Lansstyrelsens utredning visar att bolaget brustit i samtliga delar av regelverket.
Bolaget har dven trots att det inte uppnatt tillrdcklig kundkdnnedom inte iakttagit
forbud mot att ingé eller upprétthélla affarsforbindelse. Risken dr ddrmed stor att
bolaget kan ha utnyttjats fér penningtvitt och finansiering av terrorism. De
konstaterade bristerna ligger inom bolagets kontroll. Den eventuella vinst som
bolaget kan ha gjort till f6ljd av 6vertrddelser av penningtvittsregelverket gér inte
att faststélla. Lansstyrelsen tar &ven med i beddmningen att bolagets avsaknad av
allmén riskbedomning, upprétthallande av affarsforbindelser utan att ha uppnatt
tillricklig kundkdnnedom samt avsaknad av rutiner och riktlinjer géllande
overvakning &r av synnerligen allvarlig art.

Vid en samlad bedémning av dvertridelsernas karaktér och med hénsyn till
bolagets arsomsittning och goda finansiella stédllning bestdmmer Lénsstyrelsen
sanktionsavgiften till 700 000 kronor.

Sanktionsavgiften tillfaller staten och faktureras av Lansstyrelsen efter att beslutet
har vunnit laga kraft.

Lénsstyrelsen erinrar om foéljande

Tillsynsérendet avslutas genom detta beslut. Skyldighet att ha upprittade,
uppdaterade riskbedomningar och rutiner och riktlinjer kvarstar. Lansstyrelsen
kan komma att f61ja upp att verksamheten foljer penningtvittsregelverket genom
nya tillsynsatgérder.

Bestimmelser som beslutet grundas pa

o | kap.2 § forsta stycket 18, 2 kap. 1-3 §§, 8 §, 13-15 §§, 3 kap. 1-4 §§, 7-
14 §§, 16-17 §§, 19-20 §§, 4 kap. 1-3 §§, 6-7 §§, 9-10 §§, 5 kap. 1-8 §§ 11
§, 6 kap. 1-2 och 4-5 §§, 7 kap. 1 § forsta stycket, 10 §, 11 § forsta stycket,
13-14 §§, 16 §, 21 §, 25 § andra stycket lagen (2017:630) om &tgérder mot
penningtvitt och finansiering av terrorism.

57 Prop. 2016/17:173 s. 411; Prop. 2013/14:228 ” Forstirkta kapitaltickningsregler” s. 240.
38 Prop. 2016/17:173 s. 357.



Beslut 20 (20)

Datum Beteckning

2020-10-27 209-4974-2020

e 16 § forsta och andra styckena forordningen (2009:92) om atgérder mot
penningtvitt och finansiering av terrorism.

o lkap.1§,2kap.28§,4-10§§, 3 kap. 2-7,§§,9 8§, 12 §, 4 kap. 1 §, 5 kap.
1-2 §§, 6 kap. 2-3 §§ Léansstyrelsen i Stockholms lins foreskrifter och
allménna rad (01FS 2019:53) om étgérder mot penningtvitt och
finansiering av terrorism.

Detta beslut kan 6verklagas
Se bilaga 1.

De som medverkat i beslutet

Beslutet har fattats av chef for Enheten for tillsyn Helena Remnerud med jurist
Per Claesson som foredragande. I den slutliga handldggningen har ocksa jurist
Diana Berkusaite medverkat.

Detta beslut har godkdnts digitalt och saknar ddrfor namnunderskrifter.

Sa hédr hanterar ldnsstyrelsen personuppgifter

Information om hur vi hanterar dessa hittar du pa
www.lansstyrelsen.se/dataskydd.

Bilagor

1. Overklagandehinvisning



