Beslut Diarienummer
2021-10-14 209-11092-2021

Lansstyrelsen
Vastra Gotaland

Férenklad delgivning  DinPostBox Goteborg
Kristinehdjdsgatan 9A
412 82 Goteborg

Tillsyn enligt penningtvattslagen; beslut om
sanktionsforelaggande

Beslut

Lénsstyrelsen beslutar att fdrelégga_ med enskild
firma DinPostBox Goteborg att betala en sanktionsavgift om trettiotusen kronor
(30 000 kr).

Efter att ni tagit del av detta foreldggande har ni tre veckor pé er att skriftligen
godkénna foreldggandet (sanktionen). Se bilaga 1. Ett godkédnnande som gors efter
den tiden &r utan verkan.

Om foreldggandet inte godkidnns inom den tiden far Lansstyrelsen ldmna in en
ansOkan om att sanktionen ska beslutas av forvaltningsrétten.

Sammanfattning

Lénsstyrelsen har genom sin tillsyn granskat hur DinPostBox Goteborg (foretaget)
har f6ljt penningtvéttsregelverket' under perioden 2020-01-01 till och med 2021-
02-28. Liansstyrelsen har granskat den allménna riskbeddmningen, rutiner och
riktlinjer for att forhindra att verksamheten utnyttjas for penningtvétt och
finansiering av terrorism samt ett antal kundakter.

Granskningen har visat att foretaget inte har vidtagit tillrickliga &tgérder mot
penningtvétt och finansiering av terrorism och ddrmed &vertrétt flera bestimmelser
i penningtvittsregelverket. Foretaget har bland annat saknat en dokumenterad och
verksamhetsanpassad allmén riskbeddmning. Av den anledningen har foretaget
heller inte ansetts ha forutséttningar for att ha anvéndbara och verksamhets-
anpassade rutiner och riktlinjer for att motverka att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism. Granskningen visar dven att foretaget
ingatt flera affarsrelationer utan att ha tillricklig kundkénnedom.

Léansstyrelsen har bedomt att 6vertrddelserna varit allvarliga och systematiska samt
att de inneburit en markant 6kad risk for att foretagets verksamhet kan ha utnyttjats
som ett led i penningtvittsuppligg eller for finansiering av terrorism. Vidare har

! Penningtvittslagen, penningtvittsforordningen och Lénsstyrelsens foreskrifter.
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Lansstyrelsen bedomt att innehavaren _av atminstone grov

oaktsamhet orsakat overtradelserna.

Beskrivning av drendet

DinPostBox Goteborg ar sedan den 9 september 2015 registrerat 1 Bolagsverkets
register mot penningtvitt for postboxverksamhet. Foretaget har sitt séte 1 Véstra
Gotalands 14n och omfattas ddrmed enligt penningtvittsforordningen av
Lansstyrelsens tillsyn.

Lansstyrelsen har den 15 mars 2021 forelagt foretaget att komma in med foljande

- Utdrag frdn huvudboken géllande alla inbetalningar for perioden
2020-01-01 till och med 2021-01-28

- Lista pa alla befintliga kunder samt alla avslutade kunder under samma
period

Den 15 april 2021 kom de begérda handlingarna in till Lansstyrelsen. Av

handlingarna framgér att foretagets omséttning for 2020 var ca
(exklusive moms). Kvar efter kostnader aterstar ca , som utgor arets
resultat. Av den lista pa befintliga och avslutade kunder som har skickats in

framgar postbox, namn, hyrestid, kontraktsdag, kontaktuppgifter samt
personnummer eller organisationsnummer.

Lansstyrelsen har darefter den 27 april 2021 forelagt foretaget att komma in med
ytterligare uppgifter enligt nedan

- Lamna svar pa frigan om vad som géller for maxantal postboxar som kan
hyras ut

- Kundakter gillande av Lénsstyrelsen utvalda, 12 aktiva kunder och 14
avslutade kunder

Den 2 juni 2021 ldamnade foretaget svar i drendet med de begérda kundakterna samt
uppgav att det maximala antalet boxar som kan hyras ut alﬁ stycken.

Lansstyrelsen har déarefter den 9 juni 2021 forelagt foretaget att komma in med
foljande

- Riskbedomning, rutiner och riktlinjer

Den 15 juni 2021 kom ett skriftligt svar via e-post om att nya rutiner och riktlinjer
héller pa att uppréttas. Samtidigt efterfragades en "godkédnd” mall fran
Lansstyrelsen som skulle kunna anvindas av kunderna for underskrift.

I meddelande den 17 juni 2021 upplystes foretaget om att allmén riskbedémning,
rutiner och riktlinjer redan borde finnas i verksamheten och ha blivit
implementerade eftersom anmalningspliktig verksamhet har bedrivits i flera ar.
Vidare informerades foretaget om att Lansstyrelsen inte tar fram nagra mallar utan
att den efterfrigade dokumentationen ska tas fram pa egen hand av
verksamhetsutovaren.

Den 17 juni 2021 svarade foretaget att en riskbedomning alltid har funnit pé plats
(&ven innan lagen utformades) men inte 1 ndgon bestdmd form samt att kunderna
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kommer att f& svara pé sin status en géng per ar. I samband med detta stéllde
foretaget en fraga till Lansstyrelsen om samma sak géller for privatpersoner eller
om det rdcker med en kontroll vid kontraktsskrivningen. Svaret frén Lansstyrelsen
var att forlopande uppf6ljning ska ske ld6pande och vid behov for att sékerhetsstélla
att kundkénnedomen ar aktuell och tillracklig.

Slutligen den 8 juli 2021 skickade foretaget in ett yttrande med allmén
riskbeddmning samt rutiner och riktlinjer.

Ovrigt

Léansstyrelsen gjorde 2016—-2017 en granskning av DinPostBox Goteborg och
beslutade att foreldgga foretaget att vidta réttelse pd grund av bristande
kundkidnnedom avseende en specifik kund (diarienummer 18714-2016).

Motivering till beslutet

Géllande bestammelser

Syftet med penningtvéttslagen &r att forhindra att finansiell verksamhet och annan
néringsverksamhet utnyttjas for penningtvitt eller finansiering av terrorism.?
lagen aldggs fysiska och juridiska personer som bedriver vissa typer av verksamhet
att registrera sin verksamhet i Bolagsverkets register mot penningtvitt och att f6lja
de krav som stills upp i lagen.

Genom tillsynen kontrollerar Lansstyrelsen att verksamheten drivs enligt
penningtvéttsregelverket. Lansstyrelsen far inom ramen for sin tillsyn foreldgga
den som driver verksamhet enligt penningtvéttslagen att limna de upplysningar och
ge tillgang till de handlingar som behdvs for tillsynen. Lansstyrelsen har dven ratt
att ingripa mot en verksamhetsutdvare som overtridder en bestimmelse i 2—6 kap.
penningtvittslagen eller foreskrifter som meddelats med stod av lagen.?

En verksamhetsutdvare ska bland annat upprétta en dokumenterad allmén
riskbedomning for att férhindra att verksamheten utnyttjas for penningtvitt och
finansiering av terrorism. Omfattningen av den allménna riskbedémningen ska
bestimmas med hénsyn till verksamhetsutovarens storlek och art och de risker for
penningtvitt eller finansiering av terrorism som kan antas foreligga.*

Den allménna riskbeddmningen av verksamheten ska vara dokumenterad och
uppdaterad. Den ska innehélla en bedomning av hur de produkter och tjénster som
tillhandahaélls i verksamheten kan utnyttjas for penningtvitt och finansiering av
terrorism och hur stor risken ar for att detta sker. Vid den allménna
riskbedomningen ska det sdrskilt beaktas vilka slags produkter och tjanster som
tillhandahalls, vilka kunder och distributionskanaler som finns och vilka
geografiska riskfaktorer som foreligger. Hénsyn ska ocksa tas till uppgifter som
kommer fram vid verksamhetsutdvarens rapportering av misstéinkta aktiviteter och
transaktioner samt till information om tillvigagangssétt for penningtvitt och

2 1 kap. 1 § penningtvittslagen.
37 kap. 2, 5 och 10 §§ penningtvéttslagen.
42 kap. 1-2 §§ penningtvittslagen.
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finansiering av terrorism och andra relevanta uppgifter som myndigheter ldmnar.’
Eftersom den allméinna riskbeddmningen ska utformas sé att den kan ligga till
grund for verksamhetsutdvarens rutiner, riktlinjer och dvriga atgérder ér den av stor
vikt for flertalet atgérder i penningtvittslagen.®

Utifran den allménna riskbedomningen ska vissa dokumenterade rutiner och
riktlinjer uppréttas for att forebygga och motverka penningtvitt och finansiering av
terrorism i verksamheten. Dessa ska bland annat omfatta atgirder for kund-
kidnnedom, dvervakning och rapportering till Finanspolisen samt behandling av
personuppgifter. Rutinernas och riktlinjernas omfattning och innehall ska
bestimmas med hénsyn till verksamhetsutovarens storlek, art och riskerna for
penningtvétt och finansiering av terrorism som identifierats i den allminna
riskbedémningen. Verksamhetsutovaren ska utvirdera sina rutiner och riktlinjer
regelbundet, minst en ging per ar, och uppdatera dem vid behov. Verksamhets-
utdvaren ska dokumentera datumet for utvarderingen av rutinerna och riktlinjerna.’

Det finns en skyldighet for verksamhetsutdvare att gora en riskbeddmning av sina
kunder (kundens riskprofil) samt att dokumentera vidtagna kundkdnnedoms-
atgérder. For att faststélla riskprofilen ska kundrelationen kopplas till de
riskfaktorer som har framkommit i den allménna riskbedémningen.®

Allman riskbedémning

Foretagets redogorelse

I det yttrande med allmén riskbeddmning som har ldmnats in framgar i huvudsak
foljande. Den totala risken for att utnyttjas for penningtvitt eller finansiering av
terrorism &r relativt 1ag. Foretaget tillhandahaller enbart en postbox dér kunden kan
hiamta ut sin post, ingenting annat. Kontraktsskrivning sker alltid fysiskt i samband
med identifiering av kund via fotolegitimation. 99 % av kunderna ar fran

. Fragor stélls muntligt till kunderna varfor de vill hyra en postbox.
Riskbedomningen utvérderas och uppdateras varje ar i slutet av kvartal ett och
kommer fran och med 2022 rapporteras till Lansstyrelsen om oegentligheter
misstanks.

Lansstyrelsens bedomning

Léansstyrelsen bedomer att det yttrande som getts in 1 drendet inte utgor en
dokumenterad och verksamhetsanpassad allmén riskbedomning enligt
penningtvéttslagens mening. Den allmént hallna beskrivningen av verksamheten
med angivande av riskniva — att den totala risken &r relativt 1g — saknar en
systematisk genomgéng av de olika faktorer som sarskilt ska beaktas och uppfyller
inte de langtgaende krav som stélls upp i penningtvittslagen.

Oaktat detta kan Lansstyrelsen konstatera foljande brister i det yttrande med allmén
riskbedomning som ldmnats in. Utover uppgiften om att 99 % av kunderna
geografiskt ar frén_ saknas uppgifter om vilka kundkategorier som kan
forekomma, exempelvis om kunderna &r privatpersoner eller foretag. Av den
allménna riskbedomningen ska det dessutom framga vilken risk olika kundgrupper

3> 2 kap. 1-2 §§ penningtvittslagen.

6 Se prop. 2016/17:173 s. 511.

72 kap. 8 § penningtvittslagen samt 2 kap. 4 och 6 §§ och 5 kap. 1 § Lénsstyrelsens
foreskrifter.

82 kap. 3-5 §§ och 3 kap. 12 § penningtvittslagen samt 3 kap. Lansstyrelsens foreskrifter.
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kategoriseras i, vilket saknas. Det saknas darutover analys och bedémning av
kundernas bolag, omséttning, verksamhet, val av postboxtjanst och eventuell
eftersdndning. Det saknas dven en riskbedomning férﬁ bolag.

Enligt foretaget tillhandahéller man enbart postboxar dér kunden hédmtar ut sin
post. Vid en kontroll av foretagets hemsida® den 13 oktober 2021 framgar det dock
att det gar att boka boxadress (ej fysiskt) och att kunder erbjuds efterséndning.
Detta ar uppgifter som en verksamhetsutdvare ska ta hinsyn till vid uppréttandet av
den allménna riskbedomningen, vilket inte har gjorts i detta fall.

Mot bakgrund av de brister som har papekats ovan kan foretaget inte heller anses
ha f6ljt kraven pa att den allménna riskbedomningen ska utvérderas regelbundet,
minst en gang per ar, och uppdateras vid behov samt att datum for utvarderingen
ska dokumenteras.!?

Sammanfattningsvis konstaterar Lansstyrelsen att det yttrande med allmén
riskbeddmning som foretaget har 1dmnat in har uppréttats férst i samband med
Lansstyrelsens granskning. Som redovisats ovan finns flertalet brister. Annat har
inte framkommit &n att foretaget har saknat en verksamhetsanpassad och
dokumenterad riskbedomning sedan verksamheten anmaildes till Bolagsverkets
register mot penningtvittfor drygt sex ar sedan. Lansstyrelsen bedomer att dessa
omstidndigheter utgoér en dvertridelse av penningtvittsregelverket.

Rutiner och riktlinjer

Foretagets redogorelse

I foretagets svar pa Léansstyrelsens foreldggande gillande rutiner och riktlinjer
framgar 1 huvudsak f6ljande. Vid kontraktsskrivning, som alltid sker fysiskt och
mot fotolegitimation, gors dven en kontroll hos Ratsit/UC for att beddma den
ekonomiska situationen. Om kunden &r en person i politiskt utsatt stillning (PEP)
kommer att kontrolleras fran och med 1 juli 2021 dér en fragelista finns som bilaga
till kontraktet som kunden fyller i. Vidare framgar att foretaget kontrollerar vem
som &r verklig huvudman f6r en juridisk person genom kontroll hos Ratsit/UC och
i kundens fradgeformuldr samt att det ibland kan saknas verklig huvudman och da
noteras det.

Nér det géller rutiner for 6vervakning och rapportering till Finanspolisen uppger
foretaget att det inte hitintills har rapporterat nagon kund till Finanspolisen men att
det &r foretagets huvudman som ansvarar for att rapportera. I fraga om bevarande
av handlingar uppger foretaget att det sparar i princip allt — digitalt — inklusive e-
postkorrespondens samt att for den interna kontrollen ansvarar foretagets
huvudman. Nér det géller anstdllda eller uppdragsgivare skriver foretaget att det i
dagsliget inte har négra anstillda och att framtida anstéillda (nésta sommar 2022)
kommer f4 en muntlig redovisning om lagen samt delges broschyren.

Lansstyrelsens bedémning av rutiner och riktlinjer

Penningtvittsregelverket stiller krav pa att en verksamhetsutovare ska ha
dokumenterade rutiner och riktlinjer avseende bland annat sina atgérder for
kundkidnnedom. Verksamhetsutdvarens rutiner och riktlinjer dr av mycket stor
betydelse. De interna rutinerna ersétter i praktiken till stor del sddana detaljerade

9 https://www.dinpostbox.com/postbox-med-eftersandning/
102 kap. 2 § Léansstyrelsens foreskrifter.
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bestdmmelser i lag eller foreskrifter som ger tydliga och detaljerade handlings-
regler. Penningtvéttslagen sétter endast ramarna for verksamhetsutdvarens
skyldigheter. Dessa ramar maste fyllas med ett innehall som ar begripligt,
situationsanpassat och tillimpbart genom verksamhetsanpassade rutiner och
riktlinjer. Rutinerna och riktlinjerna ska vara utformade for att kunna hantera och
motverka de risker for penningtvétt och finansiering av terrorism som
verksamhetsutovaren har identifierat i sin allménna riskbedomning.!!

Léansstyrelsen har ovan gjort bedomningen att foretaget saknat en dokumenterad
och verksamhetsanpassad allmén riskbedomning. Foretaget kan av den
anledningen heller inte anses ha forutsittningar for att ha anvandbara och
verksamhetsanpassade rutiner och riktlinjer for att motverka att det utnyttjas for
penningtvitt och finansiering av terrorism.!? Redan pa denna grund bedémer
Lénsstyrelsen att foretagets rutiner och riktlinjer inte uppfyller de krav som stélls 1
penningtvéttslagen.

Att en verksamhetsutdvare har tillrdcklig kunskap om sina kunder &r en
grundldggande forutsittning for deras mojligheter att forsvéra och forhindra att
verksamheten utnyttjas for penningtvitt eller finansiering av terrorism och att
kunna rapportera misstankta aktiviteter och transaktioner till Polismyndigheten.!3 1
foretagets svar i friga om kundkidnnedomsétgéirder saknas uppgifter om hur
information om affarsforbindelsens syfte och art himtas in, hur den fortldpande
uppfoljningen av affarsforbindelsen gors samt vilka anpassade atgérder som vidtas
nir kundrelationen dr forknippad med 1ag eller hog risk. Vid Léansstyrelsens
granskning av kundakter framgar det dessutom att foretagets rutiner och riktlinjer
avseende kundkidnnedomséatgérder inte foljs.

Det saknas vidare en rutin for hur lange handlingar sparas och dven hur lange de
sparas efter avslutad kundrelation. Bevarandet av handlingar och uppgifter syftar
till att gora det mojligt for Polismyndigheten och andra myndigheter att forebygga,
upptécka eller utreda penningtvétt och finansiering av terrorism.

For ovrigt har foretaget uppgett att de inte har ndgra anstéllda i nuléget men att
anstdllningar kan bli aktuella langre fram. Léansstyrelsen vill sédrskilt papeka att om
foretaget har anstillda som utfor arbetsuppgifter av betydelse for att forhindra att
verksamheten utnyttjas for penningtvitt eller finansiering av terrorism ska det
goras en lamplighetsprovning och dokumentation av hur och nér de anstéllda
informerats och utbildats géllande penningtvitt och finansiering av terrorism.

Sammanfattningsvis konstaterar Lansstyrelsen att foretagets rutiner och riktlinjer ar
mycket bristfalliga i flera avseenden, vilket redogjorts for ovan. Det finns dven skél
att anta att dessa brister funnits en lédngre tid d& verksamheten anmaldes till
Bolagsverkets register mot penningtvitt under 2015. Mot bakgrund av betydelsen
av att ha adekvata och verksamhetsanpassade rutiner och riktlinjer i verksamheten
bedomer Lénsstyrelsen att foretagets bristfalliga sddana innebdr en dvertradelse av
penningtvéttsregelverket.

11'Se prop. 2016/17:173 5. 212 f.
12 Se Forvaltningsratten i Stockholms avgorande den 26 februari 2021 i mal nr 14712-20.
13 Se prop. 2016/17:173 s. 228.
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Granskade kundakter

I det forelaggande som foretaget uppmanades att besvara forklarade Lansstyrelsen
att det av en kundakt minst ska framga foljande:

- Hur och nir kundidentifiering har skett (identitetshandlingens nummer och
giltighetstid eller en kopia)

- Hur och nir kontroll av verklig huvudman har genomforts vid juridisk
person

- Hur bedémningen av om kunden &r en person 1 politiskt utsatt stdllning
gjorts

- Redogorelsen av kundens riskprofil

Samt att om verksamhetsutovaren saknar de efterfragade handlingarna eller delar
av dem ska det framga av svaret som ldmnas in.

Generella brister i samtliga granskade kundakter

Ingen av kundakterna innehaller uppgift om hur och néar kundidentifiering har
gjorts. For de kunder som é&r juridiska personer finns det inget underlag for hur och
nér kontroll av verklig huvudman har gjorts. En kontroll om kunden &r PEP har
heller inte gjorts. Ingen fortlopande uppf6ljning synes heller ha gjorts.

I akterna finns en riskprofil for varje kund med en skala 0—5 dér 0 &r ingen risk och
5 ar hog risk. De flesta kunderna ligger mellan 0-3 pa skalan men fem kunder
bedoms som hogsta risk, det vill sdga 5 pa skalan. S& som framgar av akterna har
foretaget inte gjort ndgra extra kontroller pa de kunder som bedémts vara
hogriskkunder, med risk 4-5. Det finns noterat under "Ovriga anmérkningar™ att
kunden ar omtalad i media och 6vrig info inhdmtas nog bast hos polisen. PEP
kontroll har inte utforts men enligt uppgift fran foretaget kommer det att géras fran
och med den 1 juni 2021.

Aktiva kunder

Utover de generella bristerna ovan har foljande noterats i de granskade
kundakterna:

Kund 1 D
mns under aktiva foretag men efter kontroll av Lansstyrelsen
verkar foretagsnamnet istéllet vara . Namn och

bolagsform synes ha @ndrats men inget finns dokumenterat 1 kundakten vilket tyder
pa en bristande rutin pa forlopande uppfoljning av befintliga kunder.

xun 2 (R

Efter en kontroll av Lansstyrelsen ar detta ett bolag. Foretaget har gjort
bedomningen att bolaget har riksniva 0. Ett olag med* agare
bor inte ses som lagsta riksniva. Foretaget borde darfor ha gjort {6rdjupade

kundkinnedomskontroller.

xund > ()
Av kundakten framgar att bolaget saknar huvudman. Det finns dock inget

dokumenterat om vilka kontroller foretaget har gjort for att komma fram till den
slutsatsen. Om det inte finns nagra uppgifter 1 Bolagsverkets register éver verkliga
huvudman finns det 4nda mojlighet for foretaget att gora en sadan kontroll i
samband med kontraktsskrivning.
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Av inldmnande uppgifter framgar att- bara &r en “alias” och inget
bolag. Lénsstyrelsen har kontrollerat personen och kunnat notera att hen har ett
bolag. Hir borde foretaget ha vidtagit ytterligare atgarder for att utreda kunden.

Kund 5

ar angivits som “ingen huvudman™ men vid Lansstyrelsens
ontroll 1 Bolagsverkets huvudmannaregister framgér att bolaget

har en registrerad verklig huvudman.

s S
Vid Lansstyrelsens kontroll framgar att bolagets korrekta namn éirm och
uvu

att det 4r en enskild firma. Enligt foretaget finns det ingen verklig an. I en
enskild firma utgor den enskilda personen den verkliga huvudmannen.

ana 7 (D
Av kundakten framgar att bolaget saknar huvudman. Det finns dock inget

dokumenterat om vilka kontroller foretaget har gjort for att komma fram till den
slutsatsen. Om det inte finns nagra uppgifter i Bolagsverkets register 6ver vekliga
huvudmaén finns det d&nda mojlighet for foretaget att géra en sddan kontroll i
samband med kontraktsskrivning.

Avslutade kunder

Ingen av de avslutade kunderna har ndgon dokumenterad information som visar
vilka kundkénnedomsatgarder som vidtagits och nar. Det finns heller ingen
dokumentation om hur och nér verklig huvudman har kontrollerats. Det framstéar
dven som att foretaget brustit 1 att gora en fortlopande uppfoljning.

Lansstyrelsens bedomning

En verksamhetsutovare ska bedoma den risk for penningtvitt eller finansiering av
terrorism som kan forknippas med kundrelationen. Kundens riskprofil ska
bestdammas med utgangspunkt i den allménna riskbedémningen och
verksamhetsutovarens kdnnedom om kunden. Riskerna i verksamheten ar dock inte
statiska utan varierar beroende pa omsténdigheter hanforliga till den specifika
kunden, de produkter och tjénster som kunden anvénder samt hur kunden anvénder
dessa produkter och tjanster. Detta innebar att i princip varje kund efter en
helhetsbedomning kan tilldelas en egen riskklassificering och att tgérderna for att
motverka riskerna kan anpassas individuellt for varje kund. I praktiken ar det dock
nodvindigt att i viss utstrackning schablonisera riskbedomningen. ™

Lansstyrelsen har ovan gjort bedomningen att foretaget saknat en dokumenterad
och verksamhetsanpassad. Foretaget kan darmed inte heller anses ha
forutsattningar for att ha anvéndbara och verksamhetsanpassade rutiner och
riktlinjer for att motverka att foretaget utnyttjas for penningtvétt och finansiering
av terrorism.'® Redan pa denna grund bedomer Lansstyrelsen att foretaget inte
kunnat gora tillrackliga riskbedomningar av sina kunder.

Avsaknaden av en dokumenterad allmén riskbedéomning innebar ocksa att foretaget
inte kan tillgodorakna sig risknivan fran denna vid klassificeringen av enskilda

14 Se prop. 2016/17:173 s. 259.
15 Se Forvaltningsritten i Stockholms avgérande den 26 februari 2021 i mal nr 14712-20.
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kundrelationer.!¢ De riskbedémningar av kunder som finns i det material som getts
in &r bristfilliga och saknar flera faktorer som bor vara med vid en riskbeddmning.
Foretaget har inte beskrivit kunderna genom att ange exempelvis vilken bransch de
verkar inom, vilka tjénster de nyttjar eller affarsforbindelsens syfte och art.!”
Foretaget har inte heller analyserat kunderna i relation till en allmén riskbedomning
eller kopplat den angivna risknivén for respektive kund till en bedémning. Aven
avseende kunder dir risken dr lag ska en samlad beddmning med hénsyn till
samtliga relevanta omsténdigheter goras. Denna maste grundas pa objektivt
godtagbara och relevanta omsténdigheter.!®

Lansstyrelsen bedomer sammanfattningsvis att foretaget inte gjort en adekvat och
verksamhetsanpassad bedomning av de kunder vars riskbedomningar ldmnats in till
Lénsstyrelsen. Uppgifterna i inlimnade kundakter har avsevérda brister och visar
tydligt att foretaget inte vidtagit tillrdckliga kundkénnedomséatgérder. En
verksamhetsutovare som saknar tillrdcklig kinnedom om kunden ska inte ing8 i en
affarsrelation med kunden. Enligt Lansstyrelsens bedomning innebar ovan
konstaterade brister overtradelser av penningtvittsregelverket.

Sammanfattande bedémning

Nér oseriosa aktorer vill verka anonymt, finns ett behov av att anvinda sig av bland
annat postadresser som inte kan knytas till dem sjilva. Oseriosa aktorer anvinder
sig av dessa i syfte att ge sken av en legal verksamhet. Dérfor finns risk for att
verksamhetsutdvare som tillhandahaller bland annat postboxar kan nyttjas som ett
led i penningtvéttsuppldgg av oseridsa aktorer som vill verka anonymt.
Postboxforetag forekommer ofta i anmélningar och kan vara en del i komplexa
penningtvittsupplagg.'”

Lansstyrelsen har bedomt att foretaget saknat en dokumenterad och
verksamhetsanpassad allmén riskbedomning och att foretaget darigenom saknat
forutsdttningar for att ha anvéndbara och verksamhetsanpassade rutiner och
riktlinjer. Foretagets rutiner och riktlinjer &r mycket bristfzlliga i flera delar som
bland annat avser rapportering till Finanspolisen och bevarande av handlingar. Nér
det géller kundkdnnedomsatgirder har Lansstyrelsen vid granskningen av
kundakterna tydligt kunna notera att foretaget inte har gjort tillrdckliga atgérder.
Det dr en stor brist att ingen dokumentation kan visas upp géllande en kopia pa
kundens ID-handling eller identitetshandlingens nummer och giltighetstid.
Detsamma géller for kontroll av verklig huvudman dér det saknas dokumentation.
Utover det synes det inte utforas ndgra fordjupade kontroller for kunder med hogsta
riskniva (5) eller fé’)r- foretag. Det saknas dessutom dokumentation som
visar nér kontrollerna har utforts.

Lénsstyrelsen bedomer att bristerna och dvertrddelserna ar systematiska och
allvarliga. Med dessa brister anser Lénsstyrelsen dven att det star klart att
innehavaren av foretaget inte har forstétt eller velat forsta risken for att
verksamheten kan anvénds som ett led i penningtvittsupplagg eller for finansiering
av terrorism. Mot denna bakgrund bedomer Lénsstyrelsen att det finns skél for
ingripande.

16 Se prop. 2016/17:173 s. 260.

17.Se prop. 2016/17:173 s. 246 ff.

18 Se prop. 2016/17:173 s. 513 och s. 529.

19 Se Nationell riskbedémning av penningtvétt och finansiering av terrorism i Sverige
2020/2021 s. 101-103.
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I sammanhanget kan noteras att foretaget vid tidigare granskning har forelagts att
vidta rittelse pa grund av bristfalliga kundkédnnedomsatgérder.

Val av ingripande

Som konstaterats ovan har foretaget dvertritt flera bestimmelser i penningtvitts-
regelverket. Lansstyrelsen har i sddana fall rétt att ingripa.

Valet av ingripande ar i hog grad beroende av omstiandigheterna i det enskilda
fallet. Utgangspunkten ér att alla relevanta omstandigheter ska beaktas.?
Lansstyrelsen ska ta hansyn till hur allvarlig 6vertriddelsen dr och hur ldnge den har
pagatt. Sarskild hansyn ska tas till skador som uppstatt och graden av ansvar. Vid
overtradelser som inte &r ringa far ett ingripande ske genom beslut om
sanktionsavgift. Om en verksamhetsutovare dr en fysisk person fér
sanktionsavgiften endast beslutas om overtradelsen ar allvarlig, upprepad, eller
systematisk och personen i fraga uppsatligen eller av grov oaktsamhet orsakat
overtriadelsen. 2!

Foretagets verksamhet har sedan den 9 september 2015 varit anmaéld till
Bolagsverkets register mot penningtvitt. Genom registreringen forvéntas en
verksamhetsutdvare ha kinnedom om de skyldigheter som finns enligt
penningtvittsregelverket. Lansstyrelsen har dessutom under 2017 forelagt foretaget
att vidta rattelse med anledning av bristande kundkénnedom. Vid den granskning
som Lansstyrelsen nu har genomfort har det kommit fram att foretaget saknar eller
har bristfilliga riskbedomningar, rutiner och riktlinjer som inte uppfyller
penningtvittsregelverkets krav. Lansstyrelsen har bedomt att foretaget har begéatt
flera 6vertrddelser. Dessa Gvertrdadelser far anses vara systematiska.??

De overtradelser som konstaterats kan inte beddmas som ringa. Avsaknaden av
dokumentation i form av en allmén riskbedomning och kundkdnnedomsétgérder,
vad detta innebidr for mojligheten att ha anvéndbara rutiner och riktlinjer, samt de
brister 1 Ovrigt som redovisats ovan maste i stéllet innebéra att Gvertrddelserna
anses som allvarliga. Det har inte framkommit annat an att Gvertridelserna har
pagatt under en lang tid och att de far anses ha inneburit en markant 6kad risk for
att foretagets verksamhet kan utnyttjas som ett led i penningtvittsuppliagg eller for
finansiering av terrorism.?3 Lénsstyrelsen har vid sin bedomning dven beaktat att
det inom den sektor dér foretaget bedriver verksamhet generellt sett bedoms finnas
en betydande risk for penningtvatt.?*

Eftersom foretaget varit anmaélt i Bolagsverkets register mot penningtvitt under sex
ars tid bedomer Lansstyrelsen att det borde sté klart for foretaget och dess
innehavare vilka skyldigheter som aligger en verksamhetsutdvare som omfattas av
penningtvittsregelverket. Lansstyrelsen har dven i ett tidigare tillsynsdrende patalat
brister 1 verksamheten, och ldmnat upplysningar om bland annat krav pa
kundkénnedomsatgirder. Sedan den granskningen har en ny penningtvéttslag tratt i

20 Se prop. 2016/17:173 s. 411 och s. 554.

217 kap. 10, 11 och 13 §§ penningtvéttslagen.

22 Se Forvaltningsritten i Stockholms avgorande den 26 februari 2021 i méal nr 14712-20.
23 Se prop. 2016/17:173 s. 404 och Forvaltningsritten i Stockholms avgorande den 26
februari 2021 i mal nr 14712-20.

24 Se Nationell riskbedomning av penningtvétt och finansiering av terrorism i Sverige
2020/2021.
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kraft. Den nya lagens bestimmelser om krav pa kundkdnnedomsétgérder foljer
samma huvudsakliga principer som tidigare.

Foretaget dr en enskild firma och ses ddrmed som en fysisk person enligt
penningtvittslagen. Vid en samlad bedomning av de omstandigheter som
redovisats ovan anser Lénsstyrelsen att overtriddelserna uppfyller kraven pa att vara
allvarliga, upprepade eller systematiska och att det dérfor finns grund for att
besluta om en sanktionsavgift.

Léansstyrelsen bedomer vidare att_ atminstone av grov oaktsamhet
orsakat dvertrddelserna. Vid denna bedomning har Lénsstyrelsen tagit sarskild
hinsyn till den langa tid som verksamheten varit registrerat och att innehavaren
diarmed far forutsittas varit medveten om foretagets skyldigheter samt att
Lansstyrelsen tidigare informerat om regelverket och patalat brister i den aktuella
verksamheten.

Det har inte framkommit ndgra formildrande omsténdigheter. Det bor i denna del
krévas att verksamhetsutdvaren sjdlvmant for fram viktig information som
Lénsstyrelsen inte redan forfogar dver, och att verksamhetsutovaren snarast upphor
med Overtrddelsen efter att uppgifter lamnas.?> Sa har inte skett.

Sammanfattningsvis beddmer-Lénsstyrelsen att ett ingripande ska ske genom ett
beslut om sanktionsavgift genom ett sanktionsforeldggande.

Sanktionsavgiftens storlek

Sanktionsavgift for en fysisk person ska som hogst faststillas till det hogsta av (1)
tva ganger den vinst som den fysiska personen gjort till f6ljd av 6vertriddelsen, om
beloppet gér att faststilla, eller (2) ett belopp i kronor motsvarande en miljon euro.
Avgiften ska tillfalla staten.

Nér sanktionsavgiftens storlek faststélls ska sdrskild hdnsyn tas till hur allvarlig
Overtradelsen dr och hur ldnge den har pagatt, samt till den juridiska eller fysiska
personens finansiella stillning och den vinst som gjorts till f61jd av 6vertrddelsen.
Utgéngspunkten dr dock att alla relevanta omsténdigheter ska beaktas.?¢
Sanktionsavgiften far inte bestimmas till ett 1agre belopp dn 5 000 kronor.

Lénsstyrelsen bedomer att det inte gar att faststélla om foretaget gjort en vinst till
foljd av overtrddelsen. Darmed fér sanktionsbeloppet hogst uppga till en miljon
euro.?’

Med finansiell stdllning avses exempelvis verksamhetsutdvarens drsomséttning,
men dven andra faktorer bor kunna beaktas.?®

Foretaget utgdr en enskild firma och behover darfor inte 1dmna in &rsredovisning
till Bolagsverket gillande rdakenskaperna. Lansstyrelsen utgar istdllet fran de
uppgifter som ldmnats i drendet enligt foljande. Foretagets omséttning var for 2020
cah (exklusive moms). Léansstyrelsen bedomer det som rimligt att
det som aterstar efter avdrag for kostnader ar ca_, som da blir arets

25 Se prop. 2016/17:173 s. 555.

26 7 kap. 16 § penningtvittslagen och prop. 2016/17:173 s. 556.
2777 kap. 14 § penningtvittslagen.

28 Se prop. 2016/17:173 s. 556.
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resultat. Savitt framgar av hemsidan kostar en postbox cirka 1 760-2 400 kronor
exklusive moms per r. Vid en full nyttjandegrad pé’l. postboxar innebir det en
omséttning pé_ per ar vid 0 % vakans. Utover postboxar kan
foretaget fa in dvriga intakter for tilldggstjanster.

Utifran vad som framgar av det underlag som har lamnats in, féretagets befintliga
verksamhet och antal postboxar som kan hyras ut inkluderat eventuella
tilldggstjanster gor Lansstyrelsen bedomningen att foretaget har en stabil finansiell
stillning men med en begrinsad ekonomisk kapacitet.

Sanktionerna ska vara effektiva, proportionella och avskrickande.?” Léansstyrelsen
har bedomt att de konstaterade overtrddelserna ar flera till antalet och att
overtrddelserna ar allvarliga, upprepade och systematiska. Hansyn bor ocksa tas till
den ovan ndmnda nationella riskbedomningen for penningtvétt i den del som
behandlar postboxverksamhet. Vid en beaktande av dessa omsténdigheter samt
med hénsyn till foretagets finansiella stdllning, anser Lansstyrelsen att
sanktionsavgiften ska bestimmas till 30 000 kr kronor.

Bestammelser som beslutet grundas pa

e 1kap.18§, 2§ punkt22,4 § andra stycket punkt 3, 2 kap. 1-5, 8 §§,
3kap. 1,4,7-8,9-17,19 §§, 4 kap. 1 §, Skap. 3 §, 7kap. 1,2, 5, 10-11,
13, 15-19, och 21 §§ lagen (2017:630) om atgdrder mot penningtvétt och
finansiering av terrorism (penningtvéttslagen).

e 16 § forordningen (2009:92) om atgérder mot penningtvitt och
finansiering av terrorism.

e Linsstyrelsen i Vistra Gotalands léns foreskrifter och allménna rad (14 FS
2017:178, 14 FS 2018:51 och 14 FS 2019:52) om atgérder mot
penningtvétt och finansiering av terrorism.

De som medverkat i beslutet

Beslutet har fattats av funktionschef Helena Schultz med handldggare Stefan
Danko som foredragande. I den slutliga handldggningen av drendet har dven
lansjurist Ann-Charlotte Broman medverkat.

Information

DinPostBox Goteborg ar dven fortsatt skyldiga att ha upprittade och uppdaterade
riskbeddmningar, rutiner och riktlinjer. Lansstyrelsen kan komma att f6lja upp att
verksamheten foljer penningtvattsregelverket genom nya tillsynsinitiativ.

Ytterligare information om penningtvittslagen och era skyldigheter finns pa
Lansstyrelsens webbplats, www.lansstyrelsen.se.

29 Se prop. 2016/17:173 s. 357.
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Sa har hanterar Lansstyrelsen personuppgifter
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Lansstyrelsen
Vastra Gotaland

Sanktionsforelaggande

Information

Lis noga igenom hela foreldggandet och kontrollera att personuppgifterna &r
korrekta samt att Lansstyrelsens beskrivning av de dvertrddelser som vi anser du
gjort dig skyldig till 6verensstimmer med det material som du ldmnat in.

Du kan vilja att godkénna eller att inte godkdnna foreldggandet. Det ar viktigt att
du hor av dig inom den angivna tiden oavsett om du godkinner eller inte. Du kan
anvinda formuléret nedan. Nér foreldggandet har godkénts, géller det som ett
domstolsavgdrande som fatt laga kraft.

Ditt godkénnande méste ha kommit till Lansstyrelsen Véstra Gotaland inom 3
veckor frén det att du tagit del av foreldggandet. Ett godkénnande som inkommer
dérefter dr utan verkan.

|:| Godkéanner

|:| Godkinner inte

Datum Ort

Underskrift Personnummer

Namnfortydligande

Svaret skickar du till Lansstyrelsen Vistra Gotaland, Rattsenheten,
403 40 Goteborg. Anvind gérna det bifogade svarskuvertet.

Sa har hanterar Lansstyrelsen personuppgifter

Information om hur vi hanterar dessa finns pd www.lansstyrelsen.se/dataskydd.

Sida
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Postadress:
403 40 Goteborg

Telefon: Webb: E-post:

010-224 40 00 (vxI) www.lansstyrelsen.se/vastragotaland  vastragotaland@lansstyrelsen.se





