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Beslut om sanktionsavgift

Beslut

Lénsstyrelsen i Stockholms ldn (Lénsstyrelsen) beslutar att LUXURYWATCHES
STOCKHOLM AB, 556897-1054, (bolaget) ska betala en sanktionsavgift om 2,2
miljoner (tva miljoner tvdhundratusen) kronor.

Sammanfattning

Bolaget LUXURYWATCHES STOCKHOLM AB bedriver verksamhet inom
forséljning av exklusiva klockor. Bolaget registrerades i Bolagsverkets register
mot penningtvitt den 17 januari 2013 och bedriver enligt registret foljande
verksamhet: kontanthandel, guld och ur.

Linsstyrelsen i Stockholms ldn har genom sin tillsyn granskat hur bolaget har f6ljt
bestimmelserna i regelverket om atgérder mot penningtvitt och finansiering av
terrorism! (penningtvittsregelverket) under perioden den 1 augusti 2017 till och
med den 2 juli 2019.

Granskningen visar att bolaget inte uppfyller kraven som stélls pd
verksamhetsuttvare i penningtvittsregelverket i nagon del. Bolagets rutiner och
riktlinjer &r inte tillrickliga for att forhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism. Bolaget har séledes inte vidtagit
tillrdckliga atgidrder mot penningtvétt och finansiering av terrorism och inte heller
beaktat forbud mot att utféra enstaka transaktion. Beddmningen efter genomford
granskning dr att bolagets dvertrddelser av penningtvittsregelverket har medfort
ndmnvird 6kning av risken for att verksamheten kan bli utnyttjad for penningtvitt
och finansiering av terrorism. Lénsstyrelsen bedomer att bolagets dvertrddelser av
penningtvittsregelverket till vervdgande del &r av synnerligen allvarlig art.

I Lagen (2017:630) om &tgédrder mot penningtvétt och finansiering av terrorism, férordningen
(2009:92) om é&tgérder mot penningtvitt och finansiering av terrorism, Lénsstyrelsen i Stockholms
lidns foreskrifter och allménna rad (01FS 2018:55) om &tgérder mot penningtvitt och finansiering

av terrorism.
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Overtréidelserna i efterlevnad av penningtviittsregelverket innebir att bolaget ska
betala en sanktionsavgift om 2,2 miljoner kronor.

Beskrivning av arendet

Penningtvittsregelverket géller bland andra verksamhetsutdvare som driver
yrkesmaéssig handel med varor dir det kan antas att det, nu eller framdver, betalas
ut eller tas emot kontanter pa belopp som uppgar till motsvarande 5 000 euro eller
mer. Det kan vara en enstaka transaktion eller flera transaktioner som har ett
samband och tillsammans nar upp till 5000 euro.?

Av forararbetena till lagen (2017:639) om atgérder mot penningtvétt och
finansiering av terrorism (penningtvittslagen) framgar att stérre kontanta
betalningar &r férenade med hog risk for penningtvitt. Konsumtion av lyxvaror &r
vanligt forekommande nér vinster fran brottslig verksamhet omsiitts.? En stor del
av brottsvinsterna nar aldrig banksektorn utan konsumeras i form av guld, dyra
bilar och exklusiva smycken.* De illegala pengarna méter vid konsumtionen en
rad olika branscher inom handels- och tjénstesektorn, som bland annat omfattar
juvelerare och urmakare. Lyxkonsumtionen forekommer framst av statusskil och
som ett led i kapitalinvestering.® Syftet med penningtviittslagen ir att forhindra att
bland andra kontanthandlare® inom handelssektorn utnyttjas for penningtvitt och
finansiering av terrorism.”

Bolaget registrerades i Bolagsverkets register mot penningtvétt den 17 januari
2013 och bedriver enligt registret f6ljande verksamhet: kontanthandel, guld och
ur. Bolaget driver verksamhet som omfattas av penningtvéttslagen och dr dérfor
skyldigt att vidta atgérder for att forhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism i enlighet med
penningtvittsregelverket. En sddan verksamhet star under Lénsstyrelsens tillsyn.

Lénsstyrelsen har den 17 maj 2019 forelagt bolaget att inkomma med bolagets
allménna riskbedémning och de rutiner och riktlinjer avseende verksamhetens
atgirder mot penningtviétt och finansiering av terrorism som foljer av
penningtvittsregelverket. Bolaget forelades éven att inkomma med en forteckning
dver bolagets samtliga kontanta transaktioner som utforts under perioden den 1
augusti 2017 till och med den 30 april 2019. Av forteckningen skulle féljande
information framgé: kundens namn, personnummer, organisationsnummer, adress,

2 1 kap. 2 § forsta stycket punkten 15 penningtvittslagen.

3 Prop. 2016/2017:173 Ytterligare atgérder mot penningtvitt och finansiering av terrorism” s.
195.

4 Brottsforebyggande radets rapport fran 2011 om rapportering och hantering av misstinkta
transaktioner i samband med penningtvitt (Bra 2011:4) och Brottsférebyggande radets rapport
fran 2015 om penningtvitt och annan penninghantering (Bra 2015:22).

> Bréa 2015:22 s. 60.

6 Fysiska och juridiska personer som handlar med varor till den del verksamheten avser forséljning
mot kontant betalning som uppgar till minst ett belopp som motsvarar 5 000 euro.

71 kap. 1 § penningtvittslagen.
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bosittningsland samt eventuell verklig huvudman. Dértill forelades bolaget att
inkomma med information om beslut och dokumentation avseende alla
genomforda och nekade transaktioner eller affirsrelationer som missténkts for
penningtvitt eller finansiering av terrorism och som rapporterats och som inte
rapporterats till Finanspolisen under perioden den 1 augusti 2017 till och med den
30 april 2019.

Bolaget inkom med handlingar i drendet den 18 juni 2019. Lénsstyrelsen
genomforde ett platsbesdk hos bolaget pa Grev Turegatan 12 i Stockholm den 2
juli 2019. Vid platsbestket begirde Lansstyrelsen att fé ta del av utvalda
kundakter. En del av den begérda dokumentationen lamnades till Lansstyrelsen
under platsbessket. Ovrig begird dokumentation inkom bolaget med den 5 juli
2019, efter kompletteringsforeldggande. Lénsstyrelsen har den 28 november 2019
skickat ut det protokoll som uppréttats med anledning av platsbesdket. Den 23
april 2020 skickades underrittelse infor beslut om ingripande till bolaget. Bolaget
inkom med ett yttrande den 14 maj 2020 och uppgav i huvudsak féljande. Bolaget
vidhéller att ndgon o6kad risk for att utnyttjas for penningtvitt inte foreligger eller
har forelegat, varfor skal for ingripande mot bolaget inte foreligger. Bolaget har
tolkat regelverket som att det var kontanta betalningar 6verstigande 150 000
kronor som reglerna skulle tillimpas péa. Bolagets riskbedomning ar att de kunder
som betalat delvis med kort inte innebér ndgon f6rhdjd risk eftersom kunden i
sadana fall har lamnat sina kortuppgifter. I de fall kunden har kopt en klocka och
betalat den med en del kontant och en del med inbyte av annan klocka, har bolaget
alltid identifikationsuppgifter pé kunden. Detta eftersom bolaget av skatteméssiga
skél maste kunna identifiera séljaren. Slutligen har bolaget anfort att de har
upphdrt med all kontanthantering efter platsbeséket den 2 juli 2019.

Motivering till beslutet
Linsstyrelsens bedomning gdllande bolagets verksamhet

Av bolagets yttrande den 14 maj 2020 framgar bland annat att bolaget har upphort
med all kontanthantering efter platsbescket den 2 juli 2019.

Linsstyrelsen konstaterar inledningsvis att bolaget, vid kontroll mot
Bolagsverkets register mot penningtvitt den 30 juni 2020, &r fortsatt registrerat i
nimnda register. Av penningtvéttslagen framgar att den som avser att bedriva
verksamhet som bland annat kontanthandlare ska anméla detta till Bolagsverket.
Om en verksamhetsutdvare som &r antecknad i Bolagsverkets register anméler att
verksamheten har upphort ska verket ta bort denna ur registret.® Granskningen
visar att bolaget dven tidigare hade slutat ta emot kontanter men av
konkurrensskal aterupptagit kontanthanteringen ar 2016. Bolaget har dessutom
under drendets gang uppgett att de har slutat ta emot kontanter motsvarande 5 000
euro eller mer. Dock har Linsstyrelsens granskning visat att kontanta

8 7 kap. 3 § penningtvéttslagen.
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transaktioner motsvarande 5 000 euro eller mer har, trots det bolaget uppgett,
forekommit. Lénsstyrelsen beddmning &r séledes att det saknas skél som talar for
att bolaget, 4ven om de inte tar emot kontanter i dagsléget, inte kommer att
ateruppta kontanthanteringen framdver. Bolaget har dessutom inte avregistrerat
sig ur Bolagsverkets register mot penningtvétt trots att de, enligt egen uppgift,
upphort med all kontanthantering sedan juli 2019. Lénsstyrelsen bedémer, utifran
omsténdigheterna i drendet, att det kan antas att det i verksamheten kommer att
genomforas enstaka eller sammanhéngande transaktioner som innebér att utbetalt
eller mottaget belopp i kontanter uppgér till motsvarande 5 000 euro eller mer.
Med hénsyn till detta och de nedan konstaterade bristerna under tillsynsperioden
bedémer Lénsstyrelsen att beslut om ingripande mot bolaget i detta fall 4r
motiverat.

Bolagets allmiinna riskbedomning
Gidllande bestdmmelser

Verksamhetsutévare som omfattas av penningtvéttsregelverket ska géra en allmén
riskbedémning av hur de produkter och tjénster som denne tillhandahéller i sin
verksamhet kan utnyttjas for penningtviitt eller finansiering av terrorism. Aven
hur stor risken &r for att detta sker ska anges. Verksamhetsutévaren ska sirskilt
beakta vilka slags produkter och tjénster denne tillhandahéller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som finns i
verksamheten.® Riskbedémningen ska vara dokumenterad'® och utvérderas
arligen.!! Omfattningen av den allménna riskbedémningen ska bestimmas med
hénsyn till verksamhetsutdvarens storlek och art och de risker fér penningtvitt
eller finansiering av terrorism som kan antas foreligga. Riskbedémningen ska vara
utformad pa sd sitt att den kan ligga till grund f6r verksamhetens rutiner, riktlinjer
och 6vriga atgérder mot penningtvitt och finansiering av terrorism.!?

Lénsstyrelsens bedomning

Av de ingivna handlingarna i drendet framgér att bolaget anvénder sig av Srf-
konsulternas mall Rutiner for att forhindra penningtvcitt med tillhérande bilagor.

Av mallen Rutiner for att forhindra penningtvdtt, avsnitt Bedomning av risknivan
for foretaget framgar att bolaget séljer begagnade armbandsur och klockor i egen
butik p&d Grev Turegatan i Stockholm. Bolagets kunder betalar till vervigande
del via bankdverforing eller kortbetalning varfor bolaget har en minimal
kontanthantering. Detta medfor enligt bolagets bedémning att risken for att bli
utnyttjad for penningtvitt och annan brottslig verksamhet #r liten. Bolaget

92 kap. 1 § penningtvittslagen.

102 kap. 2 § andra stycket penningtvittslagen.

112 kap. 2 § Lansstyrelsen i Stockholms ldns foreskrifter och allménna rad (01FS 2018:55).
122 kap. 2 § forsta stycket penningtvittslagen.
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motiverar dven att risknivan dr 1ag da de har rutiner f6r att bevaka och éatgérda
risksituationer.

For att kvalificera och bedoéma risken for att bolaget kan bli utnyttjat for
penningtvitt och finansiering av terrorism anvénder de bilagan /50.3 Bedomning
av foretagets riskniva for penningtvdtt. Av bilagan framgér att den ska
kompletteras med kénsliga hindelser som skulle kunna leda till penningtvitt.

Nagon sadan komplettering har dock inte l[dmnats in i drendet. Av bilagan framgér
att bolaget i sin allménna riskbedémning av verksamheten har bedomt f6ljande
faktorer: bolagets produkter/tjanster, kunder, distributionskanaler (kontakt med

kunden) och transaktioner med kunden. Bolaget har identifierat att de inte har
forekommer, att de

bedriver forsiljning/reparation av armbandsur, att de inte har distanskunder och
att kontanter utéver mindre belopp inte tas emot i verksamheten. Bolaget har gjort
en sammantagen bed6mning att risken for att verksamheten kan bli utnyttjad for
penningtvitt dr lag.

Under platsbestket uppgav bolaget, till skillnad frén vad som framgér av bolagets

rutiner, att de erbjuder sina produkter til*
doch att handeln sker bade vid fysiskt mé&te och pa

distans. Bolaget uppgav dven att de bérjade ta emot kontanter &r 2016 och alltjamt
tar emot kontanter uppemo kronor.

Bolaget har inte kunnat redogora for sin allménna riskbeddmning avseende
kunder, produkter, distributionskanaler, geografiska- eller verksamhetsspecifika
aspekter. Dock bedémer bolaget att risken for att de kan bli utnyttjade for
penningtvitt dr ldgre dn vid forséljning av nya klockor och att risken fér
finansiering av terrorism inte &r sa stor. Den allménna riskbeddmningen har inte
uppdaterats sedan ar 2016. Bolaget uppgav att de inte varit medvetna om
fordndringarna i penningtvéttslagen avseende kontanta transaktioner som trddde i
kraft den 1 augusti 2017.

Lansstyrelsen beddmer, utifrdn handlingarna i drendet, att bolagets allménna
riskbedomning innehaller flertalet brister. Bolaget har inte tagit hinsyn till eller
végt in verksamhetens storlek och- kunder i sin allménna riskbedomning.
Négon beskrivning av vilka risker for penningtvitt och finansiering av terrorism
som kan antas foreligga avseende verksamhetens produkter, kunder,
distributionskanaler, geografiska riskfaktorer och verksamhetsspecifika
omstédndigheter har inte gjorts av bolaget. Beddémning och analys av hur de olika
faktorerna kan utnyttjas for penningtvitt eller finansiering av terrorism och hur
stor risken #r for att detta sker saknas. I den allménna riskbedomningen har inte
heller tagits in information om tillvigagéngssitt och andra relevanta uppgifter
som myndigheter limnat om penningtvitt och finansiering av terrorism. Av den
allménna riskbedémningen framgar att bolaget endast tar emot kontanter av
mindre belopp. Det saknas dock information om vad som anses vara ett mindre
belopp. Under platsbestket uppgav bolaget att kontanta belopp som uppgér till
kronor accepteras vid kop av varor. Av handlingarna som bolaget gett in i
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drendet framgar dock att kontanta transaktioner pé- kronor har genomforts
i verksamheten.

Bolagets allménna riskbedémning ska ligga till grund for verksamhetens
riskbedémning av kunder samt rutiner, riktlinjer och 6vriga dtgérder som bolaget
ska vidta for att minska risken for att verksamheten utnyttjas for penningtvétt och
finansiering av terrorism. Syftet med en sidan bedémning &r att besvara fragan
om och hur bolagets produkter kan anvéndas for att till exempel délja medels
samband med brott eller brottslig verksamhet. Omfattningen av den allménna
riskbedémningen ska bestimmas med hénsyn till bolagets storlek och art samt de
risker for penningtvétt och finansiering av terrorism som kan antas foreligga.

Liénsstyrelsen bedémer att den allménna riskbedomningen &r sé pass bristfillig att
den inte kan ldggas till grund for bolagets rutiner, riktlinjer och dvriga atgérder
som bolaget ska vidta for att minska risken for penningtvitt och finansiering av
terrorism. Bolaget har inte heller kunnat redogora for den allménna
riskbeddmningen under platsbestket. Bolaget saknar séledes insikt om hur
verksamhetens produkter kan utnyttjas for penningtvitt och finansiering av
terrorism.

Lénsstyrelsen bedomer att bristerna i den allménna riskbedémningen av
verksamheten utgdr en synnerligen allvarlig dvertridelse av
penningtvittsregelverket. Detta sdrskilt med hénsyn till att bolagets allménna
riskbedémning ska ligga till grund for verksamhetens riskbedémning av kunder
samt rutiner, riktlinjer och 6vriga atgirder som bolaget ska vidta for att minska
risken for att verksamheten utnyttjas for penningtvétt och finansiering av
terrorism. Bolagets rutiner och riktlinjer for att férhindra att verksamheten
utnyttjas for penningtvétt och finansiering av terrorism ska saledes skapas utifran
en relevant, uppdaterad och verklighetsanpassad allmén riskbedémning. Bolaget
har inte genomfort allmén riskbedémning av verksamheten i enlighet med kraven
i penningtvittsregelverket. Lansstyrelsens bedomning &r att bolaget ddrigenom
har 16pt 6kad risk for att utnyttjas fér penningtvétt och finansiering av terrorism.

Riskbedomning av kunder
Gdllande bestimmelser

Verksamhetsutévaren ska bedéma den risk f6r penningtvitt och finansiering av
terrorism som kan férknippas med dennes kunder. Kundens riskprofil ska
bestdmmas med utgangspunkt i den allménna riskbedémningen och
verksamhetsutévarens kénnedom om kunden. Kundens riskprofil ska f6ljas upp
under pagéende affédrsforbindelse och korrigeras nér det finns anledning till det.!3

13 2 kap. 3 § penningtvittslagen.
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Lansstyrelsens bedomning

Av bolagets Rutiner for att forhindra penningtvdtt, avsnitt fyra, Nya kunder,
kundkinnedom och riskbedémning, framgar att bolaget bedomer risknivan for att
penningtvitt skulle kunna forekomma. Vid denna bedémning uppger bolaget att
de anviénder checklistan Bedomning av riskniva for penningtvdtt. Nagon sddan
checklista har dock inte ldmnats in i drendet eller redogjorts for under
platsbestket. Nagon beskrivning av tillvigagangsittet vid tillimpning av ndmnda
checklista aterfinns inte heller i det material som har ldmnats in i drendet. Vid
genomgang av kundakter under platsbescket framgick inte ndgon information om
bolagets bedomning av kundernas riskprofiler. Mot bakgrund av att bolaget inte
har redogjort for eller gett in nagra rutiner och riktlinjer i denna del &r
Lénsstyrelsens bedomning att sddana inte funnits i bolaget och att bolagets kunder
inte tilldelas riskprofiler.

Riskkvalificeringen av kunder syftar till att avgora i vilken niva, lag, normal eller
h6g, som kunden ska placeras. Dérefter ska bolaget bestimma omfattningen av de
kundkidnnedomstatgérder som krdvs for att hantera risken kopplad till kunden.
Detta innebér att varje kund efter en helhetsbedémning ska tilldelas en egen
riskkvalificering och att atgérderna for att motverka riskerna ska anpassas
individuellt f6r varje kund. Lansstyrelsens bedomning, med hénsyn till betydelsen
av att kunder ska tilldelas riskprofiler, dr att bolaget genom att inte tilldela sina
kunder riskprofiler har 16pt 6kad risk for att bli utnyttjat f6r penningtvitt och
finansiering av terrorism.

Kundkinnedom
Gdllande bestimmelser

Verksamhetsut6varen ska ha dokumenterade och uppdaterade rutiner och
riktlinjer nér det géller dess atgirder for kundkénnedom.!* Rutinerna och
riktlinjerna ska i relevanta delar vara riskbaserade. Det innebér att de ska vara
utformade for att kunna hantera och motverka de risker som har identifierats i den
allménna riskbedémningen.'>

Atgirder for kundkiinnedom ska bland annat vidtas (i) nér en affirsforbindelse!®
etableras om det dé #r sannolikt eller under forbindelsens géng stér klart att
utbetalt eller mottaget belopp i kontanter inom ramen for férbindelsen uppgar till
motsvarande 5 000 euro eller mer, (ii) nidr kunder vidtar transaktioner dér utbetalt
eller mottaget belopp i kontanter uppgar till motsvarande 5 000 euro eller mer
eller (iii) vid transaktioner dér utbetalt eller mottaget belopp i kontanter
understiger ett belopp om 5 000 euro och som verksamhetsutévaren inser eller

142 kap. 8 § penningtvittslagen.
15 Prop. 2016/17:173 s. 213.
16 3 kap. 4 § penningtvéttslagen.
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borde inse har ett samband med en eller flera andra transaktioner i kontanter som
tillsammans uppgar till minst 5 000 euro.!”

Reglerna om éatgérder f6r kundkénnedom innebér bland annat att
verksamhetsutévaren ska identifiera sina kunder!® och ta reda pa tillrdckligt
mycket om kunderna'® for att kunna bedéma och hantera de risker som varje kund
innebdr. Om det dr frdga om en afférsférbindelse ska verksamhetsutévaren dven
begira information om afférsférbindelsens syfte och art. Syftet med informationen
ir att ge verksamhetsutévaren underlag for att bedoma risken som kan férknippas
med kunden och hur kunden forvéntas agera inom ramen for affirsforbindelsen.
En sédan bedémning &r nédviandig for att det ska vara mojligt att upptiicka
avvikelser frén kundens férvintade beteende.

Verksamhetsutdvaren ska l6pande f6lja upp pagéende affdrsforbindelser i syfte att
sikerstilla att kdnnedomen om kunden dr aktuell och tillréicklig for att motivera
risken som kan forknippas med kunden.?’ Den l6pande uppfoljningen innebér
ocksa krav pé granskning for att upptéicka avvikande transaktioner och aktiviteter
som kan utgtra misstédnkt penningtvitt eller finansiering av terrorism.
Omfattningen av 6vervakningen och granskningen samt hur ofta denna ska ske
beror pa riskerna i afférsforbindelsen.?!

Nérmare information om kundens ekonomiska situation bor begiras nér det &r
motiverat av risken i affarsforbindelsen. Detsamma géller ndrmare information
om varifrdn kundens ekonomiska medel kommer. Detta bor i regel bli aktuellt
forst om risken bedoms som hog, eller om séddan information behdvs for att
beddéma kundens riskfyllda eller avvikande aktiviteter och transaktioner.?> Samma
information som vid bedémning av en affdrsférbindelse ska begéras in dven vid
enstaka transaktioner som kan forknippas med hog risk. Detta eftersom
verksamhetsutdvaren i sddana fall maste vidta skérpta kundkénnedomsatgérder.

Om risken for penningtvitt eller finansiering av terrorism bedéms som lag, far
forenklade kundkénnedomsétgérder tillimpas. Bedoms déremot risken som hog
ska skérpta atgirder vidtas vilket kan avse inhdmtande av ytterligare information
om kundens affdrsverksamhet eller ekonomiska situation och uppgifter om
varifran kundens ekonomiska medel kommer.??

Verksamhetsutdvaren ska bevara handlingar och uppgifter i fem &r om
handlingarna och uppgifterna avser 1) dtgérder som har vidtagits for
kundkénnedom enligt 3 kap. och 4 kap. 2 § eller 2) transaktioner som genomforts
med under inom ramen for afférsférbindelser eller vid enstaka transaktioner som
omfattas av krav pa atgirder for kundkédnnedom enligt 3 kap. 4-6 §§

173 kap. 6 § penningtvittslagen.

18 3 kap. 7 § penningtvittslagen.

193 kap. 7-8 §§, 10-12 §§ penningtviittslagen.
20 3 kap. 13 § penningtvittslagen.

21 4 kap. 1 § andra stycket penningtvittslagen.
22 Prop. 2016/17:173, s. 248.

23 2 kap. 15-16 §§ penningtvittslagen.
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penningtvittslagen.?* Tiden ska riknas frén det att dtgérderna eller transaktionerna
utfordes eller, i de fall da en affirsforbindelse har etablerats, affiarsforbindelsen
upphorde. Om en enstaka transaktion inte har genomforts till f6ljd av misstanke
om penningtvitt eller finansiering av terrorism, ska tiden réknas fran det att
avstdendet skedde.?

Verksamhetsutvaren féar inte ingd eller uppritthélla en afférsrelation eller utféra
en enstaka transaktion om denne inte har tillréicklig kinnedom om kunden. Detta
for att verksamhetsutévaren ska kunna hantera risken fér penningtvitt och
finansiering av terrorism som forknippas med kundrelationen och 6vervaka och
beddma kundens aktiviteter och transaktioner.26

Ldnsstyrelsens bedomning

Av bolagets Rutiner for att forhindra penningtvdtt, avsnitt fyra, framgér att
bolaget ska vidta grundldggande atgirder for kundkdnnedom och i vissa fall
skérpta atgérder innan kontanter mottages. Av rutinen framgar att bolaget alltid
ska ga igenom ett antal uppgifter for att uppna god kundkénnedom. Vilka dessa
uppgifter dr framgér dock inte av rutinen utan det enda som anges &r att ID-
kontroll av fysisk person sker genom att korkort, pass eller annan ID-handling
visas och kopieras vid ett fysiskt besdk. Av rutinen framgér att risken for att
bolaget blir indraget i penningtvitt 6kar i de fall bolaget inte far tillrdcklig
information genom de grundldggande kundkédnnedomsatgérderna. Bolaget
behéver dérfor i sddana fall fraga efter mer information och vidta skérpta dtgérder
for kundkédnnedom som innebér en utskad kontroll av den blivande kunden.
Omfattningen av kontrollen uppges variera fran fall till fall. I rutinen anges som
exempel pé situationer som kriver ytterligare kontroller att kundens ID-handling
inte kan uppvisas eller att det finns misstanke om att kunden &r oserids. Bolaget
ska enligt rutinen gora en utvérdering efter att de skérpta
kundkdnnedomséatgérderna vidtagits. Om utvdrderingen resulterar i att bolaget har
fatt tillricklig information for god kundkédnnedom kan kontanter mottas. Om
bolaget ddremot inte har fatt tillricklig information for god kundkédnnedom, kan
inte kontanterna mottas. Nagon beskrivning av vilka kontroller som utfors vid
skirpta atgérder for kundkédnnedom eller vilken typ av ytterligare information om
kunden som inhdmtas aterfinns inte i rutinen.

Under platsbestket uppgav bolaget att ingen ID-kontroll av kunden sker vid
forsdljning av klockor vare sig nér kopeskillingen betalas kontant eller med nédgon
annan av de betalningsmetoder de tillhandahéller. Nér kunden vill betala ett hogt
belopp kontant tillfrégar personalen bolagets féretrddare om hur transaktionen ska
hanteras. Foretrddaren bedémer om kundens kontanta betalning ska godkénnas
eller ej. Bolaget har sedan 2016 accepterat kontant betalning uppgdende till.
kronor. Bolaget uppgav dven att kontant betalning for flera kop som
tillsammans har dverskridit kr inte accepterats. Av handlingarna som

245 kap. 3 § forsta stycket penningtvittslagen.
25 5 kap. 3 § andra stycket penningtvittslagen.
26 3 kap. 1 § penningtvittslagen.
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bolaget gett in i drendet framgar dock att kontanta transaktioner upp emot-
kronor har genomforts i verksamheten. Dértill uppgav bolaget att efter att de har
mottagit Lansstyrelsens foreldggande daterat den 17 maj 2019 har de beslutat att
betalning kontant 6ver 50 000 kronor inte ska accepteras. Linsstyrelsen
konstaterar att det av handlingarna som getts in i drendet framgar att bolaget har
accepterat kontant betalning motsvarande 50 000 kronor eller mer efter den 17
maj 2019 till skillnad mot vad de uppgett.

Bolaget uppgav under platsbestket att de inte har ndgot formulér for hur de lér
kénna sina kunder. Vid forséljning av klockor dokumenteras kundens namn men
ingen kontroll gors av att namnet 6verensstimmer med kundens identitet. Bolaget
efterfrigar inte heller kundens personnummer. Vid etablering av en affiirsrelation
stdlls inga fragor avseende affirsférbindelsens syfte och art.

Bolaget kontrollerar inte heller huruvida kunden eller foretridaren for kunden ér
att betrakta som politiskt exponerad person (PEP), nira anhérig eller kéind
medarbetare till PEP. Inte heller kontrolleras om kunden #r etablerad i ett land
som av Europeiska kommissionen identifierats som ett hogrisktredjeland. Bolaget
uppger att de inte har nagra dokumenterade kundkédnnedomsatgérder,
transaktionsupplysningar eller ndgon dokumentation i &vrigt avseende de
genomforda kontanta transaktioner som understiger kronor. Bolaget har
vid négra tillfdllen stéllt frdgor om var kundens kontanter kommer ifrin. Detta har
dock inte dokumenterats.

Bolagets uppfattning har varit att det endast &r transaktioner 6verstigande-
kronor som behéver kontrolleras och dokumenteras. Bolaget uppgav att de
transaktioner som Gverstiger- kronor ska det finnas dokumentation om. I
de fall kunder vill betala kontant bedémer bolaget vilken typ av person (&lder och
yttre attribut) som vill betala kontant och vilken typ av produkt kunden vill képa.
Hur denna beddmning utfors kan bolaget dock inte redogora for.

Lénsstyrelsens beddmning av bolagets ingivna rutiner och riktlinjer avseende
atgdrder for kundkénnedom é#r att dessa &r bristfilliga. Av rutinerna och
riktlinjerna framgar att kundkénnedom ska utféras pa nya kunder. Det framgér
dock inte hur kundkédnnedom avseende pégaende afférsrelationer 16pande och vid
behov foljs upp for att sékerstilla att kundkédnnedomen &r aktuell och tillricklig
for att hantera den bedémda risken fér penningtvitt och finansiering av terrorism.
Av ingivna handlingar i drendet framgér inte vilka kontroller utfors eller vilken
typ av information som inhdmtas om kunderna samt affirsférbindelsernas syfte
och art. Det éterfinns ingen information om hur de vidtagna
kundkédnnedomsatgirderna ska dokumenteras av bolaget.

Lénsstyrelsens bedémning &r att bolaget dven saknar rutiner for att kontrollera den
som foretrdder kunden och riktlinjer avseende hur detta sker.

Bolaget saknar &ven rutiner och riktlinjer for kontroll av om kunden &r en person i
politiskt utsatt stéllning och om kunden &r etablerad i ett land som av Europeiska
kommissionen identifierats som ett hogrisktredjeland. Utdver detta saknar bolaget
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rutiner och riktlinjer for kontroll av verklig huvudman och identifiering av truster
och liknande juridiska konstruktioner. Att bedéma av handlingar i drendet saknar
bolaget dven skérpta atgarder for att uppna tillracklig kundkénnedom.

Under platsbesoket uppgav bolaget att ndgon ID-kontroll inte sker vid kop mot
kontant betalning och att nagra kundkénnedomsétgérder inte vidtas vid sddana

kop. Lansstyrelsen kan d4drmed konstatera att bolaget inte foljer de rutiner och

riktlinjer avseende kundkannedomsatgérder som bolaget gett in 1 drendet.

Av bolagets forteckning dver samtliga kontanta transaktioner framgér att de har
genomfort transaktioner under perioden den 1 augusti 2017 till och med den
17 juni 2019. Det sammanlagda fakturerade beloppet uppgér till ca
kronor varav ca kronor avser betalning kontant. Belopp som betalats
kontant uppgér t1 kronor per koptillfille. Av de kontanta
transaktioner avser [l transaktioner kontant betalning om 50 000 kronor eller mer.
Det sammanlagda beloppet dir del-/betalning skett om belopp pa 50 000 kronor
eller mer uppgér till ca kronor. Linsstyrelsen bedomer att det finns
skil som talar for att underlaget 1 drendet inte 4dr komplett da bolaget under
platsbeséket uppgav att de har sélt- klockor dér betalning skett kontant under
det senaste aret. Detta samtidigt som Linsstyrelsen endast fatt underlag f(jr.
transaktioner under perioden den 1 augusti 2017 till och med den 17 juni 2019,
dér del-/betalning skett kontant. Lansstyrelsen kan ocksa konstatera att det av
utdrag 6ver kontanta inséttningar framgér att det troligtvis finns betydligt fler
transaktioner 4n de -som bolaget redovisat betalats kontant. Med beaktande av
detta bedomer Liansstyrelsen att det finns skl att anta att dels antalet transaktioner
dar del-/betalning skett kontant, dels det sammanlagda belopp kontant som tagits
emot av bolaget ar hogre.

Lansstyrelsen har under platsbesoket genomfért stickprovskontroll av.
transaktioner dér del-/betalning skett kontant under perioden den 1 augusti 2017
till och med den 17 juni 2019. De granskade kunderna har handlat hos bolaget,
savitt det dr kant for Lansstyrelsen, for sammanlagt ca kronor varav
ca avser betalning kontant. Bolaget har 1 samband me
stickprovskontrollen uppgett att ndgon dokumentation av vidtagna
kundkénnedomsatgirder inte kan limnas da sddan saknas i1 bolaget. Bolaget gor
ingen rimlighetsbedémning av om kunden har méjlighet att betala den képta
varan utan hinsyn tas endast till kundens kliddsel och alder. Bolaget har inte ként
till att sddan bedémning ska goras av bolaget.

Lansstyrelsens granskning av kundakter visar att bolaget inte har vidtagit nagra
kundkdnnedomsatgarder for att uppna tillrdcklig kundkannedom enligt
penningtvittsregelverket 1 nagot fall. Med beaktande av att bolaget siljer
hogriskprodukter och har kontantintensiva kunder bedémer Lansstyrelsen att den
risk for penningtvitt och finansiering av terrorism som kan férknippas med
granskade kundrelationer #r hog. Skirpta kundkénnedomsatgirder for att uppna
tillracklig kundk#nnedom borde ha vidtagits med hénsyn till risken med
respektive kundrelation, 1 vart fall 1 de @l fall dér belopp som betalats kontant
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uppgér till motsvarande 5 000 euro eller mer. Granskningen av kundakter visar att
bolaget har varken vidtagit nigra kundkédnnedomsatgérder for att uppna tillréicklig
kundkénnedom eller iakttagit fsrbud mot att utféra enstaka transaktion da
tillracklig kundkidnnedom inte uppnatts.

En sammanstillning av de granskade kundakterna och tillhdrande transaktionerna
framgar av bilaga 2. Lansstyrelsen vill dock sérskilt framféra foljande géllande ett
antal kunder. Som framgétt ovan, bedomer Lénsstyrelsen att samtliga nedan
granskade kunderrelationerna forknippas med hég risk for penningtvitt och
finansiering.

Klllld.. Kunden har genomfbrt en transaktion om- kronor dér hela
kopeskilling betalats kontant. Av fakturan framgér endast kundens namn. Under
platsbescket uppgav bolaget att de inte har ndgon kédnnedom om huruvida kunden
ar en privatperson eller ett bolag. Granskningen visar att bolaget inte vidtagit
négra atgérder for att uppna tillracklig kundkznnedom enligt
penningtvittsregelverket och énda genomfort denna transaktion. Lénsstyrelsen
konstaterar att beloppet som har betalats kontant onekligen 6verstiger
gransbeloppet om 5 000 euro eller mer.

Kund.. Kunden har genomfért en transaktion om kronor varav

kronor betalats kontant. Av fakturan framgar endast kundens namn och efternamn.
Under platsbessket uppgav bolaget att de borde ha dokumentation om denna
transaktion men konstaterade att ndgon sddan dokumentation inte finns.
Granskningen visar att bolaget inte har vidtagit nigra atgérder for att uppna
tillrécklig kundkédnnedom enligt penningtviittsregelverket och énda genomfort
denna transaktion. Lansstyrelsen bedémer att beloppet som har betalats kontant #r
hogt 1 forhallande till gransbeloppet om 5 000 euro eller mer.

Kund& kronor dir hela
kopes

mdens namn och

. Kunden har genomfort en transaktion om
ling betalats kontant. Av fakturan framgér endast

kronor genomférts kontant. Granskningen visar att bolaget inte vidtagit
nagra atgérder for att uppna tillricklig kundkénnedom enligt
penningtvittsregelverket och énda genomfort denna transaktion. Lénsstyrelsen
beddmer att beloppet som har betalats kontant #r hogt i forhallande till
gransbeloppet om 5 000 euro eller mer. Lansstyrelsen bedémer dven att denna
transaktion borde ha beaktats som avvikande eller misstédnkt med hénsyn till att
kunden avvikit fran vad bolaget haft anledning att rikna med utifrn den
kénnedom om kunden som bolaget haft. I sddana fall ska skérpta
kundk#nnedomsatgéarder vidtas oaktat beloppsbegrinsningar och sittet kopet
betalats pa.

Kund @. Kunden har genomféit en transaktion om kronor varavF
kronor betalats kontant. Av fakturan framgér endast kundens namn och efternamn.
Under platsbesoket uppgav bolaget att de inte har ndgon information om
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engarnas ursprung.
h. Granskningen visar att bolaget inte har vidtagit nagra atgérder for att
uppna tillrdcklig kundkdnnedom enligt penningtvittsregelverket och @ndé
genomfort denna transaktion. Lansstyrelsen bedomer att beloppet som har betalats
kontant dr hogt i férhallande till gransbeloppet om 5 000 euro eller mer.

Linsstyrelsen bedomer dven att denna transaktion, med beaktande av att-
, borde ha betraktats som

avvikande eller missténkt. I sddana fall ska skérpta kundkédnnedomsatgérder vidtas
oaktat beloppsbegrinsningar och sittet kopet betalats pa.

Kundl. Kunden har genomfort en transaktion om - kronor varav

kronor betalats kontant. Av fakturan framgar endast kundens namn och efternamn.
Under platsbestket uppgav bolaget att de inte har nagon information om
kontanternas ursprung. Granskningen visar att bolaget inte vidtagit ndgra atgérder
for att uppna tillrdcklig kundkédnnedom enligt penningtvittsregelverket och dnda
genomfort denna transaktion. Lénsstyrelsen bedémer att beloppet som har betalats
kontant &r hogt i forhallande till grinsbeloppet om 5 000 euro eller mer.

Lénsstyrelsen bedomer sammanfattningsvis att bolaget inte uppfyller kraven
enligt penningtvittsregelverket avseende rutiner och riktlinjer for
kundkénnedomsétgérder. Inte heller uppfyller bolaget kraven pa att vidta
kundkénnedomsétgérder i praktiken. Rutinerna och riktlinjerna ska vara
begripliga, situationsanpassade och tillimpbara s att bolaget och i férekommande
fall dess anstéllda ska ha kinnedom om vilka atgérder som ska vidtas i olika
situationer. Rutinerna och riktlinjerna ska anvéndas for att hantera och motverka
de risker for penningtvétt och finansiering av terrorism som bolaget har
identifierat i sin allménna riskbedémning.?’

Underlatenheten att uppritta lagenliga rutiner och riktlinjer samt vidta
kundkénnedomséatgirder, har, enligt Lansstyrelsens bedémning, medfort en 6kad
risk for att bolaget utnyttjas for penningtvitt eller finansiering av terrorism och
med hénsyn till de genomfdrda transaktionernas art och omfattning, att bolaget
genom att inte vidta kundkénnedomsétgérder for enstaka transaktioner i vart fall
mojliggjort penningtvitt och finansiering av terrorism. Lansstyrelsens beddmning
dr att bristerna rorande savil underlatenheten att upprétta lagenliga rutiner som
underldtenheten i att vidta kundkdnnedomsétgérder dr synnerligen allvarliga.

Lénsstyrelsen bedomer dven att bolaget inte har beaktat férbud mot att utfora
enstaka transaktioner om bolaget inte har tillrdcklig kinnedom om kunden.
Utredningen i drendet visar att bolaget trots avsaknad av kundk&nnedomsétgérder
for att uppna tillricklig kundkédnnedom inte har nekat ett enda kép som granskats.
Bolaget har séledes genomfort samtliga granskade transaktioner utan att ha
uppnatt tillracklig kundkénnedom. Overtridelser av detta forbud beddmer
Lénsstyrelsen vara av synnerligen allvarlig art.

27 Prop. 2016/17:172 s. 212 ff.
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Bolagets anstillda och uppdragstagare
Gadllande bestimmelser

Verksamhetsutdvaren ska ha rutiner for att séikerstilla [impligheten hos anstillda,
uppdragstagare och andra som pa liknande grund deltar i verksamheten och som
utfor arbetsuppgifter av betydelse for att forhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism.?® De interna rutinerna och riktlinjerna
ska s#kerstilla att kontrollen av lampligheten #r proportionerlig i férhéllande till
personens arbetsuppgifter och funktion samt den allménna riskbedémningen av
verksamheten.?’

Verksamhetsutdvaren ska ocksa se till att nu nimnda personer fortlspande far
relevant utbildning och information for att kunna fullgéra verksamhetsutdvarens
skyldigheter enligt denna lag. Utbildningen och informationen ska utformas
utifrdn de risker som verksamhetsutévaren har identifierat i sin allménna
riskbedémning och ska anpassas efter de uppdateringar som gérs av den allménna
riskbedémningen. Utbildningens innehall och frekvens ska ocksé anpassas utifran
de anstélldas och uppdragstagarnas arbetsuppgifter och funktioner.39

Verksamhetsutvaren ska ha rutiner och vidta de atgérder i vrigt som behdvs for
att skydda anstéllda, uppdragstagare och andra som pé liknande grund deltar i
verksamheten frén hot eller fientliga atgérder till f61jd av att de fullgor
verksamhetsutdvarens skyldigheter enligt penningtvéttslagen.

Verksamhetsutovaren far inte utsitta en anstilld, en uppdragstagare eller nigon
annan som pd liknande grund deltar i verksamheten for repressalier pa grund av
att denne har informerat om missténkt penningtvitt eller finansiering av terrorism,
internt eller till Polismyndigheten.3!

Lénsstyrelsens bedomning

Bolaget har inte redogjort for eller gett in ndgra rutiner som beskriver hur de
sikerstiller ldimpligheten hos anstéllda, uppdragstagare och andra som pa liknande
grund deltar i verksamheten, om de utf6r arbetsuppgifter av betydelse for att
forhindra att verksamheten utnyttjas for penningtvétt eller finansiering av
terrorism. Lansstyrelsens bedomning &r dérfor att bolaget saknar sddana rutiner
och riktlinjer i sin verksamhet. Detta bekriiftades dven under platsbesoket da
bolaget uppgav att de inte gor ndgon lamplighetsprévning av personalen.

Av handlingarna i drendet framgar att funktionsansvarig fortlspande genomgar
utbildning for att sidkerstilla att kunskaperna hélls aktuella. Funktionsansvarig har
ansvar att vidarebefordra information till uppdragsansvariga. Alla nyanstillda

28 2 kap. 13 § penningtvéttslagen.

292 kap. 7 § andra stycket Lénsstyrelsen i Stockholms léns foreskrifter (01FS 2018:55) om
atgdrder mot penningtvitt och finansiering av terrorism.

302 kap. 8 § Lansstyrelsen i Stockholms lédns foreskrifter (01FS 2018:55) om &tgérder mot
penningtvitt och finansiering av terrorism.

312 kap. 15 § penningtvittslagen.
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informeras om penningtvittslagen av funktionsansvarig. Minst en gang per ar
halls personalmdte med information och diskussion runt risken for att bolaget kan
bli indragen i penningtvitt. Métestillfillena noteras i logglistan som bifogats
handlingarna.

Under platsbestket uppgav bolaget att de har en ansvarig for regelefterlevnad
avseende penningtvittslagen. Till skillnad fran vad som framgar av handlingarna
uppgav bolaget att den ansvarige inte har genomgatt nagon utbildning avseende
penningtvitt och finansiering av terrorism. Bolaget uppgav &ven att de informerar
personalen om att alla kontanta transaktioner pa storre belopp ska godkénnas av
den ansvarige personligen. I 6vrigt tillhandahalls ingen utbildning avseende
dtgirder mot penningtvitt och finansiering av terrorism till personalen. Personalen
ir inte informerad om verksamhetens interna regler, rutiner, instruktioner eller
manualer avseende atgirder for hur de ska minska risken att verksamheten
utnyttjas fér penningtvitt och finansiering av terrorism.

Linsstyrelsen bedomer att bolaget inte uppfyller kraven i penningtvittsregelverket
vad giller utbildning av anstéllda, uppdragstagare och andra som pé liknande
grund deltar i verksamheten och som utfér arbetsuppgifter av betydelse for att
forhindra att verksamheten utnyttjas for penningtvitt eller finansiering av
terrorism. Utbildning och information som bolaget &r skyldigt att tillhandahélla
ska omfatta det gillande penningtvéttsregelverket. Utbildningen ska ocksa hjélpa
bolagets personal att kéinna igen och hantera misstdnkta transaktioner. Detta
forutsitter att bolagets personal har kinnedom om verksamhetens allménna
riskbeddmning och &vriga interna rutiner och riktlinjer som bolaget har uppréttat
till foljd av kraven i penningtvittsregelverket. Lansstyrelsen konstaterar att
bolaget inte uppfyller kraven i penningtvittsregelverket i denna del. Bolaget har
saledes inte vidtagit ndgra atgérder for att motverka att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism.

Bolaget beddms dven sakna rutiner for fysiskt skydd och forbud mot repressalier.
I vart fall har ingen redogorelse i fragan ldmnats in i drendet. Den omsténdigheten
att bolagets funktionsansvarig har till uppgift att skapa de skyddsétgérder som
behovs for de medarbetare som kan riskera att hamna i en hotsituation i samband
med rapportering till Polismyndigheten (Finanspolisen) forédndrar inte
Linsstyrelsens bedomning i fragan.

Linsstyrelsens bedémning &r att bolaget har under den granskade perioden 16pt
okad risk for att bli utnyttjad fér penningtvitt och finansiering av terrorism genom
att rutiner och riktlinjer inte upprittats i denna del, inte heller har bolaget vidtagit
de atgirder som krévs enligt penningtvittsregelverket.
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Overvakning och rapportering
Gdllande bestimmelser

Verksamhetsutdvaren ska ha dokumenterade rutiner och riktlinjer avseende
overvakning och rapportering.? Verksamhetsutévaren ska 6vervaka pagéende
affirsforbindelser och bedoma enstaka transaktioner i syfte att uppticka
missténkta aktiviteter och transaktioner.33 Skérpta kundkédnnedomsétgirder och
andra nddvéndiga atgérder ska vidtas vid avvikelser eller misstiinkta aktiviteter
eller transaktioner for att bedoma om det finns skilig grund att misstinka att det
dr friga om penningtvitt eller finansiering av terrorism eller att egendom annars
hérrér fran brottslig handling.* Verksamhetsutvaren far inte etablera en
afférsforbindelse eller utfora en transaktion om det finns misstanke om att
produkter kommer att anvéndas for penningtviitt eller finansiering av terrorism.33
Om det inte &r mojligt att lata bli att utfora en missténkt transaktion eller om ett
avstiende frdn att genomftra transaktionen sannolikt skulle férsvéara utredningen
far dock transaktionen genomforas.3¢

Om verksamhetsutdvaren har skilig grund att misstéinka penningtvitt eller
finansiering av terrorism eller att egendom hérrdr frén brottslig handling ska detta
rapporteras till Polismyndigheten (Finanspolisen).3

Liinsstyrelsens bedomning

Bolaget har inte gett in ndgra rutiner och riktlinjer dér det framgér sur de ska
Overvaka sina pagéende afférsforbindelser och enstaka transaktioner i syfte att
uppticka missténkt penningtvitt och finansiering av terrorism. Av rutinen ska
framga hur bolaget uppticker aktiviteter och transaktioner som avviker fran vad
man har anledning att rikna med och vilka dtgéirder som med anledning av detta
ska vidtas. Rutinerna avseende 6vervakning och rapportering har inte getts in i
drendet varfor Lénsstyrelsens bedémning dr att sddana inte funnits i bolaget. Den
omsténdigheten att det av handlingarna i d4rendet framgér att bolaget vid
misstanke om penningtvétt anvénder sig av en checklista Bedomning av
penningtvdtt hos kunden dndrar inte Linsstyrelsens bedémning i denna del. Av
checklistan framgar att beddmningspunkterna utgérs av identitetskontroll och
bedomning av totalbeloppets védsentlighet. Bolagets dtgérder uppges bestd av
dokumentation av kundens namn och personnummer. Lénsstyrelsens bedomning
ir att atgérderna enligt checklistan inte &r tillridckliga for att uppfylla lagkraven.

Under platsbestket har bolaget uppgett att de inte har ndgot automatiskt system
avseende 6vervakning av missténkta transaktioner och att kontroll och

322 kap. 8 § forsta stycket penningtvittslagen.

3 4 kap. 1 § forsta stycket punkten 1 penningtvittslagen.
34 4 kap. 2 § penningtvittslagen.

353 kap. 2 § penningtvittslagen.

36 3 kap. 3 § andra stycket penningtvittslagen.

37 4 kap. 3 § penningtvittslagen.
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overvakning sker manuellt i samband med beslut om hantering av kontanta kop.
Bolaget siljer ca.. klockor per ménad, Varav- klockor har sélts mot
kontant betalning under det senaste aret. Det har férekommit att bolaget har nekat
kunder att genomfora kdp av klockor mot kontant betalning. Dessa fall har dock
inte dokumenterats eller anmilts till Finanspolisen da bolaget enligt egen uppgift
inte vagar ta kundens ID-kort och sedan gora anmélan till Finanspolisen. Bolaget
har inte anmélt ndgra genomforda eller nekade transaktioner till Finanspolisen.

Mot bakgrund av det ovan anférda gér Lénsstyrelsen bedomningen att bolaget
saknar rutiner for 6vervakning och rapportering samt att deras riktlinjer i denna
del inte &r tillréckliga varfor bolaget inte bedoms uppfylla kraven i
penningtvittsregelverket. Avsaknad av lagenliga rutiner och riktlinjer innebér att
bolaget har 16pt 6kad risk for att utnyttjas for penningtvitt och finansiering av
terrorism.

Att bedoma av det bolaget anfort under platsbesoket och i sitt yttrande 6ver
underrittelse forefaller de vara av uppfattningen att skyldigheten att utreda
avvikelser eller missténkta aktiviteter och transaktioner géller endast i fraga om
kontant betalning. Lénsstyrelsen vill dédrfor sérskilt framhalla att kontanthandlare
som omfattas av penningtvéttsregelverket ska dven agera pé misstanke om
penningtvitt eller finansiering av terrorism vid kontanttransaktioner som
understiger 5 000 euro samt vid betalningar som sker pa annat sétt &n med
kontanter.3® Bolaget #r saledes skyldigt att vidta skérpta kundkidnnedomsatgérder
och andra n6dvéndiga atgérder vid alla kundkontakter nér det finns misstankar om
penningtvitt och finansiering av terrorism. Detta géller oavsett de undantag eller
beloppsbegrinsningar som i vrigt géller for kontanthandlare.3

Lansstyrelsen bedomer med hénsyn till det ovan anforda att Gvertréddelser av
bestimmelser avseende 6vervakning och rapportering &r synnerligen allvarliga.
Att bedoma av handlingar i drendet finns det, enligt Lénsstyrelsens mening, ett
antal transaktioner som borde ha foranlett bolagets atgarder med anledning av att
transaktionerna kan anses som avvikande eller missténkta. Bolaget har dock inte
vid nagot fall uppméarksammat avvikelser, missténkta aktiviteter eller
transaktioner och vidtagit skdrpta kundskdnnedomsatgérder och andra nédvéndiga
atgdrder for att kunna gora en bedomning om avvikelser eller misstankar om
penningtvitt och finansiering av terrorism kan avfirdas eller inte.*? Bolaget
bedoms ddrfor inte ha vidtagit atgérder for kundkédnnedom som krévs dven i
sddana fall d& kopet betalats pé annat sétt &n med kontanter och dven nér
transaktionen, enstaka eller sddan som kan antas ha samband, understigit
griansbeloppet om 5 000 euro eller mer. Bolaget har trots det inte iakttagit forbud
mot att utféra en enstaka transaktion som giller sé linge misstanke om
penningtvitt eller finansiering av terrorism kvarstar.

38 Prop. 2016/17:173 s. 232.
39 Prop. 2016/17:173 s. 231.
40 Prop. 2016/17:173 s. 291.
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Lénsstyrelsens bedomning dr att bolaget kan ha blivit utnyttjat for penningtvitt
eller finansiering av terrorism. Detta sérskilt med hinsyn till att bolaget inte har
lagenliga rutiner och riktlinjer géllande 6vervakning och rapportering och
transaktionernas storlek och art.

Behandling av personuppgifter
Gdllande bestimmelser

Verksamhetsutvaren ska ha dokumenterade rutiner och riktlinjer avseende sina
atgérder for behandling av personuppgifter.*! Verksamhetsutdvaren ska bevara
handlingar och uppgifter i fem ar om handlingarna och uppgifterna avser 1)
atgirder som har vidtagits for kundkédnnedom enligt 3 kap. och 4 kap. 2 § eller 2)
transaktioner som genomforts med under inom ramen for affirsforbindelser eller
vid enstaka transaktioner som omfattas av krav pa dtgérder for kundkénnedom
enligt 3 kap. 4-6 §§ penningtviittslagen.*? Tiden ska riknas fran det att dtgirderna
eller transaktionerna utfordes eller, i de fall da en affirsforbindelse har etablerats,
affdrsforbindelsen upphdrde. Om en enstaka transaktion inte har genomforts till
foljd av misstanke om penningtvitt eller finansiering av terrorism, ska tiden
riknas fran det att avstdendet skedde.*3

Léinsstyrelsen bedomning

Av handlingarna i drendet framgar att uppgifter om den granskning och analys av
transaktioner som rapporterats till Finanspolisen arkiveras i fem ar. Detta giller
béde handlingar i form av underlag till misstédnkta transaktioner och
dokumentation av atgérder vid granskning av en missténkt transaktion.

Kundkédnnedom av nya kunder som inte har lett till att uppdrag utforts, arkiveras i
enlighet med penningtvittslagen i fem ar. Arbetsmaterialet sparas i fem é&r efter en
beddmning att affirsforbindelse inte ska inledas.

Under platsbesoket uppgav bolaget dock att de inte har rutiner for att dokumentera
eller bevara handlingar avseende kundkédnnedom, missténkta eller avvikande
aktiviteter och transaktioner. Den information som sparas om kunderna som kdper
klockor mot kontant betalning &r efternamn och telefonnummer. Detta eftersom
bolagets kunder, enligt bolagets uppgifter, varit oroliga 6ver att deras
personuppgifter kommer ut.

Bolaget har, som det framgatt ovan, limnat motstridiga uppgifter 4ven i denna
del. Vad giller de handlingarna som ldmnats in i &rendet avseende rutiner och
riktlinjer for behandling av personuppgifter gor Lénsstyrelsen f6ljande
bedémning. Bolaget bedoms sakna kompletta rutiner och riktlinjer for
personuppgiftsbehandling som sker genom bevarande av handlingar och uppgifter
i syfte att kunna fullgtra skyldigheterna enligt penningtvittsregelverket. Av

412 kap. 8 § forsta stycket penningtvittslagen.
42 5 kap. 3 § forsta stycket penningtvittslagen.
435 kap. 3 § andra stycket penningtvittslagen.
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rutinerna och riktlinjerna framgér inte att handlingar och uppgifter som avser
kundk#nnedomsatgirder ska bevaras i fem &r. Det saknas dven information om att
handlingar och uppgifter, om det dr nédvéndigt for att forebygga, upptécka eller
utreda penningtvétt eller finansiering av terrorism, ska bevaras under léngre tid 4n
fem ar men som léngst i tio ar. Bolagets rutiner och riktlinjer innehaller inte heller
uppgift om att information om handlingar och uppgifter som bevaras hos bolaget
inte far ldmnas ut till den registrerade och att det rader tystnadsplikt i friga om
behandling och bevarande av personuppgifter for den som &r verksam hos bolaget.
De nu aktuella rutinerna och riktlinjerna &r dessutom inte tillrdckligt tydliga
avseende hur tiden rdknas for bevarande av handlingar och uppgifter vid de olika i
penningtvittslagen uppridknade situationerna.

Sammantaget dr Lénsstyrelsens bedomning att bolaget inte uppfyller kraven enligt
penningtvittsregelverket vad géller behandling av personuppgifter genom
bevarande av handlingar och uppgifter.

Intern kontroll och anmilningar om misstinkta overtriidelser
Gdllande bestdmmelser

Verksamhetsutdvaren ska ha rutiner och riktlinjer for intern kontroll.** Nér det dr
motiverat med hinsyn till verksamhetens storlek och art ska verksamhetsutévaren
bl.a. utse en ansvarig for regelefterlevnad*’, en centralt funktionsansvarig* och
inrdtta en oberoende granskningsfunktion med ansvar for att granska de interna
riktlinjer, kontroller och forfaranden som syftar till att verksamhetsutdvaren ska
fullgdra sina skyldigheter enligt penningtvéttsregelverket*’. Den som dr centralt
funktionsansvarig ansvarar for att rapportera till Polismyndigheten i de fall
misstanke om penningtviitt eller finansiering av terrorism eller att egendom hérror
frén brottslig handling uppstar.*® Nir det inte 4r motiverat att utse funktioner ska
verksamhetsutdvaren genom sina rutiner och riktlinjer sékerstélla att det finns en
funktion for regelefterlevnad.*® Verksamhetsutévaren ska dven tillhandahélla
dndamalsenliga rapporteringssystem for anstéllda och uppdragstagare som vill
gora anmilningar om misstéinkta Svertrddelser av penningtvéttsregelverket.>

Lansstyrelsens bedomning

Bolaget ska ha rutiner och riktlinjer avseende intern ansvarsfoérdelning for att
sikerstilla att skyldigheterna enligt penningtviéttsregelverket fullgors. Rutinerna
och riktlinjerna ska omfatta information om vilken eller vilka funktioner som har

44 6 kap. 1 § forsta stycket penningtvittslagen.

45 6 kap. 2 § andra stycket penningtvéttslagen.

46 6 kap. 2 § andra stycket 2 penningtvéttslagen.

47 6 kap. 2 § andra stycket 3 penningtvittslagen.

48 6 kap. 2 § tredje stycket och 4 kap. 3 § penningtvittslagen.

49 6 kap. 3 § Linsstyrelsen i Stockholms ldns foreskrifter (01FS 2018:55) om atgérder mot
penningtvitt och finansiering av terrorism.

50 6 kap. 4 § forsta stycket penningtvittslagen.
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utsetts och vem som innehar respektive funktion. De ska ocksa omfatta
information hur de interna kontrollerna genomfors for att sikerstilla efterlevnaden
av penningtvéttsregelverket. Oavsett vad verksamhetsutévaren driver for
verksamhet ska denne utse en person som ansvarar for verksamhetens
regelefterlevnad och interna kontroll samt rapportering till Polismyndigheten
(Finanspolisen).

Av handlingarna i drendet avseende kvalitetsuppfoljning och interna kontroller
framgér att de anstéllda &r observanta och foljer rutinerna. Bolagets
funktionsansvarige har till uppgift att f61ja upp att s sker och att
penningtvittslagen i 6vrigt f6ljs.

Under platsbesoket uppgav bolaget att foretriidaren #r ansvarig for
regelefterlevnad avseende penningtvittsregelverket. Bolaget har dock inte
redogjort for eller gett in nagra rutiner och riktlinjer for intern kontroll av
regelefterlevnad i verksamheten.

Négon redogdrelse for bolagets interna rutiner har inte limnats in i drendet. Att
det saknas har dven bekréftats av bolaget under platsbesoket. Linsstyrelsen
bedomer foljaktligen att rutiner fér hur den interna kontrollen avseende
verksamhetens atgérder mot penningtvitt och finansiering av terrorism sker
saknas i1 bolaget. Lansstyrelsen bedomer ocksé att bolaget saknar rutiner for
anstéllda och uppdragstagare som vill géra anmélningar om misstinkt
overtrddelse av penningtvittsregelverket (visselbldsare). Aven rutiner till skydd av
anstéllda, uppdragstagare och andra som pé liknande grund deltar i verksamheten
frdn hot, hdmnd eller andra fientliga atgérder till f5ljd av att de gjort en anmélan
om missténkta Svertrddelser av bestimmelserna i lagen eller i foreskrifter som
meddelats med stod av lagen saknas i bolaget (visselblasarskydd). Linsstyrelsens
bedmning &r att bolaget inte uppfyller kraven enligt penningtvittsregelverket vad
géller intern kontroll och anmélningar av misstinkta dvertridelser.

Val av ingripande
Gédillande bestciimmelser

Vid en 6vertradelse fér tillsynsmyndigheten ingripa mot en verksamhetsutovare
genom att utfirda ett foreldggande om att gora réttelse eller, vid Svertridelser som
inte &r ringa, genom ett beslut om sanktionsavgift.’!

Vid valet av ingripande ska tillsynsmyndigheten ta hénsyn till hur allvarlig
dvertrddelsen dr och hur ldnge den har pagétt. Sirskild hdnsyn ska tas till skador
som har uppstétt och graden av ansvar.>? I férsvarande riktning ska det beaktas om
verksamhetsutdvaren tidigare har begatt en dvertrddelse.>? I formildrande riktning
ska det beaktas om (1) verksamhetsutdvaren i vésentlig utstrickning genom ett

517 kap. 11 § penningtviittslagen.
527 kap. 13 § forsta stycket penningtvittslagen.
537 kap. 13 § andra stycket penningtvittslagen.
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aktivt samarbete har underlittat tillsynsmyndighetens utredning, och (2) om
verksamhetsutdvaren snabbt upphort med Gvertrddelsen sedan den anmélts till
eller patalats av tillsynsmyndigheten.>*

Lansstyrelsens bedomning

Lénsstyrelsen har inom ramen for tillsynen undersékt hur bolaget efterlever
kraven i penningsregelverket. Linsstyrelsens utredning visar att bolaget har brustit
nér det giller samtliga delar av penningtvittsregelverket. Lansstyrelsen
konstaterar att bolagets allménna riskbedémning dr s bristféllig att den inte kan
ldggas till grund for verksamhetens rutiner, riktlinjer och 6vriga atgérder mot
penningtvitt och finansiering av terrorism. Bolaget har &ven haft bristfalliga
rutiner och riktlinjer for att motverka risken for att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism. Sammantaget har Léansstyrelsens
granskning visat att bolaget inte uppfyller kraven enligt penningtvittsregelverket i
nagon del.

Lénsstyrelsens tillsyn av bolaget har visat att ovan angivna brister foreligger.
Overtridelserna av penningtvittsregelverket #r till 5vervigande del synnerligen
allvarliga och har pagatt under en léngre tid. Detta innebér att bolaget har 16pt
okad risk att utnyttjas for penningtvitt och finansiering av terrorism, sérskilt med
beaktande av verksamhetens storlek och art samt den risk for penningtvitt och
finansiering av terrorism som kan férknippas med bolagets kundrelationer. Den
forhojda risken har forelegat sedan dtminstone den 1 augusti 2017. Lénsstyrelsens
bedémning &r att Gvertridelserna har medfort ndmnvérd okning av risken for att
verksamheten kan bli utnyttjad for penningtvitt och finansiering av terrorism.
Bolaget har dven, genom att inte ha f6ljt penningtvittsregelverket, frimjat osund
konkurrens pa marknaden.

I formildrande riktning ska végas in om bolaget i visentlig man har underléttat
Lénsstyrelsens utredning. Enligt Lansstyrelsens bedomning har bolagets
samarbete inte varit sddant att det i véisentlig méan har underléttat utredningen.
Dirtill ska hénsyn tas till om bolaget snabbt har upphdrt med Svertrddelsen sedan
den anmilts eller patalats av tillsynsmyndigheten. Lénsstyrelsens bedomer att s
inte #r fallet. Den omsténdigheten att bolaget uppger sig ha upphdrt med all
kontanthantering sedan platsbesdket den 2 juli 2019 dndrar inte Lansstyrelsens
bedémning. Den omsténdigheten att bolaget saknar kunskap om och forstaelse for
gillande regelverket utgor enligt Lansstyrelsen inte ett godtagbart skél for att inte
vidta omedelbara atgérder for att forhindra att verksamheten utnyttjas for
penningtviitt eller finansiering av terrorism. Skél i férmildrande riktning har enligt
Lénsstyrelsens bedémning séledes inte framkommit.

Med beaktande av de sammantagna omsténdigheterna i drendet gér Lansstyrelsen
bedémningen att ett ingripande ska ske genom ett beslut om sanktionsavgift.

547 kap. 13 § tredje stycket penningtvittslagen.
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Sanktionsavgiftens storlek
Gdllande bestimmelser

Sanktionsavgiften for en verksamhetsutGvare som 4r en juridisk person ska som
hogst faststéllas till det hogsta av (1) tva génger den vinst som
verksamhetsutdvaren gjort till f6ljd av dvertrddelsen, om beloppet gar att
faststilla, eller (2) ett belopp i kronor motsvarande en miljon euro.® Sirskild
hénsyn ska tas till de férmildrande och forsvarande omstéindigheterna som
framgér av 7 kap. 13 § penningtvéttslagen samt till den juridiska personens
finansiella stéllning och, om det gar att faststilla, den vinst som gjorts till f6ljd av
overtridelsen.’6

Lénsstyrelsens bedomning

Vid bestimmande av sanktionsavgiftens storlek ska hinsyn #ven tas till den
juridiska personens finansiella stéllning. Med finansiell stillning avses
exempelvis bolagets drsomsittning.>” Enligt penningtvittslagen far
sanktionsavgiften bestimmas till mellan 5 000 kronor och 1 miljon euro, som nu
motsvarar cirka 10 840 000 kronor. Sanktionerna ska vara effektiva,
proportionella och avskrickande.>8

Liénsstyrelsen bedomer att bolaget far anses ha en stark finansiell stillning. Under
rikenskapséret 20170101-20171231 uppgick bolagets arsomsittning till ca 145
miljoner kronor. Under rikenskapséret 20180101-20181231 uppgick bolagets
arsomsdttning till ca 175 miljoner kronor.

Lénsstyrelsens granskning har visat att bolaget inte har haft tillréickliga rutiner och
riktlinjer enligt penningtvéttsregelverket under den granskade perioden. Kontanta
transaktioner, enstaka eller sddana som kan antas ha samband, motsvarande 5 000
euro eller mer, borde dérfor inte ha genomforts dé bolaget inte har vidtagit nagra
atgérder for att uppna tillrdcklig kundkédnnedom enligt penningtvittsregelverket.
Bolaget har trots att de inte uppnatt tillréicklig kundkénnedom inte iakttagit forbud
mot att utféra enstaka transaktion.

Bolaget har, som det framgatt ovan, skyldighet att utreda avvikelser och
missténkta aktiviteter eller transaktioner oaktat sittet betalning sker pa och
beloppsbegrinsningar. Lénsstyrelsens bedomning &r, utifrdn den granskning av
transaktioner som genomforts, att det finns ett antal transaktioner som borde ha
foranlett skérpta atgérder for kundkédnnedom och andra nédvindiga atgirder som
ska vidtas vid avvikelser eller missténkta aktiviteter eller transaktioner. Bolaget
beddms saledes inte ha vidtagit de atgérder for kundkinnedom och andra
nodvéndiga dtgérder som krivs, vid avvikelser eller misstinkta aktiviteter eller

357 kap. 14 § forsta stycket penningtvittslagen.

367 kap. 16 § penningtvittslagen.

57 Prop. 2016/17:173 s. 411; Prop. 2013/14:228 “Forstirkta kapitaltickningsregler” s. 240.
38 Prop. 2016/17:173 s. 357.
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transaktioner, dven i sddana fall d& kopet betalats pd annat sdtt 4n med kontanter
och #ven nir transaktionen, enstaka eller sddan som kan antas ha samband,
understigit grinsbeloppet om 5 000 euro eller mer. Andock har bolaget inte
iakttagit forbud mot att utféra en enstaka transaktion.

Bolaget har enligt egen uppgift genomfért. transaktioner ddr del-/betalning
skett kontant under perioden den 1 augusti 2017 till och med den 17 juni 2019.
Det sammanlaFda fakturerade beloppet uppgar till ca— kronor varav

ca kronor avser betalning kontant.

Det sammanlagda beloppet som bolaget har tagit emot kontant frén de kunder som
granskats uppgar till cah kronor. Totalt fakturerat belopp dér del-
/betalning skett kontant uppgar till ca_ kronor.

Lénsstyrelsen har endast granskat de transaktioner dér del-/betalning skett
kontant. Beddmningen #r att bolaget anses ha kontantintensiva kunder. Som det
framgatt ovan, omfattas dock bolagets alla kundkontakter av
penningtvittsregelverket, oavsett beloppsbegridnsningar och betalningssétt, vid
avvikelser, misstinkta aktiviteter eller transaktioner.

Linsstyrelsen har konstaterat att bristerna i efterlevnad av
penningtvittsregelverket dr synnerligen allvarliga och varaktiga. Bolaget saknar
de lagenliga rutiner och riktlinjer de &r skyldiga att ha enligt
penningtvittsregelverket. Bolaget har inte nekat ett enda kép som granskats
oavsett hur stort beloppet varit och hur lite information bolaget har haft om
kunden i friga. Risken dr ddrmed stor att bolaget kan ha utnyttjats for penningtvitt
och finansiering av terrorism. I vart fall har bolaget inte vidtagit tillrdckliga
atgdrder for att motverka risken for att bli utnyttjat for penningtvétt och
finansiering av terrorism. De konstaterade bristerna ligger inom bolagets kontroll.
Den vinst som bolaget har gjort till foljd av 6vertrddelser av
penningtvittsregelverket gar inte att faststilla.

Vid en samlad bedémning av dvertrddelsernas karaktér och med hénsyn till
bolagets starka finansiella stéllning bestimmer Lénsstyrelsen sanktionsavgiften
till 2,2 miljoner kronor.

Sanktionsavgiften tillfaller staten och faktureras av Lansstyrelsen efter att beslutet
har vunnit laga kraft.

Linsstyrelsen erinrar om foljande

Tillsynsirendet avslutas genom detta beslut. Skyldighet att ha upprittade,
uppdaterade riskbedémningar och rutiner och riktlinjer kvarstar. Lénsstyrelsen
kan komma att folja upp att verksamheten f6ljer penningtvéttsregelverket genom
nya tillsynsatgérder.

Bestimmelser som beslutet grundas pa
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e [ kap. 2 § forsta stycket punkten 15, 2 kap. 1-3 §§, 8 §, 13-15 §§, 3 kap. 1-
3 §§, 6-14 §§, 16-17 §§, 19-20 §§, 29-30 §§, 4 kap. 1-3 §§, 6-7 och 9-10
§8, 5 kap. 1-8 och 11 §§, 6 kap. 1-2 och 4-5 §§, 7 kap. 1 § forsta stycket,
10 §, 11 § forsta stycket, 13-14 §§, 16 §, 21 §, 25 § andra stycket lagen
(2017:630) om atgérder mot penningtvitt och finansiering av terrorism.

e 16 § forordningen (2009:92) om atgérder mot penningtvétt och
finansiering av terrorism.

e lkap.1§,2kap.2§,4-10 §§, 3 kap. 2-7 §§,9 §, 4 kap. 1 §, 5 kap. 1-2 §§,
6 kap. 2-3 §§ Lénsstyrelsen i Stockholms lidns foreskrifter och allménna
rad (01FS 2018:55) om &tgérder mot penningtvitt och finansiering av
terrorism.

Lénsstyrelsen vill uppmérksamma om att det den 1 januari 2020 genomfordes
vissa lagéndringar i lagen (2017:630) om &tgirder mot penningtvitt och
finansiering av terrorism. Vidare meddelade Lansstyrelsen nya foreskrifter
gillande tgérder mot penningtvitt och finansiering av terrorism - Lénsstyrelsen i
Stockholms léns foreskrifter och allménna rad (01FS 2019:53) om &tgéirder mot
penningtvitt och finansiering av terrorism. Handlingarna som getts in i drendet
har bedomts utifrdn penningtvittsregelverket i dess lydelse dé bolaget forelades
att inkomma med handlingar till Lénsstyrelsen.

Detta beslut kan dverklagas
Se bilaga 1.

De som medverkat i beslutet

Beslutet har fattats av chef for Enheten for tillsyn Helena Remnerud med jurist
Diana Berkusaite som foredragande. I den slutliga handlidggningen har ocksi
jurist Mari Holopainen medverkat.

Detta beslut har godkdnts digitalt och saknar dcirfor namnunderskrifter.

Sa har hanterar lansstyrelsen personuppgifter

Information om hur vi hanterar dessa hittar du pa
www.lansstyrelsen.se/dataskydd.

Bilagor

1. Overklagandehinvisning
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2. Sammanstillning av granskade transaktioner
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