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Lystra Administration AB
Malmgardsvigen 63, 2 tr
116 38 Stockholm

RekMb

Beslut om sanktionsavgift

Beslut

Lansstyrelsen i Stockholms lén (Lénsstyrelsen) beslutar att Lystra
Administration AB, 556766-0625, (bolaget) ska betala en
sanktionsavgift om 140 000 (etthundrafyrtio tusen) kronor.

Sammanfattning

Bolaget Lystra Administration AB bedriver verksamhet inom
bokforing och redovisning med site i Stockholms l4n. Bolaget
registrerades i Bolagsverkets register mot penningtvétt den 27
november 2017 och bedriver enligt registret f6ljande verksamhet:
bokforing, redovisning.

Linsstyrelsen har genom sin tillsyn granskat hur bolaget har f6ljt
bestimmelserna i regelverket om atgirder mot penningtvitt och
finansiering av terrorism! (penningtvittsregelverket) under perioden
den 1 januari 2018 till och med den 7 september 2020.

Granskningen visar att bolaget inte uppfyller kraven som stills pa
verksamhetsutvare i néstintill samtliga delar av
penningtvittsregelverket. Bolaget har saknat en allmén riskbedémning
och rutiner och riktlinjer for att forhindra att verksamheten utnyttjas
for penningtvitt och finansiering av terrorism saknas helt i vissa delar
och dr i 6vrigt bristfalliga. Bolaget har séledes inte vidtagit tillrickliga
atgirder mot penningtvitt och finansiering av terrorism och inte heller
beaktat forbud mot att inga eller uppritthalla en afférsforbindelse.

Bedomningen efter genomford granskning ér att bolagets
Overtridelser av penningtvittsregelverket har medfort en avsevird
Okning av risken for att verksamheten kan bli utnyttjad for
penningtvitt och finansiering av terrorism. Lénsstyrelsen bedomer att

I Lagen (2017:630) om étgérder mot penningtvitt och finansiering av terrorism,
forordningen (2009:92) om atgédrder mot penningtvitt och finansiering av terrorism,
Linsstyrelsen i Stockholms lidns foreskrifter och allménna rad (01FS 2019:53) om
atgdrder mot penningtvitt och finansiering av terrorism.
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bolagets vertrddelser av penningtvittsregelverket till Gvervidgande del
dr av synnerligen allvarlig art och att Gvertriddelserna har pagétt under
hela den tidsperiod som Lénsstyrelsen granskat bolaget.

Overtridelserna i efterlevnad av penningtvittsregelverket innebr att
bolaget ska betala en sanktionsavgift om 140 000 kronor.

Beskrivning av drendet

Penningtvittsregelverket géller bland andra verksamhetsutévare som
driver yrkesméssig verksamhet som avser bokféringstjanster och
redovisningstjinster.?

Bokforingstjanster och redovisningstjanster tillhor den sa kallade
radgivningssektorn. Radgivningssektorn 16per risk att utnyttjas for
penningtvitt och finansiering av terrorism exempelvis genom
anvindning av klientmedelskonton, radgivning samt godkédnnande av
felaktiga intyg och andra handlingar.?

Nir det giller just bokforingstjanster och redovisningstjanster 16per
dessa tjdnster risk att utnyttjas for att legitimera illegala transaktioner
och regelbrott. Tillvigagangssitt kan exempelvis vara osanna
fakturor, felaktiga underlag samt illegala pengar genom dagskassor.
Det ér en fordel for kriminella att godkénnas av en radgivare som
granskat dess underlag.*

Bolaget registrerades i Bolagsverkets register mot penningtvitt den 27
november 2017 och bedriver enligt registret foljande verksamhet;
bokféring, redovisning. Bolaget driver verksamhet som omfattas av
penningtvittsregelverket och &dr darfor skyldigt att vidta atgérder for
att férhindra att verksamheten utnyttjas for penningtvétt och
finansiering av terrorism i enlighet med regelverket. Tillsynen &ver att
penningtvittsregelverket foljs av sddan verksamhet ska utdvas av
lansstyrelserna i Stockholms, Vistra Gotalands och Skane lén.
Eftersom bolaget har sitt séte i Stockholms ldn &dr Lénsstyrelsen i
Stockholms lén tillsynsmyndighet for bolaget.?

Den 7 september 2020 forelades bolaget att inkomma med bolagets
allménna riskbedomning och de rutiner och riktlinjer avseende
verksamhetens dtgérder mot penningtvitt och finansiering av
terrorism samt annan dokumentation som enligt
penningtvittsregelverket ska finnas i verksamheten. Bolaget férelades
vidare att inkomma med sex anonyma exempel pa faktiskt vidtagna

21 kap. 2 § forsta stycket 19 penningtvittslagen.

3 Brottsforebyggande radets rapport fran 2015 om penningtvitt och annan
penninghantering (BRA 2015:22) s. 118.

4BRA 2015:22 5. 123.

3 16 § forsta och andra styckena forordningen (2009:92) om étgirder mot
penningtvitt och finansiering av terrorism.
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kundkdnnedomsatgérder dédr kundrelationen &r férknippad med lag,
normal och hog risk samt en lista 6ver bolagets samtliga aktiva kunder
under perioden den 1 januari 2018 till och med den 7 september 2020.
Listan skulle innehélla kundernas namn och organisationsnummer
samt vad bolaget fakturerar respektive kund pa arsbasis. Dértill
ombads bolaget inge exempel pa faktiskt vidtagna atgérder for
kundkénnedom avseende bolagets tio stdrsta kunder.
Kundkédnnedomsatgarder skulle innehdlla foljande: kundens namn,
personnummer, adress, information om hur identifiering av kunden
och kontroll av dennes identitet skett, information om hur kontroll av
verklig huvudman och dennes identitet genomforts, syftet och art med
affdrsforbindelsen, information om kundens ekonomiska medels
ursprung, information om kunden eller kundens verkliga huvudman &r
en person i politiskt utsatt stdllning eller en familjemedlem eller kénd
medarbetare till en sddan person, information om kunden r etablerad
i ett land utanfér EES som av Europeiska kommissionen identifierats
som ett hogrisktredjeland, bolagets beddmning av risken som kan
forknippas med respektive kundrelation (kundens riskprofil) och
kopior péa dvriga dokument eller uppgifter som har inhdmtats inom
ramen for dtgdrder som bolaget vidtagit for att uppna tillrdcklig
kundkénnedom avseende respektive kund. Bolaget férelades dven att
inkomma med uppgift om antalet genomférda och nekade
transaktioner eller afférsrelationer som misstankts for penningtvitt
eller finansiering av terrorism och som rapporterats till Finanspolisen
samt uppgift om antalet genomf6rda och nekade transaktioner eller
affdrsrelationer som missténkts for penningtvitt eller finansiering av
terrorism och som inte rapporterats till Finanspolisen.

Den 1 oktober 2020 inkom bolaget med ett yttrande samt bifogade
handlingar till Lénsstyrelsen. Den 15 februari 2022 underréttades
bolaget om att Lansstyrelsen avsag att fatta beslut i drendet inom kort
och gavs samtidigt mdjlighet att inkomma med yttrande. Till
underrittelsen bifogades Linsstyrelsens foreldggande den 7 september
2020 och bolagets yttrande samt bifogade handlingar den 1 oktober
2020. Den 16 februari 2022 meddelade bolaget per telefon att det inte
avsag att inkomma med nagot yttrande.

Motivering till beslutet
Allmén riskbedémning

Géllande bestammelser

Verksamhetsutdvare som omfattas av penningtvittsregelverket ska
gora en allmén riskbedomning av hur de produkter och tjdnster som
denne tillhandahaller i sin verksamhet kan utnyttjas for penningtviétt
eller finansiering av terrorism. Aven hur stor risken &r for att detta
sker ska anges. Verksamhetsutdvaren ska sérskilt beakta vilka slags
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produkter och tjénster denne tillhandahaller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som
finns i verksamheten.® Omfattningen av den allménna
riskbedémningen ska bestimmas med hénsyn till
verksamhetsutdvarens storlek och art och de risker fér penningtvitt
eller finansiering av terrorism som kan antas foreligga.
Riskbeddmningen ska vara utformad pa sé sitt att den kan ligga till
grund for verksamhetens rutiner, riktlinjer och dvriga dtgérder mot
penningtvitt och finansiering av terrorism.” Riskbedémningen ska
vara dokumenterad® och utvirderas arligen.’

Lénsstyrelsens bedémning

Som svar pa Lansstyrelsens foreldggande att bolaget ska inkomma
med sin allmédnna riskbedomning har bolaget i sitt yttrande angett
huvudsakligen féljande. I den allménna riskbeddmningen beaktas
vilka egenskaper i bolagets tjanster som gor dem sdrbara for forsok till
penningtvitt eller finansiering av terrorism. Dérvid beaktas om det dr
mojligt att anviénda tjénsterna for att dolja viss egendoms samband
med brott eller for att samla in eller vidarebefordra pengar eller annan
egendom till en terroristorganisation. Bolaget beaktar att
riskfaktorerna kan vara kopplade till kunder, distributionskanaler,
geografiska riskfaktorer och verksamhetsspecifika omstandigheter.
Vad giller kunder menar bolaget att generella risker beaktas som &r
forknippade med de kundkategorier som bolaget riktar tjénster till.
Exempelvis beaktas om kunderna &r kontantintensiva eller kunder i en
specifik bransch. Bolaget utgar fran vad som 4r allmént kidnt om den
aktuella kundkategorin och bolagets kunskap om de egna
kundrelationerna. Vad avser distributionskanaler menar bolaget att det
beaktar hur tjénster levereras till kunden och att leveranser genom en
tredje part eller via ett webbaserat forum exempelvis kan gora det
svarare att overblicka hur tjdnsterna anvands av kunder vilket innebér
en hog risk. Eftersom bolaget endast erbjuder tjdnster i

beaktas enbart geografiska riskfaktorer i . Bolagets uppfattning
dr att korruptionen i- bor anses lag och att det finns ett
fungerande penningtvittsregelverk. Vad avser de
verksamhetsspecifika omstdndigheterna beaktar bolaget exempelvis
bolagets storlek och organisatorisk komplexitet.

Utifran hur bolaget identifierat riskerna och riskfaktorerna i
verksamheten tas stéllning till hur stor risken &r for att verksamheten
utnyttjas for penningtvitt eller finansiering av terrorism. Bolaget utgér
frén att risknivderna kan delas in i lag, normal eller hog risk. Bolagets
verksamhet bestér av att bedriva konsultverksamhet inom

62 kap. 1 § penningtvittslagen.

72 kap. 2 § forsta stycket penningtvittslagen.

8 2 kap. 2 § andra stycket penningtvittslagen.

92 kap. 2 § Lénsstyrelsen i Stockholms ldns foreskrifter och allménna rad (01FS
2019:53) om atgarder mot penningtvitt och finansiering av terrorism.
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administration, ekonomi och beskattning. Bolaget registrerades ar
2008 och bedriver sin verksambhet 1 Stockholm. Av drsredovisningarna
framgar att vid en flerarséversikt har nettoomséttningen varit mellan
tva till tre miljoner kronor. Antalet anstillda 4r under innevarande och
foregdende ér tva stycken. Vad giller bolagets kunder har bolaget
angett att verksamheten huvudsakligen bestar av att utfora
bokforingstjénster och rapporter at kunderna, varav ca stycken
utgdrs av storre kunder och resterande 4dr kunder som har mindre
betydelse for bolagets verksamhet. Bolaget har en kundbas med
ett samarbete som for det mesta varat under tid och dir vissa
nya kunder tillkommer efter rekommendationer eller kontakter.
Bolaget bedriver inte nidgon aktiv sokning av nya kunder. De anstallda
1 bolaget bor darfor anses ha god kdnnedom om sina kunder.

Vad giller bolagets distributionskanaler menar bolaget att dess tjanster
levereras direkt till kunderna varfor riskerna bér bedémas som laga.
Bolaget bedriver enbart verksamhet i- med- kunder. De
geografiska riskfaktorer bor dérfor enligt bolaget bedémas som laga.
Vad avser verksamhetsspecifika omstindigheter menar bolaget att det
av ovanstaende framgar att verksamhetens storlek 4r begriansad och
likasa &r antalet anstéllda tva. De verksamhetsspecifika
omstandigheterna bor dérfor bedémas medfora en lag risk.
Sammantaget menar bolaget att, sdsom det far forstas, risken for
bolagets tjinster att utnyttjas for penningtvitt och finansiering av
terrorism #r lag.

Lansstyrelsen konstaterar inledningsvis att bolagets yttrande utgér ett
svar som ir uppréttat med anledning av Lénsstyrelsens foreldggande
att inkomma med handlingar avseende bland annat allmén
riskbedomning och inte den dokumentation som begérts 1 namnda
foreldggande. Bolaget har siledes infe gett in en sddan allmén
riskbedomning som bolaget &r skyldigt att upprétta och dokumentera
enligt kraven 1 penningtvittsregelverket varfor myndigheten utgar fran
att sddan sakmas 1 bolaget. Bolaget har ddrmed inte bedémt hur
verksamhetens tjanster kan utnyttjas for penningtvitt och finansiering
av terrorism, det vill sdga gjort en allmén riskbedémning, under den
granskade perioden.

Oaktat det ovan anférda bedomer Lansstyrelsen att bolagets yttrande,
dven om detta hade varit upprittat och dokumenterat 1 verksamheten,
inte hade utgjort en sidan allmén riskbedémning som ska uppriéttas
och dokumenteras enligt penningtvittsregelverket. Skilen till detta ar
foljande.

Bolaget har 1 sift yttrande redovisat en dversiktlig beskrivning av hur
en allmin riskbedomning av en verksamhet ska géras. Bolaget har
dock inte vidtagit de steg som bolaget sjélvt uppgett ska goras vid
genomforande av en allmén riskbedémning.
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Bolaget har inte nagonstans identifierat de risker (hot och sarbarheter)
som foreligger med verksamhetens tjdnster. Nir verksamhetsutvaren
har identifierat hot och sérbarheter med produkter och tjénster ska
verksamhetsutdvaren dven identifiera riskfaktorer som paverkar risken
for att produkterna eller tjénsterna utnyttjas for penningtvitt eller
finansiering av terrorism. Vid beddmningen ska sdrskilt riskfaktorer
avseende verksamhetens kunder, ldnder och geografiska omraden,
transaktioner eller distributionskanaler beaktas. Detta eftersom det kan
till exempel finnas en tjdnst som i sig innebdr en begrénsad risk men
dess distributionskanal medfor en hog risk varfor den sammanvégda
risken for att verksamhetsutévarens tjdnster utnyttjas for penningtvitt
bedéms innebira en medelhdg risk. Aven andra relevanta
omstindigheter och faktorer ska beaktas nar det 4r relevant!?, vilket
innebdr att uppriakningen av riskfaktorer som framgar av
penningtvittslagen inte dr uttdmmande.

Bolaget har visserligen bendmnt de riskfaktorer som framgér av
penningtvittslagen och som paverkar risken for att tjinsterna utnyttjas
for penningtvitt eller finansiering av terrorism och som ska beaktas
inom ramen for en allmin riskbedémning, det vill sdga bolagets
kunder, distributionskanaler, geografiska riskfaktorer och
verksamhetsspecifika omsténdigheter. Bolaget har dock inte
identifierat de riskfaktorer som &r hénforliga just till bolagets
verksamhet. Nagon analys eller beddmning av hur de olika faktorerna
kan utnyttjas for penningtvitt och finansiering av terrorism har inte
heller redovisats av bolaget. Bolaget har vidare, for de bendmnda
riskfaktorerna, angett en risk. Hur bolaget kommit fram till denna risk
kan dock inte utldsas av yttrandet utdver att bolaget vid bedomningen
av de respektive faktorerna beaktat vissa, sdsom det far forstas,
riskreducerande atgdrder. Exempelvis kan hédr ndmnas att bolaget
menar att bolaget har god kéinnedom om sina kunder. Om bolaget har
végt in de riskreducerande atgdrder som finns pa plats ska det se till
att atgirdernas effektivitet vérderas, inte bara utifrdn att de rent
faktiskt finns, utan ocksa sett till dess effektivitet mot de identifierade
riskerna. Analys och bedomning kring de riskreducerande dtgérdernas
effektivitet ska framga av den allménna riskbedomningen innan den
sammanvédgda risken anges.

Bolaget har vidare angett att, sasom det far f6rstas, den sammanvigda
risken for bolaget att utnyttjas for penningtvétt och finansiering av
terrorism &r 14g. Nagon analys eller bedomning av hur bolaget kommit
fram till denna slutsats anges inte. I en allmén riskbedomning ska &ven
information om tillvigagangssitt och andra relevanta uppgifter som
myndigheter ldmnat om penningtvétt och finansiering av terrorism
végas in. Att sa skett framgér inte av yttrandet.

19 Prop. 2016/17:173 s. 510.
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Sammanfattningsvis bedomer Lansstyrelsen att bolaget inte har gjort
en allmén riskbedomning av verksamheten och att bolaget dirmed
saknar insikt om hur verksamhetens tjdnster kan utnyttjas for
penningtvitt och finansiering av terrorism. Lansstyrelsen bedomer att
avsaknad av en allmén riskbedémning av verksamheten utgdr en
synnerligen allvarlig 6vertrddelse av penningtvittsregelverket. Detta
sdrskilt med hénsyn till att bolagets allménna riskbedémning ska ligga
till grund f6r verksamhetens riskbedomning av kunder samt rutiner,
riktlinjer och 6vriga atgdrder som bolaget ska vidta for att minska
risken att verksamheten utnyttjas for penningtvitt och finansiering av
terrorism. Bolagets rutiner och riktlinjer for att férhindra att
verksamheten utnyttjas for penningtvitt och finansiering av terrorism
ska saledes skapas utifran en relevant, uppdaterad och
verksamhetsanpassad allmén riskbedomning. Lénsstyrelsens
beddmning 4r att bolaget i avsaknad av en allmén riskbeddmning
dédrigenom har 16pt 6kad risk for att utnyttjas for penningtvétt och
finansiering av terrorism.

Riskbedémning av kunder

Géllande bestammelser

Verksamhetsutdvaren ska bedéma den risk for penningtvitt och
finansiering av terrorism som kan forknippas med dennes kunder.
Kundens riskprofil ska bestimmas med utgangspunkt i den allménna
riskbedomningen och verksamhetsutévarens kinnedom om kunden.
Kundens riskprofil ska foljas upp under pagaende afférsforbindelse
och korrigeras nir det finns anledning till det.!!

Léansstyrelsens bedémning

Lansstyrelsen har ovan bedomt att bolaget saknar en allmén
riskbedomning som bolaget dr skyldigt att upprétta och dokumentera i
enlighet med kraven i penningtvittsregelverket. I avsaknad av en
adekvat och verksamhetsanpassad allmén riskbeddmning saknas
forutsittningar att bestimma kundens riskprofil. Detta med beaktande
av att kundens riskprofil ska bestimmas bland annat med
utgdngspunkt i bolagets allménna riskbeddmning.

I sitt yttrande har bolaget som svar pé Lansstyrelsens foreldggande att
bolaget ska beskriva hur det bedomer de risker f6r penningtvitt och
finansiering av terrorism som kan férknippas med olika typer av
kundrelationer (kunders riskprofiler) angett att bolaget bedémer
riskerna for penningtvitt och finansiering av terrorism i varje
kundrelation och att kunderna tilldelas en sa kallad riskprofil. Bolaget
skriver vidare att bolagets bedomning av om det &r en lagriskkund
eller hogriskkund paverkar omfattningen av de atgérder som bolaget
vidtar for att uppna kundkédnnedom. Utgangspunkten nér bolaget

112 kap. 3 § penningtvittslagen.
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bedomer riskerna med en enskild kundrelation &r vad som kommer
fram om kunden innan bolaget genomfor en transaktion eller ingar en
affdrsforbindelse. Att kénna till en affarsforbindelses syfte och art &dr
nodvindigt for att bolaget ska kunna ta stéllning till vilka risker som
finns med kundrelationen. For att kunna faststilla riskprofilen tas
hénsyn till vad bolaget kénner till om kundrelationen med de
riskfaktorer — kundkategori, distributionskanaler och geografiska
faktorer — som bolaget har identifierat i den allménna
riskbedomningen.

Lansstyrelsen konstaterar att det av bolagets redogérelse framgar art
bolaget tilldelar sina kunder riskprofiler samt en &versiktlig
beskrivning av hur en sddan tilldelning i allmdnhet gors. Enligt
Lénsstyrelsens bedomning dr denna redogorelse inte tillrackligt
djupgaende eller verksamhetsspecifik for att det ska ga att utlédsa hur
bedomning gors av den risk for penningtvitt och finansiering av
terrorism som kan forknippas med just bolagets kundrelationer. Att
bolaget i sitt yttrande under punkten angett att en kunds risk blir hogre
om det &r svart att faststélla identiteten hos kunden éndrar inte
Lénsstyrelsens bedomning i denna del.

Riskkvalificeringen av kunder syftar till att avgora i vilken niva, 1ag,
normal eller h6g, som kunden ska placeras. Darefter ska bolaget
bestimma omfattningen av de kundkédnnedomsétgirder som krévs for
att hantera risken kopplad till kunden. Detta innebir att varje kund
efter en helhetsbedomning ska tilldelas en egen riskkvalificering och
att atgdrderna for att motverka riskerna ska anpassas individuellt for
varje kund. Lénsstyrelsen bedomer mot denna bakgrund att bolaget
saknar rutiner for riskbedémning av sina kunder och att dess kunder
inte tilldelats riskprofiler i enlighet med de krav som stélls i
penningtvittslagen.

Linsstyrelsens bedomning, med hénsyn till betydelsen av att kunder
ska tilldelas riskprofiler, &r att bolaget genom att inte tilldela sina
kunder verksamhetsanpassade riskprofiler har 16pt 6kad risk for att bli
utnyttjat for penningtviétt och finansiering av terrorism.

Kundkdnnedom

Géllande bestdammelser

Verksamhetsutdvaren ska ha dokumenterade och uppdaterade rutiner
och riktlinjer nér det géller dess atgirder for kundkdnnedom.'?
Rutinerna och riktlinjerna ska i relevanta delar vara riskbaserade. Det
innebdr att de ska vara utformade for att kunna hantera och motverka
de risker som har identifierats i den allménna riskbedomningen.'3

122 kap. 8 § forsta stycket penningtvittslagen.
13 Prop. 2016/17:173 s. 213.
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Atgirder for kundkinnedom ska bland annat vidtas nir en
affirsforbindelse!* etableras. Om verksamhetsutévaren inte har en
affarsforbindelse med kunden, ska étgérder for kundkdnnedom vidtas,
(1) vid enstaka transaktioner som uppgar till ett belopp motsvarande 15
000 euro, (ii) vid transaktioner som understiger ett belopp
motsvarande 15 000 euro och som verksamhetsutévaren inser eller
borde inse har samband med en eller flera andra transaktioner och som
tillsammans uppgar till minst detta belopp.

Reglerna om atgdrder for kundkdnnedom innebér bland annat att
verksamhetsutévaren ska identifiera sina kunder!® och ta reda pa
tillrdckligt mycket om kunderna!” for att kunna bedéma och hantera de
risker som varje kund innebdr. Om det 4r fraga om en
affarsforbindelse ska verksamhetsutdvaren dven begéra information
om affdrsforbindelsens syfte och art. Syftet med informationen &r att
ge verksamhetsutdvaren underlag for att bedoma risken som kan
forknippas med kunden och hur kunden forvéntas agera inom ramen
for afférsforbindelsen. En sadan bedomning &r nédvéndig for att det
ska vara mojligt att upptidcka avvikelser fran kundens forvéntade
beteende.!8

Verksamhetsutdvaren ska l6pande folja upp pagaende
affdrsforbindelser i syfte att sdkerstilla att kinnedomen om kunden &r
aktuell och tillricklig for att motverka risken som kan forknippas med
kunden.!® Den lpande uppfdljningen innebér ocksa krav pa
granskning for att uppticka avvikande transaktioner och aktiviteter
som kan utgéra misstdnkt penningtvitt eller finansiering av terrorism.
Omfattningen av vervakningen och granskningen samt hur ofta
denna ska ske beror pa riskerna i affirsférbindelsen.

Nérmare information om kundens ekonomiska situation bor begédras
nér det dr motiverat av risken i affarsforbindelsen. Detsamma géller
ndrmare information om varifrdn kundens ekonomiska medel
kommer. Detta bor i regel bli aktuellt forst om risken bedoms som
hog, eller om sadan information behdvs for att bedéma kundens
riskfyllda eller avvikande aktiviteter och transaktioner.?! Samma
information som vid bedémning av en affirsforbindelse ska begéras in
dven vid enstaka transaktioner som kan forknippas med hog risk.
Detta eftersom verksamhetsutdvaren i sadana fall maste vidta skérpta
kundkdnnedomsatgérder.

141 kap. 8 § 1 penningtvittslagen.

15 3 kap. 4 § penningtvittslagen.

16 3 kap. 7 § penningtvittslagen.

173 kap. 7-8 §§, 10-11 §§ penningtvittslagen.
18 3 kap. 12 § penningtvittslagen.

193 kap. 13 § penningtvittslagen.

20 4 kap. 1 § andra stycket penningtvittslagen.
2l Prop. 2016/17:173 s. 248.
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Om risken for penningtvitt eller finansiering av terrorism bedéms som
lag, far forenklade kundkidnnedomsatgérder tillimpas. Bedoms
ddremot risken som hog ska skirpta atgérder vidtas vilket kan avse
inhdmtande av ytterligare information om kundens affiarsverksamhet
eller ekonomiska situation och uppgifter om varifran kundens
ekonomiska medel kommer.?

Verksamhetsutdvaren far inte ingé eller uppritthélla en afférsrelation
eller utfora en enstaka transaktion om denne inte har tillrdcklig
kénnedom om kunden. Detta for att verksamhetsutdvaren ska kunna
hantera risken for penningtvitt och finansiering av terrorism som
forknippas med kundrelationen och vervaka och bedoma kundens
aktiviteter och transaktioner.?

Verksamhetsut6varen ska pa ett foreskrivet sitt dokumentera®*
vidtagna atgérder for kundkdnnedom samt bevara dokumentationen.?
Verksamhetsutdvaren ska vidare bevara handlingar och uppgifter i
fem &r om handlingarna och uppgifterna avser 1) atgirder som har
vidtagits for kundkdnnedom enligt 3 kap. och 4 kap. 2 § eller 2)
transaktioner som genomforts med under inom ramen for
affarsforbindelser eller vid enstaka transaktioner som omfattas av krav
pa atgérder for kundkdnnedom enligt 3 kap. 4-6 §§
penningtvittslagen.? Tiden ska riknas fran det att dtgirderna eller
transaktionerna utfordes eller, i de fall da en affirsforbindelse har
etablerats, affarsférbindelsen upphdrde. Om en enstaka transaktion
inte har genomforts till f6ljd av misstanke om penningtvitt eller
finansiering av terrorism, ska tiden riknas fran det att avstaendet
skedde.?’

Lénsstyrelsens bedémning

Linsstyrelsen konstaterar inledningsvis att bolaget i avsaknad av en
allmén riskbedomning saknar forutséttningar for att ha anvéndbara
och verksamhetsanpassade rutiner och riktlinjer for att forhindra att
bolaget utnyttjas for penningtvitt och finansiering av terrorism.
Bolaget har saledes inte haft forutsittningar for att ha adekvata rutiner
och riktlinjer for kundkénnedom och har ddrmed inte heller kunnat
bedoma vad som utgor tillrdcklig kundkdnnedom.

22 3 kap. 15-16 §§ penningtvittslagen.

23 3 kap. 1 § forsta stycket penningtvittslagen.

243 kap. 3 § andra och tredje styckena, 4 § andra och tredje styckena, 5 § tredje
stycket, 7 § tredje stycket, 9 § andra stycket Lansstyrelsen i Stockholms lins
foreskrifter och allménna rad (01FS 2019:53) om &tgirder mot penningtvitt och
finansiering av terrorism.

25 3 kap. 12 § Lénsstyrelsen i Stockholms ldns foreskrifter och allméinna

rad (01FS 2019:53) om atgirder mot penningtvitt och finansiering av
terrorism.

26 5 kap. 3 § forsta stycket penningtvittslagen.

27 5 kap. 3 § andra stycket penningtvittslagen.
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Linsstyrelsen konstaterar vidare att bolagets yttrande utgor ett svar
som &r upprittat med anledning av Linsstyrelsens foreldggande.
Bolaget har i sitt yttrande angett att det har upprittat skriftliga rutiner
och riktlinjer for att forebygga och motverka penningtvitt och
finansiering av terrorism omfattande bland annat atgérder for
kundkédnnedom. Nagra sddana skriftliga rutiner och riktlinjer har dock,
trots uttryckligt foreldggande dédrom, inte getts in till Ldnsstyrelsen.
Bolaget har saledes inte gett in nagra dokumenterade rutiner och
riktlinjer f6r verksamhetens édtgérder som ska vidtas for att uppna
tillrdcklig kundkénnedom varfér myndigheten utgér fran att sddana
saknas i bolaget. Bolaget bedoms dérfor inte ha haft rutiner och
riktlinjer for atgirder for kundkénnedom i enlighet med de krav som
uppstills i penningtvittsregelverket under den granskade perioden.

Oaktat ovan bedomning konstaterar Lansstyrelsen att det som bolaget
angett i sitt yttrande, dven om detta hade varit uppréttat och
dokumenterat i verksamheten, inte hade varit tillréckligt for att uppna
kraven i penningtvittsregelverket avseende rutiner och riktlinjer for
kundkédnnedom. Skélen for detta &r foljande.

Rutiner och riktlinjer ska vara begripliga, situationsanpassade och
tillampbara sa att bolaget och i forekommande fall dess anstillda ska
ha kiinnedom om vilka &tgérder som ska vidtas i olika situationer.?®
Rutinerna och riktlinjerna ska anvindas for att hantera och motverka
de risker for penningtvitt och finansiering av terrorism som bolaget
har identifierat i den allménna riskbedomningen.

Vad giller identifiering av fysiska personer sa anges inte vad som
avses med “annan identitetshandling” och om sédan, sdsom krévs
enligt penningtvéttsregelverket, avser identitetshandling som utvisar
ett fotografi av den fysiska personen och &r utfirdat av myndigheter
eller annan behérig och tillforlitlig utfirdare?®. Vidare framgér inte,
for varken fysiska eller juridiska personer, hur identifiering samt
kontroll sker om det avser en kund pé distans. Vad avser foretriddare
for fysiska personer anges inte att foretriddarens identitet ska
kontrolleras och hur.

Vad giller verkliga huvudmén framgar att bolaget ska kontrollera om
en kund har en verklig huvudman genom kontroll i Bolagsverkets
register 6ver verkliga huvudmin men att det utifran kundens riskprofil
samt vad bolaget i 6vrigt kdnner till om kunden i vissa fall kan
behovas ytterligare utredning av fradgan om verkliga huvudmén. Hur
denna ytterligare utredning ska utforas framgér dock inte. Det framgar
inte heller hur bolaget utreder vem som ska anses vara alternativ
verklig huvudman for en kund eller Aur det bedomer om en kund eller
dennes verkliga huvudman &r en PEP alternativt familjemedlem eller

28 Prop. 2016/17:173 5. 212 ff.
2 3 kap. 3 § Lansstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS
2019:53) om atgdrder mot penningtvitt och finansiering av terrorism.
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kénd medarbetare till en sadan, enbart att bolaget ska gora en sddan
utredning. Det framgér inte heller om och i sa fall hur bolaget
kontrollerar om kunden &r etablerad i ett land utanfér EES som av
Europeiska kommissionen har identifierats som ett hogrisktredjeland
och att bolaget alltid ska vidta skdrpta atgirder for kundkénnedom om
kunden 4r en sidan.

Av yttrandet framgar att bolaget ska inhdmta information om
affdrsforbindelsens syfte och art samt att bolaget da underséker vad
kundens verksamhet gar ut pa och hur bolagets tjdnster kommer att
anvéndas av kunden. Det framgar dock inte av handlingarna i drendet
hur bolaget inhdmtar uppgifter om affirsforbindelsens syfte och art.

Enligt penningtvittslagen finns krav pa att verksamhetsutdvare ska ha
skirpta dtgérder for kundkdnnedom nér det dr motiverat for att hantera
risken som kan forknippas med kundrelationen. Av yttrandet framgéar
att bolaget, vid en kund med hog risk, ska vidta skérpta
kundkénnedomsétgérder. Bolaget menar att ett exempel pé saddana
skérpta kundkdnnedomsatgirder kan anses vara att bolaget fragar om
kundens ekonomiska situation och varifran pengarna kommer samt
kontrollerar kundens uppgifter. Linsstyrelsen bedémer att det bolaget
uppgett inte dr tillrdckligt for att uppna kraven i penningtvittslagen
bland annat eftersom samtliga ovan nimnda kontroller ska utforas i
den omfattning det behovs med hédnsyn till kundens riskprofil och
ovriga omsténdigheter3?. Dirtill framgér det inte hur bolaget
kontrollerar kundernas uppgifter om exempelvis deras ekonomiska
situation eller pengarnas ursprung.

Vad giller fortlopande uppfoljning av kundrelationerna framgér att
pagdende affirsforbindelser foljs upp 16pande och vid behov for att
sakerstilla att kundk@nnedomen r aktuell och tillrdcklig for att
hantera den bedémda risken for penningtvitt eller finansiering av
terrorism. Uppfoljningen tar exempelvis sikte pa fornyade kontroller
av foretrddare och verkliga huvudmén samt affirsférbindelsens syfte
och art. Lansstyrelsen bedomer att det av yttrandet inte framgar hur
den I6pande uppfoljningen sker. Bolagets exemplifiering av atgarder
dndrar inte Lansstyrelsens bedomning i denna del. Vad giller
fortlopande uppf6ljning styrs den i likhet med Gvriga atgérder for
kundkidnnedom av den risk som kan férknippas med kundrelationen.
Det innebir att den 16pande uppfoljningen bor vara mer omfattande
och ske med hogre frekvens ju hogre risken i kundrelationen dr.3! Att
bolaget gor en sddan bedomning av frekvensen for den 16pande
uppfoljningen framgar inte av yttrandet.

303 kap. 14 § penningtvittslagen.
31 Prop. 2016/17:173 5. 527 f.
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Slutligen framgar inte fér nagon av de kundkdnnedomsétgarder som
listats i bolagets yttrande om och i sadana fall hur dessa dokumenteras
av bolaget vilket &r en brist.

Med beaktande av det ovan anforda kan det inte anses att det som
bolaget angett i sitt yttrande, dven om detta hade varit uppréttade och
dokumenterade rutiner och riktlinjer i verksamheten, hade varit
tillrackligt for att uppna kraven i penningtvittsregelverket.

Linsstyrelsen har inom ramen for stickprovskontroll begért in sex
anonyma exempel pa faktiskt vidtagna kundkénnedomsatgirder. Av
dessa skulle tva stycken avse atgirder for kundkdnnedom dé
kundrelationen ar férknippad med normal risk, tva stycken skulle avse
forenklade atgarder for kundkdnnedom da kundrelationen &r
forknippad med lag risk och tva stycken skulle avse skérpta atgirder
for kundkdnnedom da kundrelationen dr forknippad med hog risk.

Som svar pa Linsstyrelsens foreldggande i denna del uppgav bolaget i
sitt yttrande att det inte har nagra kunder med hog risk och att om den
beddémning som gors vid antagandet av kund indikerar hog risk sa
nekas kunden. Vid lag risk menar bolaget att det gér en kontroll av
legitimation samt kontroll av styrelse och verklig huvudman. Bolaget
har, utdver 1ag riskkunder, endast. kunder med normal risk. Bolaget
har angett vad som gjort att bolaget bedomt att dessa. inte har
ansetts ha hog risk men bolaget har inte angett vad som féranleder att
dessa kunder ansetts utgdra normal risk.

Lénsstyrelsen har inom ramen for stickprovskontroll dven begért in
faktiskt vidtagna kundkdnnedomsatgérder avseende bolagets tio
storsta kunder. Nagon dokumentation av vidtagna
kundkénnedomsatgérder har inte getts in. Bolaget har dock i sitt
yttrande uppgett féljande om sinaistérsta kunder. Vem som anses
vara verklig huvudman/alternativ verklig huvudman samt, sdsom det
far forstés, dessas adress. Om och i sa fall hur identifiering skett av
vad som far forstas vara de verkliga huvudménnen/alternativa verkliga
huvudménnen samt hur det kontrollerats vem som é&r verklig
huvudman. Vidare framgar om kunden dr PEP, etablerad i ett land
utanf6r EES som av Europeiska kommissionen har identifierats som
ett hogrisktredjeland, syftet med affarsforbindelsen samt — i de fall
kundens ekonomiska medels ursprung ifrdgasatts — vart kundens
ekonomiska medel kommer fran. Slutligen framgar dven vilken risk
som bolaget anser att kunden har.

Av bolagets forteckning 6ver samtliga aktiva kunder framgar kundens
namn, bolagsform och organisationsnummer samt vad bolaget
fakturerar sina kunder pa arsbasis.

Lansstyrelsen konstaterar att bolaget, i avsaknad av adekvat och
verksamhetsanpassad allmén riskbedémning samt rutiner och riktlinjer
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avseende bland annat bedomning av kunders riskprofiler samt
kundkdnnedom, 6verhuvudtaget inte haft férutséttningar att kunna
bedéma vad som ér tillricklig kundkénnedom och ddrmed inte haft
mojlighet att vidta sddana atgirder som krivs for att kunna hantera
risken som kan forknippas med respektive kundrelation. Oaktat detta
vill Lansstyrelsen sirskilt papeka att bolaget inte har gett in ndgon
dokumentation av faktiskt vidtagna kundkédnnedomsatgérder varfor
Linsstyrelsen utgar fran att sidana saknas i bolaget helt. Bolaget har
saledes inte dokumenterat nagra av de uppgifter som bolaget angett
om sina kunder i enlighet med de krav som stills i regelverket.

Lénsstyrelsen bedomer sammanfattningsvis att bolaget inte uppfyller
kraven enligt penningtvéttsregelverket avseende rutiner och riktlinjer
for kundkdnnedomsatgérder. Inte heller uppfyller bolaget kraven pa
att vidta kundkdnnedomsatgérder i praktiken. Linsstyrelsen bedomer
dven att bolaget inte beaktat forbud mot att ingé eller upprétthalla
affarsforbindelser om bolaget inte har tillrdcklig kinnedom om
kunden eftersom bolaget, trots att det inte har haft tillrdcklig
kdnnedom om sina kunder och inte ens haft mojlighet att ha sddan
kdnnedom, uppritthéllit samtliga afférsforbindelser.

Underlatenheten att uppritta lagenliga rutiner och riktlinjer samt vidta
kundkannedomsatgérder har, enligt Lansstyrelsens bedémning,
medfort en okad risk for att bolaget ska utnyttjas for penningtvitt eller
finansiering av terrorism. Lansstyrelsens bedomning &r att bristerna
rorande savil underlatenheten att uppritta rutiner som underlatenheten
att vidta kundkinnedomsatgirder 4r synnerligen allvarliga. Aven
bolagets dvertrddelser av forbudet mot att ingé eller upprétthalla
affarsforbindelser om bolaget inte har tillrdcklig kinnedom om
kunden bedémer Lénsstyrelsen vara av synnerligen allvarlig art.

Bolagets anstéllda och uppdragstagare

Géllande bestdammelser

Verksamhetsutévaren ska se till att anstédllda, uppdragstagare och
andra som pa liknande grund deltar i verksamheten och som utfér
arbetsuppgifter av betydelse for att forhindra att verksamheten
utnyttjas for penningtvétt och finansiering av terrorism fortlopande far
relevant utbildning och information for att kunna fullgéra
verksamhetsutdvarens skyldigheter enligt denna lag.3? Utbildningen
och informationen ska utformas utifran de risker som
verksamhetsutdvaren har identifierat i sin allmédnna riskbedomning
och ska anpassas efter de uppdateringar som gors av den allménna
riskbedomningen. Utbildningens innehall och frekvens ska ocksa
anpassas utifran de anstélldas och uppdragstagarnas arbetsuppgifter

322 kap. 14 § penningtvittslagen.
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och funktioner.’3 Verksamhetsutvaren ska dokumentera utbildningar
som genomfors. Av dokumentationen ska det framga vad utbildningen
innehaller, namnen pa deltagarna samt datumet f6r utbildningen.?*

Verksamhetsutdvaren ska ha rutiner och vidta de atgirder i vrigt som
behdvs for att skydda anstéllda, uppdragstagare och andra som pé
liknande grund deltar i verksamheten fran hot eller fientliga atgérder
till foljd av att de fullgdr verksamhetsutévarens skyldigheter enligt
penningtvittslagen.3

Lénsstyrelsens bedémning

I bolagets yttrande, vad avser lamplighetsprovning, utbildning samt
skydd av anstillda, uppdragstagare och andra som pa liknande grund
deltar i verksamheten framgar sammanfattningsvis f6ljande. Sedan
flera ar tillbaka har det endast varit en anstélld (forutom dgaren) i
bolaget, denne &r en ndra vin till familjen. Bolaget arbetar inte med
nédgra underkonsulter. D4 bolaget inte arbetar med négra
hogriskkunder har bolaget bedomt att skydd inte behdvs. De anstéllda
har inte gétt ndgra externa utbildningar under tillsynsperioden men har
ddremot f6ljt eventuella lagdndringar som publicerats i offentliga
databaser eller register.

Bolaget har dven, i sitt yttrande under punkten 3, angett att det inte har
anstillda eller uppdragstagare som utfor nagra sérskilda uppgifter som
har betydelse for arbetet mot penningtvitt och finansiering av
terrorism varfor det inte har nagra sarskilda rutiner for
limplighetsprovning samt skydd mot hot, himnd eller andra fientliga
atgirder. Bolaget menar dock att de anstillda far Iopande relevant
information och utbildning for att kunna fullgtra skyldigheterna i
penningtvittsregelverket och lansstyrelsernas foreskrifter.

Inledningsvis konstaterar Lénsstyrelsen att bolaget enligt egen uppgift
har tv4 anstillda, d4garen och ytterligare en anstilld. Eftersom bolaget
bedriver verksamhet som faller under penningtvéttsregelverket torde
det vara orimligt att ingen av de anstillda utfér uppgifter som har
betydelse for arbetet mot penningtvitt och finansiering av terrorism. I
sin fortsatta bedomning kommer Lansstyrelsen saledes utga fran att
det finns i vart fall en (1) anstélld, uppdragstagare eller annan som pa
liknande grund deltar i verksamheten och som utfor arbetsuppgifter av
betydelse for att forhindra att verksamheten utnyttjas for penningtvétt
eller finansiering av terrorism. Bolaget har séledes varit skyldigt att se
till att denne fortlopande far relevant utbildning och information for
att kunna fullgdra bolagets skyldigheter enligt penningtvittslagen. En

33 2 kap. 8 § Liansstyrelsen i Stockholms ldns foreskrifter och allménna rad (01FS
2019:53) om atgérder mot penningtvitt och finansiering av terrorism.

342 kap. 9 § Lansstyrelsen i Stockholms lins foreskrifter och allménna rad (01FS
2019:53) om &tgédrder mot penningtvitt och finansiering av terrorism.

35 2 kap. 15 § forsta stycket penningtvittslagen.
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sadan utbildning ska atminstone avse relevanta delar av innehallet i
gillande regelverk, bolagets allménna riskbedémning, rutiner och
riktlinjer samt information som ska underlitta att uppticka misstinkt
penningtvitt och finansiering av terrorism. Av det bolaget anfort i
denna del kan Linsstyrelsen konstatera att sédan utbildning inte
erhallits.

Vidare har bolaget varit skyldigt att se till att ha rutiner och vidta de
atgdrder i 6vrigt som behovs for att skydda anstillda, uppdragstagare
och andra som pa liknande grund deltar i verksamheten frén hot,
hdmnd eller andra fientliga atgérder till f6ljd av att de fullgor bolagets
skyldigheter enligt penningtvittsregelverket. Att bolaget inte har haft
sddana rutiner och atgérder i 6vrigt framgar av bolagets eget yttrande.
Bolaget har uppgett att det bedomt att sadant skydd inte beh6vs
eftersom det inte har ndgra hogriskkunder. Lansstyrelsen konstaterar
att skyldigheten att ha sddana rutiner och vidta atgérder i Svrigt ar inte
beroende av vilka kunder som bolaget har, skyldigheten foreligger i
alla situationer dér utpekade personer fullgdr bolagets skyldigheter
enligt penningtvittslagen. Omfattningen av rutinerna ska dock
bestimmas utifrdn risk, hotbild, verksamhetens art och liknande
omstédndigheter.’¢ Sdsom ovan konstaterats har bolaget i avsaknad av
en allmén riskbedomning saknat forutsittningar for att ha anvandbara
och verksamhetsanpassade rutiner och riktlinjer for att férhindra att
bolaget utnyttjas for penningtvétt och finansiering av terrorism.

Linsstyrelsen bedomer mot bakgrund av att bolaget saknat ovan
ndmnda rutiner och riktlinjer att bolaget under den granskade perioden
darigenom har 16pt 6kad risk for att utnyttjas fér penningtvitt och
finansiering av terrorism.

Overvakning och rapportering

Géllande bestammelser

Verksamhetsutdvaren ska ha dokumenterade rutiner och riktlinjer
avseende vervakning och rapportering.?’ Verksamhetsutévaren ska
dvervaka pagaende affdarsforbindelser och bedéma enstaka
transaktioner 1 syfte att upptécka misstédnkta aktiviteter och
transaktioner.38 Skirpta kundkdnnedomsétgérder och andra
nddviandiga atgarder ska vidtas vid avvikelser eller misstéinkta
aktiviteter eller transaktioner for att bedoma om det finns skilig grund
att missténka att det &r frdga om penningtvitt eller finansiering av
terrorism eller att egendom annars héirrér fran brottslig handling .3
Verksamhetsutdvaren far inte etablera en affirsforbindelse eller utfora
en transaktion om det finns misstanke om att produkter eller tjanster

3 Prop. 2016/17:173 s. 223.

372 kap. 8 § forsta stycket penningtvittslagen.
38 4 kap. 1 § forsta stycket penningtvittslagen.
39 4 kap. 2 § penningtvittslagen.
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kommer att anvéndas for penningtvitt eller finansiering av terrorism.0
Om det inte &r mdjligt att lata bli att utfora en misstinkt transaktion
eller om ett avstdende fran att genomfora transaktionen sannolikt
skulle forsvéra utredningen far dock transaktionen genomféras.*!

Om verksamhetsutvaren har skélig grund att misstidnka penningtvétt
eller finansiering av terrorism eller att egendom hérrér fran brottslig
handling ska detta rapporteras till Polismyndigheten (Finanspolisen).*?

Vidare ska verksamhetsutdvaren pa begiran av Polismyndigheten
ldmna alla uppgifter som behovs for en utredning om penningtvitt
eller finansiering av terrorism.*3 En verksamhetsut6vare ska ha ett
system for att snabbt och fullstindigt kunna ldmna uppgifter om
huruvida verksamhetsutdvaren under de senaste fem aren har haft en
affarsforbindelse med en viss person och, om sé skulle vara fallet, om
forbindelsens art.* Systemet for uppgiftslimning ska vara strukturerat
och sékbart.*

Det rader tystnadsplikt i fraga om bedémning som utf6rs, har utforts
eller kommer att utforas enligt 2 § eller att uppgifter har ldimnats enligt
3 eller 6 §§.46

Léansstyrelsens bedémning

Bolaget har i sitt yttrande till Lénsstyrelsen uppgett att det har
uppriéttat skriftliga rutiner och riktlinjer for 6vervakning och
rapportering till Finanspolisen. Nagra sadana har dock inte getts in till
Lansstyrelsen trots att bolaget uttryckligen har forelagts ddrom.
Lansstyrelsen utgar dérfor fran att sddana saknas i bolaget. Bolaget
har inte heller redogjort for nagra rutiner i 6vrigt i denna del. Detta har
inneburit att bolaget under den granskade tidsperioden har 16pt kad
risk for att utnyttjas for penningtvitt och finansiering av terrorism.
Lénsstyrelsen bedomer att 6vertradelsen dr av synnerligen allvarlig
art.

40 3 kap. 2 § och 3 § forsta stycket penningtvittslagen.

41 3 kap. 3 § andra stycket penningtvittslagen.

42 4 kap. 3 § penningtvittslagen.

43 4 kap. 6 § penningtvittslagen.

4 4 kap. 7 § penningtvittslagen.

45 4 kap. 1 § andra stycket Linsstyrelsen i Stockholms ldns foreskrifter
och allménna rad (01FS 2019:53) om étgérder mot penningtvitt och
finansiering av terrorism.

46 4 kap. 9 § penningtvittslagen.
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Behandling av personuppgifter

Géllande bestammelser

Verksamhetsutévaren ska ha dokumenterade rutiner och riktlinjer
avseende sina atgérder for behandling av personuppgifter.4’
Verksamhetsutévaren ska bevara handlingar och uppgifter i fem ar om
handlingarna och uppgifterna avser 1) atgirder som har vidtagits for
kundkénnedom enligt 3 kap. och 4 kap. 2 § eller 2) transaktioner som
genomforts med kunder inom ramen for affarsforbindelser eller vid
enstaka transaktioner som omfattas av krav pa atgérder for
kundkénnedom enligt 3 kap. 4-6 §§ penningtvittslagen.*® Tiden ska
rdknas fran det att atgérderna eller transaktionerna utfordes eller, i de
fall da en affdrsforbindelse har etablerats, affirsforbindelsen
upphorde. Om en enstaka transaktion inte har genomforts till f6ljd av
misstanke om penningtvitt eller finansiering av terrorism, ska tiden
riknas frin det att avstdendet skedde.*® Efter en forfradgan fran
Polismyndigheten eller annan myndighet ska verksamhetsutévaren
bevara uppgifter och handlingar under en ldngre period &n fem é&r. Den
sammanlagda tiden som handlingarna och uppgifterna bevaras far inte
dverstiga tio ar.’? Information om att personuppgifter behandlas enligt
4 kap. 2, 3 eller 6 § och om att sadana uppgifter lagras enligt 3 eller 4
§ far inte ldmnas till kunden.>! Den som dr verksam hos
verksamhetsutovare far inte obehdrigen rdja att vissa personuppgifter
behandlas och att sddana uppgifter bevaras.>?

Lénsstyrelsens bedémning

Bolaget har i sitt yttrande till Lansstyrelsen uppgett att det har
upprittat skriftliga rutiner och riktlinjer for bevarande av handlingar
inklusive behandling av personuppgifter. Nagra sddana har dock inte
getts in till Lénsstyrelsen trots att bolaget har forelagts darom.
Linsstyrelsen utgar darfor fran att sadana saknas i bolaget. Bolaget
har inte heller redogjort for nagra rutiner i Svrigt i denna del.
Lénsstyrelsen bedomer sammantaget att bolaget inte uppfyller kraven
enligt penningtvéttsregelverket vad géller behandling av
personuppgifter genom bevarande av handlingar och uppgifter.

4772 kap. 8 § forsta stycket penningtvittslagen.
48 5 kap. 3 § forsta stycket penningtvittslagen.
49 5 kap. 3 § andra stycket penningtvittslagen.
505 kap. 4 § penningtvittslagen.

315 kap. 7 § penningtvittslagen.

525 kap. 11 § penningtvittslagen.
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Intern kontroll och anmélningar av missténkta 6vertradelser

Géllande bestammelser

Verksamhetsutdvaren ska ha rutiner och riktlinjer for intern kontroll.>3
Verksamhetsutdvaren ska dven tillhandahélla andamalsenliga
rapporteringssystem for anstdllda och uppdragstagare som vill géra
anmélningar om missténkta dvertradelser av
penningtvittsregelverket>* samt ha rutiner och vidta de atgérder i
ovrigt som behdver for att skydda sadana personer mot hot, hdmnd
eller andra fientliga atgidrder.>’

Lénsstyrelsens bedémning

Av bolagets yttrande vad géller rutiner och riktlinjer for intern kontroll
och anmélningar av misstinkta Svertriddelser framgar att bolagets
anstéllda utgors av dess dgare och en anstilld. Det dr 4garen som
ansvarar for regelefterlevnaden. Intern kontroll sker fortlopande
genom det ndra samarbetet mellan de anstillda, vilket innebér att om
en transaktion eller ovrig information eventuellt skulle dyka upp
diskuteras detta. Inga Gvertradelser har ndgonsin observerats. Bolaget
har vidare i sitt yttrande, under punkten 2, angett att bolaget upprittat
skriftliga rutiner och riktlinjer for att férebygga och motverka
finansiering av terrorism och att dessa ska omfatta intern kontroll
inklusive uppgift om vem i verksamheten som ansvarar for
regelefterlevnad. Nagra sadana har dock inte getts in av bolaget varfor
Lénsstyrelsen utgér fran att detta saknas i bolaget. Lénsstyrelsen
noterar dock att det inte krdvs att sddana rutiner och riktlinjer ska vara
dokumenterade i verksamheten.

Lansstyrelsen kan konstatera att bolaget i sitt yttrande versiktligt har
redogjort for hur bolaget arbetar och menar att arbetssittet i sig gor att
bolaget skulle uppticka eventuella avvikelser. Lansstyrelsen bedomer
att ett bolags generella sitt att arbeta inte kan anses utgéra rutiner eller
riktlinjer vad géller intern kontroll och anmélningar av missténkta
overtradelser. Lénsstyrelsen bedomer dérfor att bolaget inte har haft
négra rutiner och riktlinjer for intern kontroll och anmélningar av
misstankta Gvertrddelser utdver vad avser ansvarig for
regelefterlevnad varfor myndigheten utgér fran att sadana saknas i
bolaget. Bolaget har inte heller redogjort for &ndamalsenliga
rapporteringssystem for anstidllda och uppdragstagare med flera som
vill géra anmélningar om misstédnkta Svertradelser av
penningtvittsregelverket och inte heller redogjort for rutiner och hur
det vidtar de atgarder i Gvrigt som behdvs for att skydda sddana
personer mot hot, himnd eller andra fientliga atgérder.

53 6 kap. 1 § forsta stycket penningtvittslagen.
4 6 kap. 4 § penningtvittslagen.
35 6 kap. 4 a § penningtvittslagen.
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Lénsstyrelsen bedomer sammanfattningsvis att bolaget under den
granskade perioden har 16pt 6kad risk for att utnyttjas for penningtvétt
och finansiering av terrorism genom att inte uppfylla kraven enligt
penningtvéttsregelverket vad géller intern kontroll och anmélningar av
missténkta overtridelser.

Val av ingripande

Géllande bestdammelser

Vid en 6vertradelse far tillsynsmyndigheten ingripa mot en
verksamhetsutévare genom att utfirda ett foreliggande om att gora
réittelse eller, vid 6vertrddelser som inte &r ringa, genom ett beslut om
sanktionsavgift. Om Overtrddelsen &r allvarlig, upprepad eller
systematisk far tillsynsmyndigheten foreldgga verksamhetsutévaren
att upphora med verksamheten.> Linsstyrelsens foreldgganden far
férenas med vite.3?

Vid valet av ingripande ska tillsynsmyndigheten ta hédnsyn till hur
allvarlig 6vertrddelsen &r och hur lange den har pagatt. Sarskild
hdnsyn ska tas till skador som har uppstétt och graden av ansvar.>8
Omstédndigheter som anges i 7 kap. 13 § forsta stycket
penningtvéttslagen &r typiskt relevanta och kan paverka bedémningen
i bade forsvarande och férmildrande riktning.>®

I forsvarande riktning ska det beaktas om verksamhetsutdvaren
tidigare har begéatt en dvertridelse.

I formildrande riktning ska det beaktas om (1) verksamhetsutévaren i
vésentlig utstrackning genom ett aktivt samarbete har underlittat
tillsynsmyndighetens utredning, och (2) om verksamhetsutdvaren
snabbt upphort med Gvertrddelsen sedan den anmdilts till eller patalats
av tillsynsmyndigheten.°!

Lénsstyrelsens bedémning

Lénsstyrelsen har inom ramen for tillsynen undersékt hur bolaget
efterlever kraven i penningtvittsregelverket. Lansstyrelsens utredning
visar att bolaget har brustit i nastintill samtliga delar av regelverket.

Det riskbaserade forhéllningssétt som penningtvittsregelverket bygger
pé innebdr att bolaget ska vidta atgirder som stér i proportion till de
risker for penningtvitt och finansiering av terrorism som det 4r utsatt
for. Det dr ddrmed centralt att den allménna riskbedomningen &r

367 kap. 11 § penningtvittslagen.

577 kap. 24 § penningtvittslagen.

38 7 kap. 13 § forsta stycket penningtvittslagen.
59 Prop. 2016/17:173 s. 554 f.

607 kap. 13 § andra stycket penningtvittslagen.
617 kap. 13 § tredje stycket penningtvittslagen.
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utformad specifikt utifran de risker som finns i bolagets verksamhet
och att det finns en tydlig koppling mellan riskbedomningen och de
atgirder som vidtas for att motverka identifierade risker.

Lansstyrelsen konstaterar att bolaget saknat en adekvat och
verksamhetsanpassad allmén riskbedémning vilket innebér att bolaget
brustit i dess grundldggande skyldigheter enligt
penningtvittsregelverket. Enligt Lansstyrelsens bedémning utgér
avsaknaden av en allmén riskbedomning en Gvertridelse av
synnerligen allvarlig art. Detta med anledning av att bolaget dirmed
saknat en allmén riskbedomning som kunnat ldggas till grund for
verksamhetens rutiner, riktlinjer och &vriga atgirder mot penningtvitt
och finansiering av terrorism. Bolaget har séledes redan pa denna
grund saknat forutsittningar att ha verksamhetsanpassade rutiner och
riktlinjer for att forhindra penningtvétt och finansiering av terrorism.

Oaktat vad som anfGrts ovan bedomer Lénsstyrelsen att 4ven bolagets
rutiner och riktlinjer har varit bristfilliga i forhallande till regelverkets
krav, eller saknats helt, i s& gott som samtliga avseenden.

Lénsstyrelsens tillsyn av bolaget har visat att ovan angivna brister
foreligger. I formildrande riktning ska vigas in om bolaget i visentlig
mén har underléttat Lénsstyrelsens utredning. Av forarbetena till
penningtvittslagen framgar att det bér kridvas att verksamhetsutvaren
sjdlvmant for fram viktig information som myndigheten inte redan
forfogar 6ver.5? Dirtill ska hinsyn i formildrande riktning tas till om
bolaget snabbt har upphort med 6vertradelsen sedan den anmdlts eller
patalats av tillsynsmyndigheten. Lansstyrelsen bedémer att ndgra skl
i formildrande riktning inte har framkommit.

Avsaknaden av allmin riskbeddmning, samt bristerna i bolagets
rutiner och riktlinjer, utgor i flera visentliga delar synnerligen
allvarliga dvertradelser av penningtvittsregelverket som avsevirt har
Okat risken for att bolaget kan utnyttjas for penningtvitt eller
finansiering av terrorism. Bristerna har forelegat under hela
tillsynsperioden.

Bolaget har dven, genom att inte ha foljt penningtvittsregelverket,
frimjat osund konkurrens pd marknaden.

Med beaktande av de sammantagna omsténdigheterna i drendet gor
Linsstyrelsen bedomningen att ett ingripande ska ske genom ett beslut
om sanktionsavgift.

62 Prop. 2016/17:173 s. 555.
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Sanktionsavgiftens storlek

Géllande bestammelser

Sanktionsavgiften for en verksamhetsutdvare som #r en juridisk
person ska som hogst faststillas till det hogsta av (1) tva ganger den
vinst som verksamhetsutdvaren gjort till foljd av dvertriadelsen, om
beloppet gar att faststilla, eller (2) ett belopp i kronor motsvarande en
miljon euro.® Sirskild héinsyn ska tas till de foSrmildrande och
forsvarande omsténdigheterna som framgar av 7 kap. 13 §
penningtvittslagen samt till den juridiska personens finansiella
stdllning och, om det gér att faststilla, den vinst som gjorts till f5ljd av
overtradelsen.®

Lénsstyrelsens bedémning

Den eventuella vinst som bolaget kan ha gjort till f6ljd av
overtradelser av penningtvittsregelverket gar inte att faststilla.
Lénsstyrelsen har dérfor att faststélla sanktionsavgiften till ett belopp
mellan 5 000 kronor och 1 miljon euro, som nu motsvarar cirka

10 640 000 kronor.

Linsstyrelsen har konstaterat att bristerna i efterlevnaden av
penningtvittsregelverket i flera vésentliga delar dr av synnerligen
allvarlig art. Detta eftersom bolaget i avsaknad av allmén
riskbedomning och de rutiner och riktlinjer som
penningtvittsregelverket kraver att verksamhetsutévare ska ha pa plats
saknat forutséttningar for att kunna férebygga, upptécka och
rapportera penningtvétt och finansiering av terrorism. Bolaget har
ddarmed 16pt avsevird okad risk att utnyttjas for penningtvétt och
finansiering av terrorism.

Léansstyrelsen har vidare konstaterat att bolaget, trots ovan angivna
brister, inte beaktat forbud mot att ingé eller uppritthalla
afférsforbindelser om bolaget inte har tillrdcklig kéinnedom om
kunden. Detta eftersom bolaget, i avsaknad av adekvat och
verksamhetsanpassad allmén riskbedomning samt rutiner och riktlinjer
avseende bland annat kundkdnnedom, 6verhuvudtaget inte haft
forutsattningar att kunna bedoma vad som ar tillricklig
kundkénnedom.

Linsstyrelsen beaktar dven att 6vertriddelserna ligger inom bolagets
kontroll och har pagatt under hela den granskade perioden (cirka tva
och ett halvt ér), vilket far anses vara en forhallandevis lang tid.

637 kap. 14 § forsta stycket penningtvittslagen.
64 7 kap. 16 § penningtvittslagen.



Lansstyrelsen
Stockholm

Beslut

23 (25)

2022-03-01 209-54096-2020

Sammantaget dr detta omstiandigheter som enligt Lénsstyrelsens
mening talar i forsvérande riktning vid bestimmande av
sanktionsavgiftens storlek.

Bolaget har dven, genom att inte ha f6ljt penningtvittsregelverket,
framjat osund konkurrens pa marknaden. Linsstyrelsen beaktar
saledes att bolagets bristande regelefterlevnad kan ha inneburit
fordelar for bolaget jamfort med konkurrenter som foljt
penningtvittsregelverket och ddrigenom lagt bade tid och resurser pa
att efterleva regelverket.

Vid bestammande av sanktionsavgiftens storlek ska hinsyn dven tas
till den juridiska personens finansiella stillning. Med finansiell
stidllning avses exempelvis bolagets drsomséttning.%® Sanktionerna ska
vara effektiva, proportionella och avskrickande.®® Under
rikenskapsédren 2018, 2019 och 2020 uppgick bolagets
nettoomsittning till cirka 2,5 miljoner kronor per ar.

Vid en samlad bedémning av &vertrddelsernas karaktir och med
hénsyn till bolagets arsomsittning och finansiella stéllning, den
begridnsade omfattningen av bolagets verksamhet samt andra relevanta
omstindigheter bestimmer Lénsstyrelsen sanktionsavgiften till 140
000 kronor.

Sanktionsavgiften tillfaller staten och faktureras av Lénsstyrelsen efter
att beslutet har vunnit laga kraft.

Lansstyrelsen erinrar om féljande

Tillsynsédrendet avslutas genom detta beslut. Skyldighet att ha
upprittade, uppdaterade riskbedomningar och rutiner och riktlinjer
kvarstar. Lansstyrelsen kan komma att folja upp att verksamheten
foljer penningtvittsregelverket genom nya tillsynsatgirder.

Bestdmmelser som beslutet grundas pa

e | kap. 2 § forsta stycket 19, 2 kap. 1-3 §§, 8 §, 14 §, 15 § forsta
stycket, 3 kap. 1 § forsta stycket, 2-4 §§, 7-14 §§, 16-17 §§, 19-
20 §§, 4 kap. 1-3 §§, 6-7 §§, 9§, S kap. 1-8 §§, 11 §, 6 kap. 1 och
4-5 §§, 7 kap. 1 § forsta stycket, 10 §, 11 § forsta stycket, 13-14
§§, 16 §, 21 §, 25 § andra stycket lagen (2017:630) om atgéarder
mot penningtvitt och finansiering av terrorism.

e 16 § forsta och andra styckena férordningen (2009:92) om
atgarder mot penningtvitt och finansiering av terrorism.

% Prop. 2016/17:173 s. 411; Prop. 2013/14:228 * Forstdrkta kapitaltackningsregler”
s. 240.
% Prop. 2016/17:173 s. 357.
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e lkap.1§,2kap.2§,4-68§§,8-10§§, 3 kap. 2-7§§,98§,12§,4
kap. 1§, 5 kap. 1-2 §§ Lansstyrelsen i Stockholms léns
foreskrifter och aliménna rad (01FS 2019:53) om atgédrder mot
penningtvitt och finansiering av terrorism.

Linsstyrelsen vill uppmérksamma om att det under drendets
handldggningstid skett vissa lagédndringar i lagen (2017:630)
om atgérder mot penningtvitt och finansiering av terrorism.
Vidare meddelade Lénsstyrelsen nya foreskrifter géllande
atgdrder mot penningtvitt och finansiering av terrorism -
Lénsstyrelsen i Stockholms ldns foreskrifter och allménna rad
(01FS 2021:36) om atgédrder mot penningtvitt och
finansiering av terrorism. Handlingarna som getts in i drendet
har bedomts utifran penningtvittsregelverket i dess lydelse dé
bolaget forelades att inkomma med handlingar till
Lénsstyrelsen.

Kontaktuppgifter

Vilkommen att kontakta Lénsstyrelsen for fragor pa telefon
010-223 10 00 eller via e-post stockholm@lansstyrelsen.se. Ange
drendets diarienummer 54096-2020 i &mnesraden for e-post.

Ni kan éverklaga beslutet
Se bilaga med 6verklagandehdnvisning.

De som medverkat i beslutet

Beslutet har fattats av tillforordnad chef for enheten for tillsyn Karin
Hultman med jurist Frida Berglund som féredragande. I den slutliga
handldggningen har ocksé Diana Berkusaite medverkat.

Denna handling har godkdnts digitalt och saknar ddrfor
namnunderskrifter.

Sa har hanterar Lansstyrelsen personuppgifter

Information om hur vi hanterar dessa finns pa
www.lansstyrelsen.se/dataskydd.

Bilagor

1. Overklagandehinvisning forvaltningsritten



Lénsstyrelsen Bilaga 1

Stockholm Overklagandehénvisning férvaltningsrétten

Ni kan 6verklaga beslutet hos férvaltningsratten

Om ni inte dr n6jda med Lénsstyrelsens beslut, kan ni skriftligen 6verklaga
beslutet hos forvaltningsritten.

Hur 6verklagar vi beslutet?

Lansstyrelsen maste prova att dverklagandet har kommit in i rétt tid, innan det
skickas vidare tillsammans med handlingarna i drendet. Déarfor ska ni lamna eller
skicka er skriftliga 6verklagan till Lansstyrelsen Stockholm antingen via e-post;
stockholm@lansstyrelsen.se, eller med post; Léansstyrelsen Stockholm, Box
22067, 104 22 Stockholm.

Tiden foér éverklagande

Ert 6verklagande maste ha kommit in till Lénsstyrelsen inom tre veckor fran den
dag ni fick del av beslutet. Om det kommer in senare kan 6verklagandet inte
provas. I ert 6verklagande kan ni be att fa ytterligare tid till att utveckla era
synpunkter och skilen till att ni 6verklagar. Sedan ar det férvaltningsritten som
beslutar om tiden kan forlangas.

Parter som foretrdder det allménna ska ha kommit in med sitt 6verklagande inom
tre veckor fran den dag da beslutet meddelades.

Ert 6verklagande ska innehalla

e Vilket beslut som ni 6verklagar, beslutets datum och diarienummer.
e Hur ni vill att beslutet ska dndras.

e Varfor ni anser att Lansstyrelsens beslut dr felaktigt.

Skriv ocksé foljande uppgifter, om ni inte tidigare ldmnat dem:

e Person- eller organisationsnummer.

e Telefonnummer dir ni kan nés dagtid (med undantag f6r nummer som avser ett
hemligt mobilabonnemang som behéver uppges endast om rétten begér det).

e E-postadress.

e Annat som har betydelse for att domstolen ska kunna na er.

Om ni har handlingar som ni anser stddjer er 6verklagan s& bor ni bifoga kopior
pa dessa. Kontakta Lansstyrelsen i forvdg om ni behdver bifoga filer som dr storre
in 15 MB via e-post.

Ombud

Om ni anlitar ett ombud som skd&ter 6verklagandet at er ska ombudet underteckna
skrivelsen, bifoga en fullmakt i original fran er samt uppge sitt eget namn, adress
och telefonnummer.

Behdver ni veta mer?

Har ni ytterligare fragor kan ni kontakta Lénsstyrelsen via e-post,
stockholm@lansstyrelsen.se, eller via vixeltelefonnummer 010-223 10 00. Ange
diarienummer 54096-2020.



