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Beslut om sanktionsavgift

Beslut

Lénsstyrelsen i Stockholms lén (Lansstyrelsen) beslutar att Rob. Engstrom AB,
556067-8624, (bolaget) ska betala en sanktionsavgift om 8,5 miljoner (&tta
miljoner femhundratusen) kronor.

Sammanfattning

Bolaget Rob. Engstrom AB bedriver verksamhet inom forsdljning av exklusiva
armbandsur i lokaler i centrala Stockholm. Bolaget registrerades i Bolagsverkets
register mot penningtvitt den 27 november 2012 och bedriver enligt registret
foljande verksamhet: kontanthandel, guld och ur.

Lénsstyrelsen har genom sin tillsyn granskat hur bolaget har foljt bestimmelserna
i regelverket om &tgirder mot penningtvitt och finansiering av terrorism!
(penningtvittsregelverket) under perioden den 1 augusti 2017 till och med den 10
december 2019.

Granskningen visar att bolaget inte uppfyller kraven som stills pa
verksamhetsutGvare i penningtvattsregelverket i ndgon del. Bolaget saknar rutiner
och riktlinjer for att forhindra att verksamheten utnyttjas f6r penningtviétt och
finansiering av terrorism. Bolaget har séledes inte vidtagit ndgra atgirder mot
penningtvitt och finansiering av terrorism och inte heller beaktat férbud mot att
ingé eller upprétthalla en affarsforbindelse eller utfora enstaka transaktion.
Bolaget har darigenom 16pt o6kad risk for att utnyttjas for penningtvitt och
finansiering av terrorism. Bedomningen efter genomford granskning &r att
bolagets Overtradelser av penningtvittsregelverket har medfort namnvérd 6kning
av risken for att verksamheten kan bli utnyttjad for penningtvitt och finansiering
av terrorism. Lénsstyrelsen bedomer att bolagets overtriadelser av

1 Tagen (2017:630) om &tgirder mot penningtvitt och finansiering av terrorism, forordningen
(2009:92) om atgdrder mot penningtvétt och finansiering av terrorism, Lansstyrelsen i Stockholms
lans foreskrifter och allménna rad (01FS 2018:55) om atgérder mot penningtvitt och finansiering
av terrorism.
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penningtvattsregelverket till Gvervagande del ar av synnerligen allvarlig art.
Overtrddelserna i efterlevnad av penningtvittsregelverket innebir att bolaget ska
betala en sanktionsavgift om 8,5 miljoner kronor.

Beskrivning av arendet

Penningtvittsregelverket giller bland andra verksamhetsutdvare som driver
yrkesmassig handel med varor dér det kan antas att det, nu eller framdver, betalas
ut eller tas emot kontanter pé belopp som uppgér till motsvarande 5 000 euro eller
mer. Det kan vara en enstaka transaktion eller flera transaktioner som har ett
samband och tillsammans nér upp till 5000 euro.?

Av forararbetena till lagen (2017:639) om atgérder mot penningtvétt och
finansiering av terrorism (penningtvittslagen) framgar att stérre kontanta
betalningar &r forenade med hog risk for penningtvitt. Konsumtion av lyxvaror ar
vanligt forekommande nér vinster fran brottslig verksamhet omsétts.? En stor del
av brottsvinsterna nar aldrig banksektorn utan konsumeras i form av guld, dyra
bilar och exklusiva smycken.* De illegala pengarna moter vid konsumtionen en
rad olika branscher inom handels- och tjdnstesektorn, som bland annat omfattar
juvelerare och urmakare. Lyxkonsumtionen férekommer framst av statusskél och
som ett led i kapitalinvestering.’ Syftet med penningtvéttslagen &r att forhindra att
bland andra kontanthandlare® inom handelssektorn utnyttjas for penningtvétt och
finansiering av terrorism.’

Bolaget registrerades i Bolagsverkets register mot penningtvétt den 27 november
2012 och bedriver enligt registret foljande verksamhet: kontanthandel, guld och
ur. Bolaget driver verksamhet som omfattas av penningtvittslagen och ar dérfor
skyldigt att vidta atgarder for att forhindra att verksamheten utnyttjas for
penningtvitt eller finansiering av terrorism i enlighet med
penningtvittsregelverket. En sadan verksamhet star under Lénsstyrelsens tillsyn.

Lansstyrelsen har den 10 juli 2019 forelagt bolaget att inkomma med bolagets
allménna riskbedomning och de rutiner och riktlinjer avseende verksamhetens
atgérder mot penningtvitt och finansiering av terrorism som foljer av
penningtvittsregelverket. Bolaget forelades dven att inkomma med en forteckning
over bolagets samtliga kontanta transaktioner som utforts under perioden den 1
augusti 2017 till och med den 30 juni 2019. Av forteckningen skulle f6ljande
information framgé: kundens namn, personnummer, organisationsnummer, adress,

2 1 kap. 2 § forsta stycket punkten 15 penningtvittslagen.

3 Prop. 2016/2017:173 »Ytterligare atgérder mot penningtvitt och finansiering av terrorism” s.
195.

4 Brottsforebyggande radets rapport frin 2011 om rapportering och hantering av missténkta
transaktioner i samband med penningtvétt (Bra 2011:4) och Brottsforebyggande réddets rapport
fran 2015 om penningtvitt och annan penninghantering (Bra 2015:22).

3 Bra 2015:22 s. 60.

6 Fysiska och juridiska personer som handlar med varor till den del verksamheten avser forséljning
mot kontant betalning som uppgar till minst ett belopp som motsvarar 5 000 euro.

71 kap. 1 § penningtvittslagen.
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bosittningsland samt eventuell verklig huvudman. Dértill forelades bolaget att
inkomma med information om beslut och dokumentation avseende alla
genomforda och nekade transaktioner eller afférsrelationer som missténkts for
penningtvitt eller finansiering av terrorism och som rapporterats och som inte
rapporterats till Finanspolisen under perioden den 1 augusti 2017 till och med den
30 juni 2019.

Bolaget inkom med handlingar i drendet den 30 augusti 2019. Lansstyrelsen
genomforde ett platsbesok hos bolaget pa Drottninggatan 32 i Stockholm den 10
december 2019. Vid platsbesoket begiarde Linsstyrelsen att fa ta del av utvalda
kundakter. En del av den begérda dokumentationen ldmnades dver till
Lénsstyrelsen senare samma dag. Ovrig begérd dokumentation inkom bolaget
med den 9 mars 2020, efter kompletteringsforeldggande. Lansstyrelsen har den 3
februari 2020 skickat ut det protokoll som upprittats med anledning av
platsbesoket vilket bolaget bemétte genom ett yttrande som inkom den 9 mars
2020.

Av bolagets yttrande 6ver protokollet framgér bland annat att bolaget per den 1
mars 2020 har tagit fram en allméin riskbedomning och Instruktion rutiner och
riktlinjer som underlag for det pagéende arbetet med att forbéttra verksamhetens
rutiner och riktlinjer enligt penningtvéttsregelverket. Bolaget riknar med att dessa
rutiner ska vara pa plats inom en skilig tid. Lénsstyrelsen konstaterar att bolaget
till yttrandet har bifogat en allmén riskbedémning av verksamheten och
Instruktion rutiner och riktlinjer. Linsstyrelsens granskning avser dock perioden
den 1 augusti 2017 till och med den 10 december 2019. Granskningsperioden
upphorde den 10 december 2019 i och med platsbesdket. Den allménna
riskbeddmning och Instruktion rutiner och riktlinjer som upprittats per den 1
mars 2020 bedoms dirfor inte av Lénsstyrelsen inom ramen for detta drende.

Motivering till beslutet
Bolagets allmiinna riskbedomning
Gdllande bestimmelser

Verksamhetsutdvare som omfattas av penningtvittsregelverket ska gora en allmén
riskbedémning av hur de produkter och tjénster som denne tillhandahéller i sin
verksamhet kan utnyttjas for penningtvitt eller finansiering av terrorism. Aven
hur stor risken #r for att detta sker ska anges. Verksamhetsutvaren ska sarskilt
beakta vilka slags produkter och tjanster denne tillhandahaller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som finns i
verksamheten.® Riskbeddmningen ska vara dokumenterad® och utvirderas
arligen.!® Omfattningen av den allménna riskbedomningen ska bestimmas med
hiinsyn till verksamhetsutdvarens storlek och art och de risker f6r penningtvatt

82 kap. 1 § penningtvittslagen.
92 kap. 2 § andra stycket penningtvittslagen.
102 kap. 2 § Lénsstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS 2018:55).
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eller finansiering av terrorism som kan antas foreligga. Riskbedomningen ska vara
utformad pa s sitt att den kan ligga till grund for verksamhetens rutiner, riktlinjer
och dvriga atgdrder mot penningtvitt och finansiering av terrorism.!!

Ldnsstyrelsens bedomning

Bolaget har inom ramen for den allménna riskbedémningen av verksamheten
bedomt att den visentliga risken med verksamheten #r att denna blir utsatt for ran
eller stold. Detta eftersom bolaget bedriver forsiljning av i huvudsak armbandsur.

Under platsbesoket uppgav bolaget sammanfattningsvis foljande angdende den
allménna riskbedomningen. Bolaget har aldrig har gjort en bedémning av hur
verksamhetens produkter kan anvindas for penningtvitt och finansiering av
terrorism. Bolaget anser att det &r langsokt att en kund skulle kunna képa en
klocka som ett led i penningtvitt. Dartill anser bolaget att det inte aligger dem,
utan polisen, att gora en sddan bedomning. Bolaget har inte heller gjort ndgon
bedémning av verksamhetens kunder, produkter, distributionskanaler, geografiska
och verksamhetsspecifika aspekter. Bolaget anser inte att det finns ndgon storre
risk for att verksamheten utnyttjas for penningtvitt och finansiering av terrorism
varfor risken bedoms som lag.

Liénsstyrelsen konstaterar att bolaget under den granskade perioden inte har
bedomt hur verksamhetens produkter kan utnyttjas for penningtvétt och
finansiering av terrorism, det vill séiga gjort en allmén riskbedomning. Syftet med
en sddan bedomning dr att besvara fragan om och hur bolagets produkter kan
anvindas for att till exempel dolja medels samband med brott eller brottslig
verksambhet.

Négon bedomning eller beskrivning av vilka risker for penningtvitt och
finansiering av terrorism som kan antas foreligga avseende verksamhetens
produkter, kunder, distributionskanaler, geografiska riskfaktorer och
verksamhetsspecifika omstandigheter har inte gjorts av bolaget. Bedémning och
analys av hur de olika faktorerna kan utnyttjas for penningtvitt eller finansiering
av terrorism och hur stor risken ar for att detta sker saknas. I den allménna
riskbeddmningen ska &ven information om tillvigagangssitt och andra relevanta
uppgifter som myndigheter limnat om penningtvétt och finansiering av terrorism
végas in. Omfattningen av den allménna riskbedomning ska bestimmas med
hénsyn till bolagets storlek och art samt de risker for penningtvitt och finansiering
av terrorism som kan antas foreligga.

Bolaget har inte gjort allmén riskbeddmning och saknar ddrmed insikt om hur
verksamhetens produkter kan utnyttjas for penningtvétt och finansiering av
terrorism. Bolaget har inte heller kunnat redogéra for den allmédnna
riskbedomningen under platsbesoket.

Lénsstyrelsen bedomer att avsaknad av den allménna riskbedomningen av
verksamheten utgor en synnerligen allvarlig 6vertradelse av
penningtvéttsregelverket. Detta sérskilt med hansyn till att bolagets allménna

112 kap. 2 § forsta stycket penningtvittslagen.
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riskbedémning ska ligga till grund for verksamhetens riskbedémning av kunder
samt rutiner, riktlinjer och 6vriga atgarder som bolaget ska vidta for att minska
risken att verksamheten utnyttjas for penningtvitt och finansiering av terrorism.
Bolagets rutiner och riktlinjer for att forhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism ska séledes skapas utifrédn en relevant,
uppdaterad och verklighetsanpassad allmén riskbeddmning. Bolaget har inte
genomfort ndgon allmén riskbedémning av verksamheten under den granskade
perioden. Linsstyrelsens bedomning &r att bolaget darigenom har 16pt okad risk
for att utnyttjas for penningtvitt och finansiering av terrorism.

Riskbedimning av kunder
Gdllande bestimmelser

Verksamhetsutévaren ska bedéma den risk for penningtvétt och finansiering av
terrorism som kan forknippas med dennes kunder. Kundens riskprofil ska
bestdmmas med utgédngspunkt i den allménna riskbeddmningen och
verksamhetsutGvarens kdnnedom om kunden. Kundens riskprofil ska foljas upp
under pagéende affirsforbindelse och korrigeras ndr det finns anledning. !2

Ldnsstyrelsens bedomning

Bolaget har inte redogjort for eller gett in négra rutiner och riktlinjer for
bedémning av den risk for penningtvitt och finansiering av terrorism som kan
forknippas med dennes kunder. Léansstyrelsens bedémning &r att sddana inte
funnits i bolaget och att bolagets kunder inte tilldelas riskprofiler.
Riskkvalificeringen av kunder syftar till att avgora i vilken niva, 1ag, normal eller
hog, som kunden ska placeras. Dérefter ska bolaget bestéimma omfattningen av de
kundkinnedomstétgirder som krévs for att hantera risken kopplad till kunden.
Detta innebir att varje kund efter en helhetsbedomning ska tilldelas en egen
riskkvalificering och att atgidrderna for att motverka riskerna ska anpassas
individuellt for varje kund. Linsstyrelsens bedomning, med hénsyn till betydelsen
av att kunder ska tilldelas riskprofiler, 4r att bolaget genom att inte tilldela sina
kunder riskprofiler har 16pt okad risk for att bli utnyttjat for penningtvitt och
finansiering av terrorism.

Kundkiinnedom
Gdllande bestimmelser

Verksamhetsutévaren ska ha dokumenterade och uppdaterade rutiner och
riktlinjer nir det giller dess tgérder for kundkénnedom.!3 Rutinerna och
riktlinjerna ska i relevanta delar vara riskbaserade. Det innebir att de ska vara

12 2 kap. 3 § penningtvittslagen.
13 2 kap. 8 § penningtvittslagen.
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utformade for att kunna hantera och motverka de risker som har identifierats i den
allmédnna riskbedomningen.!4

Atgirder for kundkénnedom ska bland annat vidtas (i) nir en affarsforbindelse!s
etableras om det da dr sannolikt eller under forbindelsens gang stér klart att
utbetalt eller mottaget belopp i kontanter inom ramen for férbindelsen uppgar till
motsvarande 5 000 euro eller mer, (ii) nir kunder vidtar transaktioner dér utbetalt
eller mottaget belopp i kontanter uppgér till motsvarande 5 000 euro eller mer
eller (iii) vid transaktioner dér utbetalt eller mottaget belopp i kontanter
understiger ett belopp om 5 000 euro och som verksamhetsutdvaren inser eller
borde inse har ett samband med en eller flera andra transaktioner i kontanter som
tillsammans uppgér till minst 5 000 euro.!®

Reglerna om atgarder for kundkédnnedom innebar bland annat att
verksamhetsutovaren ska identifiera sina kunder!” och ta reda pa tillrackligt
mycket om kunderna!® for att kunna bedéma och hantera de risker som varje kund
innebér. Om det ar fraga om en afférsforbindelse ska verksamhetsutGvaren dven
begéra information om affarsforbindelsens syfte och art. Syftet med informationen
ar att ge verksamhetsutovaren underlag for att bedoma risken som kan forknippas
med kunden och hur kunden forvéntas agera inom ramen for affarsforbindelsen.
En sddan bedémning dr nédvandig for att det ska vara mojligt att upptacka
avvikelser fran kundens forvintade beteende.

Verksamhetsutovaren ska l6pande folja upp pagdende affarsforbindelser i syfte att
sdkerstilla att kinnedomen om kunden &r aktuell och tillrdcklig for att motivera
risken som kan forknippas med kunden.!® Den 16pande uppfoljningen innebér
ocksa krav pa granskning for att upptéicka avvikande transaktioner och aktiviteter
som kan utgora misstankt penningtvitt eller finansiering av terrorism.
Omfattningen av 6vervakningen och granskningen samt hur ofta denna ska ske
beror pé riskerna i affdrsforbindelsen.20

Nérmare information om kundens ekonomiska situation bor begéras nar det &r
motiverat av risken i affarsforbindelsen. Detsamma géller ndrmare information
om varifran kundens ekonomiska medel kommer. Detta bor i regel bli aktuellt
forst om risken bedoms som hog, eller om sddan information behovs for att
bedéma kundens riskfyllda eller avvikande aktiviteter och transaktioner.?! Samma
information som vid bedomning av en affirsforbindelse ska begéras in dven vid
enstaka transaktioner som kan forknippas med hog risk. Detta eftersom
verksamhetsutGvaren i sddana fall maste vidta skérpta kundkédnnedomsatgérder.

14 Prop. 2016/17:173 s. 213.

15 3 kap. 4 § penningtvittslagen.

16 3 kap. 6 § penningtviittslagen.

173 kap. 7 § penningtvéttslagen.

18 3 kap. 7-8 §§, 10-12 §§ penningtvittslagen.
19 3 kap. 13 § penningtvittslagen.

20 4 kap. 1 § andra stycket penningtvittslagen.
21 Prop. 2016/17:173 s. 248.
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Om risken for penningtvitt eller finansiering av terrorism beddms som lag, far
forenklade kundkinnedomsatgirder tillimpas. Bedoms didremot risken som hog
ska sk#rpta atgarder vidtas vilket kan avse inhamtande av ytterligare information
om kundens affarsverksamhet eller ekonomiska situation och uppgifter om
varifran kundens ekonomiska medel kommer.??

Verksamhetsutévaren ska bevara handlingar och uppgifter 1 fem &r om
handlingarna och uppgifterna avser 1) atgirder som har vidtagits for
kundkinnedom enligt 3 kap. och 4 kap. 2 § eller 2) transaktioner som genomforts
med under inom ramen for affirsforbindelser eller vid enstaka transaktioner som
omfattas av krav pa atgiarder for kundkannedom enligt 3 kap. 4-6 §§
penningtvittslagen.?? Tiden ska ridknas frin det att atgéirderna eller transaktionerna
utfordes eller, 1 de fall da en affirsforbindelse har etablerats, affarsforbindelsen
upphorde. Om en enstaka transaktion inte har genomforts till f6ljd av misstanke
om penningtvitt eller finansiering av terrorism, ska tiden riknas fran det att
avstiendet skedde.?*

Verksamhetsutovaren far inte ing# eller uppratthalla en affirsrelation eller utfora
en enstaka transaktion om denne inte har tillricklig kéinnedom om kunden. Detta
for att verksamhetsutovaren ska kunna hantera risken for penningtvitt och
finansiering av terrorism som forknippas med kundrelationen och &vervaka och
bedoma kundens aktiviteter och transaktioner.?’

Léinsstyrelsens bedomning

Av bolagets yttrande under rubrik Rutiner och riktlinjer att forhindra penningtvditt
och finansiering av terrorism framgér f6ljande. Bolagets kunder #r

forsta motet sker genom att kunden kommer in 1 butiken for att titta pa och
eventuellt kopa ett armbandsur. Bolagets kunder faktureras varfor kunden ldmnar
sitt namn, adress, personnummer eller passnummer, telefonnummer och e-
postadress. Fakturering sker oavsett hur kopet betalas. Bolagets kunder betalar 1
de flesta fall med kreditkort men kontant betalning kan férekomma.

Under platsbestket uppgav bolaget att de inte har nigra rutiner eller riktlinjer eller
formulér £6r hur de ldr kiinna sina kunder. Bolaget skapar ett kundkort dér
information om kundens nanm, personnummer, passnummer och adress
dokumenteras. Aven kontroll av identitetshandling utfors. Uppgifterna
dokumenteras elektroniskt i ett datasystem. Nagon kopia pé identitetshandling tas
1 regel inte av bolaget.

Bolaget uppgav dven att frigor om affarsforbindelsens syfte och art inte stills vid
etablering av en affiarsforbindelse eller forséljning av en klocka. Nagon kontroll
och undersskning avseende om kunden eller foretridaren 4r att betrakta som
politiskt exponerad person (PEP), nira anhorig eller kiind medarbetare till PEP

22 kap. 15-16 §§ penningtvittslagen.

B 5 kap. 3 § forsta stycket penningtvittslagen.
2 5 kap. 3 § andra stycket pemingtvittslagen.
% 3 kap. 1 § penningtvitislagen.
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utfors inte. Bedomning av om en kund kommer fran ett hogriskland sker inte
heller.

Fragor om vart kundens kontanter kommer ifrén stélls endast ibland av bolaget.
Kundens svar dokumenteras inte. Bolaget anser inte att de behover stélla fragor
eller inhdmta underlag om medels ursprung. Detta eftersom bolaget vet var
kunderna jobbar, vad de gor och har 16pande kontakt med manga av kunderna,
dven de _ Négra fragor om kundens ekonomiska forutsattningar for att

kopa en produkt stélls inte. Anledningen till att frgor om pengarnas ursprung
och/eller inkomster inte stélls till “
Dessutom ser bolaget ingen risk for penningtvitt eller finansiering av terrorism

nér en kund ér varfor fragor om pengarnas ursprung och/eller kundens
inkomster, enligt bolaget, inte &r motiverade.

Under platsbesoket visade bolaget en parm som de haft sedan ar 2018. Bolaget
uppgav i samband med detta att pirmen kan dammas av nér Léansstyrelsen
kommer pa platsbesok men att det vore béttre om det som stod i parmen
fungerade i praktiken. Enligt bolaget varken lises eller uppdateras handlingarna i
parmen regelbundet.

Av bolagets yttrande dver protokollet daterat den 9 mars 2020 framgar bland
annat att bolagets medarbetare numera ar informerade om att ID-kontroll ska
goras och att det oftast finns dokumenterat. Det framgar dven att bolaget borjat
genomfora fordjupade kundkédnnedomsatgarder vilket inte skett tidigare. Som
tidigare framgétt, avser Lansstyrelsens granskning perioden den 1 augusti 2017
till och med den 10 december 2019, varfor det bolaget anfort i denna del inte
andrar bedomningen i fragan.

Léansstyrelsen har vid genomgéng av kopior av handlingar 1 pdrmen frén 2018 som
visades under platsbesok konstaterat att denna bland annat innehéller handlingar
med rubriken Kontroll Penningtvitt vid kontantbetalning och FARs Handledning
for att uppnd kundkdnnedom.?S Av det forstndmnda dokumentet som dterfinns
under fliken Vdra rutiner Penningtvdtt i pairmen framgar att kunden ska
kontrolleras mot identitetshandling och personuppgifter noteras samt pass- eller
identitetshandlingsnummer fylls i kundformuldret. Bolaget ska fraga om kundens
politiska stéllning och dven om familjemedlemmar. Mot bakgrund av vad som
framkommit under platsbesoket forefaller bolaget inte kénna till att detta
dokument finns i pdrmen. Lansstyrelsen bedomer att de atgérder for
kundkidnnedom som framgar av dokumentet inte &r tillrackliga i enlighet med vad
som krdvs enligt penningtvittsregelverket. Dértill konstaterar Lansstyrelsen att,
till skillnad fran vad som framgar av dokumentet, kontrollerar bolaget inte om
kunden &r PEP, néra anhérig eller kind medarbetare till PEP.

Vad giller FARs Handledning for att uppnd kundkdnnedom som aterfinns under
fliken FAR-underlag for kontroller i parmen bedomer Léansstyrelsen att denna
handledning inte utgdr bolagets rutiner och riktlinjer for kundkdnnedom.

26 FAR ir branschorganisation for revisorer, redovisningskonsulter, skatterddgivare, 16nekonsulter
och specialister.
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Innehallet i den nimnda handledningen bedoms dérfor inte inom ramen for detta
arende.

Lansstyrelsen konstaterar att bolaget under tillsynsperioden har saknat rutiner och
riktlinjer for kundkénnedomsétgirder vilket dven bekriftades av bolaget under
platsbesoket. Lansstyrelsens bedomning ér att bolaget ddrmed brustit 1 att ha
dokumenterade rutiner och riktlinjer for kundkdmmedomséatgérder under ndmnda
period.

Lansstyrelsen har inom ramen for stickprovskontroll granskat . kundakter.

Under platsbesoket uppgav bolaget att de enda dokumenterade uppgifter som
finns &r uppgifter 1 kundens kundkort och fakturor f6r respektive kop. Nagon
dokumentation av atgirder for att uppna tillrsicklig kundkénnedom finns inte.

kunder som

Lansstyrelsens granskning av fakturaunderlag visar att de
granskats har handlat hos bolaget for sammanlagt ca kronor.
Linsstyrelsen har dock inte fitt nagot fakturaunderlag avseende kunder och
fakturaunderlaget avseende Jll kunder har inte varit fullstandigt. Det totala
beloppet som de granskade kunderna har handlat for 4r med beaktande av
ofullstindigt fakturaunderlag sikerligen betydligt hogre. Det totala beloppet
bolaget redovisat betalats kontant av de. kunderna uppgar till ca
kronor. Antalet transaktioner, savitt det ar kint for Léansstyrelsen utifran
underlaget i drendet, uppgar till 1 vart fall.. Lansstyrelsens granskning av
kundakter visar att bolaget inte har vidtagit ndgra kundkinnedomsatgarder for att
uppnaé tillricklig kundkidnnedom i nagot fall. Uppgifterna 1 kundkortet
dokumenteras, enligt bolagets egna uppgifter, med anledning av att samtliga
bolagets kunder faktureras.

Lansstyrelsen konstaterar att bolagets syfte med de dokumenterade uppgifterna
varit att genomfora transaktionen, inte att uppnd kundkannedom enligt
penningtvittsregelverket. Med beaktande av att bolaget siljer hogriskprodukter
och har kontantintensiva kunder bedomer Lansstyrelsen att den risk for
penningtvitt och finansiering av terrorism som kan forknippas med granskade
kundrelationer 4r hég. Skérpta kundkannedomsétgarder for att uppna tillracklig
kundkinnedom borde ha vidtagits med hénsyn till risken med respektive
kundrelation. Granskningen av kundakter visar att bolaget har varken vidtagit
nigra kundkinnedomsatgirder for att uppna tillricklig kundkénnedom eller
iakttagit forbud mot att inga eller uppritthélla en affarsforbindelse eller utfora
enstaka transaktion dé tillriicklig kandkénnedom inte uppnétts.

Lansstyrelsen har dven noterat att bolaget tar ut cash fee, det vill séga en avgift
som kunden betalar for att kunna betala kontant hos bolaget.

En sammanstillning av de granskade kundakterna och tillhérande transaktionerna
framgér av bilaga 2. Linsstyrelsen vill dock sérskilt framfora féljande géllande ett
antal kunder. Som framgétt ovan, bedomer Lénsstyrelsen att samtliga nedan
granskade kunderrelationerna forknippas med hog risk for penningtvitt och
finansiering.
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Kund I Bolaget har inte 1dmnat in nagot fakturaunderlag avseende kundl. Av
bolagets forteckning 6ver kontanta transaktioner for perioden den 1 augusti 2017
till och med den 30 juni 2019 framgér dock att kunden har handlat hos bolaget vid
ett (1) tillfdlle och att betalningen kontant uppgick till - kronor. Av
kundkortet framgér kundens namn, efternamn, adress och passnummer samt land.
Granskningen visar att bolaget inte har vidtagit ndgra kundkdnnedomsétgérder
enligt penningtvittsregelverket &ndock har bolaget genomfort denna transaktion.
Lénsstyrelsen finner att beloppet som har betalats kontant dr uppseendevackande

hogt.

Kund I Granskningen av fakturaunderlag visar att kundl har genomf(')rt.
transaktioner under perioden den 8 augusti 2018 till och med den 9 december
2019 for sammanlagt belopp om ca kronor. Fakturaunderlaget
avseende perioden dr med hansyn till underlaget som inkommit i drendet i mars
2020 inte fullstdndigt. Motsvarande fakturaunderlag for perioden den 1 augusti
2017 till och med den 7 augusti 2018 har inte heller getts in i drendet. Av bolagets
forteckning over kontanta transaktioner framgar dock att kunden har handlat vid
ytterligare tillféllen under perioden den 1 augusti 2017 till och med den 7
augusti 2018. Med hénsyn till detta &r det totala belopp som kunden har handlat
for hos bolaget sékerligen hogre éin- kronor. Det sammanlagda
beloppet som bolaget redovisat betalats kontant uppgar till ca kronor och
varierar fran till - kronor per koptillfdlle. Av kundkortet framgar
kundens namn, efternamn, adress och passnummer samt land. Lansstyrelsens
granskning visar att bolaget inte har vidtagit nagra atgarder for kundkédnnedom
enligt penningtvattsregelverket avseende kund . D4 bolaget haft en etablerad
affdrsrelation med kunden som haft varaktighet under hela tillsynsperioden
bedomer Lénsstyrelsen att bolaget d&ven ingétt en affirsforbindelse med kundl,
vilket innebér att tgérder for kundkdnnedom borde ha vidtagits redan nér
afférsforbindelsen inleddes eller nér det under forbindelsens géng stod klart att
mottaget belopp 1 kontanter inom ramen for affarsférbindelsen uppgick till
motsvarande 5 000 euro eller mer. Lénsstyrelsen bedémer att det, med héansyn till
antalet transaktioner och storleken pa dessa, redan i september 2017 stod klart for
bolaget att de ingick en affarsforbindelse med kundl. Bolaget har trots det inte
vidtagit ndgra kundkdnnedomsétgérder for att uppna tillracklig kundkdnnedom
och, sévitt det &r ként for Lansstyrelsen, genomfort i vart fall h
transaktioner med denna kund.

Kund I Lénsstyrelsens granskning av fakturaunderlag visar att kundl har
genomfdrt. transaktioner under perioden den 6 april 2018 till och med den 9
december 2019 for sammanlagt ca kronor. Motsvarande
fakturaunderlag for perioden den 1 augusti 2017 till och med den 5 april 2018 har
inte getts in i drendet. Med hénsyn till detta &r det totala belopp som kunden har
handlat for hos bolaget sikerligen hogre dn kronor. Av bolagets
forteckning over kontanta transaktioner for perioden den 1 augusti 2017 till och
med den 30 juni 2019 framgar att kunden har genomf(')rt. transaktioner. Det
sammanlagda beloppet bolaget redovisat betalats kontant uppgar till ca.
kronor och varierar frén —- kronor per koptillfalle.
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Underlaget 1 drendet visar dven att bolaget har tagit ut en cash fee. Av kundkortet
framgéar kundens namn, efternamn, adress, passnummer och land samt

mobilnummer.

. Lansstyrelsens granskning visar att bolaget inte har vidtagit
nagra atgirder for kundkidnnedom enligt penningtvittsregelverket avseende kund
l. D4 bolaget haft en etablerad affirsrelation med kund J§ som haft varaktighet
under hela tillsynsperioden bedomer Lansstyrelsen att bolaget dven ingétt en
affarsforbindelse med kunden, vilket innebar att &tgérder f6r kundkénnedom
borde ha vidtagits redan nir affarsforbindelsen inleddes eller nar det under
forbindelsens gang stod klart att mottaget belopp i kontanter inom ramen for
affarsforbindelsen uppgick till motsvarande 5 000 euro eller mer. Lénsstyrelsen
bedomer att det, med héinsyn till antalet transaktioner och storleken pa dessa,
redan i mars 2018 stod klart for bolaget att de ingick en afférsforbindelse med
kunden. Bolaget har trots det inte vidtagit ndgra kundkidnnedomsatgirder for att
uppna tillracklig kundkidnnedom och, savitt det dr ként for Lansstyrelsen,
genomfort i vart fall . transaktioner med kunden.

Kund . Granskningen av fakturaunderlag avseende en (1) transaktion visar att
kunden har handlat f6r kronor. Av bolagets forteckning 6ver kontanta
transaktioner for perioden den 1 augusti 2017 till och med den 30 juni 2019
framgar att kopet har betalats kontant. Av kundkortet framgér kundens namn
efternamn, adress och passnummer samt land.

visar att bolaget inte har vidtagit niagra kundkdnnedomsatgarder enligt
pemingtvittsregelverket och dnda genomfért denna transaktion. Lansstyrelsen
beddmer att beloppet som har betalats kontant dr uppseendevickande hogt.

Kund 8. Granskningen av fakturaunderlag avseende en (1) transaktion visar att
kunden har handlat for kronor. Av bolagets férteckning 6ver kontanta
transaktioner for perioden den 1 augusti 2017 till och med den 30 juni 2019
framgér att betalningen kontant uppgér till* kronor. Av kundkortet
framgér kundens namn och efternamn samt att kundens

att bolaget inte har vidtagit
nagra kundkinnedomséatgirder enligt penningtvittsregelverket och anda
genomfort denna transaktion. Lansstyrelsen bedomer att beloppet som har betalats
kontant ir hégt 1 forhallande till gransbeloppet f6r kundkdnnedomsétgirder vid
enstaka transaktioner om det inte 4r frigan om en avvikande eller misstankt
aktivitet eller transaktion. I sddana fall ska skdrpta kundkinnedomséatgarder vidtas
oaktat beloppsbegrinsningar och sittet kopet betalas pa.

Kund . Granskningen av fakturaunderlag avseende en (1) transaktion visar att
kunden har handlat fﬁr- kronor. Av bolagets forteckning 6ver kontanta
transaktioner for perioden den 1 augusti 2017 till och med den 30 juni 2019

framgér att kunden har delbetalat detta k6p genom att- kronor betalats

kontant. Av kundkortet framgar kundens namn, efternamn, adress och
prssaurnes saunt oo [
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. Granskningen visar att bolaget
inte har vidtagit nagra kundkédnnedomsatgarder for att uppna tillracklig
kundkénnedom enligt penningtvéttsregelverket och dnda genomfort denna
transaktion. Lénsstyrelsen bedomer att beloppet som har betalats kontant &r
uppseendevickande hogt.

Lansstyrelsen bedomer sammanfattningsvis att bolaget inte uppfyller kraven
enligt penningtvéttsregelverket avseende rutiner och riktlinjer for
kundkidnnedomsatgarder. Inte heller uppfyller bolaget kraven pa att vidta
kundkénnedomsétgirder i praktiken. Rutinerna och riktlinjerna ska vara
begripliga, situationsanpassade och tillimpbara sé att bolaget och i forekommande
fall dess anstdllda ska ha kdnnedom om vilka atgirder som ska vidtas i olika
situationer. Rutinerna och riktlinjerna ska anvéndas for att hantera och motverka
de risker for penningtvétt och finansiering av terrorism som bolaget har
identifierat i sin allminna riskbedémning.?’

Underlatenheten att upprétta lagenliga rutiner och riktlinjer samt vidta
kundkénnedomsétgarder, har, enligt Lansstyrelsens bedomning, medfort en 6kad
risk for att bolaget utnyttjas for penningtvitt eller finansiering av terrorism och
med hénsyn till de genomforda transaktionernas art och omfattning, att bolaget
genom att inte vidta kundkédnnedomsatgarder for savil enstaka transaktioner som
affarsforbindelser i vart fall mojliggjort penningtvitt och finansiering av
terrorism. Lénsstyrelsens bedomning &r att bristerna rorande saval
underlatenheten att upprétta rutiner som underlétenheten i att vidta
kundkénnedomsétgarder ar synnerligen allvarliga.

Lénsstyrelsen bedomer dven att bolaget inte har beaktat forbud mot att inga och
uppratthalla afférsforbindelser och utfora enstaka transaktioner om bolaget inte
har tillrdcklig kinnedom om kunden. Utredningen i drendet visar att bolaget trots
avsaknad av kundkdnnedomséatgérder for att uppna tillréacklig kundkdnnedom inte
har nekat ett enda kop. Bolaget har séledes upprétthéllit samtliga
affarsforbindelser och genomfort samtliga granskade transaktioner utan att ha
uppnétt tillricklig kundkénnedom. Overtrédelser av detta forbud bedoémer
Linsstyrelsen vara av synnerligen allvarlig art.

Interna rutiner och riktlinjer
Gdllande bestimmelser

Verksamhetsutovaren ska ha rutiner for att sékerstdlla lampligheten hos anstéllda,
uppdragstagare och andra som pa liknande grund deltar i verksamheten och som
utfor arbetsuppgifter av betydelse for att forhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism.?8 De interna rutinerna och riktlinjerna
ska sdkerstélla att kontrollen av lampligheten &r proportionerlig i férhallande till

27 Prop. 2016/17:172 s. 212 ff.
28 2 kap. 13 § penningtvittslagen.



13 (23)

Datum Beteckning

2020-06-10 209-34616-2019

personens arbetsuppgifter och funktion samt den allménna riskbedémningen av
verksamheten.?®

Verksamhetsutovaren ska ocksé se till att nu ndmnda personer fortlépande far
relevant utbildning och information for att kunna fullgéra verksamhetsutévarens
skyldigheter enligt denna lag. Utbildningen och informationen ska utformas
utifran de risker som verksamhetsutdvaren har identifierat i sin allménna
riskbeddmning och ska anpassas efter de uppdateringar som gors av den allménna
riskbedomningen. Utbildningens innehéll och frekvens ska ocksd anpassas utifran
de anstilldas och uppdragstagarnas arbetsuppgifter och funktioner.3°

Verksamhetsutovaren ska ha rutiner och vidta de atgérder i 6vrigt som behévs for
att skydda anstéllda, uppdragstagare och andra som pa liknande grund deltar i
verksamheten fran hot eller fientliga &tgérder till f6ljd av att de fullgor
verksamhetsutGvarens skyldigheter enligt penningtvittslagen.

Verksamhetsutévaren far inte utsitta en anstilld, en uppdragstagare eller nigon
annan som pa liknande grund deltar i verksamheten for repressalier pa grund av
att denne har informerat om missténkt penningtvitt eller finansiering av terrorism,
internt eller till Polismyndigheten.3!

Ldnsstyrelsens bedomning

Bolaget har redogjort for hur det sékerstéller lampligheten hos anstéllda,
uppdragstagare och andra som pé liknande grund deltar i verksamheten, om de
utfor arbetsuppgifter av betydelse for att forhindra att verksamheten utnyttjas for
penningtvétt eller finansiering av terrorism. Av redogorelsen framgar att personer
som &r aktuella for anstéllning intervjuas vid minst tva tillfdllen och att
referenstagning alltid sker. I undantagsfall har bolaget begért utdrag ur
belastningsregister. Under platsbesoket framgick dock att ndgon
lamplighetsprovning inte gérs av bolaget om personen &r kénd sedan tidigare.

Bolaget har inte redogjort for hur det sikerstéller att anstéllda, uppdragstagare och
andra som pa liknande grund deltar i verksamheten, om de utfor arbetsuppgifter
av betydelse for att forhindra att verksamheten utnyttjas for penningtvitt eller
finansiering av terrorism fortlopande far relevant utbildning och information.

Under platsbesoket framgick att bolaget inte har ndgon utbildning for personalen
avseende penningtvitt och finansiering av terrorism. P4 morgonmdoten informeras
dock personalen om att de ska ta passnummer och personnummer samt friga
kunderna vart pengarna kommer ifran. Nyanstéllda fir samma information om att
passnummer och personnummer samt pengarnas ursprung ska efterfrigas genom
att gé sida vid sida med en annan anstélld. I 6vrigt tillhandahélls ingen utbildning
avseende atgérder mot penningtvitt och finansiering av terrorism till personalen.
Personalen har i §vrigt inte informerats om verksamhetens interna regler, rutiner

29 2 kap. 7 § andra stycket Lénsstyrelsen i Stockholms léns foreskrifter (01FS 2018:55) om
atgdrder mot penningtvitt och finansiering av terrorism.

30 2 kap. 8 § Lansstyrelsen i Stockholms léns foreskrifter (01FS 2018:55) om atgérder mot
penningtvitt och finansiering av terrorism.

312 kap. 15 § penningtvéttslagen.
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eller instruktioner avseende atgarder for hur de ska minska risken att
verksamheten utnyttjas for penningtvitt och finansiering av terrorism. Under
platsbesoket visade bolaget en parm som bland annat innehaller aktuell
lagstiftning och annan information fran Lansstyrelsen som de haft sedan ar 2018.
Bolaget uppgav i samband med detta att pirmen kan dammas av nir Lénsstyrelsen
kommer pa platsbesdk men att det vore béttre om det som stod 1 pdirmen
fungerade i praktiken.

Liansstyrelsen bedomer att bolagets rutiner och riktlinjer vad géiller ldmplighet hos
anstillda, uppdragstagare och andra som pa liknande grund deltar i verksamheten,
om de utfor arbetsuppgifter av betydelse for att forhindra att verksamheten
utnyttjas for penningtvitt eller finansiering av terrorism inte ar tillrackliga.
Rutinerna och riktlinjerna sikerstiller inte att kontrollen av ldampligheten &r
proportionerlig i forhéllande till personens arbetsuppgifter och funktion samt den
allminna riskbedomningen.

Liansstyrelsen bedomer dven att bolaget inte uppfyller kraven i
penningtvittsregelverket vad géller utbildning av anstillda, uppdragstagare och
andra som pé liknande grund deltar i verksamheten och som utfor arbetsuppgifter
av betydelse for att forhindra att verksamheten utnyttjas for penningtvitt eller
finansiering av terrorism. Utbildning och information som bolaget &r skyldigt att
tillhandahalla ska omfatta det géllande penningtvittsregelverket. Utbildningen ska
ocksa hjélpa bolagets personal att kdnna igen och hantera missténkta
transaktioner. Detta forutsétter att bolagets personal har kinnedom om
verksamhetens allménna riskbedomning och §vriga interna rutiner och riktlinjer
som bolaget har upprittat till f61jd av kraven i penningtvéttsregelverket.
Liansstyrelsen konstaterar att bolaget inte uppfyller kraven 1
penningtvittsregelverket i denna del. Bolaget har sdledes inte vidtagit nagra
atgéarder for att motverka att verksamheten utnyttjas for penningtvétt och
finansiering av terrorism.

Bolaget saknar dven rutiner for fysiskt skydd och férbud mot repressalier. I vart
fall har ingen redogorelse i fragan ldmnats in 1 drendet.

Lansstyrelsens bedomning ar att bolaget har under den granskade perioden 16pt
okad risk for att bli utnyttjad for penningtvitt och finansiering av terrorism genom
att rutiner och riktlinjer inte uppréttats, inte heller har bolaget vidtagit de atgérder
som kréivs enligt penningtvéttsregelverket.

Overvakning och rapportering
Gdllande bestimmelser

Verksamhetsutovaren ska ha dokumenterade rutiner och riktlinjer avseende
overvakning och rapportering.3? Verksamhetsutévaren ska dvervaka pagaende
affarsforbindelser och bedoma enstaka transaktioner i syfte att upptécka

322 kap. 8 § forsta stycket penningtvittslagen.
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misstdnkta aktiviteter och transaktioner.?* Skirpta kundkidnnedomsétgérder och
andra ndédvindiga atgirder ska vidtas vid avvikelser eller missténkta aktiviteter
eller transaktioner for att bedéma om det finns skélig grund att misstéinka att det
ar friga om penningtvitt eller finansiering av terrorism eller att egendom annars
hirrér fran brottslig handling.3* Verksamhetsutdvaren far inte etablera en
affarsforbindelse eller utfora en transaktion om det finns misstanke om att
produkter kommer att anviindas for penningtvitt eller finansiering av terrorism.
Om det inte 4r mojligt att 1ata bli att utféra en missténkt transaktion eller om ett
avstiende fran att genomfora transaktionen sannolikt skulle forsvéra utredningen
far dock transaktionen genomforas.3®

Om verksamhetsutovaren har skilig grund att misstdnka penningtvitt eller
finansiering av terrorism eller att egendom hérrér fran brottslig handling ska detta
rapporteras till Polismyndigheten (Finanspolisen).?”

Ldnsstyrelsens bedémning

Bolaget har inte gett in ndgra rutiner och riktlinjer dér det framgéar hur de ska
overvaka sina pagéende affdrsforbindelser och enstaka transaktioner 1 syfte att
uppticka misstéinkt penningtvitt och finansiering av terrorism. Av rutinen ska
bland annat framg4 hur bolaget uppticker aktiviteter och transaktioner som
avviker frin vad man har anledning att rdkna med och vilka atgérder som med
anledning av detta ska vidtas. Rutinerna och riktlinjerna avseende 6vervakning
och rapportering har inte getts in i drendet varfor Lénsstyrelsens beddmning &r att
sadana inte funnits i bolaget.

Under platsbesoket uppgav bolaget att de inte har ndgot automatiskt system
avseende Overvakning av misstinkta transaktioner. Ndgon kontroll eller
overvakning sker inte avseende forsiljning av klockor mot kontant betalning.
Bolaget har aldrig varit i kontakt med Finanspolisen och inte heller rapporterat
négot da det aldrig funnits en misstanke om penningtvitt eller finansiering av
terrorism.

Mot bakgrund av det ovan anforda gor Lansstyrelsen bedomningen att bolaget
inte har nagra rutiner och riktlinjer for 6vervakning och rapportering varfor
bolaget inte bedoms uppfylla kraven i penningtvittsregelverket. Avsaknad av
sddana rutiner och riktlinjer innebér att bolaget har 16pt okad risk for att utnyttjas
for penningtvitt och finansiering av terrorism.

Bolaget forefaller vara av uppfattningen att skyldigheten att utreda avvikelser eller
missténkta aktiviteter och transaktioner giller endast i friga om kontant betalning.
Linsstyrelsen vill dédrfor sdrskilt framhélla att kontanthandlare som omfattas av
penningtvittsregelverket ska dven agera pa misstanke om penningtvitt eller
finansiering av terrorism vid kontanttransaktioner som understiger 5 000 euro

3 4 kap. 1 § forsta stycket punkten 1 penningtvittslagen.
34 4 kap. 2 § penningtvittslagen.

353 kap. 2 §, 3 § forsta stycket penningtvittsiagen.

36 3 kap. 3 § andra stycket penningtvittslagen.

37 4 kap. 3 § penningtvittslagen.
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samt vid betalningar som sker pa annat sétt 4n med kontanter.3® Bolaget ar siledes
skyldigt att vidta skérpta kundkdnnedomsétgérder och andra nddvandiga atgérder
vid alla kundkontakter nér det finns misstankar om penningtvitt och finansiering
av terrorism. Detta géller oavsett de undantag eller beloppsbegrinsningar som i
ovrigt géller for kontanthandlare.3®

Lénsstyrelsen bedomer med hénsyn till det ovan anforda att Gvertrddelser av
bestdimmelser avseende 6vervakning och rapportering ar synnerligen allvarliga.
Att bedoma av handlingar i drendet finns det, enligt Lansstyrelsens mening, ett
flertal transaktioner som borde ha foranlett bolagets atgarder med anledning av att
transaktionerna kan anses som avvikande eller misstankta. Bolaget har dock inte
vid ndgot fall uppmiarksammat avvikelser, misstinkta aktiviteter eller
transaktioner och vidtagit skdrpta kundskdnnedomsatgarder och andra nédvéindiga
atgirder for att kunna gora en bedomning om avvikelser eller misstankar om
penningtvitt och finansiering av terrorism kan avférdas eller inte.*? Bolaget
beddms darfor inte ha vidtagit atgiarder for kundkédnnedom som krévs dven i
sadana fall da kopet betalats pa annat sitt an med kontanter och dven nér
transaktionen, enstaka eller sadan som kan antas ha samband, understigit
gransbeloppet om 5 000 euro eller mer. Bolaget har trots det inte iakttagit forbud
mot att inga en affarsforbindelse eller utfora en enstaka transaktion som géller sé
lange misstanke om penningtvétt eller finansiering av terrorism kvarstar.

Linsstyrelsens bedomning ar att bolaget kan ha blivit utnyttjat for penningtvétt
eller finansiering av terrorism. Detta sdrskilt med hénsyn till att bolaget inte har
ndgra rutiner och riktlinjer géllande 6vervakning och rapportering och
transaktionernas storlek och art.

Behandling av personuppgifter
Gdllande bestimmelser

Verksamhetsutovaren ska ha dokumenterade rutiner och riktlinjer avseende sina
atgérder for behandling av personuppgifter.*! Verksamhetsutdvaren ska bevara
handlingar och uppgifter i fem ar om handlingarna och uppgifterna avser 1)
atgirder som har vidtagits for kundkdnnedom enligt 3 kap. och 4 kap. 2 § eller 2)
transaktioner som genomforts med under inom ramen for affarsforbindelser eller
vid enstaka transaktioner som omfattas av krav pa atgirder for kundkdnnedom
enligt 3 kap. 4-6 §§ penningtvittslagen.*> Tiden ska riknas fran det att dtgirderna
eller transaktionerna utfordes eller, i de fall da en affarsforbindelse har etablerats,
affarsforbindelsen upphorde. Om en enstaka transaktion inte har genomforts till

38 Prop. 2016/17:173 s. 232.
39 Prop. 2016/17:173 s. 231.
40 Prop. 2016/17:173 s. 291.
412 kap. 8 § forsta stycket penningtvittslagen.
42 5 kap. 3 § forsta stycket penningtvittslagen.
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foljd av misstanke om penningtvétt eller finansiering av terrorism, ska tiden
riknas fran det att avstiendet skedde.*?

Ldnsstyrelsen bedomning

Bolaget har inte gett in ndgra rutiner och riktlinjer avseende behandling av
personuppgifter i d&rendet. Av bolagets yttrande i denna del framgér att de foljer
bokforingslagens regler avseende arkivering av redovisningsmaterial.

Under platsbestket uppgav bolaget att de saknar rutiner for att dokumentera eller
bevara handlingar avseende kundkdnnedom, misstinkta eller avvikande aktiviteter
och transaktioner. Uppgifterna om kunderna sdsom namn och personnummer samt
passnummer sparas av bolaget. Om en kopia av pass har tagits sparas den i
kassaboken. Bolaget uppgav att det dr svért att fa fram den informationen om
kunden i efterhand. Uppgifterna om kunderna sparas enligt bokforingslagen. All
kommunikation med kunden sparas dock inte. Bolaget kan inte svara pa frigan
om hur de gallrar uppgifter om sina kunder.

Lansstyrelsen bedomer att bolaget saknar rutiner och riktlinjer avseende
behandling av personuppgifter som bolaget ar skyldigt att ha i sin verksamhet
enligt penningtvittsregelverket.

Intern kontroll och anmiilningar om misstinkta évertriidelser
Gidllande bestidmmelser

Verksamhetsutdvaren ska ha rutiner och riktlinjer for intern kontroll.** Nér det &r
motiverat med hinsyn till verksamhetens storlek och art ska verksamhetsutdvaren
bl.a. utse en ansvarig for regelefierlevnad®, en centralt funktionsansvarig?® och
inrdtta en oberoende granskningsfunktion med ansvar for att granska de interna
riktlinjer, kontroller och forfaranden som syftar till att verksamhetsutdvaren ska
fullgéra sina skyldigheter enligt penningtvittsregelverket’. Den som &r centralt
funktionsansvarig ansvarar for att rapportera till Polismyndigheten i de fall
misstanke om penningtvitt eller finansiering av terrorism eller att egendom hérror
fran brottslig handling uppstar.*® Nir det inte 4r motiverat att utse funktioner ska
verksamhetsutGvaren genom sina rutiner och riktlinjer sikerstilla att det finns en
funktion for regelefterlevnad.®® Verksamhetsutovaren ska dven tillhandahalla
dandamalsenliga rapporteringssystem for anstéllda och uppdragstagare som vill
gora anmélningar om missténkta dvertridelser av penningtvittsregelverket.>

43 5 kap. 3 § andra stycket penningtvittslagen.

# 6 kap. 1 § forsta stycket penningtvittslagen,

45 6 kap. 2 § andra stycket penningtviittslagen.

46 6 kap. 2 § andra stycket 2 penningtvittslagen.

41 6 kap. 2 § andra stycket 3 penningtvittslagen.

48 6 kap. 2 § tredje stycket och 4 kap. 3 § penningtvittsiagen.

49 6 kap. 3 § Linsstyrelsen i Stockholms léns foreskrifter (01FS 2018:55) om &tgérder mot
penningtvitt och finansiering av terrorism.

30 6 kap. 4 § forsta stycket penningtvittslagen.
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Ldnsstyrelsens bedomning

Bolaget ska ha rutiner och riktlinjer avseende intern ansvarsfordelning for att
sakerstélla att skyldigheterna enligt penningtvittsregelverket fullgors. Rutinerna
och riktlinjerna ska omfatta information om vilken eller vilka funktioner som har
utsetts och vem som innehar respektive funktion. De ska ocksé omfatta
information hur de interna kontrollerna genomfors for att sikerstélla efterlevnaden
av penningtvéttsregelverket. Oavsett vad verksamhetsutévaren driver for
verksamhet ska denne utse en person som ansvarar for verksamhetens
regelefterlevnad och interna kontroll samt rapportering till Polismyndigheten
(Finanspolisen).

Av ingivna handlingar i drendet framgar att bolagets VD har en aktiv roll i den
dagliga verksamheten och ansvarar for att rutiner f6ljs. Butikens forséljning
avslutas dagligen genom ett dagsavslut, da alla transaktioner bokfors.
Dagsavslutet gors av sarskild utsedd butikspersonal och kontrolleras 16pande av
ekonomiansvarig. Dirigenom har bolaget en tvdhandskontroll av att
forséljningstransaktionerna hanteras pa ritt sitt.

Under platsbesoket uppger bolaget att de inte har négra interna rutiner eller
riktlinjer for intern kontroll av regelefterlevnad i verksamheten utan paminner
personalen om att de ska ta passnummer, personnummer och frdga om pengarnas
ursprung pa morgonmoéten. Inga kontroller av att personalen har stéllt frdgor till
kunderna gors.

Liansstyrelsens bedomer att redogorelsen avseende bolagets rutiner for dagsavslut
inte tar sikte pa bolagets skyldigheter vad géller intern kontroll enligt
penningtvittregelverket. Ndgon redogorelse for bolagets interna rutiner och
anméilningar om misstdnkta overtradelser har inte ldmnats in i d&rendet. Att bolaget
saknar dessa rutiner och riktlinjer har dven bekriftats av bolaget under
platsbesoket. Lansstyrelsen bedomer foljaktligen att rutiner och riktlinjer for hur
den interna kontrollen avseende verksamhetens atgérder mot penningtvétt och
finansiering av terrorism sker saknas 1 bolaget. Lansstyrelsen bedomer ocksa att
bolaget saknar rutiner for anstéllda och uppdragstagare som vill gora anmélningar
om misstinkt dvertridelse av penningtvittsregelverket. Aven rutiner till skydd av
anstéllda, uppdragstagare och andra som pa liknande grund deltar i verksamheten
fran hot eller andra fientliga atgirder till f6ljd av att de gjort en anmélan om
misstinkta Gvertradelser av bestimmelserna i lagen eller i foreskrifter som
meddelats med stod av lagen saknas i bolaget. Lansstyrelsen bedomer att bolaget
inte uppfyller kraven enligt penningtvéttsregelverket vad géller intern kontroll och
anmdilningar av misstdnkta dvertridelser.
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Val av ingripande
Gdllande bestimmelser

Vid en dvertrddelse far tillsynsmyndigheten ingripa mot en verksamhetsutdvare
genom att utfarda ett foreldggande om att gora rittelse eller, vid Gvertradelser som
inte dr ringa, genom ett beslut om sanktionsavgift.5!

Vid valet av ingripande ska tillsynsmyndigheten ta hinsyn till hur allvarlig
overtrddelsen dr och hur linge den har pagétt. Sérskild hénsyn ska tas till skador
som har uppstétt och graden av ansvar.>? I férsvarande riktning ska det beaktas om
verksamhetsutovaren tidigare har begétt en 6vertridelse.’? I férmildrande riktning
ska det beaktas om (1) verksamhetsutovaren 1 vésentlig utstrickning genom ett
aktivt samarbete har underlattat tillsynsmyndighetens utredning, och (2) om
verksamhetsutovaren snabbt upphort med overtriddelsen sedan den anmalts till
eller pétalats av tillsynsmyndigheten.>*

Ldnsstyrelsens bedomning

Linsstyrelsen har inom ramen for tillsynen undersokt hur bolaget efterlever
kraven i penningsregelverket. Lansstyrelsens utredning visar att bolaget har brustit
nir det giller samtliga delar av penningtvittsregelverket. Lansstyrelsen
konstaterar att bolaget inte har uppréittat ndgon allmén riskbedomning av
verksamheten. Bolaget har séledes inte haft ndgon allmén riskbeddmning som
kunnat ldggas till grund for verksamhetens rutiner, riktlinjer och 6vriga atgarder
mot penningtvitt och finansiering av terrorism. Bolaget har &ven saknat rutiner
och riktlinjer for att motverka risken for att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism. Sammantaget har Linsstyrelsens
granskning visat att bolaget inte uppfyller kraven enligt penningtvéttsregelverket 1
négon del.

Lénsstyrelsens tillsyn av bolaget har visat att ovan angivna brister foreligger.
Overtridelserna av penningtvittsregelverket ir till Svervigande del synnerligen
allvarliga och har pagétt under en ldngre tid. Detta innebér att bolaget har 16pt
okad risk att utnyttjas for penningtvétt och finansiering av terrorism, sarskilt med
beaktande av verksamhetens storlek och art samt den risk for penningtvétt och
finansiering av terrorism som kan forknippas med kundrelationer. Den férhdjda
risken har forelegat sedan atminstone den 1 augusti 2017. Lansstyrelsens
beddomning ar att 6vertradelserna har medfort ndmnvérd Skning av risken for att
verksamheten kan bli utnyttjad for penningtvitt och finansiering av terrorism.
Bolaget har dven, genom att inte ha foljt penningtvittsregelverket, frimjat osund
konkurrens pad marknaden.

I formildrande riktning ska végas in om bolaget i vésentlig mén har underléttat
Lénsstyrelsens utredning. Enligt Lénsstyrelsens bedémning har bolagets
samarbete inte varit sddant att det i visentlig mén har underléattat utredningen.

317 kap. 11 § penningtvittslagen.

527 kap. 13 § forsta stycket penningtvittsiagen.
337 kap. 13 § andra stycket penningtvittslagen.
547 kap. 13 § tredje stycket penningtvéttslagen.
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Dartill ska hiansyn tas till om bolaget snabbt har upphort med Gvertriddelsen sedan
den anméilts eller patalats av tillsynsmyndigheten. Lansstyrelsens bedomer att s&
inte &r fallet. Den omstdndigheten att bolaget forst i mars 2020 har uppréttat den
allménna riskbedomningen och har for avsikt att ha 6vriga rutiner och riktlinjer pa
plats inom skélig tid d4ndrar inte Lénsstyrelsens bedomning. Detta med hinsyn till
att dessa inte funnits i verksamheten under den granskade perioden som omfattar
ca 2,5 ar. Den omsténdigheten att bolaget saknar kunskap om och forstéelse for
géllande regelverket utgor enligt Lansstyrelsen inte ett godtagbart skél for att inte
vidta omedelbara atgérder for att forhindra att verksamheten utnyttjas for
penningtvitt eller finansiering av terrorism. Skél 1 férmildrande nktmng har enligt
Lansstyrelsens bedomning saledes inte framkommit.

Med beaktande av de sammantagna omsténdigheterna i drendet gor Lénsstyrelsen
bedomningen att ett ingripande ska ske genom ett beslut om sanktionsavgift.

Sanktionsavgiftens storlek
Gdllande bestdmmelser

Sanktionsavgiften for en verksamhetsutdvare som dr en juridisk person ska som
hogst faststillas till det hogsta av (1) tva ganger den vinst som
verksamhetsutvaren gjort till foljd av Gvertrddelsen, om beloppet gér att
faststilla, eller (2) ett belopp i kronor motsvarande en miljon euro.* Sarskild
hénsyn ska tas till de formildrande och forsvarande omstédndigheterna som
framgar av 7 kap. 13 § penningtvittslagen samt till den juridiska personens
finansiella stéllning och, om det gar att faststélla, den vinst som gjorts till foljd av
overtridelsen.>

Linsstyrelsens bedomning

Vid bestimmande av sanktionsavgiftens storlek ska hénsyn &ven tas till den
juridiska personens finansiella stillning. Med finansiell stillning avses
exempelvis bolagets drsomséttning.>” Enligt penningtvittslagen far
sanktionsavgiften bestimmas till mellan 5 000 kronor och 1 miljon euro, som nu
motsvarar cirka 10 840 000 kronor. Sanktionerna ska vara effektiva,
proportionella och avskrickande.>®

Lansstyrelsen bedomer att bolaget far anses ha en stark finansiell stdllning. Under
rakenskapsaret 20170501-20180430 uppgick bolagets drsomséttning till ca 150
miljoner kronor. Under rakenskapsaret 20180501-20190430 uppgick bolagets
arsomsattning till ca 165 miljoner kronor. Bolaget har enligt egen uppgift tagit
emot ca kronor kontant under perioden den 1 augusti 2017 till och
med den 9 december 2019, varfor bolaget bedoms ha kontantintensiva kunder.

357 kap. 14 § forsta stycket penningtvittslagen.

56 77 kap. 16 § penningtvittslagen.

57 Prop. 2016/17:173 s. 411; Prop. 2013/14:228 ” Forstérkta kapitaltéckningsregler” s. 240.
38 Prop. 2016/17:173 s. 357.
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Lansstyrelsens granskning har visat att bolaget inte har haft ndgra rutiner och
riktlinjer enligt penningtvittsregelverket under den granskade perioden. Kontanta
transaktioner, enstaka eller sddana som kan antas ha samband, motsvarande 5 000
euro eller mer, borde dirfor inte ha genomforts da bolaget inte har vidtagit nagra
atgarder for att uppna tillracklig kundkénnedom enligt penningtvittsregelverket.
Bolaget har trots att de inte uppnatt tillriicklig kundk#nnedom inte iakttagit forbud
mot att utfora enstaka transaktion.

Granskningen visar dven att bolaget inte har formaliserat affdrsférbindelserna med
sina kunder. Linsstyrelsens bedomning, efter utford granskning av il kundakter,
ar att bolaget anses ha etablerat en affirsforbindelse med i vart fall il av dessa
kunder. Bolaget har inte vidtagit nagra kundkénnedomséatgérder for att uppna
tillricklig kundkinnedom vid etablering av affirsforbindelser &ndock har bolaget
inte iakttagit forbud mot att etablera eller uppritthalla afféarsforbindelser med sina
kunder.

Bolaget har, som det framgétt ovan, skyldighet att utreda avvikelser och
misstinkta aktiviteter eller transaktioner oaktat sittet betalning sker pé och
beloppsbegrinsningar. Lansstyrelsens bedomning &r, utifrén den granskning av
transaktioner som genomforts, att det finns ett flertal transaktioner som borde ha
foranlett skédrpta atgirder for kundkidnnedom och andra nodvindiga atgiarder som
ska vidtas vid avvikelser eller misstinkta aktiviteter eller transaktioner. Bolaget
bed6ms sdledes inte ha vidtagit de dtgérder for kundkénnedom och andra
nédviandiga atgarder som krivs, vid avvikelser eller misstiankta aktiviteter eller
transaktioner, dven 1 sadana fall da kopet betalats pa annat sétt an med kontanter
och dven nir transaktionen, enstaka eller sidan som kan antas ha samband,
understigit gransbeloppet om 5 000 euro eller mer. Andock har bolaget inte
iakttagit forbud mot att etablera en affirsforbindelse eller utféra en enstaka
transaktion.

Det sammanlagda beloppet som bolaget har tagit emot kontant frén de. kunder
som granskats uppgér 1 vart fall till ca kronor. Totalt fakturerat
belopp uppgér 1 vart fall till ca kronor. Lansstyrelsen har dock inte fatt
nagot fakturaunderlag for samtliga transaktioner avseende- kunder och
fakturaunderlaget avseende. kunder har varit ofullstindigt. Lansstyrelsen
bedomer dirfor att det sammanlagda fakturerade beloppet avseende de. kunder
som granskats #r betydligt hgre an- kronor.

Linsstyrelsen har endast granskat! av bolagets kunder. Det framgéar dock inte av
underlaget 1 drendet hur manga kunder bolaget sammanlagt haft under
tillsynsperioden. Forteckning 6ver kontanta transaktioner visar dock att det finns
ytterligare kunder som handlat kontant hos bolaget under tillsynspertoden. Som
det framgétt ovan, omfattas bolagets alla kundkontakter av
penningtvittsregelverket, oavsett beloppsbegrinsningar och betalningssatt, vid
avvikelser, misstinkta aktiviteter eller transaktioner.

Lansstyrelsen har konstaterat att bristerna i efterlevnad av
penningtvittsregelverket dr synnerligen allvarliga och varaktiga. Bolaget saknar
samtliga lagenliga rutiner och riktlinjer de #r skyldiga att ha enligt
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penningtvéttsregelverket. Bolaget har inte nekat ett enda kop oavsett hur stort
beloppet varit och hur lite information bolaget har haft om kunden i fraga. Risken
ar darmed stor att bolaget kan ha utnyttjats for penningtvitt och finansiering av
terrorism. I vart fall har bolaget inte vidtagit nagra atgérder for att motverka risken
for att bli utnyttjat for penningtvitt och finansiering av terrorism. De konstaterade
bristerna ligger inom bolagets kontroll. Den vinst som bolaget har gjort till foljd
av overtrddelser av penningtvittsregelverket gar inte att faststélla. Lénsstyrelsen
bedomer dock att omstdndigheterna i drendet talar for att vinsten som bolaget
gjort till foljd av overtrddelserna sékerligen uppgér till miljontals kronor.

Vid en samlad bedémning av Gvertraddelsernas karaktar och med hénsyn till
bolagets starka finansiella stéllning bestimmer Lansstyrelsen sanktionsavgiften
till 8,5 miljoner kronor.

Sanktionsavgiften tillfaller staten och faktureras av Léansstyrelsen efter att beslutet
har vunnit laga kraft.

Liinsstyrelsen erinrar om foljande

Tillsynsérendet avslutas genom detta beslut. Skyldighet att ha upprattade,
uppdaterade riskbedomningar och rutiner och riktlinjer kvarstar. Lénsstyrelsen
kan komma att f6lja upp att verksamheten foljer penningtvéttsregelverket genom
nya tillsynsétgarder.

Bestammelser som beslutet grundas pa

e 1kap.2 § forsta stycket punkten 15, 2 kap. 1-3 §§, 8 §, 13-15 §§, 3 kap. 1-
3 §§, 6-14 §§, 16-17 §§, 19-20 §§, 29-30 §§, 4 kap. 1-3 §§, 6-7 och 9-10
§§, 5 kap. 1-8 och 11 §§, 6 kap. 1-2 och 4-5 §§, 7 kap. 1 § forsta stycket,
10 §, 11 § forsta stycket, 13-14 §§, 16 §, 21 §, 25 § andra stycket lagen
(2017:630) om é&tgérder mot penningtvitt och finansiering av terrorism.

e 16 § forordningen (2009:92) om atgiarder mot penningtvitt och
finansiering av terrorism.

o 1kap.1§,2kap.2§,4-10 §§, 3 kap. 2-7 §§,9 §, 4 kap. 1 §, 5 kap. 1-2 §§,
6 kap. 2-3 §§ Lansstyrelsen i Stockholms ldns foreskrifter och allménna
rad (01FS 2018:55) om atgirder mot penningtvétt och finansiering av
terrorism.

Linsstyrelsen vill uppmirksamma om att det den 1 januari 2020 genomfordes
vissa lagédndringar i lagen (2017:630) om atgérder mot penningtvitt och
finansiering av terrorism. Vidare meddelade Lénsstyrelsen nya foreskrifter
géllande atgarder mot penningtvitt och finansiering av terrorism - Lansstyrelsen 1
Stockholms lans foreskrifter och allménna rad (01FS 2019:53) om atgérder mot
penningtvétt och finansiering av terrorism. Handlingarna som getts in 1 drendet
har bedomts utifrén penningtvittsregelverket i dess lydelse dé bolaget forelades
att inkomma med handlingar till Lansstyrelsen.
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Detta beslut kan 6verklagas
Se bilaga 1.

De som medverkat i beslutet

Beslutet har fattats av chef for Enheten for tillsyn Helena Remnerud med jurist
Diana Berkusaite som foredragande. I den slutliga handldggningen har ocksé chef
for Avdelningen for rittsliga frigor Mathias Wahlsten och jurist Mari Holopainen
medverkat.

Detta beslut har godkdints digitalt och saknar darfor namnunderskrifter.

Sa har hanterar lansstyrelsen personuppgifter

Information om hur vi hanterar dessa hittar du pd
www.lansstyrelsen.se/dataskydd.

Bilagor
1. Overklagandehénvisning

2. Sammanstéllning av granskade kundakter







