Beslut 1 (23)

e Lansstyrelsen
7] €5 Datum Beteckning
A Stockholm 2021-03-31 209-26927-2020

Enheten for tillsyn
Per Claesson

Upplands bildemontering AB
Mollersvérdsgatan 8
754 50 Uppsala

RekMb

Beslut om sanktionsavgift

Beslut

Lénsstyrelsen i Stockholms ldn (Lénsstyrelsen) beslutar att Upplands
bildemontering AB, 556595-4533 (bolaget) ska betala en sanktionsavgift om 1,2
miljoner (en miljon tvahundratusen) kronor.

Sammanfattning

Bolaget Upplands bildemontering AB bedriver verksamhet inom forséljning av
skrot och metall. Bolaget registrerades i Bolagsverkets register mot penningtvitt
den 21 augusti 2019 och bedriver enligt registret féljande verksamhet:
kontanthandel, skrot och metall.

Lansstyrelsen har genom sin tillsyn granskat hur bolaget har foljt bestimmelserna
i regelverket om &tgérder mot penningtvitt och finansiering av terrorism!
(penningtvittsregelverket) under perioden den 21 augusti 2019 till och med den
10 juni 2020.

Granskningen visar att bolaget inte uppfyller penningtvéttsregelverkets krav pd
verksamhetsutévare i nagon del. Bolaget saknar en adekvat och
verksamhetsanpassad allmén riskbeddmning. Rutinerna och riktlinjerna som ska
finnas i verksamheten enligt penningtvéttsregelverket saknas i vissa delar helt och
dr i ovriga delar bristfilliga. Bolaget har séledes inte vidtagit tillrdckliga &tgérder
mot penningtvitt och finansiering av terrorism. Beddmningen efter genomford
granskning dr att bolagets 6vertrddelser av penningtvéttsregelverket har medfort
en avsevird 6kad risk for att verksamheten kan bli utnyttjad for penningtvétt och
finansiering av terrorism. Lénsstyrelsen bedomer att bolagets dvertrddelser av
penningtvittsregelverket i flera vdsentliga delar &r av synnerligen allvarlig art.
Detta avser inte minst bolagets avsaknad av allmén riskbedomning, rutiner och
riktlinjer for atgérder for kundkédnnedom, genomforandet av enstaka transaktioner
utan att ha uppnatt tillricklig kundkéinnedom samt avsaknad av rutiner och
riktlinjer gillande 6vervakning och rapportering. Overtridelserna av
penningtvittsregelverket innebér att bolaget ska betala en sanktionsavgift om 1,2
miljoner kronor.

I Lagen (2017:630) om &tgérder mot penningtvétt och finansiering av terrorism, forordningen
(2009:92) om éatgérder mot penningtvétt och finansiering av terrorism, Lénsstyrelsen i Stockholms
lans foreskrifter och allménna rad (01FS 2019:53) om atgérder mot penningtvétt och finansiering
av terrorism.

Postadress BesoOksadress Telefon E-post/webbplats
Lansstyrelsen Stockholm Regeringsgatan 66 010-223 10 00 stockholm@lansstyrelsen.se
Box 22067 Fax www lansstyrelsen.se/stockholm
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Beskrivning av drendet

Penningtvittsregelverket géller bland andra verksamhetsutévare som driver
yrkesmaéssig handel med varor ddr det kan antas att det, nu eller framéver, betalas
ut eller tas emot kontanter pa belopp som uppgar till motsvarande 5 000 euro eller
mer. Det kan vara en enstaka transaktion eller flera transaktioner som har ett
samband och tillsammans nér upp till 5 000 euro.?

Av forarbetena till lagen (2017:630) om atgérder mot penningtvitt och
finansiering av terrorism (penningtvittslagen) framgar att stérre kontanta
betalningar dr forenade med hog risk for penningtvitt.? En stor del av
brottsvinsterna nér aldrig banksektorn utan konsumeras.* De illegala pengarna
mdéter vid konsumtion en rad olika branscher inom handels- och tjdnstesektorn,
sasom parti- och detaljhandel, byggbransch samt bil- och bathandel.> Syftet med
penningtvittslagen ér att forhindra att bland andra de som bedriver handel med
varor mot kontant betalning utnyttjas for penningtvitt och finansiering av
terrorism.®

Bolaget registrerades i Bolagsverkets register mot penningtvétt den 21 augusti
2019 och bedriver enligt registret féljande verksamhet: kontanthandel, skrot och
metall. Bolaget driver verksamhet som omfattas av penningtvittslagen och &r
darfor skyldigt att vidta atgérder for att forhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism i enlighet med regelverket. Med
anledning av att bolaget har sitt séte i Uppsala l4n stdr det under tillsyn av
Lénsstyrelsen i Stockholms lén.”

Lénsstyrelsen har den 10 juni 2020 forelagt bolaget att komma in med bland annat
bolagets allménna riskbedomning och de rutiner och riktlinjer avseende
verksamhetens atgérder mot penningtvétt och finansiering av terrorism som foljer
av penningtvéttsregelverket. Bolaget forelades dven att komma in med sex
exempel pa faktiskt vidtagna kundkédnnedomsatgérder och en forteckning 6ver
bolagets kontanta transaktioner avseende kopta och sélda produkter som uppgér
till 5 000 euro eller mer, samt kontanta transaktioner under 5 000 euro som kan
antas ha samband och tillsammans uppgar till 5 000 euro eller mer som utforts
under perioden den 21 augusti 2019 till och med den 10 juni 2020. Av
forteckningen skulle féljande information framga: datum for transaktionen,
transaktionsbelopp, kundens namn, personnummer, organisationsnummer, adress,

21 kap. 2 § forsta stycket 15 penningtvittslagen.

3 Prop. 2016/2017:173 »Ytterligare atgidrder mot penningtvitt och finansiering av terrorism” s.
195.

4 Brottsforebyggande radets rapport fran 2011 om rapportering och hantering av misstinkta
transaktioner i samband med penningtvitt (Bra 2011:4) och Brottsférebyggande radets rapport
fran 2015 om penningtvétt och annan penninghantering (Bra 2015:22).

5 Bré 2015:22s. 60 .

61 kap. 1 § penningtvéttslagen.

716 § forsta och andra styckena forordningen (2009:92) om atgérder mot penningtvitt och
finansiering av terrorism.
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bosittningsland samt eventuell verklig huvudman. Dértill ombads bolaget komma
in med f6ljande uppgifter avseende ovanstdende tidsperiod; utdrag ur huvudboken
for kassakontot dér bolagets samtliga kontanta transaktioner avseende kopta och
salda produkter bokfdrts, uppgift om den totala summan kontanter som hanterats i
verksamheten fordelat p& kop och forsdljning, uppgift om antalet genomférda och
nekade transaktioner eller affiirsrelationer som misstidnkts for penningtvitt eller
finansiering av terrorism och som rapporterats till Finanspolisen samt uppgift om
antalet genomforda och nekade transaktioner eller affdrsrelationer som misstinkts
for penningtviitt eller finansiering av terrorism och som inte rapporterats till
Finanspolisen.

Bolaget kom in med handlingar i drendet den 20 juli 2020.

Motivering till beslutet
Bolagets allmdnna riskbedémning

Gallande bestammelser

Verksamhetsutdvare som omfattas av penningtvittsregelverket ska gora en allmén
riskbedémning av hur de produkter och tjénster som denne tillhandahéller i sin
verksamhet kan utnyttjas for penningtvitt eller finansiering av terrorism. Aven
hur stor risken &r for att detta sker ska anges. Verksamhetsutovaren ska sérskilt
beakta vilka slags produkter och tjdnster denne tillhandahéller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som finns i
verksamheten.8 Riskbedémningen ska vara dokumenterad, hallas uppdaterad® och
utvidrderas arligen.!? Omfattningen av den allménna riskbedémningen ska
bestimmas med hénsyn till verksamhetsutévarens storlek och art och de risker for
penningtvitt eller finansiering av terrorism som kan antas foreligga.
Riskbedémningen ska vara utformad pa sa sitt att den kan ligga till grund for
verksamhetens rutiner, riktlinjer och dvriga atgérder mot penningtvétt och
finansiering av terrorism.!!

Lansstyrelsens bedémning

Bolaget har i sitt yttrande den 20 juli 2020 uppgett att bolaget ingér i Atracco
Group och #r ett heldgt bolag till Atracco AB. Koncernen tillimpar samma rutiner
for alla bolag i koncernen och dokumenten &r dérfor utformade for att passa for
samtliga bolag.

Bolaget har pa Linsstyrelsens begéran att inge dokumenterad allmén
riskbeddmning av verksamheten gett in ett dokument med rubriken
“Riskbedomning”. I detta framgér bland annat att bolaget redog@r for risker i form

8 2 kap. 1 § penningtvéttslagen.

92 kap. 2 § andra stycket penningtvittslagen.

102 kap. 2 § Linsstyrelsen i Stockholms ldns foreskrifter och allménna rad (01FS 2019:53) om
atgArder mot penningtvitt och finansiering av terrorism.

119 kap. 2 § forsta stycket penningtvittslagen.
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av bland annat kunder, distributionskanaler, geografiska riskfaktorer,
verksamhetsspecifika omstdndigheter, hur deras verksamhet kan utnyttjas samt
produkter eller tjdnster. Bolaget har sedan beskrivit dessa risker, om bolaget
péverkas av risken, ssmmantagna risken for vardera riskfaktorn, klassning av
risken samt &tgérder. Bolaget uppger att de alltid uppmanar sina kunder till att
betalning ska ske via banksystem om summorna férvintas éverstiga 5 000 euro.
Detta for kassapersonalens sikerhet, kostnaderna med att hantera kontanter samt
for att minska risken att utnyttjas for penningtvitt. Bolaget uppger vidare att 99 %
av kunderna dr H kunder far forskottsbetala.
Bolaget ingér i en grupp med demonteringsanldggningar som har samma
affdrssystem och ddrmed goda mdjligheter att hjélpa varandra att uppticka
misstankar om kunder. Bolaget uppger #ven att deras produkter och tjinster inte
I6per storre risk dn ovriga aktdrer i branschen och att om bolaget inte dr observant
kan det utnyttjas ndr de tar emot kontantbetalda returer eller nér kipare séker sig
till bolaget utan att ha ordning pa sina papper. Bolaget har viirderat riskerna
avseende kunder, distributionskanaler, geografiska riskfaktorer och
verksamhetsspecifika omstédndigheter sdsom 1ag eller medel.

Liénsstyrelsen bedomer att bolaget under den granskade perioden inte har
genomfort ndgon adekvat och verksamhetsanpassad allmén riskbedémning i
enlighet med kraven i penningtvéttslagen. Bolaget har att uppritta en allmén
riskbedomning som é&r specifik for den enskilda verksamheten. Att sdsom bolaget
uppgett i sitt yttrande tillimpa samma rutiner i alla bolag i koncernen, dven om de
produkter och tjénster som tillhandahalls &r desamma, innebér inte att bolaget har
upprittat en allmén riskbedémning anpassad efter forutséttningarna i det enskilda
bolaget. Gemensamma bolag inom en koncern kan visserligen ha och i vissa fall
ska ha gemensamma rutiner och riktlinjer, men med hénsyn till det riskbaserade
forhallningsséttet kan den allménna riskbedomningen aldrig vara gemensam for
flera bolag.!2

Oaktat det ovan anférda vill Lénsstyrelsen framhélla foljande vad giller den
allméinna riskbedémning som getts in i drendet. Bolaget har inte redogjort for
vilka produkter eller tjénster det tillhandahéller. Bolaget har dock i dokumentet
“Riskbedomning” konstaterat att det troligast riskerar att utnyttjas vid
mottagandet av en retur som &r kontantbetald eller om en uppk&pare som inte har
ordning pé sina papper soker sig till bolaget. Bolaget kan dock undvika att
utnyttjas om det undviker kontant betalning. Linsstyrelsen kan konstatera att
bolaget visserligen har redogjort for sétt som bolaget kan utnyttjas pa.
Lénsstyrelsen bedomer dock att resonemanget inte gér att f6lja eftersom bolaget
som framgatt inte har identifierat vilka produkter och tjénster det tillhandah&ller.
Dirtill bedoms de av bolaget angivna tillvigagangssitten inte vara uttmmande.

Négon nidrmare bedémning eller beskrivning av vilka risker fér penningtvitt och
finansiering av terrorism som kan antas foreligga avseende verksamhetens
produkter eller tjdnster, kunder, distributionskanaler, geografiska riskfaktorer och

12 Prop. 2016/17:173 5. 214 f.
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verksamhetsspecifika omsténdigheter har inte gjorts av bolaget. Bolaget for ett
visst allmént resonemang om sina kunder, men saknar dverlag en analys av de
olika faktorer som bolaget ska beakta och en motiverad bedémning av hur bolaget
kommit fram till den risk det férknippar med en viss faktor. Det saknas vidare en
sammantagen bedémning och analys av hur stor risken &r for att bolagets
produkter kan utnyttjas for penningtvitt eller finansiering av terrorism.

I den allménna riskbedémningen ska dven information om tillvigagangssitt och
andra relevanta uppgifter som myndigheter ldmnat om penningtvitt och
finansiering av terrorism végas in. Omfattningen av den allménna
riskbedomningen ska bestimmas med hénsyn till bolagets storlek och art samt de
risker for penningtvétt och finansiering av terrorism som kan antas foreligga. Att
dessa omsténdigheter vigts in framgér inte av det nu aktuella dokumentet.

Linsstyrelsen bedomer sammantaget att bolaget inte har vidtagit tillrickliga
atgsrder for att identifiera och beddma riskerna for penningtvitt och finansiering
av terrorism och att den av bolaget i drendet ingivna allménna riskbedomning inte
stdr i proportion till verksamhetens storlek och art.

Syftet med en allmén riskbedémning dr att besvara frdgan om och hur bolagets
produkter kan anvéndas for att till exempel délja medels samband med brott eller
brottslig verksamhet. Bolaget har inte gjort en adekvat och verksamhetsanpassad
allmén riskbedomning i enlighet med kraven i penningtvéttslagen och saknar
ddrmed insikt om hur verksamhetens produkter och tjénster kan utnyttjas for
penningtvitt och finansiering av terrorism.

. Lénsstyrelsen beddmer att avsaknad av en adekvat och verksamhetsanpassad
allmin riskbedémning av verksamheten utgor en synnerligen allvarlig
overtrddelse av penningtvéttsregelverket. Detta sirskilt med hénsyn till att
bolagets allménna riskbeddmning ska ligga till grund for verksamhetens
riskbedémning av kunder samt rutiner, riktlinjer och &vriga dtgérder som bolagets
ska vidta for att minska risken att verksamheten utnyttjas for penningtvétt och
finansiering av terrorism. Bolagets rutiner och riktlinjer for att férhindra att
verksamheten utnyttjas for penningtvitt och finansiering av terrorism ska skapas
utifran en relevant uppdaterad och verklighetsanpassad allmén riskbedomning.
Linsstyrelsen beddmning &r att bolaget i avsaknad av en allmén riskbedémning
ddrigenom har 16pt 6kad risk for att utnyttjas for penningtvétt och finansiering av
terrorism.

Riskbedémning av kunder

Gallande bestammelser

VerksamhetsutSvaren ska bedéma den risk f6r penningtvétt och finansiering av
terrorism som kan forknippas med dennes kunder. Kundens riskprofil ska
bestimmas med utgangspunkt i den allménna riskbedomningen och
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verksamhetsutovarens kdnnedom om kunden. Kundens riskprofil ska fljas upp
under pagiende affirsfrbindelse och korrigeras nir det finns anledning. !

Lansstyrelsens bedémning

Linsstyrelsen har ovan bedémt att bolaget saknar en adekvat och
verksamhetsanpassad allmén riskbedémning. I avsaknad av en allmén
riskbedémning saknas forutsittningar att bestimma kundens riskprofil. Detta med
beaktande av att kundens riskprofil ska bestdémmas bland annat med utgéngspunkt
i bolagets allménna riskbedomning.

Bolaget har i yttrande den 20 juli 2020 uppgett att det inte anviinder sig av hég
eller lag risk vid sina bedomningar utan dér stor osikerhet finns nekar bolaget
kontant betalning. Bolaget har i dokumentet Rutin pé véra atgirder mot
penningtvitt och finansiering av terrorism” uppgett att de kunder bolaget
genomfor kundkdnnedom pa, far i och med det en sé kallad riskprofil. Detta
séledes samtidigt som bolaget uppgett att det inte anvinder sig av hog eller 1ag
risk vid sina bedémningar av kunder.

Lénsstyrelsen kan konstatera att bolaget inte har redogjort fér hur bedémning av
den risk som kan forknippas med bolagets kundrelationer gérs. Bolagets uttalande
om att bolaget inte anvénder sig av hog eller 1ag risk utan istillet, dir osdkerheten
dr stor, nekar kontant betalning tyder enligt Linsstyrelsens mening pé att bolaget
har hégriskkunder men att dessa inte tilléts att betala kontant. Det framgér dock
inte om sddana kunder far genomfora transaktionen med andra betalningsmedel &n
kontanter. Enligt Lansstyrelsens mening visar det pa att bolaget inte forstatt syftet
med att tilldela alla sina kunder riskprofiler. Detta sdledes oaktade betalningssitt
och beloppsgréns. Vidare anges det inte heller vilka omstéindigheter som
foranleder bolagets osékerhet kring en kundrelation. Sammantaget bedomer
Lénsstyrelsen att bolaget inte tilldelar sina kunder riskprofiler i enlighet med de
krav som framgar av penningtvittslagen. Utan att tilldela kunderna
verklighetsanpassade riskprofiler kan bolaget inte avgora vilka
kundkénnedomsatgirder det ska utfora p& vardera kunden for att kunna uppna
tillrdcklig kundkénnedom. Vidare har bolaget inte redogjort fér hur kundernas
riskprofiler 16pande f6ljs upp och éndras nér det finns anledning till det under en
pégédende affirsforbindelse.

Riskkvalificeringen av kunder syftar till att avgora i vilken niva, 18g, normal eller
hég som kunden ska placeras. Dérefter ska bolaget bestimma omfattningen av de
kundkénnedomsatgirder som krévs for att hantera risken kopplad till kunden.
Detta innebir att varje kund efter en helhetsbeddmning ska tilldelas en egen
riskkvalificering och att atgérderna for att motverka riskerna ska anpassas
individuellt for varje kund.

Lénsstyrelsens bedomning, med hénsyn till betydelsen av att kunderna ska
tilldelas riskprofiler, &r att bolaget genom att inte tilldela sina kunder

13 2 kap. 3 § penningtviittslagen.
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verklighetsanpassade riskprofiler har 16pt 6kad risk for att bli utnyttjat for
penningtvitt och finansiering av terrorism.

Kundkannedom

Gallande bestdammelser

Verksamhetsutovare ska ha dokumenterade och uppdaterade rutiner och riktlinjer
nér det giller dess atgirder for kundkénnedom.'* Rutinerna och riktlinjerna ska i
relevanta delar vara riskbaserade. Det innebér att de ska vara utformade for att
kunna hantera och motverka de risker som har identifierat i den allménna
riskbedémningen.!>

Atggirder for kundkinnedom ska bland annat vidtas (i) nér en afférsférbindelse!
etableras om det d4 4r sannolikt eller under forbindelsens gang star klart att
utbetalt eller mottaget belopp i kontanter inom ramen for forbindelsen uppgér till
motsvarande 5 000 euro eller mer, (ii) nir kunder vidtar transaktioner dér utbetalt
eller mottaget belopp i kontanter uppgar till motsvarande 5 000 euro eller mer (iii)
vid transaktioner dir utbetalt eller mottaget belopp i kontanter understiger ett
belopp om 5 000 euro och som verksamhetsutovaren inser eller borde inse har ett
samband med en eller flera andra transaktioner som tillsammans uppgar till minst
5 000 euro.!”

Reglerna om atgérder for kundkénnedom innebér bland annat att
verksamhetsutSvaren ska identifiera sina kunder!® och ta reda pa tillrackligt
mycket om kunderna!® for att kunna bedéma och hantera de risker som varje kund
innebér. Om det #r friga om en affirsférbindelse ska verksamhetsutvaren dven
begira information om afférsforbindelsens syfte och art. Syftet med informationen
dr att ge verksamhetsutdvaren underlag for att bedoma risken som kan forknippas
med kunden och hur kunden férviintas agera inom ramen for affdrsforbindelsen.
En sddan bedémning dr nddvindig for att det ska vara mojligt att uppticka
avvikelser fran kundens forvintade beteende.?’

Verksamhetsutvaren ska 16pande folja upp pagéende affirsforbindelser i syfte att
sikerstilla att kinnedomen om kunden &r aktuell och tillridcklig for att motverka
risken som kan forknippas med kunden.?! Den 16pande uppféljningen innebér
ocksé krav pa granskning for att upptécka avvikande transaktioner och aktiviteter
som kan utgéra misstinkt penningtvitt eller finansiering av terrorism.

142 kap. 8 § forsta stycket penningtvittslagen.
15 Prop. 2016/17:173 s. 213.

16 3 kap. 4 § penningtvittslagen.

17 3 kap. 6 § penningtvittslagen.

18 3 kap. 7 § penningtvittslagen.

193 kap. 7-8 §§, 10-11 §§ penningtvittslagen.
20 3 kap. 12 § penningtvéttslagen.

21 3 kap. 13 § penningtvittslagen.
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Omfattningen av 6vervakningen och granskningen samt hur ofta denna ska ske
beror pa riskerna i affirsférbindelsen.??

Nérmare information om kundens ekonomiska situation bor begiras nér det &r
motiverat av risken i afférsforbindelsen. Detsamma giller ndrmare information
om varifrén kundens ekonomiska medel kommer. Detta bor i regel bli aktuellt
forst om risken bedéms som hog, eller om sddan information behdvs for att
beddma kundens riskfyllda eller avvikande aktiviteter och transaktioner.2> Samma
information som vid bedémning av en affidrsforbindelse ska begiras in dven vid
enstaka transaktioner som kan forknippas med hog risk. Detta eftersom
verksamhetsutSvaren i sédana fall maste vidta skérpta kundkédnnedomsétgirder.

Om risken fér penningtvitt eller finansiering av terrorism beddms som lag, far
forenklade kundkdnnedomsatgérder tillimpas. Bedéms déremot risken som hog
ska skérpta dtgdrder vidtas vilket kan avse inhdmtande av ytterligare information
om kundens affdrsverksamhet eller ekonomiska situation och uppgifter om
varifran kundens ekonomiska medel kommer.24

Verksamhetsut&varen ska pé ett foreskrivet sétt?> dokumentera vidtagna atgiirder
for kundkdnnedom samt bevara dokumentation.?6 VerksamhetsutSvaren ska
vidare bevara handlingar och uppgifter i fem ar om handlingarna och uppgifterna
avser 1) dtgirder som har vidtags for kundkdnnedom enligt 3 kap. och 4 kap. 2 §
penningtvittslagen eller 2) transaktioner som genomf6rts med kunder inom ramen
for affdrsforbindelser eller vid enstaka transaktioner som omfattas av krav pé
atgirder for kundkédnnedom enligt 3 kap. 4-6 §§ penningtvittslagen.?’ Tiden ska
réknas fran det att atgérderna eller transaktionerna utférdes eller, i de fall d en
affdrsforbindelse har etablerats, afférsforbindelsen upphorde. Om en enstaka
transaktion inte har genomforts till foljd av misstanke om penningtvitt eller
finansiering av terrorism, ska tiden riiknas frin det att avstdendet skedde.?8

Verksambhetsutdvaren fér inte inga eller uppritta en affirsrelation eller utféra en
enstaka transaktion om denne inte har tillrdcklig kiinnedom om kunden. Detta for
att verksamhetsutdvare ska kunna hantera risken fr penningtvétt och finansiering
av terrorism som kan férknippas med kundrelation och dvervaka och bedsma
kundens aktiviteter och transaktioner.??

22 4 kap. 1 § andra stycket penningtvittslagen.

23 Prop. 2016/17:173, s. 248.

242 kap. 15-16 §§ penningtvittslagen.

253 kap. 3 § andra och tredje styckena, 4 § andra och tredje styckena, 5 § tredje stycket, 7 § tredje
stycket, 9 § andra stycket Linsstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS
2019:53) om atgérder mot penningtvitt och finansiering av terrorism.

%6 3 kap. 12 § Lansstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS 2019:53) om
atgdrder mot penningtvitt och finansiering av terrorism.

215 kap. 3 § forsta stycket penningtvittslagen.

28 5 kap. 3 § andra stycket penningtvittslagen.

223 kap. 1 § forsta stycket penningtviittslagen.
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Lansstyrelsens bedémning

Linsstyrelsen konstaterar inledningsvis att bolaget, i avsaknad av en adekvat och
verksamhetsanpassad allmén riskbeddmning, saknat forutséttningar for att ha
anvindbara och verksamhetsanpassade rutiner och riktlinjer for att motverka att
bolaget utnyttjas fér penningtvitt och finansiering av terrorism.

Av bolagets dokument ”Rutin pa véra atgirder mot penningtvétt och finansiering
av terrorism” avsnitt ”Kundkénnedom” framgar bland annat att
kundkénnedomsuppgifter ska vidtas innan bolaget gér in i en afférsférbindelse
med en ny kontantkund, ndr beloppet i kontanter uppgar till motsvarande 5 000
euro eller mer samt att kravet ocksé blir aktuellt om bolaget inser samband mellan
flera mindre kontantbelopp som tillsammans uppgar till motsvarande 5 000 euro
eller mer.

Av dokumentet framgér vidare att kundens personnummer, namn och adress ska
efterfrigas och kontrolleras via identitetshandlingar, elektronisk legitimation eller
andra dokument. Identitetshandling ska utvisa ett fotografi av den fysiska
personen, och vara utfirdad av en myndighet. Om en person foretréder en kund &r
det viktigt att kontrollera ex. fullmakt eller motsvarande behérighetshandling. Om
kunden inte har ett personnummer ska samordningsnummer eller motsvarande
efterfrégas. Vad giller den juridiska personen ska féretagets namn,
organisationsnummer, registrerade adress samt foretréddare identifieras.
Registreringsbeviset bor inte var dldre &n en vecka nér kontrollen utférs och det
bor framga att uppgifterna dr himtade frén Bolagsverkets néringslivsregister eller
motsvarande register frén annan nations myndighet. Det framgér vidare att
information ska inhdmtas om affirsférbindelsens syfte samt pengarnas ursprung.
Aterkommande kunder ska &rligen f6ljas upp dels genom att fortlépande analysera
den kundkdnnedom som inhéimtas, dels genom att kontrollera kundernas
transaktioner. Det framgér dven att bolaget ska kontrollera om kunden eller om
kundens verklige huvudman &r en person i en politiskt utsatt stéllning (PEP)
alternativt en familjemedlem till sddan. Det framgér dven av dokumentet att
kundkinnedomsblanketten ska sparas i minst fem 4r, frén att transaktionen
utfordes eller att affdrsforbindelsen avslutades.

I det aktuella dokumentet finns dven en hidnvisning till bolagets
kundkinnedomsblankett. Av blanketten framgér bland annat att kunden ska bifoga
kopia pa identitetshandling och uppge sitt namn och personnummer. Vidare
framgér att en juridisk person ska uppge sina identifikationsuppgifter, samt
eventuell foretridare, fullmakt for denne och att kontrolldokument ska bifogas.
Hirtill ska kunden uppge vad som ér syftet med afférsférbindelsen, varifrén
pengarna kommer och om person som enligt blanketten angivits som “dgare” eller
om nagon av dennes nirmaste familjemedlemmar eller ndgon som denna haft en
nira affirsrelation med #r PEP. Det framgér dven av blanketten att bolaget ska
gora en érlig uppfdljning om kunden &r dterkommande.

Linsstyrelsen bedomer att bolagets rutiner och riktlinjer for kundkénnedom é&r
bristfilliga. Av bolagets dokument “Rutin pa véra dtgérder mot penningtvétt och
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finansiering av terrorism” samt kundkénnedomsblankett framgar visserligen att
fysiska kunder ska identifieras och att deras identitet ska kontrolleras. Det framgar
dock inte vilka/vilken identifikationshandling som bolaget godtar och hur kontroll
sker. Det framgér heller inte att det vid kontrollen av fysiska kunder pa distans ska
ges in en vidimerad kopia av identitetshandlingen. Vad giller foretridares
behorighet att foretridda kund framgér inte hur kontroll sker. Det anges heller inte
vad en verklig huvudman é&r eller hur en verklig huvudman kontrolleras. Vidare
framgér inte hur bolaget kontrollerar om kunden #r etablerad i ett land som av
Europeiska kommissionen identifierats som ett hégrisktredjeland.

Bolaget har vidare uppgett att det ska kontrollera om kunden #r PEP eller en
familjemedlem eller kénd medarbetare till sddan person. Bolaget har dock inte
angett hur kontrollen sker och fér det fall kunden #r PEP vilken information
bolaget ska himta in eller hur den ska hdmtas in. Det framgér heller inte att
bolaget har att tillimpa skérpt fortlspande uppfdljning av affirsforbindelsen for
det fall kunden &r PEP.

Vidare har bolaget uppgett i sitt dokument ”Rutin pé véra dtgirder mot
penningtvitt och finansiering av terrorism” att information om affirsférbindelsens
syfte fylls i bolagets kundkénnedomsblankett. I kundkéinnedomsblanketten finns
en ruta att fylla i med rubriken Vad dr syfiet med afftirsforbindelsen.

Syftet med inhdmtande av uppgifter om afférsforbindelsens syfte och art 4r enligt
penningtvittslagen dels att ge verksamhetsutdvaren underlag for att bedéma risken
med den enskilde kunden, dels att ge verksamhetsutévaren underlag for att bedéma
hur kunden kan véntas agera inom ramen for affirsforbindelsen. Det framgar dock
inte enligt Lénsstyrelsens bedémning hur bolaget inhidmtar uppgifter om
affarsforbindelsens syfte och art i samband med att affiirsférbindelsen etableras. Att
det av bolagets kundkénnedomblankett framgar en rubrik avseende Vad dr syfiet
med affdrsforbindelsen beskriver inte hur bolaget inhdmtar och bedémer aktuella
uppgifter om afférsforbindelsens syfte och art i samband med ingdende av
affdrsforbindelsen. Det framgar heller inte av bolagets dokument “Rutin pa véra
atgdrder mot penningtvitt och finansiering av terrorism” vilken information om
affarsforbindelsens syfte och art som inhdmtas och hur denna bedéms med
beaktande av den risk som foérknippas med kundrelationen.30

Penningtvittslagen stiller d&ven krav péd att verksamhetsutdvare ska vidta skirpta
atgédrder for kundkénnedom nér det &r motiverat for att hantera risken som kan
forknippas med kundrelationen. Att bedéma av handlingarna i #rendet saknar
bolaget dven skérpta dtgérder for att uppna tillricklig kundkinnedom i de fall risken
med kundrelationen dr hog.

Vad giiller fortlépande uppf6ljning av affirsforbindelsen framgar av
kundkénnedomsblanketten foljande rubrik Arlig uppfolining om kunden dir
daterkommande. Det framgar dock inte av kundkiinnedomsblanketten hur
kundkénnedom avseende pagaende afférsrelationer 16pande och vid behov f6ljs

30 Prop. 2016/17:173 s. 527.
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upp for att sikerstilla att kundkédnnedomen &r aktuell och tillrécklig for att hantera
den bedémda risken for penningtvitt och finansiering av terrorism. Det
framkommer heller inte utéver att kundkdnnedomsblanketten ska dokumenteras
hur de vidtagna kundkinnedomsuppgifterna i 6vrigt ska dokumenteras av bolaget.

Av bolagets forteckning dver samtliga kontanta transaktioner framgér att bolaget
under perioden den 21 augusti 2019 till och med den 10 juni 2020 erhéllit
kontanta betalningar som uppgér tillF kronor. Under samma period har
bolaget genomfﬁrt. kontanta transaktioner 6verstigandes 5 000 euro till ett
sammanlagt virde om- kronor.

Lansstyrelsen vill papeka att for det fall bolaget har aterkommande kunder dér
affiarsforbindelser har uppstatt har bolaget att vidta kundkénnedomsatgérder om
det, nir affirsforbindelsen ingas, #r sannolikt att kontanta in- och utbetalningar
over 5 000 euro kommer att ske; om det under affirsforbindelsens gang stér klart
att kontanttransaktioner om mer dn 5 000 euro dger rum samt vid
sambandstransaktioner som tillsammans uppgér till 5 000 euro eller mer om
verksamhetsutovaren inser eller borde inse att flera transaktioner har ett
samband.3! Det innebiar att skyldigheten att vidta kundkédnnedomsatgérder kan
uppsté redan innan en kontant transaktion har genomforts.

Linsstyrelsen har 1 sitt foreldggande av den 10 juni 2020 efterfrigat sex anonyma
exempel pa faktiskt vidtagna &tgarder for kundkénnedom. Bolaget har i sitt
yttrande den 20 juli 2020 uppgett att det inte anvénder sig av hog eller 1ag risk vid
sina bedomningar utan dér stor osdkerhet finns nekar bolaget kontant betalning.
Bolaget hénvisar till de jlll bifogade exemplen som finns for perioden som

bestéar av kundkiinnedomsblankett samt képebevis.

Liansstyrelsen bedomer att bolaget inte har vidtagit tillrackliga
kundkinnedomsatgérder i de granskade fallen. Av bifogade
kundkinnedomsblanketter framgér enbart uppgifter om kunderna i egenskap av

, att syftet med affirsforbindelsen &r att kopa skrotdelar samt att
inte ar PEP. Av kopebeviset framgar kundens referensperson.
Dessa uppgifter 4r inte pa nigot sitt tillrdckliga for att uppna tillréackli
kundkinnedom. Bolaget har inte ens identifierat kundernas som de har
genomfort de faktiska affirerna med. Lansstyrelsen har ovan bedomt att bolaget
inte tilldelar sina kunder verksamhetsanpassade riskprofiler och att bolaget
dérigenom heller inte kan bestimma kundkénnedomsatgérdernas omfattning
utifran den risken med kundrelationen som bolaget har att hantera. Utifran att
bolaget sjilva uppgett att de inte anvénder sig av lag risk vid sina bedémningar av
kunder kan vidtagna kundkénnedomsatgérder heller inte anses vara d.s k.
forenklade kundkannedomsétgarder i enlighet med penningtvittslagen. Bolagets
kunder utgor i och med det i vart fall normal risk varvid de
kundkinnedomsatgirder som bolaget genomfort inte ar tillrédckliga for att uppna
tillréicklig kundkannedom Lénsstyrelsen bedémer sammanfattningsvis att bolaget

31 Prop. 2016/17:173 s. 236.
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inte uppfyller kraven enligt penningtvittsregelverket avseende rutiner och
riktlinjer for kundkénnedomsatgirder. Inte heller uppfyller bolaget kraven p4 att
vidta kundkénnedomsatgérder i praktiken. Rutinerna och riktlinjerna ska anvindas
for att hantera och motverka de risker for penningtvitt och finansiering av
terrorism som bolaget har identifierat i den allménna riskbedomningen. Rutiner
och riktlinjer ska vara begripliga, situationsanpassade och tillimpbara s3 att
bolaget och i férekommande fall dess anstilla ska ha kiinnedom om vilka atgérder
som ska vidtas i olika situationer.32

Underlatenheten att uppritta rutiner och riktlinjer fér kundkéinnedomsatgirder och
att utfora dessa i praktiken har enligt Lénsstyrelsens beddmning medfort en 6kad
risk for att bolaget utnyttjas f6r penningtvitt eller finansiering av terrorism.
Lénsstyrelsens bedomning &r att bristerna rorande sdvil underlatenheten att
uppritta lagenliga rutiner och riktlinjer som underlatenheten att vidta
kundkénnedométgirder &r synnerligen allvarliga.

Lénsstyrelsen bedomer &dven att bolaget inte har beaktat forbudet mot att utfora
enstaka transaktioner om bolaget inte har tillricklig kiinnedom om kunden.
Bolaget har trots avsaknad av regelstyrda och riskbaserade atgérder for att uppné
tillrdcklig kundkénnedom inte nekat kontanta transaktioner motsvarande 5 000
euro eller mer. Bolaget har saledes i vart fall Vid. tillfallen under
tillsynperioden genomfort kontanta transaktioner utan att ha uppnaétt tillrécklig
kundkénnedom. Overtridelser av detta forbud bedémer Lénsstyrelsen vara av
synnerligen allvarlig art men Lénsstyrelsen beaktar att det forefaller rora sig om
kontanta transaktioner som genomforts under tillsynsperioden.

Bolagets anstéllda och uppdragstagare

Gallande bestammelser

Verksamhetsutdvaren ska ha rutiner for att sékerstélla limpligheten hos anstillda,
uppdragstagare och andra som pé liknande grund deltar i verksamheten och som
utfor arbetsuppgifter av betydelse for att forhindra att verksamheten utnyttjas for
penningtviitt och finansiering av terrorism.?? De interna rutinerna och riktlinjerna
ska siikerstilla att kontrollen av ldmpligheten &r proportionerlig i férhallande till
personens arbetsuppgifter och funktion samt den allménna riskbedémningen av
verksamheten.3*

Verksamhetsutovaren ska ocksé se till att nu nimnda personer fortlépande far
relevant utbildning och information for att kunna fullgéra verksamhetsutvarens
skyldigheter enligt denna lag. Utbildningen och informationen ska utformas
utifrdn de risker som verksamhetsutévaren har identifierat i sin allménna
riskbedémning och ska anpassas efter de uppdateringar som gors av den allménna

32 Prop. 2016/17:172 s. 212 ff.

332 kap. 13 § penningtviittslagen.

32 kap. 7 § andra stycket Lénsstyrelsen i Stockholms lins foreskrifter (01FS 2019:53) om
atgérder mot penningtviitt och finansiering av terrorism.
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riskbedémningen. Utbildningens innehéll och frekvens ska ocksa anpassas utifrén
de anstilldas och uppdragstagarnas arbetsuppgifter och funktioner.?>

Verksamhetsutvaren ska ha rutiner och vidta de atgérder i 6vrigt som behovs for
att skydda anstillda, uppdragstagare och andra som pa likande grund deltar i
verksamheten fran hot eller fientliga atgérder till foljd av att de fullgor
verksamhetsutdvarens skyldigheter enligt penningtvittslagen.

Verksamhetsutévaren far inte utsétta en anstélld, eller uppdragstagare eller ndgon
annan som pa likande grund deltar i verksamheten for repressalier pa grund av att
denne har informerat om misstdnkt penningtvitt eller finansiering av terrorism,
internt eller till Polismyndigheten.3¢

Lansstyrelsens bedémning

Bolaget har i sitt yttrande den 20 juli 2020 uppgett att bolaget i samband med
anstkan om auktorisation av bilskrotare (som handhas av Lénsstyrelsen) ldmnar
in personbevis, forvaltarfrihetsbevis och utdrag fran Bolagetsverket for de
personer som dr kopplade till processen att avregistrera fordon. For kontroll av
ovrig personal dr lokal VD/platschef ansvarig.

Linsstyrelsen bedomer att bolaget inte har redogjort for hur det sékerstéller
ldmpligheten hos anstéllda och andra som pa liknande grund deltar i
verksamheten och som utfor arbetsuppgifter av betydelse for att forhindra att
verksamheten utnyttjas for penningtvétt och finansiering av terrorism. Att bolaget
ldmnar in personbevis pa personal till Lénsstyrelsen vid auktorisation av
bilskrotare har i sig inget att géra med de rutiner for lamplighetsprovning som
bolaget dr skyldigt att ha enligt penningtvittsregelverket. Bolaget har i 6vrigt
heller inte redogjort for hur de sékerstdller de ndimnda personers lamplighet.

Bolaget har i sitt yttrande den 20 juli 2020 uppgett att utbildningsunderlaget, rutin
kundkénnedom och riskbedémningen ligger till grund for att skapa en forstdelse
hos anstéllda.

Lénsstyrelsen kan konstatera att bolagets dokument ”Utbildningsunderlag”
innehéller allehanda uppgifter. Allt ifran en forklaring vad penningtvitt dr och vad
PEP innebir till information om riskscenarion och varningssignaler som bolaget
hédmtat fran Samordningsfunktionen for penningtvitt. Det framgér vidare av
dokumentet att innehallet i dokumentet ska ligga till grund for utbildningen som
halls av ansvarig pa anldggningen.

Lénsstyrelsen bedomer dven att bolaget inte uppfyller kraven 1
penningtvittsregelverket vad giller utbildning av anstillda, uppdragstagare och
andra som pa liknande grund deltar i verksamheten och som utf6r arbetsuppgifter
av betydelse for att forhindra att verksamheten utnyttjas for penningtvitt eller

352 kap. 8 § Lansstyrelsen i Stockholms ldns foreskrifter (01FS 2019:53) om atgirder mot
penningtvitt och finansiering av terrorism.
36 2 kap. 15 § penningtvéttslagen.
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finansiering av terrorism. Det kan av de handlingar bolaget gett in i &rendet inte
utldsas hur bolaget tillhandahaller de anstéllda utbildning. Det underlag bolaget
har gett in som pastas ligga till grund f6r utbildningen kan i sig inte anses vara
tillrdckligt for att ge personalen den information denne behdver for att kunna
fullgdra bolagets skyldigheter enligt penningtvittslagen. Nagon dokumentation
over utbildningstillféllen har heller inte getts in i drendet trots begéran hdrom.

Bolaget har i sitt yttrande den 20 juli 2020 samt i dokumentet Rutin pa vara
atgdrder mot penningtvétt och finansiering av terrorism” uppgett att lokal VD har
tét kontakt med séljansvarig, siljare och 6vrig personal for att sékerstélla att alla
har en god arbetsmilj6. Skulle det uppsta en hotfull situation finns rutiner for att
hantera den och frdgan tas med pa kommande séljméte/personalméte for
genomgang. Skulle fragan behova lyftas inom koncernen tas den med till
kommande PC-méte ddr delar av koncernledningen deltar.

Léansstyrelsen bedomer dock att bolagets rutiner och riktlinjer for skydd och
forbud mot repressalier &r otillrdckliga. Bolaget uppger visserligen att hotfulla
situationer tas upp i personalméten och lyfts inom koncernen. Det framgar
ddremot inte vilka atgérder bolaget vidtar i ovrigt ifall dess medarbetare utsitts for
hot och patryckningar eller vilket stéd den enskilde kan fa om nagot hédnder.
Lénsstyrelsen bedomer dérfor att bolaget inte foljer penningtvittsregelverket
heller i denna del.

Med anledning av att bolaget saknat ovan ndmnda rutiner och riktlinjer bedémer
Lansstyrelsen att bolaget under den granskade perioden dérigenom har 16pt 6kad
risk for att utnyttjas for penningtvitt och finansiering av terrorism.

Overvakning och rapportering

Gallande bestammelser

Verksamhetsutdvaren ska ha dokumenterade rutiner och riktlinjer avseende
dvervakning och rapportering.3” Verksamhetsutdvaren ska 6vervaka pagéende
affdrsforbindelser och bedéma enstaka transaktioner i syfte att upptédcka
missténkta aktiviteter och transaktioner.3® Skirpta kundkéinnedomsétgirder och
andra nodvindiga atgérder ska vidtas vid avvikelser eller missténkta aktiviteter
eller transaktioner for att bedéma om det finns skélig grund att misstédnka att det dr
frdga om penningtvitt eller finansiering av terrorism eller att egendom annars
hérror fran brottslig handling.3® Verksamhetsutvaren far inte etablera en
affarsforbindelse eller utfora en transaktion om det finns misstanke om att tjénster
kommer att anvéndas for penningtvitt och finansiering av terrorism.** Om det inte
dr mojligt att 1ata bli att utfora en missténkt transaktion eller om ett avstaende fran

372 kap. 8 § forsta stycket penningtvittslagen.

38 4 kap. 1 § forsta stycket punkten 1 penningtvéttslagen.
39 4 kap. 2 § penningtvittslagen.

403 kap. 2 § och 3 § forsta stycket penningtvittslagen.
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att genomfora transaktionen sannolikt skulle férsvara utredning fér dock
transaktionen genomforas.*!

Om verksamhetsutvaren har skélig grund att misstinka penningtvitt eller
finansiering av terrorism eller att egendom hérrér frén brottslig handling ska detta
rapporteras till Polismyndigheten (Finanspolisen).*?

Vidare ska verksamhetsutdvare pa begiran av Polismyndigheten ldmna alla
uppgifter som behdvs for en utredning om penningtvitt eller finansiering av
terrorism.*?> En verksamhetsutdvare ska ha ett system for att snabbt och
fullsténdigt kunna limna uppgifter om huruvida verksamhetsutévaren under de
senaste fem dren har haft en affirsforbindelse med en viss person och om sé skulle
vara fallet, om forbindelsen art.4* Systemet f6r uppgiftslimning ska vara
strukturerat och sdkbart.*>

Det rader tystnadsplikt i friga om bedémning som utfGrs, har utforts eller kommer
att utforas enligt 4 kap. 2 §, eller att uppgifter har lamnats enligt 4 kap. 3 eller 6

§§_46

Lansstyrelsens bedémning

Linsstyrelsen kan konstatera att bolaget inte har gett in dokumenterade rutiner
och riktlinjer fér 6vervakning och rapportering varfor Lansstyrelsen utgar frén att
sadana inte finns i bolaget. Bolaget har sdledes inte dokumenterat hur pgdende
affirsforbindelser kontrolleras eller hur bolaget ska upptécka aktiviteter och
transaktioner som avviker fran vad bolaget har anledning att rikna med.

Bolaget har heller inte dokumenterat vilka omsténdigheter som kan motivera
ndrmare granskning och utredning och hur sédan granskning och utredning ska
genomforas.

Lénsstyrelsen kan vidare konstatera att bolaget inte har dokumenterat att det ska
vidta skérpta dtgiirder eller andra nddvindiga atgirder om avvikelser eller
misstinkta transaktioner uppmérksammas. Sdsom Lansstyrelsen konstaterat ovan
under rubriken Kundkdnnedom saknar bolaget dessutom helt rutiner for skérpta
atgérder for kundkdnnedom.

Bolaget saknar vidare rutiner for rapportering till Finanspolisen utan

drojsmél vid skilig grund om misstdnkt penningtvitt eller finansiering av
terrorism eller att egendom annars hérrdr frén brottslig handling. Bolaget har i
dokumentet ”Rutin pa véra atgirder mot penningtvétt och finansiering av
terrorism” under rubriken Kundkcdnnedom uppgett att bolaget har en skyldighet att
omedelbart rapportera misstéinkta transaktioner och aktiviteter till Finanspolisen.

413 kap. 2 § andra stycket penningtvittslagen.

42 4 kap. 3 § penningtvittslagen.

43 4 kap. 6 § penningtvittslagen.

44 4 kap. 7 § penningtvittslagen.

45 4 kap. 1 § andra stycket Lénsstyrelsen i Stockholms léns foreskrifter (01FS 2019:53) om
atgdrder mot penningtvitt och finansiering av terrorism.

46 4 kap. 9 § penningtvittslagen.
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Lénsstyrelsen bedomer att bolaget enbart konstaterar att en skyldighet finns och
inte att det utgor en rutin for en rapportering eller hur en rapportering ska
genomfGras. Bolaget har heller inget system pa plats for att snabbt och fullstéindigt
kunna ldmna uppgifter huruvida bolaget under de senaste fem aren har haft en
affdrsforbindelse med en viss person och, om sé skulle vara fallet, om
forbindelsens art.

Lénsstyrelsen bedomer sammantaget att bolaget helt saknar dokumenterade
rutiner och riktlinjer géllande Gvervakning och rapportering och att detta inneburit
att bolaget under den granskade perioden har [pt 6kad risk for att utnyttjas for
penningtvitt och finansiering av terrorism. Linsstyrelsen bedémer att
Overtriddeselsena ér av synnerligen allvarlig art. Detta sérskilt med héinsyn till att
verksamhetsutévare som bedriver handel med varor mot kontant betalning och
ddrmed omfattas av penningtvittsregelverket ocksa har att agera p4 misstanke om
penningtviitt eller finansiering av terrorism vid kontanttransaktioner som
understiger 5 000 euro samt vid betalningar som sker pa annat sitt #in med
kontanter.*” Bolaget &r séledes skyldigt att vidta skérpta kundkénnedomsatgirder
och andra nédvéndiga atgérder vid alla kundkontakter nér det finns misstankar om
penningtvitt och finansiering av terrorism. Detta géller oavsett de undantag eller
beloppsbegrinsningar som i dvrigt géller for kontanthandlare.*8

Behandling av personuppgifter

Gaéllande bestammelser

Verksamhetsutdvaren ska ha dokumenterade rutiner och riktlinjer avseende sina
atgérder for behandling av personuppgifter.*® Verksamhetsutsvaren ska bevara
handlingar och uppgifter i fem &r om handlingarna eller uppgifterna avser 1)
atgirder som har vidtagits for kundkénnedom enligt 2 kap. och 4 kap. 2 § eller 2)
transaktioner som genomf6rts med kunder inom ramen for affirsforbindelsen eller
vid enstaka transaktioner som omfattas av krav pé &tgirder for kundkinnedom
enligt 3 kap. 4-6 §§ penningtvittslagen.>® Tiden ska riknas frin det att atgérderna
eller transaktionerna utfordes eller, i de fall da en affiirsforbindelse har etablerats,
affdrsforbindelsen upphérde. Om en enstaka transaktion inte har genomforts till
f6ljd av misstanke om penningtviitt eller finansiering av terrorism, ska tiden
riknas frin det att avstdendet skedde.’! Efter en forfragan frin polismyndigheten
eller annan myndighet ska verksamhetsutévaren bevara uppgifter och
handlingarna under en ldngre period &n fem &r. Den sammanlagda tiden som
handlingarna och uppgifterna bevaras far inte verstiga tio ar.52 Information om
att personuppgifter behandlas enligt 4 kap. 2, 3 eller 6 §§ och om sddana uppgifter

47 Prop. 2016/17:173 s. 232.

48 Prop. 2016/17:173 s. 231.

492 kap. 8 § forsta stycket penningtvittslagen.
505 kap. 3 § forsta stycket penningtvittslagen.
515 kap. 3 § andra stycket penningtvittslagen.
52 5 kap. 4 § penningtvittslagen.
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lagras enligt 3 eller 4 §§ far inte limnas till kunden.>® Den som &r verksam hos
verksamhetsutvaren far inte obehdrigen roja att vissa personuppgifter behandlas
och att sddana uppgifter bevaras.>

Lansstyrelsens bedémning

Bolaget har i sitt dokument ”Rutin pa vara &tgérder mot penningtvétt och
finansiering av terrorism” bland annat uppgett att bolagets
kundkdnnedomsblankett, uppgifter om avvikelser eller missténkta aktiviteter och
transaktioner samt de transaktioner som sker inom affirsforbindelse med kunden
ska sparas. Dessa handlingar och uppgifter ska sparas i minst fem ar, frén att
transaktionen utfordes eller att affirsforbindelsen avslutades. Bolaget uppger
vidare att bolaget har ritt att behandla personuppgifter fér att uppfylla sina
skyldigheter. Det innebir i praktiken att bolagets arbete med att forhindra
penningtvitt och finansiering av terrorism gér fére bestimmelserna om hantering
av personuppgifter i dataskyddsforordningen och dataskyddslagen. Kunden kan
heller inte kréva en kopia av handlingarna.

Linsstyrelsen bedémer att bolagets rutiner och riktlinjer for behandling av
personuppgifter ir bristfilliga. Det framgar bland annat inte med dnskvérd
tydlighet att bolaget utdver kundkénnedomsblanketten avser att bevara dvriga
handlingar och uppgifter som hdrror fran atgérder som vidtagits for
kundkidnnedom. Vidare har bolaget inte uppgett att om det dr nodvéndigt att
forebygga, uppticka eller utreda penningtviitt eller finansiering av terrorism fér
verksamhetsutvare bevara handlingar och uppgifter under en langre tid dn fem
&r. Den sammanlagda tiden far dock inte dverstiga tio dr. Det framgdr heller inte
om bolaget har en rutin for gallring.

Lénsstyrelsen bedomer sammantaget att bolaget inte uppfyller kraven enligt
penningtvittsregelverket vad géller behandling av personuppgifter genom
bevarande av handlingar och uppgifter.

Intern kontroll och anmélningar om missténkta évertradelser

Gallande bestammelser

Verksamhetsutévaren ska ha rutiner och riktlinjer for intern kontroll.>> Nér det &r
motiverat med hinsyn till verksamhetens storlek och art ska verksamhetsutgvaren
bl.a. utse en ansvarig for regelefterlevnad>®, en central funktionsansvarig®’ och
inriitta en oberoende granskningsfunktion med ansvar for att granska de interna
riktlinjer, kontroller och forfaranden som syftar till att verksamhetensutdvaren ska
fullgdra sina skyldigheter enligt penningtvittsregelverket.® Den som &r centralt

53 5 kap. 7 § penningtvittslagen.

545 kap. 11 § penningtvéttslagen.

55 6 kap. 1 § forsta stycket penningtvittslagen.
56 6 kap. 2 § forsta stycket 1 penningtvittslagen.
57 6 kap. 2 § forsta stycket 2 penningtvittslagen.
58 6 kap. 2 § forsta stycket 3 penningtvittslagen.
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funktionsansvarig ansvarar for att rapportera till Polismyndigheten i de fall
misstanke om penningtvitt eller finansiering av terrorism eller att egendom hérror
frén brottslig handling uppstér.> Nér det inte #r motiverat att utse funktioner ska
verksamhetsutvaren genom sina rutiner och riktlinjer sikerstilla att det finns en
funktion for regelefterlevnad.®® Verksamhetsutévaren ska #ven tillhandahalla
dndamalsenliga rapporteringssystem for anstéllda och uppdragstagare som vill
gbra anmilningar om missténkta dvertridelser av penningtvittsregelverket.6!

Lansstyrelsens bedémning

Bolaget ska ha rutiner och riktlinjer avseende intern ansvarsférdelning for att
siikerstilla att skyldigheterna enligt penningtvittsregelverket fullgérs. Rutinerna
och riktlinjerna ska omfatta information om vilken eller vilka funktioner som har
utsetts och vem som innehar respektive funktion. De ska ocksé omfatta
information hur de interna kontrollerna genomfors for att sékerstélla efterlevnaden
av penningtvittsregelverket. Oavsett vad verksamhetsutévaren driver for
verksamhet ska denne utse en person som ansvarar for verksamhetens
regelefterlevnad och interna kontroll samt rapportering till Polismyndigheten
(Finanspolisen).

Bolaget har i sitt dokument Rutin pa véra dtgérder mot penningtvitt och
finansiering av terrorism” samt yttrande daterat den 20 juli 2020 bland annat
uppgett att bolaget har rutiner for intern kontroll av verksamheten. Det #r den
lokale VD:n pé anldggningen som har det vergripande ansvaret for att genomfora
de dtgirder som krivs enligt lagen. Centralt kvalitets- och miljdansvarig har det
centrala ansvaret for att kontrollera att det finns rutiner och riktlinjer sa att bolaget
har en effektiv hantering av verksamhetens risker. Bolagets ekonomiavdelning
utgdr en oberoende granskningsfunktion eftersom alla ifyllda dokument lagras
dar.

Lénsstyrelsen anser inte att det bolaget redogjort for utgdr nigra rutiner och
riktlinjer vad géller intern kontroll och anmélningar av misstinkta 6vertridelser.
Lénsstyrelsen bedomer dérfor att bolaget saknar rutiner och riktlinjer for intern
kontroll. Bolaget har uppgett en viss ansvarsfordelning mellan den lokale VD:n pa
anléggningen och centralt kvalitets- och miljéansvarig, men det framgar inte hur
den interna kontrollen ska genomf6ras eller fordelas pé s stt att det inte framgar
vem som innehar respektive funktion enligt vad som framgar av
penningtvittsregelverket. Det framgér heller inte att de regelansvariga ansvarar
for att rapportera till Polismyndigheten i de fall misstanke uppstér om
penningtviitt eller finansiering av terrorism eller att egendom hérrér frén brottslig
handling.

%9 6 kap. 2 § andra stycket och 4 kap. 3 § penningtvittslagen.

60 6 kap. 3 § Lénsstyrelsen i Stockholms léns foreskrifter (01FS 2019:53) om atgérder mot
penningtvétt och finansiering av terrorism.

61 6 kap. 4 § forsta stycket penningtvittslagen.
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Linsstyrelsen bedémer ocksa att bolaget saknar rutiner for anstillda och
uppdragstagare som vill géra anmélningar om misstéinkt 6vertrddelse av
penningtvittsregelverket (visselbldsare). Aven rutiner till skydd for anstillda,
uppdragstagare och andra som pé liknande grund deltar i verksamheten fran hot,
hiamnd eller andra fientliga &tgdrder till f51jd av att de gjort en anmélan om
misstinkt vertrddelse av bestimmelserna i lagen eller i foreskrifter som
meddelats med stod av lagen saknas i bolaget (visselblasarskydd).

Linsstyrelsens bedémning dr sammantaget att bolaget inte uppfyller kraven enligt
penningtvittsregelverket vad giller intern kontroll och anmélningar av misstéinkta
overtradelser.

Val av ingripande

Gallande bestammelser

Vid en vertridelse far tillsynsmyndigheten ingripa mot en verksamhetsutévare
genom att utfirda ett foreliggande om att gora rittelse eller, vid 6vertridelse som
inte &r ringa, genom ett beslut om sanktionsavgift. Om overtriddelsen &r allvarlig,
upprepad eller systematisk far tillsynsmyndigheten foreldgga
verksamhetsutSvaren att upphora med verksamheten.5?

Vid valet av ingripande ska tillsynsmyndigheten ta hénsyn till hur allvarlig
overtridelsen dr och hur ldnge den har pagatt. Sérskild hidnsyn ska tas till skador
som har uppstétt och graden av ansvar.® I forsvdrande riktning ska det beaktas om
verksamhetsutdvaren tidigare har begétt en dvertrddelse.® I formildrande riktning
ska det beaktas om (1) verksamhetsutévaren i vésentlig utstrickning genom ett
aktivt samarbete har underlittat tillsynsmyndighetens utredning, och (2) om
verksamhetsutévaren snabbt upphort med 6vertriddelsen sedan den anmilts till
eller pétalats av tillsynsmyndigheten.%

Lansstyrelsens bedémning

Linsstyrelsen har inom ramen for tillsynen undersokt hur bolaget efterlever
kraven i penningtvittsregelverket. Lénsstyrelsens utredning visar att bolaget har
brustit nir det géller samtliga delar i penningtvittsregelverket. Lansstyrelsen har
beddmt att bolaget saknar en adekvat och verksamhetsanpassad allmén
riskbedémning. Bolaget har séledes inte haft ndgon allmén riskbeddmning som
kunnat laggas till grund for verksamhetens rutiner och riktlinjer for
kundkdnnedomsatgirder och 6vriga atgérder mot penningtvétt och finansiering av
terrorism. Bolaget har redan pa denna grund saknat forutséttningar att ha
verksamhetsanpassade rutiner och riktlinjer. Oaktat den omstindigheten att
bolaget saknat forutsittningar sé har Lénsstyrelsen bedomt att de rutiner och

627 kap. 11 § penningtvittslagen.
63 7 kap. 13 § penningtvéttslagen.
647 kap. 13 § andra stycket penningtvittslagen.
65 7 kap. 13 § tredje stycket penningtvéttslagen.
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riktlinjer som funnits i bolaget avseende kundkinnedom, limplighetsprévning,
utbildning, skydd, behandling av personuppgifter samt intern kontroll varit
bristfilliga. Bolaget har dértill helt saknat rutiner for bedémning av riskprofiler
samt rutiner och riktlinjer for 6vervakning och rapportering. Bolaget har dven
genomfort enstaka transaktioner utan att ha tillricklig kinnedom om kunden i
strid med penningtvittsregelverket.

Linsstyrelsens tillsyn av bolaget har visat att ovan angivna brister foreligger.
Overtridelserna av penningtvittsregelverket &r enligt Lénsstyrelsens bed6mning i
flera delar av synnerligen allvarlig art. L#nsstyrelsen kan konstatera att
Overtridelserna har pdgatt under hela tillsynsperioden. Bolaget har séledes under
den granskade perioden 16pt 6kad risk att utnyttjas fér penningtvitt och
finansiering av terrorism. Bolaget har dven, genom att inte ha f6ljt
penningtvittsregelverket frimjat osund konkurrens p& marknaden.

I formildrande riktning ska végas in om bolaget i vésentlig man har underlittat
Lénsstyrelsens utredning. Av forarbetena till penningtvittslagen framgér att det
bor krévas att verksamhetsutdvaren sjilvmant for fram viktig information som
myndigheten inte redan forfogar ver.®6 Dértill ska hénsyn tas till om bolaget
snabbt har upphdrt med Gvertrddelsen sedan den anmiilts eller pétalats av
tillsynsmyndigheten. Léansstyrelsen bedomer att sd inte &r fallet. Nagra skil i
férmildrande riktning har enligt Lansstyrelsens bedémning inte framkommit.

Med beaktande av de sammantagna omsténdigheterna i drendet gor Linsstyrelsen
beddmningen att ett ingripande ska ske genom ett beslut om sanktionsavgift.

Sanktionsavgiftens storlek

Giéllande bestammelser

Sanktionsavgiften fér en verksamhetsutévare som &r en juridisk person ska som
hogst faststillas till det hogsta av (1) tva génger den vinst som
verksamhetsutdvaren gjort till f6ljd av Svertridelsen om beloppet gér att faststilla,
eller (2) ett belopp i kronor motsvarande en miljon euro.®” Sérskild héinsyn ska tas
till de formildrande och férsvdrande omstidndigheterna som framgér av 7 kap. 13 §
penningtvittslagen samt till den juridiska personens finansiella stéllning och, om
det gér att faststilla, den vinst som gjorts till f5ljd av dvertriddelsen.8 1 7 kap. 13 §
forsta stycket penningtvittslagen anges att tillsynsmyndigheten, vid valet av
pafoljd, ska ta hinsyn till hur allvarlig 6vertrddelsen &r, hur linge den pagatt,
skador som uppstatt och graden av ansvar. I forarbeten till lagen har angetts att
dessa omstéindigheter kan beaktas bade i forsvarande och férmildrande riktning.®®

6 Prop. 2016/17:173 s. 555.

677 kap. 14 § forsta stycket penningtvittslagen.
68 7 kap. 16 § penningtviittslagen.

% Prop. 2016/17:173 s. 554 f.
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Lansstyrelsens bedémning

Vid bedomningen av sanktionsavgiftens storlek ska hénsyn dven tas till den
juridiska personens finansiella stéllning. Med finansiell stéllning avses
exempelvis bolagets drsomsittning.”® Enligt penningtvéttslagen far
sanktionsavgiften bestimmas till mellan 5 000 kronor och 1 miljon euro, som nu
motsvarar cirka 10 233 000 kronor. Sanktionera ska vara effektiva, proportionella
och avskrickande.”!

Linsstyrelsen bedomer att bolaget fér anses ha en stark finansiell stillning. Under
rikenskapsaret 20190101-20191231 uppgick bolagets drsomsittning till ca 146
miljoner kronor. Bolaget hade vidare ett rorelseresultat om ca 17,9 miljoner
kronor.

Linsstyrelsens granskning har visat att bolaget saknat adekvat och
verksamhetsanpassad allmén riskbeddmning. Rutinerna och riktlinjerna som ska
finnas i verksamheten enligt penningtvéttsregelverket saknas i vissa delar helt och
4r i Gvriga delar bristfilliga. Linsstyrelsen har vidare bedomt att 6vertrédelserna i
visentliga delar varit av synnerligen allvarlig art. Anledningen ftill att
Linsstyrelsen beddmer att Svertréddelserna varit av synnerligen allvarlig art &dr for
att bolaget i avsaknad av de riktlinjer och rutiner som penningtvéttsregelverket
krdver att verksamhetsutvare ska ha pé plats saknat forutséttningar for att kunna
forebygga, uppticka och rapportera penningtvitt eller finansiering av terrorism.
Detta stods dven av att bolaget genomfort kontanta transaktioner, enstaka
motsvarande 5 000 euro eller mer, d& bolaget inte har vidtagit tgérder for att
uppn4 tillréicklig kundkdnnedom enligt penningtvittsregelverket. Darigenom har
bolaget heller inte iakttagit penningtvittslagens forbud mot att utfora enstaka
transaktioner. Bristerna har vidare legat inom bolagets kontroll och trots det
funnits under hela den tillsynade perioden. Sammantaget &r detta omsténdigheter
som enligt Lansstyrelsens mening talar i forsvarande riktning vid bestimmande av
sanktionsavgiftens storlek.

Bolaget har enligt egen uppgift genomftirt. kontanta transaktioner under
tillsynsperioden som dverstigit 5 000 euro till ett sammanlagt véirde om
kronor. Bolaget har vidare enligt egen uppgift erhallit kontanta betalningar under
erioden den 21 augusti 2019 till och med den 10 juni 2020 som uppgér tilll
kronor. Linsstyrelsen vill i ssmmanhanget dock betona att det inte bara
ir vid bolagets kontanta transaktioner, enstaka eller samband, som 6verstiger 5
000 euro som bolaget har att vidta kundkénnedomsatgirder utan att bolaget har
dven att agera vid misstanke om penningtvétt eller finansiering av terrorism &ven
vid kontanttransaktioner som understiger 5 000 euro samt vid betalningar som
sker pa annat sitt in med kontanter. Detta innebér att alla kundkontakter omfattas
av regelverket vid avvikelser, misstinkta aktiviteter eller transaktioner. Som
angetts ovan omsatte bolaget under rikenskapsaret 2019 ca 146 miljoner kronor.

70 Prop. 2016/17:173 s. 411, Prop. 2013/14:228 *Forstdrkta kapitaltdckningsregler” s. 240.
71 Prop. 2016/17:173 s. 357.
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Samtliga transaktioner har genomforts trots att bolaget inte haft riskbaserade
rutiner och riktlinjer avseende bland annat kundkénnedom samt 6vervakning och
rapportering for att forhindra att verksamheten utnyttjas for penningtviitt eller
finansiering terrorism.

Mot bakgrund av ovanstdende bedémer Linsstyrelsen att bolaget har [6pt en
avsevird okad risk for att utnyttjats for penningtvétt och finansiering av terrorism.
I vart fall har bolaget inte vidtagit tillréickliga atgérder for att motverka risken for
att bli utnyttjat for penningtvitt eller finansiering av terrorism. Eventuell vinst
som bolaget har gjort till f6ljd av Svertréddelserna av penningtvittsregelverket gar
inte att faststélla. Vid en samlad bedémning av dvertridelsernas karaktir, bolagets
finansiella stéllning och omfattning av bolagets kontanthantering bestimmer
Lénsstyrelsen sanktionsavgiften till 1,2 miljoner kronor.

Sanktionsavgiften tillfaller staten och faktureras av Linsstyrelsen efter att beslutet
har vunnit laga kraft.

Lénsstyrelsen erinrar om féljande

Tillsynsirendet avslutas genom detta beslut. Skyldighet att ha upprittade,
uppdaterade riskbedémningar och rutiner och riktlinjer kvarstar. Linsstyrelsen
kan komma att félja upp att verksamheten f6ljer penningtvittsregelverket genom
nya tillsynsatgérder.

Bestdmmelser som beslutet grundas pa
e 1kap. 2 § forsta stycket 15, 2 kap. 1-3 §§, 8 §, 13-15 §§, 3 kap. 1 § forsta
stycket, 2-3 §§, 6-14 §§, 16-17 §§, 19-20 §§, 4 kap. 1-3 §§, 6-7 §§, 9-10
§8, Skap. 1-8 §§ 11 §, 6 kap. 1-2 och 4-5 §§, 7 kap. 1 § forsta stycket, 10
§, 11 § forsta stycket, 13-14 §§, 16 §, 21 §, 25 § andra stycket lagen
(2017:630) om &tgérder mot penningtvétt och finansiering av terrorism.

e 16 § forsta och andra styckena férordningen (2009:92) om &tgéirder mot
penningtvitt och finansiering av terrorism.

e lkap.1§,2kap.2§,4-10 §§,3 kap.2-7§§,98§, 12§, 4 kap. 1 §, 5 kap.
1-2 §§, 6 kap. 2-3 §§ Lénsstyrelsen i Stockholms léns foreskrifter och
allménna rdd (01FS 2019:53) om &tgérder mot penningtvitt och
finansiering av terrorism.

Detta beslut kan 6verklagas
Se bilaga 1.

De som medverkat i beslutet

Beslutet har fattats av chef for Enheten for tillsyn Helena Remnerud med jurist
Per Claesson som foredragande. I den slutliga handldggningen har ocksa jurist
Diana Berkusaite medverkat.
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Detta beslut har godkints digitalt och saknar dérfér namnunderskrifter.

Sa héar hanterar Lansstyrelsen personuppgifter

Information om hur vi hanterar dessa finns pa www.lansstyrelsen.se/dataskydd.

Bilagor

1. Overklagandehinvisning



	20210409113303
	20210409113320

