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Beslut om sanktionsavgift

Beslut

Lansstyrelsen i Stockholms lédn (Lansstyrelsen) beslutar att Haninge Bilpark AB,
556866-8932, (bolaget) ska betala en sanktionsavgift om 900 000
(niohundratusen) kronor.

Sammanfattning

Bolaget bedriver verksamhet inom f6rséljning av fordon. Bolaget registrerades i
Bolagsverkets register mot penningtvétt den 27 oktober 2017 och bedriver enligt
registret f6ljande verksamhet; kontanthandel, fordon Gvriga.

Lansstyrelsen har genom sin tillsyn granskat hur bolaget har foljt bestimmelserna
i regelverket om dtgérder mot penningtvétt och finansiering av terrorism!
(penningtvittsregelverket) under perioden den 1 januari 2018 till och med den 20
februari 2020. Granskningen visar att bolaget inte uppfyller kraven som stills pa
verksamhetsutdvare i penningtvéttsregelverket i ndgon del. Bolaget har inte
vidtagit atgérder for att forhindra att verksamheten utnyttjas for penningtviétt och
finansiering av terrorism.

Bedomningen efter genomford granskning &r att bolagets dvertradelser av
penningtvittsregelverket har medfort en avsevird kning av risken for att
verksamheten kan bli utnyttjad fér penningtvétt och finansiering av terrorism.
Lansstyrelsen bedomer att bolagets 6vertrddelser av penningtvittsregelverket till
overvdagande del dr av synnerligen allvarlig art och att 6vertrédelserna pagétt
under hela den tidsperiod som Lénsstyrelsen granskat bolaget.

Overtridelserna av penningtvittsregelverket innebir att bolaget ska betala en
sanktionsavgift om 900 000 kronor.

agen (2017:630) om atgérder mot penningtviitt och finansiering av terrorism, forordningen
(2009:92) om atgérder mot penningtvétt och finansiering av terrorism, L#nsstyrelsen i Stockholms
lans foreskrifter och allménna rad (01FS 2019:53) om atgérder mot penningtvétt och finansiering
av terrorism.
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Beskrivning av drendet

Penningtvittsregelverket géller bland andra verksamhetsutdvare som driver
yrkesmissig handel med varor dér det kan antas att det, nu eller framéver, betalas
ut eller tas emot kontanter pé belopp som uppgar till motsvarande 5 000 euro eller
mer. Det kan vara en enstaka transaktion eller flera transaktioner som har ett
samband och tillsammans nér upp till 5 000 euro.?

Av forarbetena till lagen (2017:630) om atgérder mot penningtvitt och
finansiering av terrorism (penningtvittslagen) framgar att storre kontanta
betalningar ir forenade med hég risk for penningtvétt.> Syftet med
penningtviittslagen &r att forhindra att bland andra de som bedriver handel med
varor mot kontant betalning utnyttjas for penningtvitt och finansiering av
terrorism.*

Bolaget registrerades i Bolagsverkets register mot penningtvétt den 27 oktober
2017 och bedriver enligt registret f6ljande verksamhet; kontanthandel, fordon
ovriga. Bolaget driver verksamhet som omfattas av penningtvéttsregelverket och
ar darfor skyldigt att vidta atgérder for att forhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism i enlighet med regelverket. Tillsynen
over att penningtvéttsregelverket f6ljs av sddan verksamhet ska utdvas av
linsstyrelserna i Stockholms, Vistra Gotalands och Skéane ldn. Eftersom bolaget
har sitt sidte i Stockholms lén dr Linsstyrelsen i Stockholms lén tillsynsmyndighet
for bolaget.>

Linsstyrelsen har den 21 februari 2020 férelagt bolaget att inkomma med bolagets
allménna riskbeddmning och de rutiner och riktlinjer avseende verksamhetens
atgirder mot penningtvétt och finansiering av terrorism samt annan
dokumentation som enligt penningtvéttsregelverket ska finnas i bolaget. Bolaget
forelades dven att inkomma med sex exempel pé faktiskt vidtagna
kundkinnedomsétgirder och en forteckning Sver bolagets kontanta transaktioner
avseende kopta och salda produkter som uppgér till 5 000 euro eller mer, samt
kontanta transaktioner under 5 000 euro som kan antas ha samband och
tillsammans uppgér till 5 000 euro eller mer som utférts under perioden den 1
januari 2018 till och med den 20 februari 2020. I de fall kundkénnedomsatgirder
vidtagits skulle dokumentation avseende f6ljande inges: datum for transaktionen,
transaktionsbelopp, kundens namn, personnummer, organisationsnummer, adress,
bosittningsland samt eventuell verklig huvudman. Dértill ombads bolaget
inkomma med f6ljande uppgifter avseende ovanstdende tidsperiod; utdrag ur
huvudboken fér kassakontot ddr bolagets samtliga kontanta transaktioner
avseende kopta och salda produkter bokforts; uppgift om den totala summan
kontanter som hanterats i verksamheten fordelat pa kop och forséljning; uppgift
om antalet genomftrda och nekade transaktioner eller afférsrelationer som

21 kap 2 § forsta stycket 15 penningtvittslagen.

3 Prop. 2016/17:173, Ytterligare atgérder mot penningtvétt och finansiering av terrorism”, s. 195.
41 kap. 1 § penningtvittslagen.

5 16 § forsta och andra styckena forordningen (2009:92) om tgérder mot penningtvitt och
finansiering av terrorism.
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misstinkts for penningtvitt eller finansiering av terrorism och som rapporterats till
Finanspolisen samt uppgift om antalet genomforda och nekade transaktioner eller
affirsrelationer som misstinkts for penningtvitt eller finansiering av terrorism och
som inte rapporterats till Finanspolisen.

Bolaget inkom med handlingar den 15 mars 2020. Den 23 april 2020 férelades
bolaget att inkomma med komplettering till tidigare ingivna handlingar och
ombads d& inkomma med fullstiindiga kundk&nnedomsatgérder for samtliga
kunder som genomfort de transaktioner bolaget gett in i drendet.
Kundkénnedomsatgérder skulle innehalla féljande: kundens namn,
personnummer, adress, information om hur identifiering av kunden och kontroll
av dennes identitet skett, information om hur kontroll av verklig huvudman och
dennes identitet genomforts, samtliga transaktioner kunden utfort (oavsett
belopp), syftet och art med affirsforbindelsen, information om kundens
ekonomiska medels ursprung, information om kunden eller kundens verkliga
huvudman #r en person i politiskt utsatt stédllning (PEP) eller en familjemedlem
eller kiind medarbetare till en sidan person, information om kunden &r etablerad i
ett land utanfor EES som av Europeiska kommissionen identifierats som ett
hogrisktredjeland, bolagets bedémning av risken som kan f6rknippas med
respektive kundrelation (kundens riskprofil) och kopior pa &vriga dokument eller
uppgifter som har inhidmtats inom ramen for atgérder som bolaget vidtagit for att
uppna tillrdcklig kundkédnnedom avseende respektive kund.

Bolaget inkom med komplettering den 14 maj 2020.

Motivering till beslutet
Allman riskbedémning

Gaéllande bestammelser

Verksambhetsuttvare som omfattas av penningtvittsregelverket ska gora en allmén
riskbedémning av hur de produkter och tjinster som denne tillhandahaller i sin
verksamhet kan utnyttjas for penningtvitt eller finansiering av terrorism. Aven
hur stor risken dr for att detta sker ska anges. Verksamhetsutovaren ska sérskilt
beakta vilka slags produkter och tjénster denne tillhandahéller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som finns i
verksamheten.® Riskbedémningen ska vara dokumenterad’ och utvirderas
arligen.® Omfattningen av den allménna riskbedémningen ska bestimmas med
hinsyn till verksamhetsutdvarens storlek och art och de risker for penningtvitt
eller finansiering av terrorism som kan antas foreligga. Riskbedémningen ska vara
utformad p4 sé sitt att den kan ligga till grund for verksamhetens rutiner, riktlinjer
och &vriga atgirder mot penningtvtt och finansiering av terrorism.’

62 kap. 1 § penningtvittslagen.

72 kap. 2 § andra stycket penningtvittslagen.

82 kap. 2 § Lansstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS 2019:53) om
atgirder mot penningtvitt och finansiering av terrorism.

92 kap. 2 § forsta stycket penningtvittslagen.
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Lansstyrelsens bedémning

Bolaget har gett in ett dokument med beteckningen

» ALLMANRISKBEDOMNING HANINGE BILPARK AB” i drendet. Av
dokumentet framgér att bolaget som risker i verksamheten har identifierat att de
séljer och kdper bilar i alla prisklasser, hanterar kontanta in- och utbetalningar och
att kontanthantering bedéms enligt 1&g, normal och hog risk vilka beskrivs mer i
detalj under respektive rubrik i dokumentet. Under rubriken "LAG RISK” anges
att omstéindigheter som enligt penningtvittslagen kan tyda p4 att risken for
penningtvitt och finansiering av terrorism &r 14g kan bland annat vara att kunden
ir en stat eller en kommun, har hemvist i ett land med lag korruption eller dr
boérsnoterad inom EES. Under rubriken ”Normal risk” anges att risken bedéms
som normal si linge inga kriterier fran hog eller lag risk uppnas. Under rubriken
“Hog risk” anges att omsténdigheter som enligt penningtvéttslagen kan tyda pa att
risken for penningtvitt och finansiering av terrorism 4r hog bland annat kan vara
att kunden bedriver kontantintensiv verksamhet; kunden &r en juridisk person, en
trust eller en liknande juridisk konstruktion som har till syfte att forvalta en viss
fysisk persons tillgdngar; kunden har hemvist i en stat med betydande korruption
eller som saknar effektiva system for bekdmpning av penningtvétt och
finansiering av terrorism; betalning av varor eller tjanster gérs av ndgon som &r
okiind eller saknar koppling till kunden. Dértill anges som exempel avseende just
bolagets verksamhet att en kund betalar for en bil som ska registreras pa en annan
person som kunden saknar koppling till. Vidare framgar det att bolaget vid en hig
riskkund foljer penningtvittslagen. Av dokumentet framgar att den allménna
riskbeddmningen utvirderas varje ar for alla nyanstillda och att det, som det féir
forstas, halls enskild genomgéng vid ny anstéllning. Den allménna
riskbeddmningen ska vidare uppdateras om verksamheten gér nagra foréndringar.

Linsstyrelsen bedémer att bolagets allménna riskbedémning innehéller flertalet
brister. Bolaget har identifierat vilka produkter bolaget tillhandahéller dock saknas
beddmning och beskrivning av vilka risker fér penningtvitt och finansiering av
terrorism som kan antas foreligga avseende verksamhetens produkter, kunder,
distributionskanaler, geografiska riskfaktorer och verksamhetsspecifika
omstindigheter. Aven bedémning och analys av hur de olika faktorerna var for sig
och i kombination med varandra kan utnyttjas fér penningtvétt och finansiering av
terrorism och hur stor risken for att detta sker saknas. Det saknas vidare en
sammantagen bedémning och analys av hur stor risken &r for att bolagets
produkter kan utnyttjas for penningtvitt eller finansiering av terrorism.

Vad giller de omstindigheter som anges under rubrikerna "LAG RISK” och Hog
risk” noterar Linsstyrelsen att denna uppréikning av omsténdigheter 4r densamma
som framgér direkt av penningtvéttslagen'? dé det listas exempel pa vad som kan
utgdra indikatorer pa 14g respektive hog risk vid bedémning av kundens riskprofil
som bland annat ska bestimmas med utgangspunkt i bolagets allménna
riskbeddmning. Eftersom det av det ingivna materialet inte kan utldsas att bolaget
anpassat listan med omsténdigheter efter den aktuella verksamhet som bedrivs i
bolaget beddmer Linsstyrelsen att bolaget inte heller genom denna upprikning av

102 kap. 4-5 §§ penningtvéttslagen.
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exempel sirskilt beaktat, bedomt och analyserat risker f6r penningtvétt och
finansiering av terrorism som kan forknippas med just bolagets kunder inom
ramen for den allménna riskbedémningen.

I den allménna riskbedomningen ska dven information om tillvéigagangssitt och
andra relevanta uppgifter som myndigheter limnar om penningtvétt och
finansiering av terrorism végas in. Omfattningen av den allménna
riskbeddmningen ska bestimmas med hinsyn till bolagets storlek och art samt de
risker for penningtvitt och finansiering av terrorism som kan antas foreligga. Att
dessa omstindigheter vigts in framgér inte av bolagets allménna riskbedémning.

Linsstyrelsen bedomer sammantaget att bolaget inte har vidtagit limpliga
atgérder for att identifiera och bedoma riskerna - hot och sarbarheter - med
verksamhetens produkter, kunder, distributionskanaler och geografiska
riskfaktorer samt verksamhetsspecifika omsténdigheter.

Syftet med en allmén riskbedémning &r att besvara fragan om och hur bolagets
produkter kan anvéndas for att till exempel délja medels samband med brott eller
brottslig verksamhet. Lénsstyrelsens bedomning ér att bolaget inte har gjort en
allmén riskbeddmning i enlighet med kraven i penningtvéttslagen varfor bolaget
saknar insikt om hur verksamhetens produkter kan utnyttjas fér penningtvétt och
finansiering av terrorism.

Linsstyrelsen bedomer att avsaknad av en for verksamheten anpassad allmén
riskbeddmning utgdr en synnerligen allvarlig vertrddelse av
penningtvittsregelverket. Detta sérskilt med hénsyn till att bolagets allménna
riskbeddmning ska ligga till grund for verksamhetens riskbedomning av kunder
samt rutiner, riktlinjer och dvriga atgérder som ska vidtas for att minska risken att
verksamheten utnyttjas for penningtvétt och finansiering av terrorism. Bolagets
rutiner och riktlinjer for att férhindra att verksamheten utnyttjas for penningtvétt
och finansiering av terrorism ska séledes skapas utifran en relevant, uppdaterad
och verklighetsanpassad allmén riskbedomning. Bolaget har inte genomfort ngon
allmén riskbedémning i enlighet med kraven i penningtvittslagen under den
granskade perioden. Linsstyrelsens bedomning ér att bolaget ddrigenom har 16pt
6kad risk for att utnyttjas for penningtvitt och finansiering av terrorism.

Riskbeddmning av kunder

Gallande bestdammelser

Verksamhetsutdvaren ska bedoma den risk for penningtvétt och finansiering av
terrorism som kan férknippas med dennes kunder. Kundens riskprofil ska
bestimmas med utgdngspunkt i den allménna riskbeddmningen och
verksamhetsutdvarens kinnedom om kunden. Kundens riskprofil ska féljas upp
under pagaende affirsforbindelse och korrigeras nér det finns anledning till det.!!

112 kap. 3 § penningtvéttslagen.
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Lansstyrelsens bedémning

Linsstyrelsen har ovan bedomt att bolaget saknar en allmén riskbedomning som
bolaget #r skyldigt att géra och dokumentera i enlighet med kraven i
penningtvittsregelverket. I avsaknad av en adekvat och verksamhetsanpassad
allmin riskbeddmning saknas forutséttningar att bestimma kundens riskprofil.
Detta med beaktande av att kundens riskprofil ska bestimmas bland annat med
utgdngspunkt i bolagets allménna riskbedomning.

Av handlingarna i drendet framgar att bolaget bedomer riskerna med sina kunder
enligt sin allménna riskbeddmning. Sdsom det far forstés hénvisar bolaget till den
delen av den allminna riskbedomningen ddr omstdndigheter som kan tyda pa lag,
normal och hog risk framgér. Lénsstyrelsen konstaterar inledningsvis att bolaget
atergett de omsténdigheter som kan tyda pa lag respektive hog risk och som,
vilket ovan redogjorts for, framgdr av penningtvittslagen. Bolaget har i &vrigt inte
redogjort for eller gett in nigon beskrivning f6r Aur bedomning av den risk for
penningtvitt och finansiering av terrorism som kan forknippas med dess kunder
sker. Linsstyrelsens bedomning &r dérfor att bolagets kunder inte tilldelas
verksamhetsanpassade riskprofiler. Vidare framgar det heller inte av handlingarna
i drendet hur kundernas riskprofiler I6pande foljs upp och éndras nér det finns
anledning till det under en pagaende affirsforbindelse.

Riskvalificeringen av kunder syftar till att avgora i vilken nivé, lag, normal eller
hég, som kunden ska placeras. Dérefter ska bolaget bestimma omfattningen av de
kundkinnedomsatgirder som krivs for att hantera risken kopplad till kunden.
Detta innebir att varje kund efter en helhetsbedomning ska tilldelas en egen
riskkvalificering och att &tgérderna for att motverka riskerna ska anpassas
individuellt f6r varje kund.

Linsstyrelsens bedomning, med hénsyn till betydelsen av att kunder ska tilldelas
riskprofiler, #r att bolaget genom att inte tilldela, folja upp och vid behov dndra
sina kunders riskprofiler har [6pt 6kad risk for att bli utnyttjat fr penningtvitt och
finansiering av terrorism.

Kundkdnnedom

Gallande bestammelser

Verksamhetsutdvaren ska ha dokumenterade och uppdaterade rutiner och
riktlinjer nir det giller dess atgérder for kundkédnnedom.!? Rutinerna och
riktlinjerna ska i relevanta delar vara riskbaserade. Det innebir att de ska vara
utformade for att kunna hantera och motverka de risker som har identifierats i den
allménna riskbedémningen. '3

Atgirder for kundkénnedom ska bland annat vidtas (i) nér en affirsforbindelse!*
etableras om det da #r sannolikt eller under forbindelsens gang star klart att
utbetalt eller mottaget belopp i kontanter inom ramen for forbindelsen uppgar till

122 kap. 8 § forsta stycket penningtvittslagen.
13 Prop. 2016/17:173 s. 213.
141 kap. 8 § 1 penningtvittslagen.
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motsvarande 5 000 euro eller mer, (ii) nidr kunder genomfor transaktioner déir
utbetalt eller mottaget belopp i kontanter uppgér till motsvarande 5 000 euro eller
mer eller (iii) vid transaktioner dir utbetalt eller mottaget belopp i kontanter
understiger ett belopp om 5 000 euro och som verksamhetsutévaren inser eller
borde inse har ett samband med en eller flera andra transaktioner i kontanter som
tillsammans uppgar till minst 5 000 euro.!

Reglerna om atgérder for kundkdnnedom innebér bland annat att
verksamhetsutvaren ska identifiera sina kunder'® och ta reda pa tillrdckligt
mycket om kunderna!” for att kunna bedéma och hantera de risker som varje kund
innebdr. Om det 4r fraga om en afférsforbindelse ska verksamhetsutdvaren dven
begira information om affirsforbindelsens syfte och art. Syftet med informationen
ir att ge verksamhetsutdvaren underlag for att bedéma risken som kan forknippas
med kunden och hur kunden férvéntas agera inom ramen for afférsférbindelsen.
En s&dan bedémning #r nodvindig for att det ska vara mojligt att upptécka
avvikelser fran kundens forvintade beteende. '8

Verksamhetsutdvaren ska [8pande f6lja upp pagéende affirsforbindelser i syfte att
sikerstilla att kinnedomen om kunden &r aktuell och tillrdcklig for att motverka
risken som kan férknippas med kunden.! Den 16pande uppf6ljningen innebér
ocksa krav pa granskning for att upptéicka avvikande transaktioner och aktiviteter
som kan utgéra misstinkt penningtvitt eller finansiering av terrorism.
Omfattningen av dvervakningen och granskningen samt hur ofta denna ska ske
beror pé riskerna i afférsférbindelsen.?

Nirmare information om kundens ekonomiska situation bér begéras nér det dr
motiverat av risken i affdrsforbindelsen. Detsamma géller ndrmare information
om varifrén kundens ekonomiska medel kommer. Detta bor i regel bli aktuellt
forst om risken bedéms som hog, eller om sadan information behovs for att
bedéma kundens riskfyllda eller avvikande aktiviteter och transaktioner.?! Samma
information som vid bedémning av en afférsforbindelse ska begéras in dven vid
enstaka transaktioner som kan forknippas med hog risk. Detta eftersom
verksamhetsutdvaren i sédana fall méste vidta skédrpta kundkdnnedomsatgérder.

Om risken for penningtviitt eller finansiering av terrorism bedéms som lag, far
forenklade kundkinnedomsétgérder tillimpas. Bedoms ddremot risken som hog
ska skérpta &tgirder vidtas vilket kan avse inhdmtande av ytterligare information
om kundens affiirsverksamhet eller ekonomiska situation och uppgifter om
varifrén kundens ekonomiska medel kommer.??

Verksamhetsutdvaren far inte ingé eller uppritthélla en affdrsrelation eller utfora
en enstaka transaktion om denne inte har tillricklig kdnnedom om kunden. Detta

15 3 kap. 6 § penningtvittslagen.

16 3 kap. 7 § penningtvittslagen.

173 kap. 7-8 §§, 10-11 §§ penningtvittslagen.
18 3 kap. 12 § penningtvittslagen.

193 kap. 13 § penningtvittslagen.

20 4 kap. 1 § andra stycket penningtvittslagen.
21 Prop. 2016/17:173 s. 248.

22 3 kap. 15-16 §§ penningtvittslagen.
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for att verksamhetsutovaren ska kunna hantera risken for penningtvétt och
finansiering av terrorism som forknippas med kundrelationen och 6vervaka och
beddma kundens aktiviteter och transaktioner.?3

Verksamhetsutdvaren ska p ett foreskrivet sétt dokumentera?* vidtagna atgérder
for kundkiinnedom samt bevara dokumentationen.?> Verksamhetsutdvaren ska
vidare bevara handlingar och uppgifter i fem ar om handlingarna och uppgifterna
avser 1) atgirder som har vidtagits fér kundkénnedom enligt 3 kap. och 4 kap. 2 §
eller 2) transaktioner som genomforts med under inom ramen for
affdrsforbindelser eller vid enstaka transaktioner som omfattas av krav pa atgérder
for kundkéinnedom enligt 3 kap. 4-6 §§ penningtvittslagen.?® Tiden ska riknas
fran det att atgérderna eller transaktionerna utfordes eller, i de fall da en
affiarsforbindelse har etablerats, affirsférbindelsen upphdrde. Om en enstaka
transaktion inte har genomforts till f6ljd av misstanke om penningtvitt eller
finansiering av terrorism, ska tiden riiknas frén det att avstdendet skedde.?’

Lansstyrelsens bedémning

Linsstyrelsen konstaterar inledningsvis att bolaget, i avsaknad av en adekvat och
verksamhetsanpassad allmén riskbedémning, saknar forutsdttningar for att ha
anvindbara och verksamhetsanpassade rutiner och riktlinjer for att motverka att
bolaget utnyttjas for penningtvitt och finansiering av terrorism.

Av handlingarna som getts in i drendet framgar att bolagets &tgérder for
kundkinnedom innebér foljande. Identifiering och kontroll av kundens identitet,
behorighetskontroll av personer som uppger sig foretrdda kunden, identifiering
och identitetskontroll av foretridaren, utredning av om kunden har en verklig
huvudman, behov av att utse en sé kallad alternativ verklig huvudman, kontroll av
den verkliga/den alternativa verkliga huvudmannens identitet, bedomning av om
kunden, kundens foretriddare eller kundens verkliga huvudman &r en PEP,
beddmning av om kunden, kundens foretrédare eller kundens verkliga huvudman
4r en ndrstdende eller en kiind medarbetare till en PEP, information om
affarsforbindelsens syfte och art, fortlspande uppfljning av afférsférbindelsen,
anpassade dtgirder nir kundrelationen dr forknippad med 1ag risk eller hog risk.
Vidare anger bolaget att frigan om pengarnas ursprung alltid stélls och att
beddmningen gors enligt bolagets allménna riskbeddmning. Av handlingarna i
drendet framgér dock inte hur de angivna kontrollerna utfors eller vilka atgérder
som utfors vid respektive risk - 1dg, normal och hog - som kundrelationer kan vara
forknippade med.

Linsstyrelsen har inom ramen f6r stickprovskontroll begért sex anonyma exempel
pé faktiskt vidtagna kundkénnedomsétgérder. Av dessa skulle tvd stycken avse

23 3 kap. 1 § forsta stycket penningtvittslagen.

24 3 kap. 3 § andra och tredje styckena, 4 § andra och tredje styckena, 5 § tredje stycket, 7 § tredje
stycket, 9 § andra stycket Lansstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS
2019:53) om atgérder mot penningtvitt och finansiering av terrorism.

25 3 kap. 12 § Lansstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS

2019:53) om atgirder mot penningtvitt och finansiering av terrorism.

26 5 kap. 3 § forsta stycket penningtvittslagen.

27 5 kap. 3 § andra stycket penningtvéttslagen.
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atgarder for kundkénnedom da kundrelationen &r forknippad med normal risk, tva
stycken skulle avse forenklade atgarder for kandkédnnedom da kundrelationen &r
forknippad med l4g risk och tvé stycken skulle avse skérpta atgarder for
kundkinnedom dé kundrelationen #r forknippad med hog risk. Bolaget uppgav 1
sitt svar att exempel pa hog risk- och lag riskkunder saknas da bolaget inte gjort
nagon affir med nagon kund som bedomts som lag eller hog risk. Som exempel
pa en kund som kan forknippas med normal risk uppgav bolaget il kunder som
har handlat produkter hos bolaget for kronor respektive kronor.
Bolaget har, som det far forstas, genomfort kundkénnedomsatgérder genom att
kontrollera id-handlingar s4 att de 6verensstimmer med personen pé plats samt
stallt frigan om vart pengarna kommer ifrén vilket respektive kund besvarat.

Linsstyrelsen har inom ramen for stickprovskontroll &ven begéart fullstandiga
kundkinnedomsatgarder som bolaget vidtagit avseende samtliga kunder som
genomfort de kontanta transaktioner som framgéar av den férteckning 6ver
kontanta transaktioner avseende kopta och sélda produkter som uppgér till 5 000
euro eller mer, samt kontanta transaktioner under 5 000 euro som kan antas ha
samband och tillsammans uppgar till 5 000 euro eller mer som utférts under
perioden den 1 januari 2018 till och med den 20 februari 2020 som bolaget gett in
i drendet. For sammanstillning av granskade transaktioner, se bilaga 2.

Av bolagets forteckning framgér att bolaget sammanlagt har genomfﬁfr.
kontanta transaktioner varav il transaktioner avser f6rsiljning och
transaktioner avser inkop. Det sammanlagda belopp som tagits emot kontant
uppgér till ca kronor och det sammanlagda belopp som betalats ut
uppgar till ca kronor. Belopp som tagits emot per koptillfille uppgér till
ﬁ— 'onor och belopp som betalats ut per koptillfalle uppgér till

— kronor.

Négon dokumentation av vidtagna kundkénnedomsatgérder har inte getts in.
Bolaget har dock uppgett i sitt yttrande att huvudman inte har behovts kontrolleras
da det mﬁ som bolaget har gjort affirer med, att syfte och art med
affarsforbindelsen enbart ar bilforséljning, att bolaget inte har ndgon kund utanfor
och att bolaget bedomer risken med varje kund enligt bolagets allménna
riskbedomning. Angaende Linsstyrelsens begéran om kopior pa dvriga dokument
eller uppgifter som bolaget vidtagit for att uppna tillréacklig kundkannedom

avseende varje kund som framgar av bolagets férteckning har bolaget uppgett att
sadana inte har behovts efter bolagets allmédnna riskbedémning,

Linsstyrelsen konstaterar inledningsvis att bolaget pa Lansstyrelsens begéran att
inge dokumenterade rutiner och riktlinjer f6r kundkannedomsatgérder har
inkommit med ett svar som upprittats i enlighet med Lansstyrelsens foreldggande
och inte den dokumentation som begirts i ndmnda foreldggande. Bolaget har inte
gett in nagra dokumenterade rutiner och riktlinjer i denna del varfér myndigheten
utgér fran att sidana saknas i verksamheten. Bolaget bedéms dérfor inte uppfylla
kraven pa att ha dokumenterade rutiner och riktlinjer avseende atgarder for
kundkinnedom under den granskade perioden. Det bolaget uppgett 1 sitt svar till
Lansstyrelsen #ndrar inte Lénsstyrelsens bedomning. Av bolagets svar framgér att
bolaget #r skyldigt att genomfora dessa atgérder men inte hur de angivna
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kontrollerna och bedémningarna utférs. Att endast dterge kraven som framgér av
penningtvittslagen ér saledes inte tillrackligt da det enligt regelverket krévs att
bolagets rutiner och riktlinjer avseende kundkénnedom ska vara dokumenterade,
begripliga, situationsanpassade och tillimpbara sa att bolaget och 1 forekommande
fall dess anstillda ska ha kiinnedom om vilka atgérder som ska vidtas 1 olika
situationer. Rutinerna och riktlinjerna ska vidare anvéndas f6r att hantera och
motverka de risker for penningtvitt och finansiering av terrorism som bolaget har
identifierat i sin allménna riskbedémning.2® Med beaktande av detta bedéms det
bolaget angett i sitt svar inte uppfylla kraven pa rutiner och riktlinjer som
verksamhetsutovaren ska ha i sin verksamhet enligt penningtvittsregelverket for
att forhindra penningtvitt och finansiering av terrorism.

Lénsstyrelsen konstaterar #ven att bolaget inte har gett in ndgon dokumentation av
faktiskt vidtagna kundkénnedomsatgirder. Av bolagets forteckning som getts in 1
drendet framgér kundens namn och efternamn, adress och 1 de flesta fall person-
/organisationsnummer, att ID-kontroll skett antingen mot korkort, id-kort eller
pass, att kunden inte har en verklig huvudman och att kunden inte a1- I
forteckningen avseende. av. transaktioner anges dven pengarnas ursprung.
Dartill framgéar det att bolaget tilldelat samtliga kunder som framgér av
forteckningen riskprofil som & "NORMAL”.

Liansstyrelsen har ovan bedémt att bolaget inte uppfyller kraven pa att ha
dokumenterade rutiner och riktlinjer avseende atgéirder f6r kundkdnnedom under
den granskade perioden. Lansstyrelsen beddémer dérfor att de uppgifter som
framgér av forteckningen avseende bolagets kunder inte har inhémtats i enlighet
med kraven i penningtvittsregelverket. Lénsstyrelsen konstaterar dessutom att
pengarnas ursprung har angetts endast i. av [l fall varfor bolaget inte bedoms
folja sin egen rutin om att frigan om pengarnas ursprung alltid stalls. Hur bolaget
kommit fram till att risken som kan forknippas med de kundrelationer som
framgér av forteckningen 4r normal framgar inte. Lansstyrelsen vill har sérskilt
péapeka att storre kontanta betalningar &r forenade med hog risk for penningtvitt.?
Dirtill konstaterar Lansstyrelsen, till skillnad mot vad bolaget anfort om att det
inte behovt kontrollera verklig huvadman da det &r som bolaget
haft affirer med, att 8l transaktioner som framgéar av forteckningen avser en kund
som 4r en . Bolaget #r dessutom skyldigt att utreda om kunden har
en verklig huvudman oaktat om kunden #r en juridisk eller fysisk person.*

Linsstyrelsen bedomer, utifran de uppgifter som bolaget angett om sina kunder
och i avsaknad av dokumentation av faktiskt vidtagna kundkénnedomsatgérder,
att bolaget inte har vidtagit tillrickliga tgérder for kundkénnedom for att hantera
risken som kan forknippas med respektive kundrelation och inte heller
dokumenterat nagra av de vidtagna kundkannedomsatgérderna i enlighet med de
krav som stills i regelverket. I avsaknad av verksamhetsanpassade rutiner och
riktlinjer har bolaget dessutom inte heller haft forutsittningar att kunna bedéma
vad som #r tillrficklig kundkénnedom. Bolaget har trots det inte iakttagit forbud att

28 Prop. 2016/17:173 5. 212 ff.
2 2 kap. 5 § penningtvittslagen; Prop. 2016/17:173 s. 295.
30 3 kap. 8 § forsta stycket penningtvittslagen; Prop. 2016/17:173 s. 241.
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utfora enstaka transaktioner for det fall tillricklig kundkédnnedom enligt
penningtvittsregelverket inte uppnatts. Bolaget har saledes i strid med forbud som
giiller enligt regelverket sammanlagt tagit emot, som ovan angetts, ca
kronor kontant dir belopp per koptillfille som betalats kontant uppgétt till
uppemot kronor. Dirtill har bolaget sammanlagt betalat ut ca
kronor dir belopp per koptillfille som betalats ut kontant uppgatt till uppemot
kronor.

Linsstyrelsen beddmer sammanfattningsvis att bolaget inte uppfyller kraven
enligt penningtvittsregelverket avseende rutiner och riktlinjer for
kundkinnedomsétgérder. Inte heller har bolaget, i vart fall for de kunder vars
kundk#nnedomsatgirder ingétt i Lansstyrelsens stickprovskontroll, uppfyllt
kraven pa att vidta kundkénnedomsétgirder i praktiken.

Underlétenheten att uppritta lagenliga rutiner och riktlinjer samt vidta
kundkénnedomsatgirder, har, enligt Lénsstyrelsens bedomning, medfort en 6kad
risk for att bolaget utnyttjas for penningtvitt och finansiering av terrorism.
Linsstyrelsens beddmning &r att bristerna rérande sévil underldtenheten att
uppritta rutiner och riktlinjer som underlatenheten att vidta
kundkinnedomsatgérder &r synnerligen allvarliga.

Linsstyrelsen bedomer &ven att bolaget inte beaktat forbud mot att genomfora
enstaka transaktioner om bolaget inte har tillricklig kdinnedom om kunden.
Utredningen i #rendet visar att bolaget trots avsaknad av kundkénnedomsétgérder
for att uppna tillricklig kundkénnedom har genomfort samtliga granskade
transaktioner. Overtridelser av detta forbud bedomer Lénsstyrelsen vara av
synnerligen allvarlig art.

Bolagets anstéllda och uppdragstagare

Gallande bestammelser

Verksamhetsutdvaren ska ha rutiner for att sékerstilla limpligheten hos anstillda,
uppdragstagare och andra som pa liknande grund deltar i verksamheten och som
utfor arbetsuppgifter av betydelse for att forhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism.3! De interna rutinerna och riktlinjerna
ska sikerstilla att kontrollen av limpligheten &r proportionerlig i forhéllande till
personens arbetsuppgifter och funktion samt den allménna riskbeddmningen av
verksamheten.3?

Verksamhetsutdvaren ska ocksa se till att nu ndmnda personer fortlopande far
relevant utbildning och information for att kunna fullgéra verksamhetsutvarens
skyldigheter enligt denna lag.?? Utbildningen och informationen ska utformas
utifran de risker som verksamhetsutdvaren har identifierat i sin allménna
riskbeddmning och ska anpassas efter de uppdateringar som gérs av den allménna
riskbedémningen. Utbildningens innehall och frekvens ska ocksa anpassas utifran

312 kap. 13 § penningtvéttslagen.

322 kap. 7 § andra stycket Linsstyrelsen i Stockholms lins foreskrifter (01FS 2019:53) om
tgérder mot penningtvitt och finansiering av terrorism.

33 2 kap. 14 § penningtvéttslagen.
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de anstilldas och uppdragstagarnas arbetsuppgifter och funktioner.3*
Verksamhetsutovaren ska dokumentera utbildningar som genomfors. Av
dokumentationen ska det framgé vad utbildningen innehaller, namnen pé
deltagarna samt datumet for utbildningen.

Verksamhetsutdvaren ska ha rutiner och vidta de atgérder i Gvrigt som behovs for
att skydda anstillda, uppdragstagare och andra som pa liknande grund deltar i
verksamheten fran hot, himnd eller andra fientliga atgérder till foljd av att de
fullgér verksamhetsutsvarens skyldigheter enligt penningtvittslagen.3®

Verksamhetsutdvaren far inte utsitta en anstilld, en uppdragstagare eller ndgon
annan som pa liknande grund deltar i verksamheten for repressalier pd grund av
att denne har informerat om misstidnkt penningtvitt eller finansiering av terrorism,
internt eller till Polismyndigheten.?’

Lansstyrelsens bedémning

Av bolagets svar vad giller lamplighetsprévning framgar att bolaget gor en
limplighetsprovning vid varje nyanstéllning i samband med genomgéng av hela
verksamheten. I friga om relevant utbildning uppgav bolaget att alla ska kénna till
bolagets allminna riskbeddmning och att denna gas igenom arligen samt vid varje
nyanstillning. Vad géller rutiner och atgérder i dvrigt som behdvs for att skydda
anstillda, uppdragstagare och andra som pé liknande grund deltar i verksamheten
fran hot eller fientliga atgérder till foljd av att de fullgér verksamhetsutovarens
skyldigheter enligt penningtvittslagen uppgav bolaget att man aldrig ska prata om
eventuella misstéinkta penningtvétt /terrorism forbrytare med andra personer nér
man anmilt till Finanspolisen. Eventuella hot ska alltid polisanmélas och
meddelas om till bolagets VD.

I bolagets svar som getts in till Lénsstyrelsen finns ingen information om hur
bolaget sikerstiller limpligheten hos anstillda, uppdragstagare och andra som pé
liknande grund i verksamheten, om de utfor arbetsuppgifter av betydelse for att
forhindra att verksamheten utnyttjas for penningtvitt och finansiering av
terrorism. Detta trots att sddan information uttryckligen efterfragats av
Linsstyrelsen. Linsstyrelsen bedémer dérfor att bolaget inte har nagra rutiner och
riktlinjer for att sékerstélla limpligheten hos anstéllda, uppdragstagare och andra
som pa liknande grund deltar i verksamheten och som utfor arbetsuppgifter av
betydelse for att forhindra att verksamheten utnyttjas for penningtvétt och
finansiering av terrorism. Det bolaget anf6rt om att lamplighetsprévning gors vid
varje nyanstillning i samband med genomgang av hela verksamheten &dndrar inte
Lénsstyrelsens beddmning i denna del.

Linsstyrelsen beddmer vidare att bolaget inte heller ser till att nu nimnda
personer fortlopande far relevant utbildning och information for att kunna fullgéra

342 kap. 8 § Linsstyrelsen i Stockholms ldns foreskrifter (01FS 2019:53) om atgérder mot
penningtviitt och finansiering av terrorism.

352 kap. 9 § Linsstyrelsen i Stockholms ldns foreskrifter (01FS 2019:53) om atgérder mot
penningtvitt och finansiering av terrorism.

36 2 kap. 15 § forsta stycket penningtvéttslagen.

372 kap. 15 § andra stycket penningtvittslagen.
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bolagets skyldigheter enligt penningtvéttslagen. Detta med beaktande av att
verksamhetsutdvaren ska tillhandahalla utbildning som atminstone ska avse
relevanta delar av innehallet i géllande regelverk, verksamhetsutvarens allménna
riskbed6mning, rutiner och riktlinjer samt information som ska underlétta att
uppticka missténkt penningtvétt och finansiering av terrorism. Bolaget har
saledes, genom att uppge att alla ska kénna till den allménna riskbedomningen,
inte visat att det uppfyller kraven enligt penningtvéttsregelverket i denna del. Inte
heller dndrar det protokoll som bolaget bifogat handlingarna Lansstyrelsens
bedémning i denna del.

Bolaget bedoms vidare sakna tillrdckliga rutiner och de atgérder i 6vrigt som
behdvs for att skydda anstillda, uppdragstagare och andra som pé liknande grund
deltar i verksamheten fran hot, himnd eller andra fientliga atgérder till f6ljd av att
de fullgdr verksamhetsutdvarens skyldigheter enligt penningtvéttslagen. Det
bolaget uppgett i sitt svar om att eventuella hot alltid ska polisanmélas och att
bolagets VD ska meddelas om det bedomer Lénsstyrelsen séledes inte vara
tillrdckligt da det inte framgar vilket skydd bolaget erbjuder anstillda,
uppdragstagare och andra som pé liknande grund deltar i verksamheten frén hot,
hdmnd eller andra fientliga atgérder till foljd av att de fullgor
verksamhetsut6varens skyldigheter enligt penningtvéttslagen.

Linsstyrelsen beddmer sammanfattningsvis att bolaget har saknat ovan nimnda
rutiner och riktlinjer och att bolaget ddrigenom 16pt en dkad risk att bli utnyttjat
for penningtvitt och finansiering av terrorism under den granskade perioden.

Overvakning och rapportering

Gallande bestammelser

Verksamhetsutdvaren ska ha dokumenterade rutiner och riktlinjer avseende
dvervakning och rapportering.3® Verksamhetsutévaren ska Gvervaka pagaende
affirsforbindelser och bedoma enstaka transaktioner i syfte att upptécka
misstinkta aktiviteter och transaktioner.3? Skéirpta kundkénnedomsatgérder och
andra nddvindiga atgirder ska vidtas vid avvikelser eller misstdnkta aktiviteter
eller transaktioner for att bedoma om det finns skélig grund att misstéinka att det &r
fraga om penningtviitt eller finansiering av terrorism eller att egendom annars
hérror frén brottslig handling.*® Verksamhetsutdvaren fér inte etablera en
affirsforbindelse eller utfora en transaktion om det finns misstanke om att
produkter kommer att anvéindas for penningtvétt eller finansiering av terrorism.*!
Om det inte dr mdjligt att 1ata bli att utféra en misstédnkt transaktion eller om ett
avstdende fran att genomfora transaktionen sannolikt skulle férsvara utredningen
far dock transaktionen genomforas.*?

38 2 kap. 8 § forsta stycket penningtvittslagen.

39 4 kap. 1 § forsta stycket penningtvittslagen.

40 4 kap. 2 § penningtvéttslagen.

413 kap. 2 § och 3 § forsta stycket penningtvittslagen
42 3 kap. 3 § andra stycket penningtvittslagen.
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Om verksamhetsutvaren har skilig grund att misstdnka penningtvitt eller
finansiering av terrorism eller att egendom hérror fran brottslig handling ska detta
rapporteras till Polismyndigheten (Finanspolisen).*3

Vidare ska verksamhetsutdvaren pé begéran av Polismyndigheten ldmna alla
uppgifter som behdvs for en utredning om penningtvitt eller finansiering av
terrorism.** En verksamhetsutovare ska ha ett system for att snabbt och
fullstdndigt kunna limna uppgifter om huruvida verksamhetsutévaren under de
senaste fem aren har haft en affirsforbindelse med en viss person och, om sa
skulle vara fallet, om forbindelsens art.*> Systemet for uppgiftsldmning ska vara
strukturerat och sdkbart.*6

Lansstyrelsens bedémning

Av handlingarna som getts in i drendet framgar att bolaget vid bedémning av
misstinkt penningtvitt eller finansiering av terrorism ska rapportera till
Finanspolisen samt att afféirer med hog riskkunder far utforas om man har vidtagit
skirpta atgérder for att uppné kundkédnnedom.

Linsstyrelsen konstaterar inledningsvis att bolaget pa Lénsstyrelsens begéran att
inge dokumenterade rutiner och riktlinjer for 6vervakning och rapportering har
inkommit med ett svar som upprittats i enlighet med Lansstyrelsens foreldggande
och inte den dokumentation som begirts i ndimnda foreliggande. Bolaget har
siledes inte gett in ndgra dokumenterade rutiner och riktlinjer i denna del varfor
myndigheten utgdr fran att sddana saknas i verksamheten. Bolaget bedoms dérfor
inte uppfylla kraven pa att ha dokumenterade rutiner och riktlinjer avseende
dvervakning och rapportering under den granskade perioden. Det bolaget uppgett
i sitt svar till Lénsstyrelsen dndrar inte Lénsstyrelsens beddmning dé det inte
framgar hur bolaget ska dvervaka sina pagéende afférsforbindelser och enstaka
transaktioner i syfte att upptécka misstinkt penningtvétt och finansiering av
terrorism. Av rutinen ska bland annat framga hur bolaget uppticker aktiviteter och
transaktioner som avviker frin vad man har anledning att rikna med och vilka
atgérder som med anledning av detta ska vidtas.

Rutinerna och riktlinjerna har, som framgatt, inte getts in i drendet varfor
Li#nsstyrelsens beddmning &r att sddana inte finns i bolaget. Avsaknad av sidana
rutiner och riktlinjer innebér att bolaget har 16pt 6kad risk for att utnyttjas for
penningtvétt och finansiering av terrorism. Lénsstyrelsen bedomer att
overtradelserna dr av synnerligen allvarlig art. Detta sérskilt med hinsyn till att
verksamhetsutdvare som bedriver handel med varor mot kontant betalning och
ddrmed omfattas av penningtvéttsregelverket ocksa har att agera pd misstanke om
penningtvitt eller finansiering av terrorism vid kontanttransaktioner som
understiger 5 000 euro samt vid betalningar som sker pa annat sétt in med

43 4 kap. 3 § penningtvéttslagen.

4 4 kap. 6 § penningtvéttslagen.

45 4 kap. 7 § penningtvéttslagen.

46 4 kap. 1 § andra stycket Linsstyrelsen i Stockholms léns foreskrifter (01FS 2019:53) om
atgirder mot penningtvitt och finansiering av terrorism.
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kontanter.*” Bolaget #r sdledes skyldigt att vidta skdrpta kundkdnnedomsétgérder
och andra nédvindiga atgérder vid alla kundkontakter nér det finns misstankar om
penningtvitt och finansiering av terrorism. Detta giller oavsett de undantag eller
beloppsbegrinsningar som i vrigt géller for kontanthandlare.*®

Behandling av personuppgifter

Gallande bestammelser

Verksamhetsutdvaren ska ha dokumenterade rutiner och riktlinjer avseende sina
atgdrder for behandling av personuppgifter.*’ Verksamhetsutdvaren ska bevara
handlingar och uppgifter i fem ar om handlingarna och uppgifterna avser 1)
atgdrder som har vidtagits for kundkénnedom enligt 3 kap. och 4 kap. 2 § eller 2)
transaktioner som genomforts med kunder inom ramen for afférsforbindelser eller
vid enstaka transaktioner som omfattas av krav pa atgérder for kundkénnedom
enligt 3 kap. 4-6 §§ penningtvéttslagen.>® Tiden ska rdknas fran det att dtgérderna
eller transaktionerna utfordes eller, i de fall da en affidrsforbindelse har etablerats,
affirsforbindelsen upphorde. Om en enstaka transaktion inte har genomforts till
foljd av misstanke om penningtvitt eller finansiering av terrorism, ska tiden
riknas frin det att avstiendet skedde.’! Efter en forfrdgan fran Polismyndigheten
eller annan myndighet ska verksamhetsutdvaren bevara uppgifter och handlingar
under en lidngre period 4n fem &r. Den sammanlagda tiden som handlingarna och
uppgifterna bevaras far inte Sverstiga tio &r.2 Information om att personuppgifter
behandlas enligt 4 kap. 2, 3 eller 6 § och om att sdédana uppgifter lagras enligt 3
eller 4 § fér inte limnas till kunden.>3 Den som &r verksam hos
verksamhetsutdvare far inte obehdrigen rdja att vissa personuppgifter behandlas
och att sddana uppgifter bevaras.’*

Lansstyrelsens bedémning

Linsstyrelsen konstaterar att bolaget p& Linsstyrelsens begiran att inge
dokumenterade rutiner och riktlinjer fér behandling av personuppgifter har
hanvisat till GDPR och inte gett in den dokumentation som begérts i nimnda
foreldggande. Bolaget har inte gett in ndgra dokumenterade rutiner och riktlinjer i
denna del varfor myndigheten utgér fran att sadana saknas i verksamheten.
Bolaget bedoms ddrfor inte uppfylla kraven pa att ha dokumenterade rutiner och
riktlinjer avseende behandling av personuppgifter under den granskade perioden.
Det bolaget uppgett i sitt svar till Lansstyrelsen &ndrar inte Lénsstyrelsens
bedomning d regelverket avseende GDPR inte tar sikte pa de krav som stlls pa
verksamhetsutvare enligt penningtvéttsregelverket.

47 Prop. 2016/17:173 s. 232.

48 Prop. 2016/17:173 s. 231.

492 kap. 8 § forsta stycket penningtvéttslagen.
30 5 kap. 3 § forsta stycket penningtvittslagen.
51 5 kap. 3 § andra stycket penningtvéttslagen.
52 5 kap. 4 § penningtvéttslagen.

33 5 kap. 7 § penningtvittslagen.

34 5 kap. 11 § penningtvittslagen.
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Intern kontroll och anmalningar av misstinkta évertradelser

Gaéllande bestammelser

Verksamhetsutdvaren ska ha rutiner och riktlinjer for intern kontroll.>> Nér det &r
motiverat med hinsyn till verksamhetens storlek och art ska verksamhetsutévaren
bland annat utse en ansvarig for regelefterlevnad>®, en centralt
funktionsansvarig®’och inritta en oberoende granskningsfunktion med ansvar for
att granska de interna riktlinjer, kontroller och férfaranden som syftar till att
verksamhetsutdvaren ska fullgora sina skyldigheter enligt
penningtvittsregelverket®®. Den som &r centralt funktionsansvarig ansvarar for att
rapportera till Polismyndigheten i de fall misstanke om penningtvitt eller
finansiering av terrorism eller att egendom hérr6r fran brottslig handling
uppstar.”? Nar det inte dr motiverat att utse funktioner ska verksamhetsutévaren
genom sina rutiner och riktlinjer sékerstilla att det finns en funktion for
regelefterlevnad.®

Verksamhetsutdvaren ska dven tillhandahalla indamalsenliga rapporteringssystem
for anstillda och uppdragstagare som vill gora anmélningar om missténkta
dvertridelser av penningtvittsregelverket®! samt ha rutiner och vidta de dtgérder i
dvrigt som behovs for att skydda sddana personer mot hot, himnd eller andra
fientliga atgérder.5?

Lansstyrelsens bedédmning

Vad giller rutiner och riktlinjer avseende intern kontroll och anmélningar om
misstinkta dvertridelser har bolaget anfort att bolagets VD héller i en utbildning
varje ar for alla anstillda samt for varje anstélld enskilt vid nyanstdllning.

Lénsstyrelsen bedomer att det bolaget anfort inte utgér sddana rutiner och
riktlinjer vad géller intern kontroll och anmélningar av missténkta 6vertriadelser
som ska finnas enligt penningtvittsregelverket. Bolaget ska ha rutiner och
riktlinjer som omfattar information hur de interna kontrollerna genomfors for att
sikerstilla efterlevnaden av penningtvittsregelverket. Lansstyrelsen bedomer
darfor att bolaget saknar helt rutiner och riktlinjer for intern kontroll och
anméilningar om misstédnkta Gvertrddelser.

Bolaget har uppgett att bolagets VD &r ansvarig for regelefterlevnaden i bolaget
men det framgér inte hur den interna kontrollen ska genomforas. Det framgér
heller inte att den regelansvarige ansvarar for att rapportera till Polismyndigheten

55 6 kap. 1 § forsta stycket penningtvittslagen.

36 6 kap. 2 § forsta stycket 1 penningtvittslagen.

576 kap. 2 § forsta stycket 2 penningtvittslagen

38 6 kap. 2 § forsta stycket 3 penningtvittslagen.

% 6 kap. 2 § andra stycket och 4 kap. 3 § penningtvittslagen.

60 6 kap. 3 § Lansstyrelsen i Stockholms léns foreskrifter (01FS 2019:53) om atgérder mot
penningtvitt och finansiering av terrorism.

61 6 kap. 4 § penningtvittslagen.

62 6 kap. 4 a § penningtvéttslagen.
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i de fall misstanke uppstér om penningtvitt och finansiering av terrorism eller att
egendom hérror sig fran brottslig handling.

Bolaget har vidare inte redogjort for nagra rutiner for anstéllda och
uppdragstagare som vill géra anmélningar om missténkt 6vertrddelse av
penningtvittsregelverket (visselblasare), varfor myndigheten utgér ifrén att sidana
saknas i verksamheten. Aven rutiner till skydd for anstillda, uppdragstagare och
andra som pé liknande grund deltar i verksamheten fran hot, hamnd eller andra
fientliga atgérder till foljd av att de gjort en anmélan om missténkt 6vertrddelse av
bestimmelserna i lagen eller i foreskrifter som meddelats med stod av lagen
(visselblasarskydd) saknas i bolaget.

Linsstyrelsens beddmning dr sammantaget att bolaget inte uppfyller kraven enligt
penningtvittsregelverket vad giller intern kontroll och anmélningar av missténkta
overtradelser.

Val av ingripande

Gallande bestammelser

Vid en 6vertriidelse far tillsynsmyndigheten ingripa mot en verksamhetsutdvare
genom att utfirda ett foreliggande om att gora réttelse eller, vid 6vertrddelser som
inte dr ringa, genom ett beslut om sanktionsavgift. Om dvertrédelsen &r allvarlig,
upprepad eller systematisk far tillsynsmyndigheten foreldgga
verksamhetsutdvaren att upphdra med verksamheten.5® Lénsstyrelsens
foreligganden far forenas med vite.5

Vid valet av ingripande ska tillsynsmyndigheten ta hénsyn till hur allvarlig
dvertridelsen dr och hur ldnge den har pagatt. Sirskild hdnsyn ska tas till skador
som har uppstétt och graden av ansvar.5> Omsténdigheter som anges i 7 kap. 13 §
forsta stycket penningtvéttslagen &r typiskt relevanta och kan péverka
bedémningen i bade forsvarande och férmildrande riktning.%

I forsvarande riktning ska det beaktas om verksamhetsutdvaren tidigare har begétt
en dvertrddelse.®’

I formildrande riktning ska det beaktas om (1) verksamhetsutdvaren i vésentlig
utstrickning genom ett aktivt samarbete har underlittat tillsynsmyndighetens
utredning, och (2) om verksamhetsutdvaren snabbt upphdrt med Svertrddelsen
sedan den anmilts till eller patalats av tillsynsmyndigheten.%®

Lansstyrelsens bedémning

Lénsstyrelsen har inom ramen for tillsynen undersokt hur bolaget efterlever
kraven i penningtvittsregelverket. Linsstyrelsens utredning visar att bolaget har

637 kap. 11 § penningtvéttslagen.

647 kap. 24 § penningtvéttslagen.

657 kap. 13 § forsta stycket penningtvéttslagen.
6 Prop. 2016/17:173 s. 554 f.

677 kap. 13 § andra stycket penningtvittslagen.
68 7 kap. 13 § tredje stycket penningtvéttslagen.
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brustit ndr det giller samtliga delar av penningtvittsregelverket. Lansstyrelsen
konstaterar att bolaget saknat en adekvat och verksamhetsanpassad allmén
riskbedomning. Bolaget har dérfor inte haft ndgon allmén riskbedémning som
kunnat liggas till grund for verksamhetens rutiner, riktlinjer och ovriga dtgérder
mot penningtvitt och finansiering av terrorism. Bolaget har dven haft obefintliga
rutiner och riktlinjer for att motverka risken att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism. Sammantaget har Lénsstyrelsens
granskning visat att bolaget inte uppfyller kraven enligt penningtvittsregelverket i
nagon del.

Linsstyrelsens tillsyn av bolaget har visat att ovan angivna brister foreligger. I
formildrande riktning ska vigas in om bolaget i vésentlig man har underlittat
Linsstyrelsens utredning. Av forarbetena till penningtvittslagen framgér att det
bor krivas att verksamhetsutdvaren sjilvmant for fram viktig information som
myndigheten inte redan forfogar dver.® Dirtill ska hidnsyn tas till om bolaget
snabbt har upphért med 6vertrddelsen sedan den anmilts eller patalats av
tillsynsmyndigheten. Lénsstyrelsen beddmer att nagra skl i férmildrande riktning
inte har framkommit.

Linsstyrelsen beddmer vidare att dvertrddelserna av penningtvéttsregelverket &r
till 6vervigande del synnerligen allvarliga och har pagétt under en ldngre tid.
Detta innebdr att bolaget har 16pt dkad risk att utnyttjas for penningtvitt och
finansiering av terrorism. Den forhdjda risken har forelegat sedan atminstone den
1 januari 2018 till och med i vart fall den 20 februari 2020. Lénsstyrelsens
bedomning ir att dvertridelserna har medfért en avsevird okning av risken for att
verksamheten kan bli utnyttjad for penningtvétt och finansiering av terrorism.

Bolaget har dven, genom att inte ha foljt penningtvéttsregelverket, frimjat osund
konkurrens pa marknaden.

Med beaktande av de sammantagna omsténdigheterna i drendet gér Léansstyrelsen
bedomningen att ett ingripande ska ske genom ett beslut om sanktionsavgift.

Sanktionsavgiftens storlek

Gallande bestammelser

Sanktionsavgiften for en verksamhetsutdvare som &r en juridisk person ska som
hogst faststéllas till det hogsta av (1) tva ganger den vinst som
verksamhetsutdvaren gjort till f6ljd av dvertrddelsen, om beloppet gér att
faststilla, eller (2) ett belopp i kronor motsvarande en miljon euro.” Sérskild
hinsyn ska tas till de formildrande och forsvarande omsténdigheter som framgér
av 7 kap. 13 § penningtvittslagen samt till den juridiska personens finansiella
stillning och, om det gér att faststélla, den vinst som gjorts till foljd av
overtridelsen.”!

% Prop. 2016/17:173 s. 555.
707 kap. 14 § forsta stycket penningtvittslagen.
717 kap. 16 § penningtvéttslagen.
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Lansstyrelsens bedémning

Vid bestimmande av sanktionsavgiftens storlek ska hinsyn tas till den juridiska
personens finansiella stéllning. Med finansiell stéllning avses exempelvis bolagets
arsomsittning.”? Enligt penningtvittslagen far sanktionsavgiften bestdimmas till
mellan 5 000 kronor och 1 miljon euro, som nu motsvarar ca 10 150 000 kronor.
Sanktionerna ska vara effektiva, proportionella och avskrickande.”

Linsstyrelsens granskning har visat att bolaget saknat en adekvat och
verksamhetsanpassad allmén riskbeddmning. Bolaget har heller inte haft de
rutiner och riktlinjer som ska finnas i verksamheten enligt
penningtvittsregelverket under den granskade perioden. Lansstyrelsen har vidare
bedomt att Svertriddelserna i visentliga delar varit av synnerligen allvarlig art.
Detta med beaktande av att bolaget i avsaknad allmén riskbedomning och de
rutiner och riktlinjer som penningtvittsregelverket kriaver att verksamhetsutdvare
ska ha pa plats saknat forutséttningar for att kunna férebygga, upptécka och
rapportera penningtvitt eller finansiering av terrorism. Bolaget har trots det
genomfort @l kontanta transaktioner, enstaka eller sdédana som kan antas ha
samband, motsvarande 5 000 euro eller mer till ett sammanlagt vérde om ca

kronor. Dérigenom har bolaget heller inte iakttagit penningtvéttslagens
forbud mot att utfora enstaka transaktioner som giller sa lénge tillrécklig
kundkédnnedom inte uppnatts.

Linsstyrelsen kan konstatera att den kontanta omséttningen i bolaget sett till
bolagets totala omsittning inte &r omfattande. Lénsstyrelsen vill i ssmmanhanget
dock betona att det inte endast dr vid bolagets kontanta transaktioner, enstaka eller
sddana som kan antas ha samband, som 6verstiger 5 000 euro eller mer som
bolaget har att vidta kundkénnedomsatgarder. Bolaget har dven att agera vid
misstanke om penningtviitt eller finansiering av terrorism vid kontanttransaktioner
som understiger 5 000 euro samt vid betalningar som sker pé annat sétt &n med
kontanter. Detta innebér att alla kundkontakter omfattas av
penningtvittsregelverket vid avvikelser, missténkta aktiviteter eller transaktioner.
Bolaget omsatte under ridkenskapsaret 2018/19 ca 60 miljoner kronor. Samtliga
transaktioner har genomforts trots att bolaget inte har haft en adekvat och
verksamhetsanpassad allmén riskbeddmning samt riskbaserade rutiner och
riktlinjer avseende bland annat kundkdnnedom samt 6vervakning och rapportering
for att férhindra att verksamheten utnyttjas for penningtvétt och finansiering av
terrorism.

Lénsstyrelsen har konstaterat att bristerna i efterlevnaden av
penningtvittsregelverket i flera vésentliga delar &r av synnerligen allvarlig art.
Bolaget har saknat adekvat och verksamhetsanpassad allmén riskbedomning och
de rutiner och riktlinjer som krévs enligt penningtvéttsregelverket och trots det
genomfort samtliga granskade transaktioner. Bolaget har ddrmed 16pt 6kad risk att
utnyttjats for penningtvétt och finansiering av terrorism. De konstaterade bristerna
ligger inom bolagets kontroll och har funnits i bolaget under hela den granskade

72 Prop. 2016/17:173 s. 411; Prop. 2013/14:228 *Forstérkta kapitaltickningsregler” s. 240.
73 Prop. 2016/17:173 s. 357.
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perioden. Sammantaget &r detta omstidndigheter som enligt Lénsstyrelsens mening
talar i forsvarande riktning vid bestimmande av sanktionsavgiftens storlek.

Den eventuella vinst som bolaget kan ha gjort till foljd av overtrédelser av
penningtvittsregelverket gar inte att faststélla. Lénsstyrelsen beaktar dven att
bolagets bristande regelefterlevnad kan ha inneburit férdelar for bolaget jAimfort
med konkurrenter som f6ljt penningtvéttsregelverket och dérigenom lagt bade tid
och resurser pé att efterleva regelverket. Lansstyrelsen har vid sanktionsavgiftens
bestimmande dven vigt in bolagets storlek och art samt den omfattning som
bolagets kontanthantering under tillsynsperioden uppgatt till.

Vid en samlad bedémning av 6vertrddelsernas karaktdr och med hénsyn till
bolagets drsomsittning och finansiella stéllning bestimmer Lénsstyrelsen
sanktionsavgiften till 900 000 kronor.

Sanktionsavgiften tillfaller staten och faktureras av Lénsstyrelsen efter att beslutet
har vunnit laga kraft.

Lénsstyrelsen erinrar om féljande

Tillsynsdrendet avslutas genom detta beslut. Skyldighet att ha upprittade,
uppdaterade riskbeddmningar och rutiner och riktlinjer kvarstér. Linsstyrelsen
kan komma att f6lja upp att verksamheten f6ljer penningtvittsregelverket genom
nya tillsynsétgérder.

Bestimmelser som beslutet grundas pa
e 1 kap.2 § forsta stycket 15, 2 kap. 1-3 §§, 8 §, 13-15 §§, 3 kap. 1 § forsta
stycket, 2-3 §§, 6-14 §§, 16-17 §§, 19-20 §§, 4 kap. 1-3 §§, 6-7 §§, 9-10
§8, 5 kap. 1-8 §§, 11 §, 6 kap. 1-2 och 4-5 §§, 7 kap. 1 § forsta stycket, 10
§, 11 § forsta stycket, 13-14 §§, 16 §, 21 §, 25 § andra stycket lagen
(2017:630) om atgérder mot penningtvétt och finansiering av terrorism.

e 16 § forsta och andra styckena férordningen (2009:92) om atgérder mot
penningtvitt och finansiering av terrorism.

e lkap.1§,2kap.28§,4-108§§, 3 kap. 2-7 §§,9 8,12 §, 4 kap. 1 §, 5 kap.
1-2 §§, 6 kap. 2-3 §§ Linsstyrelsen i Stockholms léns foreskrifter och
allménna rad (01FS 2019:53) om &tgérder mot penningtviétt och
finansiering av terrorism.

Ni kan overklaga beslutet
Se bilaga med 6verklagandehénvisning.

De som medverkat i beslutet

Beslutet har fattats av chef for Enheten for tillsyn Helena Remnerud med jurist
Diana Berkusaite som foredragande. I den slutliga handldggningen har ocksa
jurist Frida Berglund medverkat.

Denna handling har godkdints digitalt och saknar ddrfor namnunderskrifter.
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Sa har hanterar Lansstyrelsen personuppgifter
Information om hur vi hanterar dessa finns pd www.lansstyrelsen.se/dataskydd .

Bilagor
1. Overklagandehiinvisning forvaltningsrétten

2. Sammanstillning av granskade transaktioner.



Bilaga 1
Overklagandehédnvisning forvaltningsritten

Ni kan éverklaga beslutet

Om ni inte dr ndjda med ldnsstyrelsens beslut, kan ni skriftligen 6verklaga beslutet hos
forvaltningsréitten.

Hur 6verklagar vi beslutet?

Linsstyrelsen maste prova att dverklagandet har kommit in i rétt tid, innan det skickas vidare
tillsammans med handlingarna i drendet. Dérfor ska ni ldmna eller skicka er skriftliga 6verklagan
till Linsstyrelsen Stockholm antingen via e-post; stockholm@lansstyrelsen.se, eller med post;
Lénsstyrelsen Stockholm, Box 22067, 104 22 Stockholm.

Tiden f6ér 6verklagande

Ert verklagande méste ha kommit in till linsstyrelsen inom tre veckor fran den dag ni fick del
av beslutet. Om det kommer in senare kan verklagandet inte provas. I ert 6verklagande kan ni be
att f ytterligare tid till att utveckla era synpunkter och skélen till att ni 6verklagar. Sedan &r det
forvaltningsritten som beslutar om tiden kan forldngas.

Parter som foretrider det allm#inna ska ha kommit in med sitt 6verklagande inom tre veckor frin
den dag da beslutet meddelades.

Ert dverklagande ska innehalla

e vilket beslut som ni dverklagar, beslutets datum och diarienummer,
e hur ni vill att beslutet ska dndras, samt
e varfor ni anser att ldnsstyrelsens beslut dr felaktigt.

Skriv ocksa foljande uppgifter, om ni inte tidigare ldmnat dem:

e person- eller organisationsnummer,
o telefonnummer dér ni kan nis dagtid (med undantag f6r nummer som avser ett hemligt
mobilabonnemang som behover uppges endast om ritten begér det),
e e-postadress, och
e annat som har betydelse for att domstolen ska kunna né er.
Om ni har handlingar som ni anser stodjer er Gverklagan sé bor ni bifoga kopior pa dessa.
Kontakta linsstyrelsen i forvig om ni behgver bifoga filer som &r stérre &n 15 MB via e-post.

Ombud

Om ni anlitar ett ombud som skéter dverklagandet t er ska ombudet underteckna skrivelsen,
bifoga en fullmakt i original frin er samt uppge sitt eget namn, adress och telefonnummer.

Behover ni veta mer?

Har ni ytterligare frégor kan ni kontakta linsstyrelsen via e-post, stockholm@lansstyrelsen.se,
eller via vixeltelefonnummer 010-223 10 00. Ange diarienummer 8821-2020.



