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Lansstyrelsen
Datum Beteckning
Stockholm 2021-02-04 209-8798-2020

Enheten for tillsyn
Frida Berglund

Tommy Karlstréms Motor AB
Box 7
73321 SALA

RekMb

Beslut om sanktionsavgift

Beslut

Lénsstyrelsen i Stockholms lén (Lénsstyrelsen) beslutar att Tommy Karlstroms
Motor AB, 556795-9944, (bolaget) ska betala en sanktionsavgift om 480 000
(fyrahundra attiotusen) kronor.

Sammanfattning

Bolaget bedriver verksamhet inom f6rséljning av fordon. Bolaget registrerades i
Bolagsverkets register mot penningtvitt den 11 december 2009 och bedriver
enligt registret foljande verksamhet; kontanthandel, fordon 6vriga.

Lénsstyrelsen har genom sin tillsyn granskat hur bolaget har f6ljt bestimmelserna
i regelverket om atgérder mot penningtvitt och finansiering av terrorism!
(penningtvittsregelverket) under perioden den 1 januari 2018 till och med den 3
juni 2020.

Granskningen visar att bolaget inte uppfyller kraven som stélls pé
verksamhetsutSvare i penningtvéttsregelverket i ndgon del. Bolaget har inte
vidtagit nagra atgérder for att forhindra att verksamheten utnyttjas for
penningtvétt och finansiering av terrorism.

Beddmningen efter genomford granskning &r att bolagets dvertrddelser av
penningtvéttsregelverket har medfort en avsevérd dkning av risken for att
verksamheten kan bli utnyttjad for penningtvitt och finansiering av terrorism.
Lansstyrelsen bedémer att bolagets 6vertridelser av penningtvéttsregelverket till
dvervigande del dr av synnerligen allvarlig art och att §vertrddelserna pagatt
under hela den tidsperiod som L#nsstyrelsen granskat bolaget.

Overtridelserna i efterlevnad av penningtvittsregelverket innebir att bolaget ska
betala en sanktionsavgift om 480 000 kronor.

I'Lagen (2017:630) om &tgirder mot penningtviitt och finansiering av terrorism, fSrordningen
(2009:92) om atgérder mot penningtviitt och finansiering av terrorism, Linsstyrelsen i Stockholms
léns foreskrifter och allménna rad (01FS 2019:53) om étgérder mot penningtvétt och finansiering
av terrorism.

Postadress

Bestksadress Telefon E-post/webbplats

Lansstyrelsen Stockholm Regeringsgatan 66 010-223 10 00 stockholm@lansstyrelsen.se

Box 22067

Fax www.lansstyrelsen.se/stockholm

10422 STOCKHOLM 010-223 11 10
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Beskrivning av arendet

Penningtvittsregelverket géller bland andra verksamhetsutGvare som driver
yrkesmaéssig handel med varor dér det kan antas att det, nu eller framdver, betalas
ut eller tas emot kontanter pa belopp som uppgér till motsvarande 5 000 euro eller
mer. Det kan vara en enstaka transaktion eller flera transaktioner som har ett
samband och tillsammans nér upp till 5 000 euro.?

Av forararbetena till lagen (2017:630) om atgérder mot penningtvitt och
finansiering av terrorism (penningtvittslagen) framgér att stérre kontanta
betalningar ér forenade med hdg risk for penningtvitt.3 Syftet med
penningtvittslagen dr att férhindra att bland andra de som bedriver handel med
varor mot kontant betalning utnyttjas for penningtvétt och finansiering av
terrorism.*

Bolaget registrerades i Bolagsverkets register mot penningtvétt den 11 december
2009 och bedriver enligt registret foljande verksamhet; kontanthandel, fordon
ovriga. Bolaget driver verksamhet som omfattas av penningtvéttsregelverket och
dar déarfor skyldigt att vidta atgérder for att forhindra att verksamheten utnyttjas for
penningtvétt och finansiering av terrorism i enlighet med regelverket. Tillsynen
over att penningtvittsregelverket f6ljs av sddan verksamhet ska utdvas av
lansstyrelserna i Stockholms, Vistra Gotalands och Skéane lén. Eftersom bolaget
har sitt sdte i Véstmanlands ldn dr Lansstyrelsen i Stockholms ldn
tillsynsmyndighet for bolaget.

Den 4 mars 2020 forelades bolaget att inkomma med bolagets allménna
riskbedémning och de rutiner och riktlinjer avseende verksamhetens atgérder mot
penningtvitt och finansiering av terrorism som enligt penningtvittsregelverket ska
finnas i verksamheten. Bolaget forelades dven att inkomma med sex exempel pa
faktiskt vidtagna kundkénnedomsétgérder och en forteckning 6ver bolagets
kontanta transaktioner avseende kopta och salda produkter som uppgar till 5 000
euro eller mer, samt kontanta transaktioner under 5 000 euro som kan antas ha
samband och tillsammans uppgér till 5 000 euro eller mer som utforts under
perioden den 1 augusti 2018 till och med den 4 mars 2020. Av forteckningen
skulle féljande information framgé: datum for transaktionen, transaktionsbelopp,
kundens namn, personnummer, organisationsnummer, adress, boséttningsland
samt eventuell verklig huvudman. Dartill ombads bolaget inkomma med f6ljande
uppgifter avseende ovanstaende tidsperiod; uppgift om den totala summan
kontanter som hanterats i verksamheten fordelat pa kdp och forséljning, uppgift
om antalet genomférda och nekade transaktioner eller affédrsrelationer som
missténkts for penningtvitt eller finansiering av terrorism och som rapporterats till

21 kap 2 § forsta stycket 15 penningtvéttslagen.

3 Prop. 2016/2017:173, ?Ytterligare atgérder mot penningtvétt och finansiering av terrorism”, s.
195.

41 kap. 1 § penningtvittslagen.

316 § forsta och andra styckena forordningen (2009:92) om atgérder mot penningtvitt och
finansiering av terrorism.
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Finanspolisen samt uppgift om antalet genomftrda och nekade transaktioner eller
affarsrelationer som misstéinkts for penningtvitt eller finansiering av terrorism och
som inte rapporterats till Finanspolisen.

Bolaget inkom med yttrande den 14 april 2020. Den 3 juni 2020 forelades bolaget
att inkomma med komplettering till sitt yttrande och ombads da inkomma med
bland annat information om transaktioner fram till och med den 3 juni 2020.
Bolaget inkom med kompletteringen den 23 och 24 juni 2020.

Motivering till beslutet

Allmén riskbedémning

Gallande bestdmmelser

Verksamhetsutévare som omfattas av penningtvittsregelverket ska gora en allmén
riskbeddmning av hur de produkter och tjinster som denne tillhandahéller i sin
verksamhet kan utnyttjas for penningtvitt eller finansiering av terrorism. Aven
hur stor risken &r for att detta sker ska anges. Verksamhetsutovaren ska sérskilt
beakta vilka slags produkter och tjdnster denne tillhandahaller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som finns i
verksamheten.t Riskbeddmningen ska vara dokumenterad” och utvirderas
arligen.® Omfattningen av den allménna riskbedémningen ska bestimmas med
hiinsyn till verksamhetsutdvarens storlek och art och de risker f6r penningtvétt
eller finansiering av terrorism som kan antas foreligga. Riskbedémningen ska vara
utformad pé sé sitt att den kan ligga till grund f6r verksamhetens rutiner, riktlinjer
och Gvriga atgirder mot penningtvétt och finansiering av terrorism.’

Lansstyrelsens bedémning

Bolaget har gett in ett dokument med rubriken ”Allmén riskbedomning”. I detta
framgér bland annat att bolagets utbud bestar av mycket smé delar och varor
vilket innebir en méttlig risk. For varugruppen nya och begagnade motorcyklar
kan det foreligga viss risk for penningtvitt dd kopbeloppen &r tdmligen hoga.
Vidare bedomer bolaget att det dr en riskfaktor att det f6r motorcyklar och motor-
cross inte registreras nigon dgare hos myndighet eller dylikt. Bolaget beskriver
vidare att de bedomer att deras kunder utgdr en 14g risk dd MC-k&p ér séllank6p
och bolaget har en liten skara trogna kunder. Det &r med
kontanter. Vidare beskrivs bolagets distributionskanaler vilka de bedémer inte har
nagon risk samt till vilka ldnder bolaget levererar sina varor vilka de anser utgér
en mycket 1ag risk.

62 kap. 1 § penningtvittslagen.

72 kap. 2 § andra stycket penningtvittslagen.

82 kap. 2 § Lénsstyrelsen i Stockholms ldns foreskrifter och allménna rad (01FS 2019:53).
92 kap. 2 § forsta stycket penningtvittslagen.
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Linsstyrelsen bedomer att det finns stora brister i bolagets allménna
riskbedémning. Bolaget har identifierat vissa av de faktorer som ska ligga till
grund for den allménna riskbedémningen. Det framgér inte att bolaget beaktat
eventuella uppgifter som framkommit vid bolagets rapportering av misstéinkta
aktiviteter och transaktioner samt information om tillvigagangssitt for
penningtvétt och finansiering av terrorism och andra relevanta uppgifter som
myndigheter ldmnat.

Omfattningen av den allménna riskbedémningen ska bestimmas med hénsyn till
verksamhetsutvarnas storlek och art och de risker for penningtvitt och
finansiering av terrorism som kan antas foreligga. Av den ingivna handlingen
framgér inte att en sdédan bedémning skett. Vidare saknas, for majoriteten av de
faktorer som bolaget identifierat utgéra grund for den allménna riskbeddmningen,
en analys av de olika faktorerna som ska beaktas och en motiverad bedémning av
hur bolaget kommit fram till den risk som kan férknippas med viss faktor. I de fall
bolaget har pébérjat en analys av varfor bolaget bedémer en faktor som en viss
risk bedomer Lansstyrelsen att denna inte &r tillrickligt djupgdende.

Lénsstyrelsen bedomer sammantaget att bolaget inte har vidtagit ldimpliga
atgérder for att identifiera och bedéma riskerna for penningtviitt och finansiering
av terrorism och att den av bolaget upprittade allménna riskbedsmningen inte star
i proportion till bolagets storlek och art. Bolagets allménna riskbeddmning ska
ligga till grund for verksamhetens riskbedémning av kunder samt rutiner,
riktlinjer och Gvriga &tgérder som bolaget ska vidta for att minska risken att
verksamheten utnyttjas for penningtvitt och finansiering av terrorism. Syftet med
en sddan bedémning dr att besvara frdgan om och hur bolagets produkter kan
anvéndas for att till exempel d6lja medels samband med brott eller brottslig
verksamhet.

Lénsstyrelsen beddmer att den allménna riskbed6mningen &r sa pass bristféllig att
den inte kan ldggas till grund for bolagets rutiner, riktlinjer och dvriga atgérder
som bolaget ska vidta for att minska risken for penningtvitt och finansiering av
terrorism. Bolaget saknar séledes insikt om hur verksamhetens produkter kan
utnyttjas for penningtvitt och finansiering av terrorism och ddrmed forutsittningar
for att sdkerstilla ett riskbaserat forhallningssitt.

Lénsstyrelsen bedomer att bristerna i den allménna riskbedémningen av
verksamheten utgér en synnerligen allvarlig 6vertridelse av
penningtvittsregelverket. Detta sdrskilt med hénsyn till att bolagets allménna
riskbedémning ska ligga till grund for verksamhetens riskbedémning av kunder
samt rutiner, riktlinjer och dvriga atgidrder som bolaget ska vidta for att minska
risken att verksamheten utnyttjas for penningtvitt och finansiering av terrorism.
Bolagets rutiner och riktlinjer for att forhindra att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism ska séledes skapas utifran en relevant,
uppdaterad och verklighetsanpassad allmén riskbedémning. Bolaget har inte
genomfort allmén riskbeddmning av verksamheten i enlighet med kraven i
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penningtvittsregelverket. Linsstyrelsens beddmning dr att bolaget dédrigenom har
16pt 6kad risk for att utnyttjas for penningtvétt och finansiering av terrorism.

Riskbedémning av kunder

Gallande bestidmmelser

Verksamhetsutdvaren ska bedéma den risk fér penningtvétt och finansiering av
terrorism som kan férknippas med dennes kunder. Kundens riskprofil ska
bestimmas med utgdngspunkt i den allménna riskbedémningen och
verksamhetsutévarens kidnnedom om kunden. Kundens riskprofil ska foljas upp
under pagéende affirsforbindelse och korrigeras nir det finns anledning till det.!?

Lansstyrelsen bedémning

Linsstyrelsen har ovan bedémt att bolaget saknar en korrekt utford allmén
riskbeddmning. I avsaknad av en korrekt utford allmén riskbedomning saknas
forutsittningar att bestimma kundens riskprofil. Detta med beaktande av att
kundens riskprofil ska bestdmmas bland annat med utgangspunkt i bolagets
allménna riskbeddmning.

I det av bolaget ingivna dokumentet med rubriken ”Allmén riskbedémning”
framgér dock bland annat att bolaget beddmer att deras kunder utgor en lag risk da
MC-kop #r sdllankdp och bolaget har en liten skara trogna kunder. I det ingivna
materialet saknas dock uppgift om Aur sjilva beddmningen av den risk for
penningtvitt och finansiering av terrorism som kan forknippas med kundrelationer
(kunders riskprofiler) gérs och om det &r en riskbedémning som gérs for varje
kund s&som krivs enligt penningtvittsregelverket. Vidare saknas det uppgifter om
hur kundernas riskprofiler I6pande f5ljs upp och éndras nér det finns anledning till
det under en pagaende affdrsforbindelse.

Mot bakgrund av att bolaget inte har redogjort for hur bedémning av kunders
riskprofiler sker eller i &vrigt inte pavisat dokumentation som visar att bolaget
tilldelat sina kunder riskprofiler &r Lénsstyrelsens beddmning att bolagets kunder
inte tilldelas riskprofiler.

Riskkvalificeringen av kunder syftar till att avgora i vilken niv4, 1ag, normal eller
hdg, som kunden ska placeras. Direfter ska bolaget bestimma omfattningen av de
kundkéinnedomstatgérder som krivs for att hantera risken kopplad till kunden.
Detta innebir att varje kund efter en helhetsbedémning ska tilldelas en egen
riskkvalificering och att atgirderna for att motverka riskerna ska anpassas
individuellt for varje kund.

Linsstyrelsens beddmning, med hénsyn till betydelsen av att kunder ska tilldelas
riskprofiler, dr att bolaget genom att inte tilldela sina kunder riskprofiler har 16pt
Okad risk for att bli utnyttjat fér penningtvétt och finansiering av terrorism.

102 kap. 3 § penningtvittslagen.
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Kundkinnedom

Gaéllande bestdmmelser

Verksamhetsutdvaren ska ha dokumenterade och uppdaterade rutiner och
riktlinjer nér det géller dess atgérder for kundkdnnedom.!! Rutinerna och
riktlinjerna ska i relevanta delar vara riskbaserade. Det innebir att de ska vara
utformade for att kunna hantera och motverka de risker som har identifierats i den
allménna riskbeddmningen.!?

Atgiirder for kundkénnedom ska bland annat vidtas (i) nir en affirsforbindelse!3
etableras om det da dr sannolikt eller under férbindelsens gang stér klart att
utbetalt eller mottaget belopp i kontanter inom ramen for férbindelsen uppgar till
motsvarande 5 000 euro eller mer, (ii) nédr kunder vidtar transaktioner dér utbetalt
eller mottaget belopp i kontanter uppgar till motsvarande 5 000 euro eller mer
eller (iii) vid transaktioner ddr utbetalt eller mottaget belopp i kontanter
understiger ett belopp om 5 000 euro och som verksamhetsutdvaren inser eller
borde inse har ett samband med en eller flera andra transaktioner i kontanter som
tillsammans uppgar till minst 5 000 euro.'

Reglerna om atgérder for kundkénnedom innebér bland annat att
verksamhetsutévaren ska identifiera sina kunder!® och ta reda pa tillrickligt
mycket om kunderna!® for att kunna bedéma och hantera de risker som varje kund
innebdr. Om det &r fraga om en affirsforbindelse ska verksamhetsutévaren dven
begidra information om afférsférbindelsens syfte och art. Syftet med informationen
dr att ge verksamhetsutovaren underlag for att bedoma risken som kan forknippas
med kunden och hur kunden forvéntas agera inom ramen for affidrsforbindelsen.
En sadan bedomning dr nédvéandig for att det ska vara méjligt att upptécka
avvikelser fran kundens forvintade beteende.!’

Verksamhetsutévaren ska 16pande f6lja upp pagaende affirsforbindelser i syfte att
sdkerstilla att kinnedomen om kunden dr aktuell och tillricklig for att motverka
risken som kan forknippas med kunden.!® Den [6pande uppfljningen innebér
ocksé krav pa granskning for att upptécka avvikande transaktioner och aktiviteter
som kan utgdra misstdnkt penningtvitt eller finansiering av terrorism.
Omfattningen av 6vervakningen och granskningen samt hur ofta denna ska ske
beror pa riskerna i affirsforbindelsen.!®”

112 kap. 8 § forsta stycket penningtvittslagen.
12 Prop. 2016/17:173 s. 213.

131 kap. 8 § 1 penningtvittslagen.

143 kap. 6 § penningtvittslagen

153 kap. 7 § penningtvittslagen.

16 3 kap. 7-8 §§, 10-11 §§ penningtvittslagen.
173 kap. 12 § penningtvittslagen.

183 kap. 13 § penningtvittslagen.

194 kap. 1 § andra stycket penningtvittslagen.
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Nirmare information om kundens ekonomiska situation bor begéras nér det dr
motiverat av risken i affirsforbindelsen. Detsamma géller ndrmare information
om varifrdn kundens ekonomiska medel kommer. Detta bor i regel bli aktuellt
forst om risken bedéms som hég, eller om sddan information beh&vs for att
beddma kundens riskfyllda eller avvikande aktiviteter och transaktioner.? Samma
information som vid beddmning av en affirsférbindelse ska begéras in dven vid
enstaka transaktioner som kan forknippas med hog risk. Detta eftersom
verksamhetsutdvaren i sddana fall méaste vidta skérpta kundkdnnedomsétgérder.

Om risken for penningtvitt eller finansiering av terrorism bedéms som lag, fir
forenklade kundkidnnedomséatgirder tillimpas. Beddms dédremot risken som hog
ska skérpta atgérder vidtas vilket kan avse inhdmtande av ytterligare information
om kundens affirsverksamhet eller ekonomiska situation och uppgifter om
varifrin kundens ekonomiska medel kommer.?!

Verksamhetsutdvaren far inte ingé eller upprétthélla en afférsrelation eller utféra
en enstaka transaktion om denne inte har tillricklig kinnedom om kunden. Detta
for att verksamhetsutévaren ska kunna hantera risken f6r penningtvétt och
finansiering av terrorism som forknippas med kundrelationen och &vervaka och
beddma kundens aktiviteter och transaktioner.?

VerksamhetsutSvaren ska pa ett foreskrivet sétt dokumentera?® vidtagna atgérder
for kundkéinnedom samt bevara dokumentationen.?* Verksamhetsutgvaren ska
vidare bevara handlingar och uppgifter i fem ar om handlingarna och uppgifterna
avser 1) atgérder som har vidtagits for kundkénnedom enligt 3 kap. och 4 kap. 2 §
eller 2) transaktioner som genomforts med under inom ramen for
affirsforbindelser eller vid enstaka transaktioner som omfattas av krav pé atgérder
for kundkdnnedom enligt 3 kap. 4-6 §§ penningtvéttslagen.? Tiden ska rdknas
fran det att atgérderna eller transaktionerna utfordes eller, i de fall dd en
affirsforbindelse har etablerats, affirsférbindelsen upphérde. Om en enstaka
transaktion inte har genomforts till f6ljd av misstanke om penningtvitt eller
finansiering av terrorism, ska tiden riknas frin det att avstiendet skedde.?6

Lansstyrelsens bedémning

Av det dokument med rubriken ”Allmén riskbeddmning” som bolaget har gett in
framgér att bolaget kontrollerar legitimation i stor utstrdckning och att det annars

20 Prop. 2016/17:173, s. 248.

2t 3 kap. 15-16 §§ penningtvittslagen.

22 3 kap. 1 § forsta stycket penningtvittslagen.

2 3 kap. 3 § andra och tredje styckena, 4 § andra och tredje styckena, 5 § tredje stycket, 7 § tredje
stycket, 9 § andra stycket Linsstyrelsen i Stockholms ldns féreskrifter och allménna rad (01FS
2019:53) om &tgirder mot penningtvitt och finansiering av terrorism.

24 3 kap. 12 § Linsstyrelsen i Stockholms léns foreskrifter och allménna rdd (01FS

2019:53) om dtgirder mot penningtviitt och finansiering av terrorism.

5 5 kap. 3 § forsta stycket penningtvittslagen.

26 5 kap. 3 § andra stycket penningtvittsiagen.

7(17)
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kontrolleras vid registrering av MC. Aven motorcrossmodeller registreras med
till respektive tillverkare.

Linsstyrelsen konstaterar att bolaget inte har gett in nagra rutiner eller riktlinjer
for verksamhetens atgirder som ska vidtas for att uppna tillrdcklig kundkéinnedom
varfor myndigheten utgér frén att sddana saknas i bolaget. Av de exempel pé
transaktioner som bolaget gett in till Lénsstyrelsen tillsammans med faktura och
kunduppgifter bedémer Lénsstyrelsen att bolaget inte heller i praktiken uppfyllt
kraven i penningtvittsregelverket vad géller inhdmtande av
kundkédnnedomsatgéirder eftersom det bland annat inte framgér att bolaget
kontrollerat kundens uppgivna identitet och i sa fall pa vilket sétt.

Lénsstyrelsen beddmer sammanfattningsvis att bolaget inte uppfyller kraven
enligt penningtvéttsregelverket avseende rutiner och riktlinjer for
kundkénnedomsétgérder. Inte heller uppfyller bolaget kraven pé att vidta
kundkdnnedomsatgdrder i praktiken. Rutinerna och riktlinjerna ska vara
begripliga, situationsanpassade och tillimpbara sa att bolaget och i férekommande
fall dess anstéllda ska ha kéinnedom om vilka atgérder som ska vidtas i olika
situationer. Rutinerna och riktlinjerna ska anvéndas for att hantera och motverka
de risker for penningtvitt och finansiering av terrorism som bolaget har
identifierat i sin allménna riskbedémning.?’

Underlatenheten att uppritta lagenliga rutiner och riktlinjer samt vidta
kundkénnedomsatgérder har, enligt Lansstyrelsens bedomning, medfort en 6kad
risk for att bolaget ska utnyttjas for penningtvitt eller finansiering av terrorism.
Lansstyrelsens bedomning dr att bristerna rorande savél underlitenheten att
uppriétta rutiner som underlatenheten i att vidta kundkdnnedomsatgérder 4r
synnerligen allvarliga.

Bolagets anstéllda och uppdragstagare

Gallande bestdmmelser

Verksamhetsutdvaren ska ha rutiner for att sikerstdlla lampligheten hos anstéllda,
uppdragstagare och andra som pé liknande grund deltar i verksamheten och som
utfor arbetsuppgifter av betydelse for att forhindra att verksamheten utnyttjas for
penningtvétt och finansiering av terrorism.?® De interna rutinerna och riktlinjerna
ska sdkerstilla att kontrollen av ldmpligheten dr proportionerlig i forhallande till
personens arbetsuppgifter och funktion samt den allménna riskbedémningen av
verksamheten.?’

Verksamhetsutovaren ska ocksé se till att nu ndimnda personer fortlépande far
relevant utbildning och information for att kunna fullgéra verksamhetsutdvarens

27 Prop. 2016/17:172 s. 212 ff.

28 2 kap. 13 § penningtvittslagen.

292 kap. 7 § andra stycket Lénsstyrelsen i Stockholms léns foreskrifter (01FS 2019:53) om
atgérder mot penningtvitt och finansiering av terrorism.
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skyldigheter enligt denna lag.? Utbildningen och informationen ska utformas
utifran de risker som verksamhetsut§varen har identifierat i sin allménna
riskbedémning och ska anpassas efter de uppdateringar som gors av den allménna
riskbeddmningen. Utbildningens innehéll och frekvens ska ocksa anpassas utifrén
de anstilldas och uppdragstagarnas arbetsuppgifter och funktioner.?!
Verksamhetsutvaren ska dokumentera utbildningar som genomfors. Av
dokumentationen ska det framga vad utbildningen innehdller, namnen pa
deltagarna samt datumet for utbildningen.*

Verksamhetsutvaren ska ha rutiner och vidta de &tgirder i 6vrigt som behdvs for
att skydda anstillda, uppdragstagare och andra som pa liknande grund deltar i
verksamheten fran hot eller fientliga atgérder till foljd av att de fullgdr
verksamhetsutdvarens skyldigheter enligt penningtvittslagen.?3

Verksamhetsutvaren far inte utsétta en anstélld, en uppdragstagare eller ndgon
annan som pé liknande grund deltar i verksamheten f6r repressalier pd grund av
att denne har informerat om misstidnkt penningtviitt eller finansiering av terrorism,
internt eller till Polismyndigheten.3*

Lansstyrelsens bedémning

I det material som getts in till Lidnsstyrelsen finns ingen information om hur
bolaget sikerstiller limpligheten hos anstéllda, uppdragstagare och andra som pa
liknande grund deltar i verksamheten, om de utfor arbetsuppgifter av betydelse for
att forhindra att verksamheten utnyttjas for penningtvétt eller finansiering av
terrorism. Inte heller aterfinns ndgon information om och i sé fall hur dessa
personer fortlspande fér relevant utbildning och information for att kunna fullgra
verksamhetsutdvarens skyldigheter enligt penningtvittslagen eller om bolaget har
rutiner och vidtar de atgérder i 6vrigt som behdvs for att skydda ndmnda
personkategori.

Linsstyrelsen bedomer dérfor att bolaget helt saknar sddana rutiner och riktlinjer
och att bolaget dirigenom I8per en tkad risk att bli utnyttjat f6r penningtvétt och
finansiering av terrorism.

Overvakning och rapportering

Gallande bestammelser

Verksamhetsutvaren ska ha dokumenterade rutiner och riktlinjer avseende
dvervakning och rapportering.’® Verksamhetsutdvaren ska dvervaka pagaende

30 2 kap. 14 § penningtviittslagen.

312 kap. 8 § Linsstyrelsen i Stockholms ldns foreskrifter (01FS 2019:53) om étgérder mot
penningtvitt och finansiering av terrorism.

322 kap. 9 § Linsstyrelsen i Stockholms ldns foreskrifter (01FS 2019:53) om &tgérder mot
penningtvitt och finansiering av terrorism.

332 kap. 15 § forsta stycket penningtvittslagen.

342 kap. 15 § andra stycket penningtvittslagen.

352 kap. 8 § forsta stycket penningtvittslagen.
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affdrsforbindelser och bedoma enstaka transaktioner i syfte att upptécka
missténkta aktiviteter och transaktioner.?® Skirpta kundké&nnedomsatgérder och
andra nédvéndiga atgirder ska vidtas vid avvikelser eller missténkta aktiviteter
eller transaktioner for att bedéma om det finns skélig grund att misstédnka att det dr
fraga om penningtvitt eller finansiering av terrorism eller att egendom annars
hérrdr frén brottslig handling.3” Verksamhetsutdvaren far inte etablera en
affarsforbindelse eller utfora en transaktion om det finns misstanke om att
produkter kommer att anvindas for penningtvitt eller finansiering av terrorism.38
Om det inte d&r mojligt att ata bli att utfora en missténkt transaktion eller om ett
avstdende fran att genomfora transaktionen sannolikt skulle férsvara utredningen
far dock transaktionen genomforas.®

Om verksamhetsutdvaren har skilig grund att misstédnka penningtvitt eller
finansiering av terrorism eller att egendom hérror fran brottslig handling ska detta
rapporteras till Polismyndigheten (Finanspolisen).40

Vidare ska verksamhetsutdvaren pa begéran av Polismyndigheten l&mna alla
uppgifter som behdvs for en utredning om penningtvitt eller finansiering av
terrorism.*! En verksamhetsutivare ska ha ett system for att snabbt och
fullstdndigt kunna ldmna uppgifter om huruvida verksamhetsutovaren under de
senaste fem &ren har haft en afféirsforbindelse med en viss person och, om sa
skulle vara fallet, om forbindelsens art.*? Systemet for uppgiftslimning ska vara
strukturerat och sdkbart.*3

Det réder tystnadsplikt i friga om bedémning som utfors, har utforts eller kommer
att utforas enligt 2 § eller att uppgifter har ldmnats enligt 3 eller 6 §§.44

Lansstyrelsens bedémning

Lénsstyrelsen kan konstatera att bolaget inte har kommit in med rutiner och
riktlinjer fér 6vervakning och rapportering varfor Lansstyrelsen utgar fran att
sddana inte finns i bolaget. Bolaget har saledes inte dokumenterat hur pagéende
affdrsforbindelser kontrolleras och enstaka transaktioner bedoms for att bolaget
ska upptécka aktiviteter och transaktioner som avviker frén vad bolaget har
anledning att rdkna med.

Bolaget har inte heller dokumenterat vilka omsténdigheter som kan motivera
ndrmare granskning och utredning och hur sddan granskning och utredning ska

36 4 kap. 1 § forsta stycket penningtvittslagen.

37 4 kap. 2 § penningtvittslagen.

38 3 kap. 2 § och 3 § forsta stycket penningtvéttslagen.

39 3 kap. 3 § andra stycket penningtvéttslagen.

40 4 kap. 3 § penningtviittslagen.

41 4 kap. 6 § penningtviittslagen.

42 4 kap. 7 § penningtvittslagen.

43 4 kap. 1 § andra stycket Linsstyrelsen i Stockholms léns foreskrifter (01FS 2019:53) om
atgirder mot penningtvétt och finansiering av terrorism.

4 4 kap. 9 § penningtvittslagen.
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genomforas. Linsstyrelsen kan vidare konstatera att bolaget inte har dokumenterat
att de ska vidta skérpta atgérder eller andra nddvéndiga atgirder om avvikelser
eller misstinkta transaktioner uppmirksammas. Bolaget saknar dven rutiner for att
rapportera till Finanspolisen utan drojsmal vid skilig grund om misstédnkt
penningtvitt eller finansiering av terrorism eller att egendom annars hérror fran
brottslig handling. Bolaget har heller inget system pa plats for att snabbt och
fullstéindigt kunna ldmna uppgifter till Polismyndigheten och Sékerhetspolisen om
huruvida bolaget under de senaste fem aren har haft en affirsforbindelse med en
viss person och, om s skulle vara fallet, om férbindelsens art. Det framgér inte
heller att bolaget har kunskap om den tystnadsplikt som rader i friga om
bedtmning och uppgifter som framkommer i samband med bolagets vervakning.

Linsstyrelsen beddmer sammantaget att bolaget saknar rutiner och riktlinjer
gillande dvervakning och rapportering och att detta inneburit att bolaget under
den granskade perioden har 16pt tkad risk for att utnyttjas for penningtvétt och
finansiering av terrorism. Lénsstyrelsen bedomer att §vertrddelserna ér av
synnerligen allvarlig art.

Behandling av personuppgifter

Gaéllande bestdammelser

Verksamhetsutévaren ska ha dokumenterade rutiner och riktlinjer avseende sina
itgirder for behandling av personuppgifter.*> Verksamhetsutvaren ska bevara
handlingar och uppgifter i fem ar om handlingarna och uppgifterna avser 1)
atgiirder som har vidtagits for kundkédnnedom enligt 3 kap. och 4 kap. 2 § eller 2)
transaktioner som genomforts med under inom ramen for affdrsforbindelser eller
vid enstaka transaktioner som omfattas av krav pé dtgérder f6r kundkdnnedom
enligt 3 kap. 4-6 §§ penningtvittslagen.*6 Tiden ska rédknas frén det att atgérderna
eller transaktionerna utfordes eller, i de fall d& en affirsforbindelse har etablerats,
affirsforbindelsen upphorde. Om en enstaka transaktion inte har genomforts till
61jd av misstanke om penningtvitt eller finansiering av terrorism, ska tiden
riknas fran det att avstdendet skedde.*” Efter en forfragan fran Polismyndigheten
eller annan myndighet ska verksamhetsut§varen bevara uppgifter och handlingar
under en lingre period &n fem &r. Den sammanlagda tiden som handlingarna och
uppgifterna bevaras far inte dverstiga tio ar.*® Information om att personuppgifter
behandlas enligt 4 kap. 2, 3 eller 6 § och om att sédana uppgifter lagras enligt 3
eller 4 § far inte limnas till kunden.*” Den som #r verksam hos
verksamhetsutdvare far inte obehdrigen rdja att vissa personuppgifter behandlas
och att s&dana uppgifter bevaras.>

42 kap. 8 § forsta stycket penningtvittslagen.

46 5 kap. 3 § forsta stycket penningtvittslagen.

47 5 kap. 3 § andra stycket penningtvéttslagen.
ty

48 5 kap. 4 § penningtviittslagen.

49 5 kap. 7 § penningtviittslagen.

50 5 kap. 11 § penningtvittslagen.
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Lansstyrelsens bedémning

Bolaget har inte gett in ndgra rutiner och riktlinjer till myndigheten avseende sina
atgérder for behandling av personuppgifter varfor Lénsstyrelsen utgar fran att
sddana inte finns i bolaget. Lansstyrelsens bedomning &r darfor att bolaget inte
uppfyller kraven enligt penningtvéttsregelverket vad géller behandling av
personuppgifter genom bevarande av handlingar och uppgifter.

Intern kontroll och anmalningar av misstankta évertradelser

Gaéllande bestdmmelser

Verksamhetsutdvaren ska ha rutiner och riktlinjer fér intern kontroll.>! Nér det &r
motiverat med hinsyn till verksamhetens storlek och art ska verksamhetsutévaren
bland annat utse en ansvarig for regelefterlevnad??, en centralt funktionsansvarig??
och inrétta en oberoende granskningsfunktion med ansvar for att granska de
interna riktlinjer, kontroller och forfaranden som syftar till att
verksamhetsutGvaren ska fullgtra sina skyldigheter enligt
penningtvittsregelverket>*. Den som #r centralt funktionsansvarig ansvarar for att
rapportera till Polismyndigheten i de fall misstanke om penningtvitt eller
finansiering av terrorism eller att egendom hérror fran brottslig handling
uppstar.>® Nér det inte 4r motiverat att utse funktioner ska verksamhetsutdvaren
genom sina rutiner och riktlinjer sikerstélla att det finns en funktion for
regelefterlevnad.>

Verksamhetsutvaren ska dven tillhandahélla &ndamaélsenliga rapporteringssystem
for anstéllda och uppdragstagare som vill géra anmélningar om missténkta
overtrddelser av penningtvittsregelverket®’samt ha rutiner och vidta de atgérder i
6vrigt som behdver for att skydda sddana personer mot hot, himnd eller andra
fientliga &tgérder>8.

Lansstyrelsens bedémning

Bolaget ska ha rutiner och riktlinjer avseende intern ansvarsfordelning for att
sikerstilla att skyldigheterna enligt penningtvittsregelverket fullgérs. Rutinerna
och riktlinjerna ska omfatta information om vilken eller vilka funktioner som har
utsetts och vem som innehar respektive funktion. De ska ocksa omfatta
information hur de interna kontrollerna genomf6rs for att sékerstilla efterlevnaden
av penningtvittsregelverket. Oavsett vad verksamhetsutévaren driver for

316 kap. 1 § forsta stycket penningtvittslagen.

32 6 kap. 2 § forsta stycket 1 penningtvittslagen.

33 6 kap. 2 § forsta stycket 2 penningtvittslagen

346 kap. 2 § forsta stycket 3 penningtvéttslagen.

35 6 kap. 2 § andra stycket och 4 kap. 3 § penningtvittslagen.

36 6 kap. 3 § Lénsstyrelsen i Stockholms lidns foreskrifter (01FS 2018:55) om atgérder mot
penningtvitt och finansiering av terrorism.

57 6 kap. 4 § penningtvittslagen.

38 6 kap. 4 a § penningtvittslagen.
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verksamhet ska denne utse en person som ansvarar for verksamhetens
regelefterlevnad och interna kontroll samt rapportering till Polismyndigheten
(Finanspolisen).

Lansstyrelsen kan konstatera att bolaget inte har redogjort for nigra rutiner och
riktlinjer vad géller intern kontroll och anmélningar av missténkta Svertrddelser
varfor Lansstyrelsen utgér fran att sddana saknas i bolaget. Lansstyrelsen bedomer
dérfor att bolaget under den granskade perioden har 16pt 6kad risk for att utnyttjas
for penningtvitt och finansiering av terrorism genom att inte uppfylla kraven
enligt penningtvittsregelverket vad géller intern kontroll.

Val av ingripande

Giéllande bestammelser

Vid en 6vertrddelse far tillsynsmyndigheten ingripa mot en verksamhetsutdvare
genom att utfirda ett foreldggande om att géra rittelse eller, vid 6vertrddelser som
inte dr ringa, genom ett beslut om sanktionsavgift. Om Svertréddelsen 4r allvarlig,
upprepad eller systematisk far tillsynsmyndigheten foreldgga
verksamhetsutdvaren att upphora med verksamheten.” Lénsstyrelsens
foreldgganden far forenas med vite.®

Vid valet av ingripande ska tillsynsmyndigheten ta hénsyn till hur allvarlig
overtrddelsen dr och hur linge den har pagétt. Sirskild hidnsyn ska tas till skador
som har uppstatt och graden av ansvar.6! I forsvarande riktning ska det beaktas
om verksamhetsutvaren tidigare har begétt en 6vertridelse.®? I formildrande
riktning ska det beaktas om (1) verksamhetsutdvaren i vésentlig utstrdckning
genom ett aktivt samarbete har underlittat tillsynsmyndighetens utredning, och (2)
om verksamhetsutdvaren snabbt upphort med vertrddelsen sedan den anmilts till
eller patalats av tillsynsmyndigheten.?

Lansstyrelsens bedémning

Lénsstyrelsen har inom ramen for tillsynen undersokt hur bolaget efterlever
kraven i penningtvittsregelverket. Linsstyrelsens utredning visar att bolaget har
brustit ndr det géller samtliga delar av penningtvittsregelverket. Lénsstyrelsen
konstaterar att bolagets allménna riskbeddmning dr sa bristféllig att den inte kan
laggas till grund f6r verksamhetens rutiner, riktlinjer och Gvriga atgirder mot
penningtvitt och finansiering av terrorism. Bolaget har dven haft i princip
obefintliga rutiner och riktlinjer for att motverka risken att verksamheten utnyttjas
fér penningtviitt och finansiering av terrorism. Sammantaget har Lénsstyrelsens

37 kap. 11 § penningtvittslagen.

6077 kap. 24 § penningtvittslagen.

617 kap. 13 § forsta stycket penningtvittslagen.

627 kap. 13 § andra stycket penningtvittslagen.

637 kap. 13 § tredje stycket penningtviittslagen.
tycketp
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granskning visat att bolaget inte uppfyller kraven enligt penningtvéttsregelverket i
nagon del.

Lansstyrelsens tillsyn av bolaget har visat att ovan angivna brister foreligger.
Overtriidelserna av penningtvittsregelverket #r till 6verviigande del synnerligen
allvarliga och har pagéatt under en léngre tid. Detta innebér att bolaget har 16pt
okad risk att utnyttjas for penningtvitt och finansiering av terrorism. Den forhdjda
risken har forelegat sedan dtminstone den 1 januari 2018. Lansstyrelsens
beddmning &r att 6vertrddelserna har medfort en avsevird 6kning av risken for att
verksamheten kan bli utnyttjad for penningtvitt och finansiering av terrorism.
Bolaget har dven, genom att inte ha foljt penningtvittsregelverket, frimjat osund
konkurrens pé marknaden.

I férmildrande riktning ska végas in om bolaget i vdsentlig mén har underléttat
Lansstyrelsens utredning. Av forarbetena till penningtvittslagen framgar att det
bor krévas att verksamhetsutGvaren sjdlvmant for fram viktig information som
myndigheten inte redan forfogar dver.%* Dirtill ska hidnsyn tas till om bolaget
snabbt har upphort med 6vertrddelsen sedan den anmélts eller pétalats av
tillsynsmyndigheten. Lénsstyrelsens bedomer att sa inte &r fallet. Nagra skl i
formildrande riktning har enligt Lansstyrelsens bedomning inte framkommit.

Med beaktande av de sammantagna omsténdigheterna i drendet gér Lénsstyrelsen
bedomningen att ett ingripande ska ske genom ett beslut om sanktionsavgift.

Sanktionsavgiftens storlek

Gaéllande bestammelser

Sanktionsavgiften for en verksamhetsutdvare som &r en juridisk person ska som
hogst faststéllas till det hogsta av (1) tvd génger den vinst som
verksamhetsutGvaren gjort till foljd av 6vertrddelsen, om beloppet gér att
faststilla, eller (2) ett belopp i kronor motsvarande en miljon euro.%® Sirskild
hénsyn ska tas till de formildrande och forsvarande omstédndigheter som framgar
av 7 kap. 13 § penningtvittslagen samt till den juridiska personens finansiella
stdllning och, om det gar att faststélla, den vinst som gjorts till f6ljd av
overtridelsen.%®

Lansstyrelsens bedémning

Vid bestimmande av sanktionsavgiftens storlek ska hédnsyn tas till den juridiska
personens finansiella stdllning. Med finansiell stdllning avses exempelvis bolagets
arsomsittning.®” Enligt penningtvittslagen far sanktionsavgiften bestdmmas till

64 Prop. 2016/17:173 s. 555.

657 kap. 14 § forsta stycket penningtvéttslagen.

66 7 kap. 16 § penningtvittslagen.

7 Prop. 2016/17:173 s. 411; Prop. 2013/14:228  Forstérkta kapitaltickningsregler” s. 240.
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mellan 5 000 kronor och 1 miljon euro, som nu motsvarar cirka 10 140 000
kronor. Sanktionerna ska vara effektiva, proportionella och avskrickande.5®

Linsstyrelsen bedomer att bolaget far anses ha en god finansiell stéllning. Under
rikenskapsaret 20190101-20191231 uppgick bolagets arsomsittning till ca 32
miljoner kronor.

Lénsstyrelsen har konstaterat att bristerna i efterlevnaden av
penningtvéttsregelverket i flera vésentliga delar &r av synnerligen allvarlig art.
Bolaget har dirmed 16pt tkad risk att utnyttjats for penningtvitt och finansiering
av terrorism. De konstaterade bristerna ligger inom bolagets kontroll. Den
eventuella vinst som bolaget kan ha gjort till f61jd av Svertrddelser av
penningtvittsregelverket gar inte att faststilla. Lansstyrelsen beaktar dven att
bolagets bristande regelefterlevnad kan ha inneburit férdelar for bolaget jamfort
med konkurrenter som foljt penningtviittsregelverket och dérigenom lagt bade tid
och resurser pa att efterleva regelverket. Lansstyrelsen har vid sanktionsavgiftens
bestimmande dven vigt in bolagets storlek och art samt den omfattning som
bolagets kontanthantering under tillsynsperioden uppgatt till.

Vid en samlad beddmning av Svertrddelsernas karaktar och med hénsyn till
bolagets drsomsittning och finansiella stéllning bestdmmer Lansstyrelsen
sanktionsavgiften till 480 000 kronor.

Sanktionsavgiften tillfaller staten och faktureras av Lénsstyrelsen efter att beslutet
har vunnit laga kraft.

Bestammelser som beslutet grundas pa

e 1Kkap.2 § forsta stycket 15, 2 kap. 1-3 §§, 8 §, 13-15 §§, 3 kap. 1 § forsta
stycket, 2-38§, 6-14 §§, 16-17 §§, 19-20 §§, 4 kap. 1-3 §§, 6-7 §§, 9-10
§8, 5 kap. 1-8 §§, 11 §, 6 kap. 1-2 och 4-5 §§, 7 kap. 1 § forsta stycket, 10
§, 11 § forsta stycket, 13-14 §§, 16 §, 21 §, 25 § andra stycket lagen
(2017:630) om &tgirder mot penningtvétt och finansiering av terrorism.

e 16 § forsta och andra styckena férordningen (2009:92) om dtgérder mot
penningtvitt och finansiering av terrorism.

e 1lkap.18§,2kap.2§,4-10 8§, 3 kap. 2-7 8§, 9§, 12 §, 4 kap. 1 §, 5 kap.
1-2 §§, 6 kap. 2-3 §§ Linsstyrelsen i Stockholms léns foreskrifter och
allménna rad (01FS 2019:53) om atgérder mot penningtvétt och
finansiering av terrorism.

Linsstyrelsen vill uppmérksamma om att det under drendets handliggningstid
skett vissa lagéindringar i lagen (2017:630) om atgérder mot penningtvétt och
finansiering av terrorism. Handlingarna som getts in i d4rendet har bedomts utifrén
penningtvittsregelverket i dess lydelse dé bolaget forelades att inkomma med
handlingar till Lénsstyrelsen.

%8 Prop. 2016/17:173 5. 357.
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Beslutet kan éverklagas
Se bilaga med Gverklagandehénvisning.

De som medverkat i beslutet

Beslutet har fattats av chef for enheten for tillsyn Helena Remnerud med jurist
Frida Berglund som féredragande. I den slutliga handldggningen har ocksa jurist
Diana Berkusaite medverkat.

Denna handling har godkénts digitalt och saknar dérfor namnunderskrift.

Sa har hanterar Lansstyrelsen personuppgifter
Information om hur vi hanterar dessa finns pa www.lansstyrelsen.se/dataskydd.

Bilagor

1. Overklagandehinvisning forvaltningsritten



Bilaga 1
Overklagandehiinvisning forvaltningsritten

Ni kan overklaga beslutet

Om ni inte 4r njda med ldnsstyrelsens beslut, kan ni skriftligen 6verklaga beslutet hos
forvaltningsrétten.

Hur 6verklagar vi beslutet?

Lansstyrelsen méste prova att dverklagandet har kommit in i rétt tid, innan det skickas vidare
tillsammans med handlingarna i #rendet. D#rfor ska ni limna eller skicka er skriftliga verklagan
till Lansstyrelsen Stockholm antingen via e-post; stockholm@]lansstyrelsen.se, eller med post;
Lansstyrelsen Stockholm, Box 22067, 104 22 Stockholm.

Tiden f6ér dverklagande

Ert Sverklagande méste ha kommit in till ldnsstyrelsen inom tre veckor frdn den dag ni fick del
av beslutet. Om det kommer in senare kan Sverklagandet inte provas. I ert 6verklagande kan ni be
att fa ytterligare tid till att utveckla era synpunkter och skélen till att ni 6verklagar. Sedan dr det
forvaltningsritten som beslutar om tiden kan forléngas.

Parter som foretriader det allménna ska ha kommit in med sitt verklagande inom tre veckor fran
den dag d& beslutet meddelades.

Ert éverklagande ska innehalla

o vilket beslut som ni dverklagar, beslutets datum och diarienummer,
e hur ni vill att beslutet ska dndras, samt
e varfor ni anser att ldnsstyrelsens beslut &r felaktigt.

Skriv ocks4 foljande uppgifter, om ni inte tidigare limnat dem:

e person- eller organisationsnummer,

e telefonnummer dir ni kan nas dagtid (med undantag for nummer som avser ett hemligt
mobilabonnemang som behdver uppges endast om rétten begér det),

e e¢-postadress, och

e annat som har betydelse for att domstolen ska kunna né er.

Om ni har handlingar som ni anser stédjer er verklagan s& bor ni bifoga kopior pa dessa.
Kontakta linsstyrelsen i forviig om ni behdver bifoga filer som &r stérre &n 15 MB via e-post.

Ombud

Om ni anlitar ett ombud som skéter Sverklagandet 4t er ska ombudet underteckna skrivelsen,
bifoga en fullmakt i original frén er samt uppge sitt eget namn, adress och telefonnummer.

Behéver ni veta mer?

Har ni ytterligare fragor kan ni kontakta lénsstyrelsen via e-post, stockholm@lansstyrelsen.se,
eller via viixeltelefonnummer 010-223 10 00. Ange diarienummer 8798-2020.







