A Beslut 1(14)
|
mren Lansstyrelsen
/g S . y Datum Betecknin
é Stockholm 2021-04-09 209-34619-2019
Enheten for tillsyn
Frida Berglund
Tavex AB

Smalandsgatan 9
111 46 Stockholm

RekMb

Foreldggande att gora rattelse

Beslut

Linsstyrelsen i Stockholms ldn (Lénsstyrelsen) foreldgger Tavex AB, 556671~
1189, (bolaget) att gora rittelse genom att vidta nedan angivna atgérder.

En redovisning av vidtagna atgérder ska ges in till Lédnsstyrelsen senast sex
veckor fran det att bolaget fick del av beslutet. Redovisningen ska omfatta den
dokumentation som enligt foreldggandet ska upprittas samt redogorelse for de
atgérder som i vrigt ska vidtas.

Bolaget ska vidta foljande atgérder;

- Bolaget ska komplettera sin allménna riskbedémning samt rutiner och
riktlinjer pé s& sitt att det framgér att bolagets hela verksamhet vad avser
yrkesmissig handel med varor omfattas av penningtvéttsregelverket,
oavsett betalmedel eller transaktionsbelopp.

(I kap. 2 § forsta stycket 15 lagen [2017:630] om dtgdrder mot
penningtviit och finansiering av terrorism (penningtvittslagen))

- Utveckla den allmiinna riskbedémningen genom att géra en motiverad
bedomning av vilka risker som foreligger med de produkter och tjdnster
som tillhandahalls, bolagets kunder, geografiska riskfaktorer samt de
distributionskanaler som bolaget anvinder, och ddrefter gora en motiverad
bedémning av hur stor den sammanvégda risken &r for att verksamhetens
produkter och tjinster kan komma att utnyttjas for penningtvétt och
finansiering av terrorism.

(2 kap. 1-2 §§ penningtvdittslagen)

- Om behov finns, efter ovan begérd réttelse av den allménna
riskbeddmningen, revidera bedsmningen av de risker f6r penningtvétt och
finansiering av terrorism som kan forknippas med olika typer av
kundrelationer (kunders riskprofiler) samt de rutiner och riktlinjer som ska
upprittas utifrén den allménna riskbedémningen. Det vill séiga bolagets
rutiner och riktlinjer f6r kundkéinnedomsatgirder, bolagets anstéllda m.fl.,
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for dvervakning och rapportering, intern kontroll och anmélningar om
missténkta Gvertrddelser.

(2kap. 3§, 88, 13-14 §§, 6 kap. 1 § penningtvdittslagen, 2 kap. 7 och 8 §§
Ldnsstyrelsen i Stockholms ldns foreskrifter och allmdnna rad [01FS
2019:53] om dtgdrder mot penningtvitt och finansiering av terrorism)

Bolaget ska revidera sina rutiner och riktlinjer fér kundkédnnedomsétgérder
pé sé sitt att det framgér att identiteten hos fysiska personer pa distans
kontrolleras i enlighet med vad som anges i Lansstyrelsens foreskrifter.

(2 kap. 4 § Lénsstyrelsen i Stockholms ldns foreskrifter och allmdnna vad
[O1FS 2019:53] om dtgdrder mot penningtvitt och finansiering av
terrorism)

Bolaget ska revidera sina rutiner och riktlinjer f6r kundkénnedomsétgérder
pé sa sitt att det framgér att utredning av om kunden har en verklig
huvudman alltid ska ske samt att en sédan utredning vad géller juridiska
personer dtminstone ska innebéra en s6kning i registret 6ver verkliga
huvudmin enligt lagen (2017:631) om registrering av verkliga huvudmin.

(3 kap. 8 § penningtvdittslagen)

Bolaget ska revidera sina rutiner och riktlinjer for kundkédnnedomsatgérder
pé sé sitt att det framgar att bolaget ska gora en sjdlvstdndig bedomning
av om en kund eller dennes verkliga huvudman &r en person i politiskt
utsatt stéllning (PEP) eller nérstaende till sddan person.

(3 kap. 10 § penningtvdttslagen)

Bolaget ska komplettera sina rutiner och riktlinjer for
kundkénnedomsétgirder pé sa sitt att det framgar att bolaget vid samtliga
transaktioner dér avvikelser eller misstéinkta aktiviteter eller transaktioner
uppmérksammas, dven vid andra betalmedel 4n kontant betalning samt
summor understigande 5 000 euro, &r skyldigt att genom skérpta atgérder
for kundkéinnedom enligt 3 kap. 16 § penningtvéttslagen och andra
nddvéndiga atgirder bedéma om det finns sklig grund att misstéinka att
det dr friga om penningtvitt eller finansiering av terrorism eller att
egendom annars hirrdr frén brottslig handling.

(4 kap. 2 § penningtvdttslagen)

Bolaget ska komplettera sina rutiner och riktlinjer for intern kontroll och
anmilningar av misstéinkta Svertrddelser pa sa sétt att det av de skriftliga
rutinerna och riktlinjerna framgar vem som innehar sadan funktion som
anges i 6 kap. 2 § penningtvittslagen om sddan utsetts.
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(6 kap. 2 § tredje stycket, 3 § tredje stycket Liinsstyrelsen i Stockholms
lins foreskrifter och allmdnna rdd [01FS 2019:53] om dtgdrder mot
penningtvdtt och finansiering av terrorism)

- Sgkerstilla att bolaget har rutiner och vidtar de atgérder i 6vrigt som
behovs for att skydda anstillda, uppdragstagare och andra som pé liknande
grund deltar i verksamheten frin hot, himnd eller andra fientliga atgérder
till f5ljd av att de gjort en anmélan om missténkta Gvertridelser av
penningtvittsregelverket.

(6 kap. 4 a § forsta stycket penningtvdttslagen)
Foreldggandet giller omedelbart.

Om bolaget inte genomfor begird rittelse kan Lansstyrelsen besluta att foreldgga
bolaget att vid vite gora réttelse.

Beskrivning av drendet

Penningtvittsregelverket! giller bland andra verksamhetsutdvare som driver
yrkesmissig handel med varor dér det kan antas att det, nu eller framdver, betalas
ut eller tas emot kontanter pa belopp som uppgér till motsvarande 5 000 euro eller
mer. Det kan vara en enstaka transaktion eller flera transaktioner som har ett
samband och tillsammans nér upp till 5 000 euro.?

Av forararbetena till penningtvittslagen framgar att storre kontanta betalningar &r
forenade med hog risk for penningtvitt.? Syftet med penningtvittslagen ér att
forhindra att bland andra de som bedriver handel med varor mot kontant betalning
utnyttjas for penningtvitt och finansiering av terrorism.*

Bolaget registrerades i Bolagsverkets register mot penningtvétt den 17 juli 2017
och bedriver enligt registret foljande verksamhet; kontanthandel, &vrigt
investeringsguld och -silver, skrotguld och -silver. Bolaget driver verksamhet som
omfattas av penningtvittsregelverket och dr dirfor skyldigt att vidta dtgérder for
att forhindra att verksamheten utnyttjas for penningtvétt och finansiering av
terrorism i enlighet med regelverket. Tillsynen Gver att penningtvittsregelverket
foljs av sddan verksamhet ska utdvas av linsstyrelserna i Stockholms, Vistra

I Lagen (2017:630) om &tgirder mot penningtvitt och finansiering av terrorism, férordningen
(2009:92) om Atgirder mot penningtvitt och finansiering av terrorism, Linsstyrelsen i Stockholms
liins foreskrifter och allm#nna rad (01FS 2019:53) om &tgérder mot penningtvétt och finansiering
av terrorism.

21 kap 2 § forsta stycket 15 penningtvéttslagen.

3 Prop. 2016/2017:173, *Ytterligare &tgérder mot penningtvétt och finansiering av terrorism”, s.
195.

41 kap. 1 § penningtvittslagen.
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Gétalands och Skane lidn. Eftersom bolaget har sitt séte i Stockholms lén &r
Linsstyrelsen i Stockholms lén tillsynsmyndighet for bolaget.

Den 10 juli 2019 forelades bolaget att inkomma med bolagets allmédnna
riskbedémning och de rutiner och riktlinjer avseende verksamhetens atgérder mot
penningtvitt och finansiering av terrorism som enligt penningtvéttsregelverket ska
finnas i verksamheten. Bolaget forelades dven att inkomma med en forteckning
over bolagets samtliga kontanta transaktioner som utforts under perioden den 1
augusti 2017 till och med den 30 juni 2019. Av forteckningen skulle féljande
information framga: kundens namn, personnummer, organisationsnummer, adress,
bosittningsland samt eventuell verklig huvudman. Dértill ombads bolaget
inkomma med f6ljande uppgifter avseende samma period; beslut och
dokumentation avseende genomforda och nekade transaktioner eller
affirsrelationer som misstéinkts for penningtvitt eller finansiering av terrorism och
som rapporterats till Finanspolisen samt genomfdrda och nekade transaktioner
eller affiirsrelationer som misstédnkts for penningtvitt eller finansiering av
terrorism och som inte rapporterats till Finanspolisen.

Bolaget inkom med handlingar i &rendet den 16 augusti 2019 och har dérefter
ombetts att fortydliga sina uppgifter i vissa avseenden. Sddana fortydliganden
inkom till Lansstyrelsen den 11 december 2019. Den 8 januari 2020 inkom
bolaget pé eget initiativ med fortydligande och vissa uppdaterade uppgifter. Den
16 april 2020 begirde Lansstyrelsen att bolaget skulle inkomma med ytterligare
handlingar och uppgifter i drendet. Déribland ombads bolaget inkomma med
kvitton och dokumentation av kundkénnedomsétgérder om sddana vidtagits for 13
slumpmassigt utvalda transaktioner fran dokumentation som bolaget tidigare gett
in. Vidare ombads bolaget, om det inte bland de slumpmissigt utvalda
transaktionerna ingick sddant material, inkomma med minst tva stycken exempel
avseende atgirder for kundkidnnedom da kundrelationen dr forknippad med
normal risk, tva stycken exempel avseende forenklade atgérder for
kundkdnnedom d4 kundrelationen #r forknippad med ldg risk och tvé stycken
exempel avseende skérpta atgérder for att uppna kundkénnedom dé
kundrelationen ir forknippad med Adg risk. Bolaget inkom med handlingar i
drendet den 7 maj 2020. Bolaget har dérefter kompletterat tidigare ingivna
handlingar den 16, 18 och 19 mars 2021.

Motivering till beslutet

Inledningsvis vill Linsstyrelsen po#ngtera att bolaget bedriver flera olika typer av
verksamheter. Genom bolagets olika verksamhetsomraden faller bolaget under
flera olika myndigheters tillsyn enligt penningtvéttsregelverket. I detta drende
beddmer Linsstyrelsen enbart bolagets allménna riskbeddmning samt de rutiner
och riktlinjer som avser den del av bolagets verksamhet som faller under
Lénsstyrelsens tillsyn.

3 16 § forsta och andra styckena forordningen (2009:92) om &tgérder mot penningtvitt och
finansiering av terrorism.
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Allman riskbedémning

Gallande bestdmmelser

Verksamhetsutdvare som omfattas av penningtvéttsregelverket ska gora en allmén
riskbedémning av hur de produkter och tjinster som denne tillhandahéller i sin
verksamhet kan utnyttjas for penningtvitt eller finansiering av terrorism. Aven
hur stor risken #r for att detta sker ska anges. VerksamhetsutGvaren ska sérskilt
beakta vilka slags produkter och tjénster denne tillhandahéller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som finns i
verksamheten.® Riskbedémningen ska vara dokumenterad’ och utvérderas
arligen.t Omfattningen av den allménna riskbedémningen ska bestdmmas med
hénsyn till verksamhetsutdvarens storlek och art och de risker for penningtvitt
eller finansiering av terrorism som kan antas foreligga. Riskbedémningen ska vara
utformad pA s& siitt att den kan ligga till grund f6r verksamhetens rutiner, riktlinjer
och &vriga atgérder mot penningtvétt och finansiering av terrorism.’

Lansstyrelsens bedémning

Bolagets allméinna riskbedomning innehaller inledningsvis en 6versiktlig och
allmént hallen beskrivning av hur en allmén riskbeddmning i bolaget ska goras
och vilka faktorer som ska beaktas. Bolaget ger sedan en kort beskrivning av den
aktuella verksamheten (det vill séiga kop och forséljning av ddelmetaller), ger
exempel p4 hot som #r relevanta for verksamheten, bendmner de riskfaktorer som
beddms vara av storst relevans for verksamheten utifrdn geografiska omriden,
kunder, tjinsten/produkten sjilv samt distributionskanaler vad giller den kontanta
delen av handeln med #ddelmetaller. Bolaget bedomer dérefter verksamhetens
riskexponering dir bolaget, med hénsyn till de riskfaktorer som tagits upp, anger
hur stor risken 4r for att 4delmetallstjénsten faktiskt kommer att anvéndas for
penningtvitt eller finansiering av terrorism.

Aven om Linsstyrelsen anser att bolaget i stora delar uppfyller
penningtvittslagens krav pd en allmén riskbedémning bedomer Lénsstyrelsen att
det finns brister i bolagets allménna riskbedémning. Bolaget har som ovan angetts
bedomt risken med verksamhetens produkter och tjdnster som bolaget
tillhandhaller inom det bolaget kallar for &delmetallstjénsten utifrdn riskerna som
kan antas finnas med bolagets tjinst/produkt, kunder, geografiska riskfaktorer och
bolagets distributionskanaler. N&gon uttbmmande analys eller motivering till
varfor en faktor beddmts innebéra en viss risk anges dock inte. Bolaget har till
exempel angett att guldhandel, speciellt nér den innefattar kontanta betalningar,
beddms som en hdgriskbransch for ekonomisk brottslighet. Att bolaget uppgett att
detta beror pa de stérre beloppen och risken for att vinster frin héleriverksamhet
kan tvittas i bolaget #r inte en tillricklig motivering. Bolaget har vidare angett att
ink6p av skrotguld frén_ generellt sett innebér en 1ag risk. Varfor

62 kap. 1 § penningtvittslagen.

72 kap. 2 § andra stycket penningtvittslagen.

82 kap. 2 § Lénsstyrelsen i Stockholms lins foreskrifter och allménna rad (01FS 2019:53) om
atgirder mot penningtvitt och finansiering av terrorism.

92 kap. 2 § forsta stycket penningtvéttslagen.
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bolaget gjort denna bedémning anges inte. Att bolaget uppgett att ink6p av
skrotguld frén_ innebir 1aga belopp och endast i séllsynta fall
innebir att transaktioner faller under penningtvéttslagen utgor inte nidgon
motivering till bedémningen och &r dértill inte heller ett korrekt antagande, se
Li#nsstyrelsens papekande om detta nedan.

Bolaget har #ven angett en summering av vilka risker som féreligger med den
aktuella verksamheten. Vad géller varuhandeln har bolaget delat upp den
summerade risken mellan & ena sidan investeringsguld, som bedéms innebéra hog
risk, och 4 andra sidan investeringssilver och skrotguld, som bedoms innebéra lag
risk. Hur bolaget kommit fram till denna sammanvégda beddmning anges inte
vilket &r en brist.

Linsstyrelsen bedomer sammantaget att bolagets allménna riskbedomning saknar
en motiverad beddmning av hur olika faktorer kan utnyttjas for penningtvitt och
finansiering av terrorism och det finns inte heller en motiverad sammanvigd
bedémning av hur stor risken #r for att detta ska ske. Lansstyrelsen bedémer
dirfor att bolaget inte har vidtagit tillréickliga atgérder for att identifiera och
bedoma riskerna for penningtvitt och finansiering av terrorism.

Linsstyrelsen vill dértill patala foljande. I bolagets allménna riskbedomning anges
att endast forsiljning eller inkdp dér betalning sker med kontanter till ett belopp
motsvarande 5 000 euro eller mer faller under penningtvéttslagen. Om en
verksamhetsutdvare bedriver sddan yrkesméssig handel med varor som faller
under penningtvittslagen omfattas hela verksamheten vad avser yrkesméssig
handel med varor av penningtvittsregelverket, inte enbart sddan som sker mot
kontant betalning eller som uppgar till ett visst belopp.!? Att bolaget inte beaktat
denna omstindighet #r uppseendevickande och tyder pa att bolaget inte har foljt
penningtvittsregelverket pé sa sitt som lagstiftaren &syftat. -

Bolagets allminna riskbeddmning ska ligga till grund for verksamhetens
riskbedomning av kunder samt rutiner, riktlinjer och dvriga atgdrder som bolaget
ska vidta for att minska risken att verksamheten utnyttjas for penningtvitt och
finansiering av terrorism. Syftet med en sddan bedomning &r att besvara frigan
om och hur bolagets produkter kan anvindas for att till exempel d6lja medels
samband med brott eller brottslig verksambhet.

Eftersom den allméinna riskbedomningen é&r bristfillig kan den inte ldggas till
grund for bolagets rutiner, riktlinjer och dvriga dtgirder som bolaget ska vidta for
att minska risken for penningtvétt och finansiering av terrorism. Bolaget har
saledes bristande insikt om hur verksamhetens produkter kan utnyttjas for
penningtvitt och finansiering av terrorism och ddrmed forutsittningar for att
sikerstilla ett riskbaserat férhéllningssétt. Linsstyrelsen bedomer att bristerna i
den allménna riskbeddmningen av verksamheten utgdr en allvarlig 6vertridelse av
penningtvittslagen. Linsstyrelsens beddmning ér att bolaget dérigenom har 16pt
en Skad risk for att utnyttjas for penningtviitt och finansiering av terrorism.

10 Prop. 2016/17:173 5. 231 £.
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Riskbedémning av kunder

Géllande bestdmmelser

Verksamhetsutévaren ska bedéma den risk for penningtvitt och finansiering av
terrorism som kan férknippas med dennes kunder. Kundens riskprofil ska
bestimmas med utgingspunkt i den allménna riskbedémningen och
verksamhetsutdvarens kinnedom om kunden. Kundens riskprofil ska f6ljas upp
under pagaende affirsforbindelse och korrigeras nér det finns anledning till det.!!

Lénsstyrelsens bedémning

Av bolagets “Interna regler och riktlinjer for bekdmpande av penningtvitt och
finansiering av terrorism” avsnitt ”2.4 Riskbeddmning av kunder” framgér att det
for varje kund ska goras en individuell riskbedomning som utgér frdn den
allménna riskbeddmningen och som baseras pé de riskfaktorer som foreligger i
det enskilda fallet. En riskpoéing genereras automatiskt i bolagets handelssystem
som tar hinsyn till ett antal faktorer, dels sddana som berdknas utifrédn information
om kunden i kunddatabasen dels sddana som beror pa kundens anvéndande av
bolagets tjinster. Centralt funktionsansvarig dr ansvarig for att ta fram den
riskmodell som riskbedémningssystemet tillimpar och for att bolaget har fullgoda
rutiner f6r modellriskhantering. Dértill har bolaget i drendet gett in en excel-fil dér
det framgér vilka faktorer som beddms och vilken vikt olika faktorer tilldelas vid
en riskbeddmning.

I det yttrande som inkom till Lénsstyrelsen den 7 maj 2020 har bolaget uppgett att
modellen anvinds vid enstaka transaktioner, pagaende affirsforbindelser och
fortlspande uppfoljning. Tidigare har bolaget anvint sig av en transaktionsmatris
dér handliggare fyllde i ett antal uppgifter.

Linsstyrelsen konstaterar att bolaget, 4ven om det system som avhandlats i det
ingivna materialet anvénds for att tilldela kunder riskprofiler, inte har en korrekt
genomford allmén riskbeddmning. I avsaknad av en adekvat och
verksamhetsanpassad allmén riskbeddmning saknas forutséttningar att bestimma
kundens riskprofil. Detta med beaktande av att kundens riskprofil ska bestdimmas
bland annat med utgdngspunkt i bolagets allménna riskbedomning.

Linsstyrelsens bedsmning, med hinsyn till betydelsen av att kunder ska tilldelas
riskprofiler, #r att bolaget genom att inte ha haft forutséttningar att bestimma
kundens riskprofil 16pt 8kad risk for att bli utnyttjat for penningtvitt och
finansiering av terrorism.

Rutiner och riktlinjer

Géllande bestdmmelser

Utifran den allménna riskbedomningen ska rutiner och riktlinjer uppréttas for att
forebygga samt motverka penningtvitt och finansiering av terrorism. Dessa
rutiner och riktlinjer ska bland annat omfatta;

112 kap. 3 § penningtvittslagen.
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- atgérder for kundkdnnedom,

- Overvakning och rapportering,

- behandling av personuppgifter,

- intern kontroll och anmélningar av missténkta 6vertrédelser.

Rutinerna och riktlinjerna for atgérder for kundkénnedom, 6vervakning och
rapportering samt behandling av personuppgifter ska vara skriftliga och
utvirderas 16pande, minst en ging per r.!2

Lansstyrelsens bedémning

Bolaget har limnat in omfattande dokumentation och redogorelser kring sina
rutiner och riktlinjer i dessa delar. Lénsstyrelsen konstaterar dock att bolaget, i
avsaknad av en adekvat och verksamhetsanpassad allmén riskbedomning, saknat
forutsittningar for att ha anvédndbara och verksamhetsanpassade rutiner och
riktlinjer for att motverka att bolaget utnyttjas for penningtvitt och finansiering av
terrorism. Mot denna bakgrund kommer Lénsstyrelsen inte att ndrmare g in pd
innehallet i bolagets rutiner och riktlinjer. Lénsstyrelsen vill dock sérskilt papeka
foljande omstindigheter avseende bolagets rutiner och riktlinjer.

Kundkdnnedom

Bolaget uppger i det ingivna dokumentet ”Interna regler och riktlinjer for
bekidmpande av penningtvétt och finansiering av terrorism” att bolagets handel
med investeringsmetaller och inkdp av skrotguld endast faller under
penningtviittslagen om betalning till eller frén kunden sker med kontanter.
Linsstyrelsen vill hir papeka, som ovan angetts, att om bolaget bedriver sddan
yrkesmissig handel med varor som omfattas av penningtvéttsregelverket sd
omfattas hela bolagets verksamhet vad avser yrkesméssig handel med varor av
penningtvittsregelverket, inte endast den del som avser kontanthandel.!3 Det
innebér bland annat att kontanthandlare som omfattas av penningtvittsregelverket
ska agera p& misstanke om penningtvitt eller finansiering av terrorism vid
kontanttransaktioner som understiger 5 000 euro samt vid betalningar som sker pa
annat sétt #n med kontanter. Bolaget dr saledes skyldigt att vidta skérpta
kundk#nnedomsitgirder och andra nddvéndiga atgérder vid alla kundkontakter
nir det finns misstankar om penningtvétt och finansiering av terrorism. Detta
giller oavsett de undantag eller beloppsbegrénsningar som i &vrigt géller for
kontanthandlare.!*

Bolaget har uppgett att det inte har nagra kunder pa distans vad avser den kontanta
handeln med #delmetaller. Sisom bolaget formulerat sig far det forstds som att
bolaget har distanskunder vad avser handeln med ddelmetaller om betalséttet &r
annat 4n kontant. Bolaget #r, som ovan angetts, skyldigt att i vissa fall vidta

12 kap. 3 §, 8 §, 13-15 §§, 6 kap. 1 § penningtvéttslagen, 2 kap. 4 och 6 §§ Lénsstyrelsen i
Stockholms lins foreskrifter och allm#nna rad (01FS 2019:53) om &tgdrder mot penningtvitt och
finansiering av terrorism.

131 kap. 2 § forsta stycket 15 penningtvittslagen, prop. 2016/17:173 s. 231 £.

14 4 kap. 2 § penningtvittslagen.
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kundkinnedomsatgzrder pa kunder dven om de inte betalar med kontanta medel.
Linsstyrelsen har dérfor bedomt det bolaget uppgett om kontroll av identitet for
pa distans. Av "Manual Atgérder for kundkdnnedom”, avsnitt
”4.1.1.2. Identifiering av pé distans” framgér att bolaget
identifierar a distans genom att spara kundens namn,

, adress, och telefonnummer 1 kunddatabasen samt
att dessa uppgifter sedan kontrolleras mot externa register. Om det inte gér att
kontrollera uppgifterna mot externa register ska fotokopia av en id-handling
begiras in och laddas upp till kunddatabasen. Lénsstyrelsen kan konstatera att
detta inte ar tillrsickligt for att uppna till kraven i penningtvittsregelverket. Av
Linsstyrelsens foreskrifter framgar att verksamhetsutovaren, om kunden &r en
pa distans, utéver inhdmtande av de uppgifter bolaget inhdmtar och
utéver kontroll mot externa register dven ska skicka en bekriftelse till kundens
folkbokforingsadress eller motsvarande tillforlitlig adress alternativt inhdmta en
vidimerad kopia pa en identitetshandling frin kunden. En verksamhetsutévare kan
aven vilja att kontrollera identiteten genom en tillf6rlitlig elektronisk
legitimation.!’

Vad giller kontroll av om en kund har en verklig huvudman anges i det av bolaget
ingivna dokumentet ”Manual Atgirder for kundkénnedom”, avsnitt 4.2.
Utredning av verklig huvudman” att det for kunder som &r

krivs att bolaget utreder vem eller vilka som &r kundens verkliga huvudman. Om
kunden ir en anges att bolaget ska utreda om kunden har en verklig
huvudman om det missténks att kunden har en verklig huvudman. Lansstyrelsen
vill hir uppmarksamma bolaget pa att en utredning av om kunden har en verklig
huvudman ska alltid ske, oavsett om misstanke om att det férhallandet foreligger
eller inte. I dokumentet anges det #iven att standardforfarandet vid utredning av
verklig huvudman for ar att friga kundens foretrddare om hur
dess ser ut och utifrdn detta avgéra vem som ir verklig huvudman.
Frican ska sven stillas om det finns ndgra andra, utover personerna inom
, som utdvar bestimmande inflytande dver den
En sadan utredning #r inte tillréicklig enligt penningtvittsregelverket.
Penningtvittsregelverket kriver att en utredning av om verklig huvudman finns
atminstone ska avse en sokning i registret ver verkliga huvudmén enligt lagen
(2017:631) om registrering av verkliga huvudmén. '

Bolaget har angett att det ska kontrollera om kunden eller dennes verkliga
huvudman 4r PEP eller narstiende till sidan. Kontrollen genomfors som regel
genom att denne tillfrigas om den #r det och att man tillhandahéaller kunden en
skriftlig forklaring som forklarar vad som menas med PEP samt nirstéende till
sadan person. Lansstyrelsen bedomer att detta forfaringssitt inte &r i enlighet med
penningtvittsregelverket. Penningtvittsregelverket kraver att en bedomning ska
goras av om kunden #r PEP eller narstdende till sédan.!” Att enbart efterfraga

15 3 kap. 4 § Lénsstyrelsen i Stockholms Iins foreskrifter och allménna rad (01FS 2019:53) om
atgdrder mot penningtvitt och finansiering av terrorism.

16 3 kap. 8 § forsta stycket penningtvittslagen.

173 kap. 10 § penningtvittslagen.
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kundens egen bedomning kan inte anses ersétta bolagets bedomning av om
kunden #r PEP eller narstiende till sddan.

Stickprovskontroller

Lansstyrelsen har gjort en stickprovskontroll av.transaktioner som genomforts
av bolaget, for en sammanstéllning av granskade fransaktioner — se bilaga 2. Vad
gilller dessa vill Lansstyrelsen patala foljande om. av de granskade
transaktionerna. Sammanfattningsvis har Lansstyrelsen funnit att bolaget, for de
nedan angivna transaktionerna, inte fullt ut har f6ljt sina egna rutiner och riktlinjer
for kundkinnedomsatgirder 1 praktiken.

Transaktion I

Bolaget kopte den ddelmetaller till ett viirde av_ kronor
av en kund. Betalningen genomfordes med kontanter. Av de
kundkinnedomsatgirder som gefts in i drendet kan Lansstyrelsen konstatera
foljande. Bolaget och kunden inledde, enligt den aktivitetslogg som bolaget gett in
i drendet och som &r daterad den en affirsrelation 1 augusti 2017
men genomforde kundkinnedomsatgirder forst den Vad dessa

kundkinnedomsatgirder bestod av framgar dock inte utdver att bolaget skrivit ned
vad kunden samt vilken *kunden har. Denl

anges 1 aktivitetsloggen att man fyllt 1 ett ”"K'YC-formular”.
Samtidigt har angetts vem som representerar kunden, hur denne identifierats, hur
man kontrollerat foretradarens ritt att foretrida kunden, om kunden har en verklig
huvudman, om kunden eller dess foretriidare var PEP eller nérstiende till sidan,
vart kunden #r etablerad, syftet med affiirsrelationen och att man bedomt att
kunden utgér en medium till hogrisk kund. Nagot KYC formulir eller dvrig
dokumentation 6ver dessa kontroller, utéver att det skrivits ned i aktivitetsloggen,

finns dock inte ingivna 1 drendet.

Nagot ifyllt KYC-formulér finns inte forrén cirka 6 manader efter det att den nu
aktuella transaktionen genomforts. Det aktuella KYC-formuléret 4r daterat
och dir har antecknats uppgifter om kunden, kontaktperson till denne,
verklig huvadman, hur kunden avser att anvénda sig utav bolagets fjénster, att

kunden faller under penningtvittslagen, att kundens

och vilken adress som

registrerats.

Linsstyrelsen kan konstatera att det av aktivitetsloggen kring vidtagna
kundkinnedomsatgirder framgér att bolaget identifierat foretradare f6r kunden
med en giltig id-handling. Kontrollen har dock inte dokumenterats pa sa sétt som
foreskrivs 1 penningtvittsregelverket eller bolagets egna rutiner och riktlinjer 1
frigan vad avser identitetskontroll.

Sammanfattningsvis konstaterar Linsstyrelsen att bolaget genomfort en
transaktion uppgéende till ett uppseendevickande hogt belopp utan att
kundk#nnedomsatgirder vidtagits pa ett korrekt sitt varken enligt
penningtvittsregelverket eller bolagets egna rutiner dérom.
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Transaktion l

Transaktionen har bestétt i att en kund den kopt guld till ett vérde av
kronor. Betalningen limnades till bolaget i kontanter. Av dokumentet

bendmnt “Transaktionsmatris” framgar att bolaget har efterfragat kundens medels
ursprung. Trots att kunden svarat att medlen kommer fran

har transaktionen genomforts. Det har saledes funnits skilig
grund for bolaget att misstéinka att transaktionen utgjort ett led i penningtvétt.
Genom att trots detta genomftra transaktionen har bolaget 6vertrétt forbudet mot
att genomfora en transaktion om det pé skilig grund kan missténkas att den utgor
ett led i penningtviitt eller finansiering av terrorism!'8. Detta innebér en
synnerligen allvarlig 6vertrddelse av penningtvittsregelverket. Att bolaget i
efterhand, genom sin 6vervakning av kunden, upptéckt att transaktionen
genomforts och di vidtagit atgirder dndrar inte Lénsstyrelsens bedomning i denna
del. Linsstyrelsen beaktar dock, i formildrande riktning, att bolaget haft rutiner
och riktlinjer men att den hos bolaget som genomftrt transaktionen inte agerat i
enlighet med dessa samt att bolaget kort efter transaktionen vidtagit dtgérder for
att minimera de negativa foljderna av transaktionens genomforande.

Intern kontroll och anmélningar av missténkta évertrédelser

Av bolagets rutiner och riktlinjer for intern kontroll framgar att en centralt
funktionsansvarig utsetts. Det framgar dock inte vem som innehar denna funktion
vilket #r ett krav enligt penningtvittsregelverket.!

Av bolagets rutiner och riktlinjer framgér att det finns en funktion for
visselblasare i verksamheten. Det saknas dock uppgift om, och i sé fall vad dessa
bestér av, huruvida bolaget har rutiner och vidtar de atgérder i 6vrigt som beh6vs
for att skydda anstillda, uppdragstagare och andra som pé liknande grund deltar i
verksamheten fran hot, himnd eller andra fientliga atgérder till f5ljd av att de gjort
en anmilan om misstinkta Gvertrddelser av penningtvittsregelverket.?0

Val av ingripande

Géllande bestdmmelser

Vid en 6vertriadelse far tillsynsmyndigheten ingripa mot en verksamhetsutovare
genom att utfirda ett foreliiggande om att gora rittelse eller, vid Gvertrddelser som
inte #r ringa, genom ett beslut om sanktionsavgift. Om Gvertridelsen &r allvarlig,
upprepad eller systematisk far tillsynsmyndigheten foreligga
verksamhetsutévaren att upphdra med verksamheten.?! Lansstyrelsens
foreligganden far forenas med vite.?2

18 3 kap. 3 § penningtvittslagen.

19 6 kap. 2 § tredje stycket, 3 § tredje stycket Lansstyrelsen i Stockholms lans foreskrifter och
allménna rad (01FS 2019:53) om &tgirder mot penningtvitt och finansiering av terrorism

20 6 kap. 4 a § penningtvittslagen.

21 7 kap. 11 § penningtvéttslagen.

227 kap. 24 § penningtvéttslagen.
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Vid valet av ingripande ska tillsynsmyndigheten ta hdnsyn till hur allvarlig
dvertradelsen dr och hur linge den har pagéatt. Sérskild hidnsyn ska tas till skador
som har uppstitt och graden av ansvar.?? I forsvarande riktning ska det beaktas om
verksamhetsut6varen tidigare har begatt en 6vertridelse.?* I formildrande riktning
ska det beaktas om (1) verksamhetsutGvaren i vésentlig utstrickning genom ett
aktivt samarbete har underléttat tillsynsmyndighetens utredning, och (2) om
verksamhetsutévaren snabbt upphort med 6vertrddelsen sedan den anmalts till
eller pétalats av tillsynsmyndigheten.?

Lansstyrelsens bedémning

Linsstyrelsen konstaterar att bolagets allménna riskbedémning &r bristfillig vilket
medfort att bolaget, i avsaknad av en adekvat och verksamhetsanpassad allmén
riskbed6mning, saknat forutséttningar for att ha anvéndbara och
verksamhetsanpassade rutiner och riktlinjer for att motverka att bolaget utnyttjas
for penningtvitt och finansiering av terrorism. Detta innebér att bolaget under
tillsynsperioden 16pt en dkad risk att utnyttjas for penningtvétt och finansiering av
terrorism.

Bolaget har dock haft en omfattande dokumentation avseende rutiner och
riktlinjer och redogjort utforligt kring de rutiner och riktlinjer som inte behdver
finnas dokumenterade i verksamheten. Lénsstyrelsen bedomer sammantaget att
ingripande ska ske genom ett foreldggande att gora rittelse. Det finns i nuldget
inte anledning att tro att bolaget inte skulle folja Lansstyrelsens foreldggande
varfor foreldggandet inte behdver forenas med ett vite.

Bestammelser som beslutet grundas pa

e 1kap.2 § forsta stycket 15, 2 kap. 1-3 §§, 8 §, 13-14 §§, 3 kap. 8 §, 10 §,
4kap.2 §, 6 kap. 1 §, 4 a § forsta stycket, 7 kap. 1 § forsta stycket, 11 §
forsta stycket, 13 §, 25 § lagen (2017:630) om atgérder mot penningtvitt
och finansiering av terrorism.

e 16 § forsta och andra styckena forordningen (2009:92) om atgérder mot
penningtvitt och finansiering av terrorism.

e 1kap.18§,2kap.4 och 6-8 §§, 6 kap. 2 § tredje stycket och 3 § tredje
stycket Linsstyrelsen i Stockholms léns foreskrifter och allménna rad
(01FS 2019:53) om atgérder mot penningtvétt och finansiering av
terrorism.

Ni kan éverklaga beslutet
Se bilaga med dverklagandehdnvisning.

237 kap. 13 § forsta stycket penningtvéttslagen.
247 kap. 13 § andra stycket penningtvittslagen.
2577 kap. 13 § tredje stycketpenningtvittslagen.
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De som medverkat i beslutet
Beslutet har fattats av jurist Frida Berglund. I den slutliga handldggningen har
ocksa jurist Diana Berkusaite medverkat.

Denna handling har godkdints digitalt och saknar ddirfor namnunderskrifter.

Sa hir hanterar Lansstyrelsen personuppgifter
Information om hur vi hanterar dessa finns pA www.lansstyrelsen.se/dataskydd.

Bilagor

1. Overklagandeh#nvisning forvaltningsritten

2. Forteckning 6ver granskade transaktioner.



Bilaga 1
Overklagandehiinvisning forvaltningsritten

Ni kan 6verklaga beslutet
Om ni inte 4r ndjda med ldnsstyrelsens beslut, kan ni skriftligen 6verklaga beslutet hos
forvaltningsrétten.

Hur éverklagar vi beslutet?

Linsstyrelsen méste prova att Sverklagandet har kommit in i rétt tid, innan det skickas vidare
tillsammans med handlingarna i drendet. Darfor ska ni limna eller skicka er skriftliga 6verklagan
till Lansstyrelsen Stockholm antingen via e-post; stockholm@lansstyrelsen.se, eller med post;
Lansstyrelsen Stockholm, Box 22067, 104 22 Stockholm.

Tiden for éverklagande

Ert 6verklagande méste ha kommit in till ldnsstyrelsen inom tre veckor frdn den dag ni fick del
av beslutet. Om det kommer in senare kan Sverklagandet inte provas. I ert 6verklagande kan ni be
att f ytterligare tid till att utveckla era synpunkter och skélen till att ni 6verklagar. Sedan &r det
forvaltningsritten som beslutar om tiden kan forldngas.

Parter som foretriader det allménna ska ha kommit in med sitt 6verklagande inom tre veckor frén
den dag da beslutet meddelades.

Ert 6verklagande ska innehalla

e vilket beslut som ni 6verklagar, beslutets datum och diarienummer,
e hur ni vill att beslutet ska dndras, samt
e varfor ni anser att ldnsstyrelsens beslut dr felaktigt.

Skriv ocksa féljande uppgifter, om ni inte tidigare ldmnat dem:

e person- eller organisationsnummer,

e telefonnummer dér ni kan nés dagtid (med undantag for nummer som avser ett hemligt
mobilabonnemang som behdver uppges endast om rétten begir det),

e c-postadress, och

e annat som har betydelse for att domstolen ska kunna ni er.

Om ni har handlingar som ni anser stddjer er 6verklagan s bor ni bifoga kopior pa dessa.
Kontakta linsstyrelsen i forvdg om ni behgver bifoga filer som é&r storre dn 15 MB via e-post.

Ombud
Om ni anlitar ett ombud som skoter verklagandet &t er ska ombudet underteckna skrivelsen,
bifoga en fullmakt i original frén er samt uppge sitt eget namn, adress och telefonnummer.

Behover ni veta mer?

Har ni ytterligare frigor kan ni kontakta lansstyrelsen via e-post, stockholm@lansstyrelsen.se,
eller via vixeltelefonnummer 010-223 10 00. Ange diarienummer 34619-2019.



