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Lansstyrelsen Datum Arendebeteckning
%ﬁ Stockholm 2022-01-13 209-21007-2020

Familjens jurist i Sverige AB
Box 4036
102 61 Stockholm

RekMb

Beslut om sanktionsavqift

Beslut

Lansstyrelsen i Stockholms lén (Lénsstyrelsen) beslutar att Familjens
jurist i Sverige AB, 556835-4566, (bolaget) ska betala en
sanktionsavgift om 5 000 000 (fem miljoner) kronor.

Sammanfattning

Bolaget bedriver juridisk verksamhet och har sitt séte i Stockholms
ldn. Bolaget registrerades i Bolagsverkets register mot penningtviétt
den 3 januari 2014 och bedriver enligt registret foljande verksamhet:
bokf6ring, redovisning; juridisk verksamhet. Bolaget har dock i
yttrande den 29 november 2021 uppgivit att det inte bedriver nagon
verksamhet inom bokftrings- och redovisningstjénster.

Lansstyrelsen har genom sin tillsyn granskat hur bolaget har f6ljt
bestimmelserna i regelverket om atgérder mot penningtvitt och
finansiering av terrorism! (penningtvéttsregelverket) under perioden
den 1 januari 2018 till och med den 18 maj 2020 (tillsynsperioden).

Granskningen visar att bolaget brister i néstintill samtliga delar av
penningtvittsregelverket. Bolaget saknar saledes tillréckliga rutiner
och riktlinjer for att férhindra att verksamheten utnyttjas for
penningtvétt och finansiering av terrorism.

Lansstyrelsens bedomning, efter genomford granskning, dr att
bolagets dvertrddelser av penningtvittsregelverket har medfort en
markant 6kad risk for att verksamheten kan bli utnyttjad for
penningtvitt och finansiering av terrorism. Lénsstyrelsen bedomer att
bolagets vertrddelser av penningtvittsregelverket till 6vervdgande del

I Lagen (2017:630) om atgérder mot penningtvitt och finansiering av terrorism,
forordningen (2009:92) om étgirder mot penningtvétt och finansiering av terrorism,
Lénsstyrelsen i Stockholms lédns foreskrifter och allménna rad (01FS 2019:53) om
atgdrder mot penningtvétt och finansiering av terrorism.

Postadress:Box 22067 Telefon: 010-223 10 00 E-post: stockholm@lansstyrelsen.se Webb: lansstyrelsen.se/stockholm
104 22 Stockholm



Lansstyrelsen
Stockholm

Beslut 2 (31)
2022-01-13 209-21007-2020

4r av synnerligen allvarlig art och att vertrddelserna pagatt under hela
den tidsperiod som omfattas av Lénsstyrelsens granskning.

Overtridelserna av penningtvittsregelverket innebér att bolaget ska
betala en sanktionsavgift om 5 000 000 kronor.

Beskrivning av arendet

Penningtvittsregelverket omfattar bland andra oberoende jurister som
handlar i en klients namn for dennes ridkning vid finansiella
transaktioner eller transaktioner med fastigheter, samt hjdlper till vid
planering eller genomforandet av transaktioner for en klients rikning
vid vissa situationer som anges i lagen (2017:630) om atgérder mot
penningtvitt och finansiering av terrorism (penningtvittslagen).? En
sddan verksamhet star under Lansstyrelsens tillsyn.

En oberoende jurist kan utnyttjas genom att upprétta avtal som
rittfirdigar illegala transaktioner. Genom att hjélpa till med finansiella
transaktioner kan en oberoende jurist vidare mojliggéra penningtvétt
genom att forflytta illegala medel och fa dem att framst& som legitima.
En oberoende jurist kan #ven genom sin medverkan vid 6verlatelser
av fastigheter, foretag och tillgdngar fa dessa att framsta som legala.
De nyss nimnda tillvigagangsitten kan vara ett led i olika mer eller
mindre komplicerade uppldgg.

Bolaget registrerades i Bolagsverkets register mot penningtvitt den 3
januari 2014 och bedriver enligt registret f6ljande verksamhet:
bokforing, redovisning; juridisk verksamhet. Bolaget bedriver
verksamhet som omfattas av penningtvittsregelverket och dr dérfor
skyldigt att vidta atgérder for att forhindra att verksamheten utnyttjas
for penningtvitt eller finansiering av terrorism i enlighet med
regelverket. Med anledning av att bolaget har sitt séte i Stockholms
lsn star det under tillsyn av Lénsstyrelsen i Stockholms lén.3

L#nsstyrelsen har den 18 maj 2020 forelagt bolaget att komma in med
bolagets allménna riskbedémning och de rutiner och riktlinjer
avseende verksamhetens atgirder mot penningtvétt och finansiering
av terrorism samt annan dokumentation som enligt
penningtvéttsregelverket ska finnas i verksamheten. Bolaget forelades
dven att komma in med sex anonyma exempel pa faktiskt vidtagna
kundkiinnedomsétgirder samt uppgift om antalet genomférda och
nekade transaktioner eller afféirsrelationer som missténkts for
penningtvitt eller finansiering av terrorism och som rapporterats,
alternativt inte rapporterats, till Finanspolisen. Den 16 juli 2020 inkom
bolaget med yttrande och handlingar i drendet.

21 kap. 2 § forsta stycket 22 och 4 § forsta stycket penningtvittslagen.
316 § andra stycket forordningen (2009:92) om &tgérder mot penningtvétt och
finansiering av terrorism.
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Dirtill forelades bolaget den 28 oktober 2021 att inkomma med
kompletterande handlingar och uppgifter avseende hur stor del av
bolagets verksamhet som utgdrs av tjdnster som omfattas av
penningtvittslagen. Bolaget ombads sérskilt att redogora for vilka
tjéinster som utgdr bolagets bokforings- och redovisningstjénster och
hur stor del av bolagets omséttning som hérrér frén dessa tjénster.
Bolaget ombads dven sérskilt att redog6ra for vilka juridiska tjénster
som omfattas av penningtvéttslagen och som bolaget tillhandahéller
samt hur stor del av bolagets omséttning som hérrér fran dessa
tjénster.

Bolaget inkom med kompletterande handlingar och uppgifter den 29
november 2021. Av bolagets yttrande framgar bland annat att bolaget
inte bedriver ndgon verksamhet inom bokf6rings- och
redovisningstjinster. Bolaget uppger att det &r oklart varfor denna
uppgift ldmnats till Bolagsverket och att nya korrigerade uppgifter om
bolagets verksamhet kommer att inges till Bolagsverket.

Motivering till beslutet
Allmén riskbedémning

Géllande bestdmmelser

Verksamhetsutdvare som omfattas av penningtvéttsregelverket ska
gora en allmén riskbedémning av hur de produkter och tjinster som
denne tillhandahéller i sin verksamhet kan utnyttjas fér penningtvitt
eller finansiering av terrorism. Det ska #ven anges hur stor risken dr
for att detta sker. Verksamhetsutdvaren ska sérskilt beakta vilka slags
produkter och tjénster denne tillhandahaéller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som
finns i verksamheten.* Omfattningen av den allménna
riskbeddmningen ska bestimmas med hénsyn till
verksamhetsutvarens storlek och art och de risker for penningtvétt
eller finansiering av terrorism som kan antas foreligga.
Riskbedémningen ska vara utformad pé sa sitt att den kan ligga till
grund for verksamhetens rutiner, riktlinjer och 6vriga dtgérder mot
penningtvitt och finansiering av terrorism.> Riskbedomningen ska
vara dokumenterad® och utvérderas &rligen.”

Léansstyrelsens bedémning

Linsstyrelsen konstaterar inledningsvis att bolaget uppgett att
handlingarna som ldmnats in innehaller en allmén riskbeddmning. Av

42 kap. 1 § penningtvéttslagen.

52 kap. 2 § forsta stycket penningtvéttslagen.

62 kap. 2 § andra stycket penningtvittslagen.

72 kap. 2 § Linsstyrelsen i Stockholms ldns foreskrifter och allménna réd (01FS
2019:53) om &tgirder mot penningtvitt och finansiering av terrorism.



Lansstyrelsen
Stockholm

Beslut 4 (31)
2022-01-13 209-21007-2020

handlingen Riskbedomning av Familjens Jurists verksamhet enligt
penningtvdttslagen framgar att bolaget har beddmt att risken for att
bolaget utsitts for penningtvétt och finansiering av terrorism ér lag.
Bolaget har gjort bedomningen med hénvisning till att

bolaget, utéver kvarlatenskap i dédsbon, inte regelméssigt kommer i
kontakt med transaktioner som kan innebéra risk for penningtvitt eller

finansiering av terrorism. Bolaget har vidare anfort att det arbetar med
R P

enstaka uppdrag for
ﬂ angeldgenheter. Bolaiet bitrdder inte vid

affdrstransaktioner mellan . Detta innebér, enligt
bolagets uppfattning, att deras kundriskprofil generellt &r 14g.

Av forarbeten till penningtvéttslagen framgéar att den allménna
riskbedomningen ska besvara fragan om och hur
verksamhetsutévarens produkter och tjdnster kan anvéndas for att
dolja brottsligt atkommen egendoms samband med brott eller brottslig
verksamhet. Vid bedomningen ska verksamhetsutovaren bland annat
beakta mojliga tillvigagangssitt for penningtvitt eller finansiering av
terrorism, det vill sdga sddana forfaranden som verksamhetsutévaren
sjdlv har uppmirksammat eller som den har fétt information om fran
exempelvis tillsynsmyndigheter, brottsbekdmpande myndigheter eller
fran samordningsorgan.?

Bolaget har i sin allménna riskbedémning identifierat tvd exempel pa
hur dess verksamhet kan utnyttjas av kriminella. Det ror sig dels om
att forsok till penningtvitt skulle kunna uppkomma i situationer dér en
avliden som ldmnar tillgéngar efter sig varit involverad i brottslig
verksamhet, dels att en dodsbodeldgare involverad i brottslig
verksamhet felaktigt skulle pastd att en tillgang tillhor ett dodsbo.
Bolaget konstaterar ocksa att vissa liknande risker kan uppkomma i
samband med bodelning.

Lénsstyrelsen bedomer att bolaget inte i tillrécklig utstrdckning har
identifierat de tjdnster som bolaget tillhandahaller och som kan
utnyttjas for penningtvitt eller finansiering av terrorism. Lénsstyrelsen
har, inom ramen for handldggningen, skickat ut ett
kompletteringsforeldggande den 28 oktober 2021 varigenom bolaget
ombads att bland annat redogora for vilka juridiska tjénster bolaget
tillhandahaller och som omfattas av penningtvittslagen. Av bolagets
svar den 29 november 2021 framgér att bolaget tillhandahaller
foljande tjénster som helt eller delvis omfattas av penningtvittslagen.

o Arvskifte

e Bolag/rorelse dverlatelse
e Deklaration

e Ddodsboforvaltning

8 Prop. 2016/17:173 Ytterligare atgérder mot penningtvitt och finansiering av
terrorisms™ s. 510.
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e Giéva
Overlatelse fast egendom
Overlatelse 16s egendom

Lansstyrelsen konstaterar att av ovan angivna tjénster ndmmner bolaget
enbart dodsbon och bodelning i sin allménna riskbedémning. Bolaget
gor sdledes inte ndgon analys och bedémning av hur bolagets tjénster
kan utnyttjas for penningtvétt eller finansiering av terrorism. Bolaget
for heller inget resonemang kring vilka egenskaper i bolagets tjénster
som gor dem sarbara for forsok till penningtvitt eller finansiering av
terrorism. Det framgér inte heller, i tillrdcklig h6g utstrdckning, hur ett
utnyttjande av bolagets tjdnster rent faktiskt skulle kunna ga till.

Bolaget har vidare anfort, i sin allménna riskbedémning, att det

arbetar med enstaka uppdrag fdr_ och
avseende i angeldgenheter och att det innebér att deras

kundriskprofil generellt dr lag.

Linsstyrelsen bedomer att bolaget, i den allménna riskbedémningen,
inte har analyserat och bedémt vilka kunder det har. Bolaget har inte
redogjort for vad de olika kundtyperna har for egenskaper och pa
vilket sétt respektive kundtyp innebér en risk for penningtvitt eller
finansiering av terrorism. Bolaget har kommit fram till att deras
kundriskprofil generellt 4r 14g, men det saknas en motiverad
bedémning som visar hur bolaget har kommit fram till denna slutsats.

Lénsstyrelsen bedomer vidare att bolaget inte har identifierat,
analyserat och bedémt genom vilka distributionskanaler som bolagets
tjdnster kan utnyttjas for penningtvitt eller finansiering av terrorism.
Bolaget har exempelvis inte identifierat och beaktat risker vid fysiska
kundbesok och/eller i vilken utstrackning som affdrsforbindelsen
hanteras pa distans.

Bolaget har inte heller identifierat, analyserat och bedomt geografiska
riskfaktorer. Bolaget har, inom ramen f6r sin allménna
riskbedémning, att beakta forhallandena i de ldnder dér tjénsterna
erbjuds eller ddr kunderna har sin verksamhet. Det framgér inte av
bolagets allménna riskbeddmning om bolaget beaktat risker med de
jurisdiktioner ddr kunden &r baserad eller bosatt och dér den verkliga
huvudmannen ir bosatt. Bolaget har vidare inte beaktat risker med de
jurisdiktioner dér kunden och den verkliga huvudmannen har sina
huvudsakliga verksamhetsstéllen och/eller de jurisdiktioner som
kunden och den verkliga huvudmannen har relevant personlig eller
afférsrelaterad anknytning till eller dér de har finansiella eller réttsliga
intressen. Att bolaget endast driver verksamhet i Sverige innebér
exempelvis inte att bolaget inte har, eller kan fa kunder, som &r
etablerade i ett hogrisktredjeland.
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Den omstidndigheten att bolaget i sitt svarsbrev daterat den 16 juli
2020 uppger att bolagets kunder vanligtvis har hemvist i‘
dndrar inte Lénsstyrelsens bedomning. Detta eftersom denna uppgift
inte framgér av bolagets dokumenterade allménna riskbedomning. Att
bolagets kunder vanligtvis har hemvist i- utesluter dessutom
inte att bolaget kan ha kunder med annan hemvist.

Sammanfattningsvis bedomer Léansstyrelsen att bolagets allmédnna
riskbedémning inte uppfyller de krav som f6ljer av
penningtvittslagen. Bolaget har inte gjort ndgon faktisk redogérelse,
analys och bedomning av de riskfaktorer som anges i
penningtvittslagen. Det vill séga, det saknas en systematisk
genomgang och motiverad bedémning av hur bolagets tjénster,
kundtyper, distributionskanaler, geografiska riskfaktorer och andra
verksamhetsspecifika omstdndigheter kan utnyttjas for penningtvitt
eller finansiering av terrorism samt hur stor risken &r for att detta sker.

For att bolaget ska kunna hantera riskerna for penningtvétt och
terrorismfinansiering maste det goéra en dndamaélsenlig och
verksamhetsanpassad riskbedomning. For att en allmén
riskbeddmning ska vara relevant och tillforlitlig ska den séledes vara
baserad pa verkliga risker, hot och sérbarheter.

Enbart identifiering av vissa risker for penningtvétt eller finansiering
av terrorism &r inte tillrdckligt for att né upp till kraven i
penningtvittslagen, faktiska analyser av riskerna méste goras. Att
sddana analyser har gjorts framgér inte av bolagets dokumentation.
Enligt Lénsstyrelsens bedomning innebér detta att den allménna
riskbedomningen inte innehéller den bedémning av
verksamhetsspecifika omstédndigheter som enligt penningtvéttslagen
ska goras. Bolagets dokumentation gar inte att jamstélla med en sddan
dokumenterad, uppdaterad och verksamhetsanpassad allmén
riskbedomning som avses i penningtvittslagen.

I den allménna riskbedémningen har heller inte tagits in uppgifter som
kommit fram vid bolagets rapportering av missténkta aktiviteter och
transaktioner samt information om tillvigagangssétt och andra
relevanta uppgifter som myndigheter ldmnat om penningtvétt och
finansiering av terrorism. Dértill saknas uppgifter om verksamhetens
storlek och art vilket ska ligga till grund for bestimmandet av
omfattningen av den allménna riskbeddmningen.

Lénsstyrelsen bedomer mot bakgrund av vad som angetts ovan att
bolaget saknar en allmén riskbedémning vilket utgor en synnerligen
allvarlig dvertridelse av penningtvéttsregelverket. Detta frimst med
hinsyn till att bolagets allménna riskbedémning dels ska anvéndas for
att identifiera hot mot och sarbarheter med verksamhetens tjénster,
dels att den ska ligga till grund for verksamhetens riskbedémning av
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kunder samt rutiner, riktlinjer och 6vriga atgérder mot penningtviétt
och finansiering av terrorism.

Konsekvensen av att en allmén riskbedomning saknas blir att bolaget
inte kan skapa sig en korrekt uppfattning om och pa vilket sitt det kan
utnyttjas for penningtvitt eller finansiering av terrorism. Detta leder i
sin tur till att bolaget inte kan vidta ldmpliga atgérder for att minska
riskerna. Linsstyrelsens bedomning &r saledes att bolaget ddrigenom
har 16pt 6kad risk att utnyttjas fér penningtvitt och finansiering av
terrorism.

Riskbedémning av kunder

Géllande bestammelser

Verksamhetsutovaren ska bedoma den risk for penningtvétt och
finansiering av terrorism som kan férknippas med dennes kunder.
Kundens riskprofil ska bestimmas med utgangspunkt i den allménna
riskbeddmningen och verksamhetsutdvarens kénnedom om kunden,
varje kund ska séledes tilldelas en riskprofil. Kundens riskprofil ska
foljas upp under pagéende affirsférbindelse och korrigeras nér det
finns anledning till det.’

Vid riskklassificeringen av en kund ska verksamhetsutdvaren bland
annat beakta faktorer som kan tyda pa lag respektive hog risk for
penningtvitt och finansiering av terrorism som framgéar av
penningtvéttslagen.!9 Omsténdigheter som tyder pa ldg respektive hog
risk kan ha betydelse vid riskklassificeringen av kunden och séledes
ocksa vid beddmningen av hur omfattande kundkénnedomsétgérder
som behovs for att kunna hantera risken. Varje kund ska efter en
helhetsbedomning tilldelas en egen riskkvalificering och atgérder for
att motverka riskerna ska anpassas individuellt for varje kund.!!

Lansstyrelsens bedémning

Lénsstyrelsen har ovan bedémt att bolaget saknar en allmén
riskbedomning. I avsaknad av en allmén riskbedomning saknas
forutsittningar for att bestimma kundens riskprofil. Detta med
beaktande av att kundens riskprofil bland annat ska bestimmas med
utgingspunkt i bolagets allménna riskbedémning.!?

Av bolagets svarsbrev daterat den 16 juli 2020 framgér att bolagets
kunder vanligtvis har hemvist i . Bolaget anfor ocksa att
bolaget mindre ofta har dterkommande kunder, vilket, enligt bolaget,
medfor att risken for att kunder anvénder bolaget for systematisk

92 kap. 3 § penningtvéttslagen.

102 kap. 4-5 §§ penningtvittslagen.
1 Prop. 2016/17:173 s. 259.

12 Prop. 2016/17:173 s. 512.
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penningtvitt och/eller finansiering av terrorism i regel &r l1dg. Vidare
anfor bolaget att bade den aktuella drendetypen och uppgifterna om
kunden beaktas vid beddmningen av kundens riskprofil.

Bolaget uppger dven att det gor en initial bedémning innan
kundrelationen inleds. Om det framkommer omsténdigheter som ger
bolaget anledning att misstéinka att det foreligger risk for att kunden
utnyttjar bolagets verksamhet for penningtvitt eller finansiering av
terrorism kan bolaget folja upp och dndra kundens riskprofil. Som
exempel ndmner bolaget att det ska vidta atgérder om bolaget vid
hanteringen av ett uppdrag patriffar htga belopp kontanta medel.

Bolaget hinvisar, i sitt svarsbrev, vidare till bolagets allménna
riskbedomning ddr det framgar att bolaget arbetar med enstaka
uppdrag for Hoch avseende _
angeldgenheter och att det innebér att deras kundriskprofil generellt &r
lag.

Lénsstyrelsen noterar att det &ven av Familjens Jurists instruktioner
for handliggning till undvikande av penningtvitt och finansiering av
terrorism samt vissa rutiner i 6vrigt framgar att bolaget tilldelat sina
kunder riskkategori lag. Som grund for kategoriseringen anger bolaget
att dess verksambhet frimst utgors av enskilda uppdrag som bolaget
aitor for NN o+ T

Linsstyrelsen har i foreldggandet daterat den 18 maj 2020 begért in
sex anonyma exempel pa faktiskt vidtagna atgérder for
kundkénnedom. Av dessa skulle tvd exempel avse dtgérder for
kundk#nnedom dé kundrelationen &r forknippad med normal risk, tva
skulle avse forenklade atgérder for kundkénnedom da kundrelationen
ar forknippad med 1&g risk och tva skulle avse skérpta atgirder for att
uppné kundkéinnedom da kundrelationen &r férknippad med hog risk.

Bolaget har i sitt svarsbrev daterat den 16 juli 2020 anfort att ndgra
hogriskédrenden hittills inte har bedémts forekomma inom ramen for
bolagets verksamhet, varav sddana exempel inte kan inges.

Linsstyrelsen kan konstatera att det av bolagets 6vriga exempel pé
faktiskt vidtagna kundkénnedomsétgérder inte kan utldsas hur bolaget
kommer fram till vilken riskklassificering respektive kund ska
tilldelas. Att bedoma av de exempel bolaget ldmnat in sé& forefaller
bolaget bestimma kundens riskprofil utifran eventuella kopplingar
som kunden har till . Det gér dock inte att utldsa Aur
beddmningen av kundens riskprofil har genomforts. Det vill sdga, om
det faktiskt dr kopplingar till som utgdr grund for
kategoriseringen eller om det r andra omstédndigheter som foranleder
bolagets riskklassificering.
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Lansstyrelsen kan vidare konstatera att bolaget, vid flertal tillféllen,

uppgivit att grunden for kategoriseringen &r att bolagets verksamhet
utgors av enskilda uppdrag fdr* och . Det
framgar inte om bolaget faktiskt skiljer dessa uppdrag och kunder 4t,
och i sé fall pa vilket sitt. Inte heller bolagets exempel pé faktiskt
vidtagna kunddnnedomsatgérder ger ndgon nérmare vigledning om

hur bolaget tilldelar sina kunder respektive riskprofil.

Lénsstyrelsens beddmning &r saledes att bolagets redogtrelse saknar
en uppgift om hur sjdlva bedomningen av den risk for penningtvitt
och finansiering av terrorism som kan férknippas med kundrelationer
(kunders riskprofiler) gérs. Det framgér exempelvis inte vilken
avviigning som bolaget gor vid bestimmandet av huruvida kunden
forknippas med 1ag, normal eller hog risk utifran den inhdmtade
informationen om kunden. Det framgér heller inte om bolaget har
stéllt upp nagra kriterier for riskklassificering av kunden utifran de
omstindigheter som bolaget har att beakta och som framgéar av
lagen.!3 Bolaget har heller inte beaktat riskfaktorer identifierade
utifrdn verksamhetsspecifika omstdndigheter och férknippade med
bolagets kinnedom om kunderna. I vart fall framgar det inte av
bolagets redogorelse att sa har gjorts.

Vidare saknas det uppgift om Aur kundernas riskprofiler 16pande f6ljs
upp och #dndras nér det finns anledning till det under en pagdende
affirsforbindelse. Skil for en dndring av kundens riskprofil kan
foreligga nir verksamhetsutdvaren far kinnedom om nya uppgifter
avseende kunden vid den fortlspande uppfdljningen, 6vervakningen
eller p& annat sitt.!4

Bolaget har forvisso anfort att det, om det uppkommer omsténdigheter
som ger bolaget anledning att misstidnka att det foreligger risk for att
kunden utnyttjar bolagets verksamhet for penningtvitt eller
finansiering av terrorism, kan f6lja upp och @ndra kundens riskprofil.
Som exempel ndmner bolaget situationer dér bolaget patriaffar hoga
belopp kontanta medel inom ramen for sina uppdrag. Bolaget har
vidare anfort att bolaget genomfor savil 16pande granskning som
stickprovskontroller. Detta dndrar dock inte Lénsstyrelsens
beddmning da det inte framgér Aur bolaget foljer upp kunders
riskprofiler, samt vilka omsténdigheter, utéver héga belopp kontanta
medel, som kan foranleda &ndring av kunders riskprofiler.

Mot bakgrund av att bolaget inte har redogjort fér hur bedomning av
kunders riskprofiler gors dr Lansstyrelsens bedémning att bolagets
kunder inte tilldelats verklighetsanpassade riskprofiler i enlighet med
kraven i penningtvittslagen. Av bolagets redogorelse framgér inte att,
och hur, resultaten frén den allménna riskbedomningen anvénds

132 kap. 4-5 §§ penningtvittslagen.
14 Prop. 2016/17:173 s. 512.
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tillsammans med de riskindikatorer som dels framgér av lagen'>, dels
ska ha identifierats av verksamhetsutovaren sjilv, vid bolagets
framtagande av en metod for riskbeddmning av kunder. !¢

Riskkvalificeringen av kunder syftar till att avgéra om kunden ska
placeras i riskniva lag, normal eller hog. Dérefter ska bolaget
bestimma omfattningen av de kundkédnnedomsétgérder som krévs for
att hantera risken kopplad till kunden. Detta innebér att varje kund
efter en helhetsbedomning ska tilldelas en egen riskkvalificering och
att atgirderna for att motverka riskerna ska anpassas individuellt for
varje kund.

Linsstyrelsens bedémning, med hénsyn till betydelsen av att kunder
ska tilldelas riskprofiler, 4r att bolaget genom att inte tilldela sina
kunder verklighetsanpassade riskprofiler har 16pt okad risk for att bli
utnyttjat for penningtvitt och finansiering av terrorism.

Kundk&nnedom

Géllande bestdmmelser

Verksamhetsutdvaren ska ha dokumenterade och uppdaterade rutiner
och riktlinjer nir det giller dess &tgérder for kundkdnnedom.!”
Rutinerna och riktlinjerna ska i relevanta delar vara riskbaserade. Det
innebir att de ska vara utformade for att kunna hantera och motverka
de risker som har identifierats i den allménna riskbeddmningen.!8

Atgirder for kundkinnedom ska bland annat vidtas nér en
affirsforbindelse etableras.!” Reglerna om atgirder for kundkédnnedom
innebir bland annat att verksamhetsutovaren ska identifiera sina
kunder2 och ta reda pé tillrickligt mycket om kunderna?! for att kunna
beddma och hantera de risker som varje kund innebdr. Om det 4r fraga
om en affirsforbindelse ska verksamhetsutdvaren dven begéra
information om afférsférbindelsens syfte och art. Syftet med
informationen #r att ge verksamhetsut6varen underlag for att bedoma
risken som kan forknippas med kunden och hur kunden férvéntas
agera inom ramen for affirsférbindelsen. En sddan bedomning &r
nddvindig for att det ska vara mojligt att upptécka avvikelser fran
kundens forvintade beteende.??

Verksamhetsutdvaren ska l6pande folja upp pagaende
affirsforbindelser i syfte att sikerstilla att kdinnedomen om kunden &r

152 kap. 4-5 §§ penningtvittslagen.

16 Prop. 2016/17:173 s. 524 1.

172 kap. 8 § forsta stycket penningtvittslagen.
18 Prop. 2016/17:173 s. 213.

19 3 kap. 4 § penningtvittslagen.

20 3 kap. 7 § penningtvittslagen.

21 3 kap. 7-8 §§, 10-11 §§ penningtvéttslagen.
22 3 kap. 12 § penningtvittslagen.
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aktuell och tillrdcklig for att motverka risken som kan férknippas med
kunden.?} Den l6pande uppf6ljningen innebér ocksé krav pa
granskning for att upptécka avvikande transaktioner och aktiviteter
som kan utgora missténkt penningtvitt eller finansiering av terrorism.
Omfattningen av dvervakningen och granskningen samt hur ofta
denna ska ske beror pa riskerna i affirsforbindelsen.?*

Nérmare information om kundens ekonomiska situation bor begéras
nér det &r motiverat av risken i affarsforbindelsen. Detsamma géller
ndrmare information om varifrén kundens ekonomiska medel
kommer. Detta bor i regel bli aktuellt forst om risken bedéms som
hog, eller om sddan information behovs for att bedoma kundens
riskfyllda eller avvikande aktiviteter och transaktioner.?> Samma
information som vid bedémning av en affdrsforbindelse ska begéras in
dven vid enstaka transaktioner som kan forknippas med hog risk.
Detta eftersom verksamhetsutGvaren i sadana fall maste vidta skérpta
kundkénnedomsatgérder.

Om risken for penningtvétt eller finansiering av terrorism bedéms som
lag, far forenklade kundkédnnedomsatgérder tillimpas. Bedoms
ddremot risken som hog ska skérpta atgirder vidtas vilket kan avse
inhdmtande av ytterligare information om kundens affarsverksamhet
eller ekonomiska situation och uppgifter om varifrdn kundens
ekonomiska medel kommer.?6

Verksamhetsutovaren far inte ingé eller upprétthalla en afférsrelation
eller utfora en enstaka transaktion om denne inte har tillrdcklig
kénnedom om kunden. Detta for att verksamhetsutdvaren ska kunna
hantera risken f6r penningtvitt och finansiering av terrorism som
forknippas med kundrelationen och 6vervaka och bedéma kundens
aktiviteter och transaktioner.?’ Vad géller verksamhetsutdvare som
bedriver yrkesméssig verksamhet som oberoende jurister finns dock
undantag som tar sikte pa fall d& affirsforbindelsen syftar till att
forsvara eller foretrida en klient i en fraga om ett rdttsligt forfarande
inklusive radgivning for att inleda eller undvika ett réttsligt forfarande
eller till att bedoma klientens rittsliga situation.?8

Verksamhetsutdvaren ska pa ett foreskrivet sétt dokumentera?®
vidtagna atgirder for kundkiinnedom samt bevara dokumentationen.3°

233 kap. 13 § penningtvittslagen.

24 4 kap. 1 § andra stycket penningtvittslagen.

25 Prop. 2016/17:173 s. 248.

26 3 kap. 15-16 §§ penningtvéttslagen.

273 kap. 1 § forsta stycket penningtvéttslagen.

28 3 kap. 1 § andra stycket penningtvittslagen.

2 3 kap. 3 § andra och tredje stycket, 4 § andra och tredje stycket, 5 § tredje stycket,
7 § tredje stycket, 9 § andra stycket Lansstyrelsen i Stockholms léns foreskrifter och
allménna rad (01FS 2019:53) om atgérder mot penningtvitt och finansiering av
terrorism.
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Verksamhetsutvaren ska vidare bevara handlingar och uppgifter i
fem ar om handlingarna och uppgifterna avser 1) atgérder som har
vidtagits for kundkidnnedom enligt 3 kap. och 4 kap. 2 § eller 2)
transaktioner som genomforts med under inom ramen for
affarsforbindelser eller vid enstaka transaktioner som omfattas av krav
pé atgérder for kundkdnnedom enligt 3 kap. 4-6 §§
penningtvittslagen.?! Tiden ska riknas fran det att atgérderna eller
transaktionerna utfordes eller, i de fall da en affirsforbindelse har
etablerats, affdrsforbindelsen upphorde. Om en enstaka transaktion
inte har genomforts till f61jd av misstanke om penningtvitt eller
finansiering av terrorism, ska tiden riknas fran det att avstdendet
skedde.?

Lé&nsstyrelsens bedémning

Inledningsvis konstaterar Lénsstyrelsen att innehallet i de rutiner och
riktlinjer som verksamhetsutévaren har att upprétta for att forhindra
att verksamheten utnyttjas for penningtvétt och finansiering av
terrorism ska aterspegla de risker som identifierats i den allménna
riskbedomningen. Med anledning av att bolaget saknar en allmén
riskbedomning har bolaget saledes inte haft forutsittningar nog att
uppritta sddana rutiner och riktlinjer f6r kundkdnnedomsatgérder som
foljer av penningtvittsregelverket.

Enligt penningtvittslagen ska en verksamhetsutdvare vidta atgérder
for att uppna tillricklig kundkénnedom for att kunna hantera risken
med respektive kundrelation. Penningtvittslagen innefattar ett antal
specificerade krav pa vissa atgérder som ska vidtas for att uppné
kundkinnedom.3? Dock preciserar lagtexten inte i detalj hur
omfattande kundkénnedomsatgérder som ska vidtas. Det &r i stéllet
den enskilda verksamhetsutévaren som ansvarar for att utifran sin
riskbed6mning av respektive kund avgora vilka atgérder som anses
lampliga med tanke pé de identifierade riskerna. Om risken bedoms
vara lag kan i vissa fall férenklade dtgérder for kundkdnnedom
vidtas. 3

Av bolagets dokument Familjens Jurists instruktioner for
handldggning till undvikande av penningtvitt och finansiering av
terrorism samt vissa rutiner i 6vrigt kan utldsas att personal ska utfora
vissa kundkénnedomsétgérder. Bolaget uppger att di deras
verksamhet i grunden &r ansedd som lagriskverksamhet sa kan
identifiering av bolagets klienter vanligtvis ske genom att
kundens/klientens/deldgarens (tillika efterarvingar, legatarier,

30 3 kap. 12 § Linsstyrelsen i Stockholms ldns foreskrifter och allménna
rdd (01FS 2019:53) om atgérder mot penningtvétt och finansiering av
terrorism.

315 kap. 3 § forsta stycket penningtvéttslagen.

32 5 kap. 3 § andra stycket penningtvittslagen.

33 3 kap. 7-8 §§ och 10-13§§ penningtvittslagen.

343 kap. 15 § penningtvittslagen.
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géavotagare och andra parter som berdrs av en transaktion)
folkbokforda uppgifter tas fram frén exempelvis SPAR-registret.>> For
det fall identifiering genom utdrag fran SPAR-registret inte d&r mojlig
(utlandsfodda/boende eller andra hinder) maste vanligtvis
identifieringen ske pa annat sétt, exempelvis genom vidimerad kopia
av identitetshandling for personen.

Mot bakgrund av att bolaget uppger att dess verksamhet i grunden &r
ansedd som lagriskverksamhet vill Léansstyrelsen sérskilt pdpeka
foljande. Som det fér forstas anser bolaget att det far, da bolagets
verksamhet dr lagriskverksamhet, utfora forenklade atgérder for
kundkdnnedom. Lansstyrelsen har bedomt att bolaget saknar en
tillrdckligt vl utford allmén riskbedomning varfor bolaget inte haft
forutsittningar att na slutsatsen att risken for att bolagets tjdnster
utsitts for penningtviétt och finansiering av terrorism é&r 1ag. Bolaget
saknade séledes forutsittningar for att bedoma kunders riskprofiler da
bolaget inte hade genomfort och uppréttat ndgon allmén
riskbedémning under tillsynsperioden. Férenklade
kundkénnedomsatgérder far tillimpas om risken for penningtvitt och
finansiering av terrorism bedéms som lag. Eftersom bolaget inte hade
haft forutséttningar att géra en riskbedomning av varje enskild kund
saknades det saledes mojlighet for bolaget att enbart tilldimpa
forenklade kundkdnnedomsatgérder.

Kravet pa att identifiera kunden innebér att bolaget ska efterfraga
kundens namn och 6vriga uppgifter kopplade till kundens identitet,
normalt dennes adress och personnummer samt yrke. Dessa uppgifter
dr bland annat viktiga for att klarligga om kunden &r en person i
politiskt utsatt stédllning. Darefter ska bolaget vidta dtgérder som syftar
till att verifiera att de uppgifter om identiteten som inhdmtats &r
korrekta.

Med anledning av vad bolaget uppger om identitetskontroller av sina
kunder konstaterar Lansstyrelsen att det inte framgér vilka
identitetshandlingar som bolaget accepterar eller hur kundernas
identitet kontrolleras utéver att uppgifterna ska kontrolleras i SPAR-
registret.?® Den omsténdigheten att bolaget i sitt svarsbrev daterat den
16 juli 2020 beskriver tillvigagangssitt for identifiering av kunder
dndrar inte Lénsstyrelsens bedomning. Detta eftersom uppgifterna i
svarsbrevet inte framgar av bolagets dokumenterade rutiner och
riktlinjer. Dessutom &r det beskrivna tillvigagangssittet i svarsbrevet
inte heller tillrdckligt.

35 Statens personadressregister, SPAR, ir ett offentligt register som omfattar alla
personer som #r folkbokftrda i Sverige, bade svenska och utldndska medborgare. I
registret ingar dven personer som erhéllit samordningsnummer och vars identitet &r
faststilld.

36 3 kap. 2-3 §§ Lénsstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS
2019:53) om atgirder mot penningtvitt och finansiering av terrorism.
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Lénsstyrelsen kan vidare konstatera att det inte framgér om bolaget
vidtar ndgon atgérd for att kontrollera en persons behorighet att
foretridda kund, exempelvis genom kontroll av fullmakt, férordnande
eller annan motsvarande behorighetshandling.?’

Bolaget har vidare, i sina rutiner och riktlinjer, anfort att &ven
juridiska personer samt foretrédare for juridiska personer och andra
verkliga huvudmaén ska identifieras i direkt samband med att uppdrag
som omfattar ndgon form av hantering eller planerad hantering av
pengar eller egendom for kunds rékning paborjas.

Lansstyrelsen kan konstatera att det inte framgéar hur bolaget
identifierar juridiska personer. Det framgér exempelvis inte om
bolaget inhédmtar information om firmanamn, adress och i
forekommande fall organisationsnummer eller motsvarande.?® Det
framgar heller inte om bolaget kontrollerar uppgifterna om den
juridiska personen och dess foretridares behorighet genom att de
inhdmtade uppgifterna kontrolleras mot registreringsbevis eller
registerutdrag som exempelvis tillhandahélls av Bolagsverket genom
Néringslivsregistret.

Det fljer vidare av penningtvéttslagen att bolaget ska utreda om
kunden har en verklig huvudman.?® En sadan utredning ska atminstone
avse sokning i det register 6ver verkliga huvudmén som tillhandahalls
av Bolagsverket enligt lagen (2017:631) om registrering av verkliga
huvudmin.*® Om kunden har en verklig huvudman, ska bolaget vidta
atgirder for att kontrollera den verkliga huvudmannens identitet.
Beroende pa risken med kundrelationen kan dessutom ytterligare
kontroller, utéver kontroll i Bolagsverkets register, behéva goras.*!

Linsstyrelsen kan konstatera att det inte framgar Aur bolaget
kontrollerar om en kund har en verklig huvudman och pé vilket sétt
bolaget i sadant fall identifierar den verkliga huvudmannen samt
kontrollerar dennes identitet. Syftet med identifiering &r att klarldgga
om den verkliga huvudmannen dr en person i politiskt utsatt stéllning
eller pa annat sétt innebar hog risk. Vidare dr ett Gvergripande syfte att
skapa en genomlysning av dgandet i och kontrollen av juridiska
personer for att forsvara och forhindra att juridiska personer anvinds
som verktyg i brottsliga uppldgg.*? Bolagets avsaknad av sidan rutin
medfor saledes att bolaget inte kan ldgga uppgifter om kundens
verkliga huvudman till grund for bolagets riskklassificering av

37 3 kap. 5 § Lénsstyrelsen i Stockholms ldns foreskrifter och allménna rdd (01FS
2019:53) om atgérder mot penningtvitt och finansiering av terrorism.

38 3 kap. 6-7 §§ Lénsstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS
2019:53) om atgérder mot penningtvétt och finansiering av terrorism.

39 3 kap. 8 § penningtvittslagen.

40 3 kap. 8 § forsta stycket penningtvittslagen.

41 Prop. 2016/17:173 s. 242.

42 Prop. 2016/17:173 s. 241.
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kunden. Didrmed kan bolaget inte heller gora en bedomning av
omfattningen av de dtgérder som behdvs for att uppna tillrdcklig
kundkénnedom.

Den omstéindigheten att bolaget i sitt svarsbrev daterat den 16 juli
2020 beskriver tillvigagéngssitt vid kontroll och identifiering av
kundens verkliga huvudman, i de fall kunden &r en juridisk person,
dndrar inte Linsstyrelsens bedomning. Detta eftersom denna uppgift
inte framgér av bolagets dokumenterade rutiner och riktlinjer.
Dessutom saknar dven bolagets svarsbrev uppgift om att slagning i
Bolagsverkets register inte alltid &r en tillréicklig atgérd dé
omfattningen av kundkénnedomsétgérderna bestdms utifran risken
med kundrelationen. Ett ytterligare exempel pa nér en slagning i
Bolagsverkets register inte &r en tillrdcklig atgérd &r d& utredning av
verklig huvudman avser dodsbon. Dédsbon dr undantagna registrering
hos Bolagsverket enligt 1 kap. 2 § andra stycket 3 i lagen (2017:631)
om registrering av verkliga huvudmin*?, men de undantas inte enligt
3 kap. 8 § penningtvittslagen.

Om det efter erforderliga kontroller star klart att den juridiska
personen inte har en verklig huvudman, eller om det finns anledning
att anta att uppgiften om verklig huvudman inte stimmer, ska den
juridiska personens styrelseordférande, verkstdllande direktor eller
motsvarande befattningshavare for klientkéinnedomséndamal betraktas
som alternativ verklig huvudman.* Linsstyrelsen kan konstatera att
bolaget saknar rutin for att utse en alternativ verklig huvudman.

Bolaget saknar vidare rutin for att identifiera och utreda verkliga
huvudmén for fysiska personer. Det vill sédga, den eller de personer
som tjinar pa att ndgon annan agerar it dem.*

Dirtill saknar bolaget rutin for identifiering av truster och liknande
juridiska konstruktioner. Det framgér saledes inte om bolaget vidtar
atgérder for att forstd kundens dgarférhallande och kontrollstruktur.

En verksamhetsutdvare ska bedoma om kunden eller kundens verkliga
huvudman #r en person i politiskt utsatt stéllning, eller om kunden
eller dess verkliga huvudman 4r en familjemedlem eller kénd
medarbetare till en sddan person.*® En person i politiskt utsatt stéllning
(politically exposed person, PEP) dr en person som genom sin position
och sitt inflytande anses inneha en stéllning som i sig utgor en risk for
att utnyttjas for bland annat mutbrott och andra former av korruption

43 1 forarbetena motiverades detta med att det foreligger god genomlysning i fraga
om vem som kontrollerar ett ddsbo. Hénsyn togs dven till dodsbons sérskilda
syften, se prop. 2016/17:173 s. 450 £.

4 3 kap. 8 § tredje stycket penningtvittslagen.

4 Prop. 2016/17:173 s. 241 och s. 451.

46 3 kap. 10 § penningtvittslagen.
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och i forldangningen penningtvitt, liksom for aktiviteter som kan
relateras till finansiering av terrorism.

Om en kund &r att betrakta som PEP maste verksamhetsutdvaren vidta
sdrskilda atgdrder. Med sérskilda atgérder avses atgérder for att ta reda
pé varifran de tillgdngar som hanteras inom ramen for
affdrsforbindelsen eller den enstaka transaktionen kommer, skédrpt
fortlopande uppfoljning av affiarsforbindelsen (exempelvis genom att
overvaka aktiviteter och transaktioner i forhdjd omfattning), och att
inhdmta godkénnande fran behdrig beslutsfattare internt innan
affdarsforbindelsen inleds eller en transaktion genomfors. De sérskilda
kraven pa atgérder giller dven nér kunden dr familjemedlem eller
kidnd medarbetare till en PEP.47

Lénsstyrelsen konstaterar att det av bolagets rutiner och riktlinjer inte
framgar om bolaget gér en beddmning om en kund &dr PEP. Saledes
framgér heller inte Aur bedomningen om en kund dr PEP gors. Det
framgar heller inte vilka atgdrder bolaget avser att vidta samt hur
dessa genomfors om en kund &r konstaterad PEP. Motsvarande
information saknas ocksé for nédrstaende eller kéinda medarbetare till
PEP.

Lénsstyrelsen konstaterar vidare att det av bolagets rutiner och
riktlinjer inte framgér om och hur bolaget kontrollerar om en kund &r
etablerad i ett land utanfér EES som av Europeiska kommissionen har
identifierats som ett hogrisktredjeland, vilket &r ett krav enligt
penningtvittslagen.*® Genom att inte gora de kontroller som
lagstiftningen kréver har bolaget riskerat att inte kunna vidta sddana
skdrpta kundkédnnedomsatgérder som enligt penningtvéttslagen ska
vidtas dd kunden 4r etablerad i ett sadant hogrisktredjeland som
kommissionen har identifierat.*

Av penningtvéttslagen framgér vidare att en verksamhetsut6vare ska
inhdmta information om affdrsférbindelsens syfte och art.
Informationen ska ligga till grund for en bedémning om vilka
aktiviteter och transaktioner som kan férvintas av kunden inom ramen
for affirsforbindelsen och riskklassificering av kunden.

Av bolagets rutiner och riktlinjer framgar inte om bolaget gor en
bedomning om affidrsférbindelsens syfte och art. Det framgér
exempelvis inte om bolaget, beroende pa risken som kan forknippas
med uppdraget, inhdmtar mer grundlig information, till exempel hur
uppdraget ska finansieras och hur/var eventuella kommande
transaktioner ska utforas. Att bolaget inte inhédmtar uppgifter om
affirsforbindelsens syfte och art medfor ocksa att bolaget inte kan
vidta erforderliga atgérder for att folja upp pagéende

473 kap. 19 § penningtvittslagen.
483 kap. 11 § penningtvittslagen.
49 3 kap. 17 § penningtvittslagen.
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afférsforbindelser enligt penningtvittslagen. Nér bolaget saknar
kénnedom om kundens forvintade beteende under affiirsforbindelsen
sa kan bolaget inte heller kontrollera att de transaktioner som
exempelvis utfors stimmer 6verens med den kunskap som bolaget har
om kunden, dennes riskprofil och, om det behévs, varifrdn kundens
ekonomiska medel kommer.

Med anledning av ovan kan Lénsstyrelsen konstatera att bolaget
saknar forutsdttningar att identifiera nér bolaget ska vidta skérpta
atgérder for kundkédnnedom, exempelvis vid misstidnkta och avvikande
transaktioner.>® Lénsstyrelsen kan dessutom konstatera att bolaget helt
saknar rutin for nér och hur bolaget behdver vidta skérpta atgéirder for
kundkénnedom, det vill séga, nér risken med kundrelationen 4r hég.>!

Det foljer av penningtvéttslagen att bolaget i vissa fall har att vidta
tillréckliga kundkdnnedomsatgédrder for att etablera en
afférsforbindelse. Med anledning av att bolaget saknar en allmén
riskbedomning har bolaget inte kunnat bedéma kundernas riskprofiler
och séledes inte heller kunnat bedéma vad som utgér tillréicklig
kundkénnedom for att hantera den risk som férknippas med respektive
kundrelation. Lénsstyrelsen kan dérfor konstatera att bolaget inte har
kunnat bedéma vilka affirsforbindelser som fér etableras, i de fall
tillrdcklig kundkénnedom varit en forutséttning for att etablera en
affarsforbindelse.>? Dérmed har bolaget inte kunnat iaktta forbud mot
att ingé eller upprétthalla en affarsforbindelse i de fall tillrdcklig
kundkénnedom saknas.

Sammantaget bedémer Lansstyrelsen att bolaget inte har tillrdckliga
rutiner och riktlinjer for kundkdnnedom. Rutinerna och riktlinjerna
ska vara begripliga, situationsanpassade och tillimpbara s att bolaget
och i1 férekommande fall dess anstéllda ska ha kinnedom om vilka
atgérder som ska vidtas i olika situationer. Rutinerna och riktlinjerna
ska anviéndas for att hantera och motverka de risker for penningtviitt
och finansiering av terrorism som bolaget har identifierat i sin
allménna riskbedémning.>

Underlatenheten att uppritta tillréickliga rutiner och riktlinjer for
kundkénnedomsétgérder utgdr enligt Lénsstyrelsens bedémning en
synnerligen allvarlig 6vertridelse av penningtvittsregelverket, vilket
har medfort en dkad risk for att bolaget utnyttjas for penningtviitt eller
finansiering av terrorism.

30 4 kap. 2 § penningtvittslagen.

513 kap. 16 § forsta stycket penningtvittslagen.
52 3 kap. 1 § penningtviittslagen.

3 Prop. 2016/17:173 s. 212 ff.
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Bolagets anstéllda och uppdragstagare

Géllande bestammelser

Verksamhetsutdvaren ska se till att anstéllda, uppdragstagare och
andra som pé liknande grund deltar i verksamheten och som utfor
arbetsuppgifter av betydelse for att forhindra att verksamheten
utnyttjas for penningtvétt och finansiering av terrorism fortlopande far
relevant utbildning och information for att kunna fullgtra
verksamhetsutdvarens skyldigheter enligt denna lag.’* Utbildningen
och informationen ska utformas utifran de risker som
verksamhetsutdvaren har identifierat i sin allménna riskbedémning
och ska anpassas efter de uppdateringar som gors av den allménna
riskbedomningen. Utbildningens innehall och frekvens ska ocksé
anpassas utifrdn de anstélldas och uppdragstagarnas arbetsuppgifter
och funktioner.> Verksamhetsutdvaren ska dokumentera utbildningar
som genomfo6rs. Av dokumentationen ska det framgé vad utbildningen
innehéller, namnen pé deltagarna samt datumet for utbildningen.>

Verksamhetsutdvaren far inte utsétta en anstélld, en uppdragstagare
eller ndgon annan som pé liknande grund deltar i verksamheten for
repressalier pd grund av att denne har informerat om misstédnkt
penningtvitt eller finansiering av terrorism, internt eller till
Polismyndigheten.>’

Lénsstyrelsens bedémning

Utbildning och information som bolaget dr skyldigt att tillhandahélla
ska omfatta det géllande penningtvittsregelverket. Utbildningen ska
ocksé hjélpa bolagets personal att bland annat kdnna igen och hantera
missténkta transaktioner. Detta forutsétter att bolagets personal har
kdnnedom om verksamhetens allménna riskbedémning och 6vriga
interna rutiner och riktlinjer som bolaget har upprittat till f61jd av
kraven i penningtvittsregelverket.

Bolaget har i sitt svarsbrev daterat den 16 juli 2020 uppgivit att
bolagets anstillda har dtkomst till bolagets samtliga rutiner och
policys om arbetet for forhindrande av penningtvitt och finansiering
av terrorism. Bolagets anstéllda uppmuntras att 16pande ta del av
informationen. Samtliga anstillda introduceras till dokumenten i
samband med nyanstéllning. Darutéver utbildas anstéllda fortlpande i
fragor som giller bolagets skyldigheter enligt penningtvittslagen och

342 kap. 14 § penningtvittslagen.

352 kap. 8 § andra stycket Lansstyrelsen i Stockholms lédns foreskrifter (01FS
2019:53) om atgérder mot penningtvitt och finansiering av terrorism.

36 2 kap. 9 § Lansstyrelsen i Stockholms 14ns foreskrifter (01FS 2019:53) om
atgirder mot penningtvitt och finansiering av terrorism.

572 kap. 15 § andra stycket penningtvittslagen.
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anslutande foreskrifter i samband med arbetsmé&ten och genom
webbutbildningar.

Bolaget har vidare uppgivit att de utbildningar som regelbundet
genomforts sedan 2017 inte har dokumenterats. Bolaget har uppgivit
att det kommer att dokumentera samtliga kommande utbildningar.
Bolaget har vidare anfort att det under hosten 2020 kommer att
inforskaffa en webbaserad utbildning vilken samtliga anstéillda ska
genomgd. Utbildningens utformning och innehall kommer att f6ljas
upp érligen och vid behov uppdateras. Av bolagets yttrande daterat
den 29 november 2021 framgar att en e-utbildning om sammanlagt 2 x
2 timmar #r framtagen, anpassad for bolagets verksamhet, samt att
genomford utbildning dokumenteras pa individniva.

Linsstyrelsen kan konstatera att ovan ndmnda atgérder inte fordndrar
den omstindigheten att brister har férelegat under tillsynsperioden.
Det f6ljer av Linsstyrelsen i Stockholms ldns foreskrifter att bolaget
ska dokumentera utbildningar som genomftrts samt att det av
dokumentationen ska framga vad utbildningen innehaller, namnen pa
deltagarna samt datumet for utbildningen.®

Med anledning av att bolaget inte har dokumenterat sina utbildningar
under tillsynsperioden kan Linsstyrelsen heller inte bedoma om de
utbildningar bolaget uppger sig ha genomfort, till sitt innehall, kan
anses nd upp till de krav som framgér av penningtvéttsregelverket.*

Linsstyrelsen kan vidare konstatera att det av penningtvéttslagen
féljer att personalen ska skyddas fran repressalier internt.®* Sddana
repressalier skulle exempelvis kunna vara utfrysning eller uppségning
till foljd av att en anstélld har informerat om misstéinkt penningtvétt
eller finansiering av terrorism, internt eller till Polismyndigheten.
Linsstyrelsen kan konstatera att det vare sig av bolagets svarsbrev
eller rutiner framgar att anstéllda inte far utséttas for repressalier
internt.

Sammantaget bedomer Lénsstyrelsen att bolaget inte kunnat visa att
bolaget har tillgodosett att anstéllda, uppdragstagare och andra som pé
liknande grund deltar i verksamheten och som utf6r arbetsuppgifter av
betydelse for att forhindra att verksamheten utnyttjas for penningtvétt
eller finansiering av terrorism fétt erforderlig utbildning under den
granskade perioden. Bolagets rutiner och riktlinjer saknar dven uppgift
om att bolagets anstéllda, uppdragstagare och andra som p4 liknande
grund deltar i verksamheten ska skyddas mot repressalier.

58 2 kap. 9 § Linsstyrelsen i Stockholms lédns foreskrifter (01FS 2019:53) om
atgdrder mot penningtvitt och finansiering av terrorism.

59 2 kap. 14 § andra stycket penningtvéttslagen.

60 2 kap. 15 § andra stycket penningtvittslagen.
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Overvakning och rapportering

Géllande bestammelser

Verksamhetsutovaren ska ha dokumenterade rutiner och riktlinjer
avseende dvervakning och rapportering.®! Verksamhetsutvaren ska
overvaka pagaende affdarsforbindelser och bedoma enstaka
transaktioner i syfte att upptécka misstédnkta aktiviteter och
transaktioner.®? Skérpta kundkinnedomséatgirder och andra
nodvindiga atgédrder ska vidtas vid avvikelser eller missténkta
aktiviteter eller transaktioner for att bedoma om det finns skilig grund
att missténka att det dr fraga om penningtvitt eller finansiering av
terrorism eller att egendom annars hérrér frén brottslig handling.®
Verksamhetsutovaren far inte etablera en affirsforbindelse eller utfora
en transaktion om det finns misstanke om att produkter eller tjdnster
kommer att anvindas for penningtvitt eller finansiering av terrorism.%*
Om det inte & mojligt att lata bli att utfora en missténkt transaktion
eller om ett avstdende frén att genomfora transaktionen sannolikt
skulle forsvéra utredningen far dock transaktionen genomforas.5

Om verksamhetsutvaren har skélig grund att misstéinka penningtvitt
eller finansiering av terrorism eller att egendom hérror fran brottslig
handling ska detta rapporteras till Polismyndigheten (Finanspolisen).®

Vidare ska verksamhetsutdvaren pa begdran av Polismyndigheten
ldmna alla uppgifter som behdvs for en utredning om penningtvétt
eller finansiering av terrorism.%” En verksamhetsuttvare ska ha ett
system for att snabbt och fullstindigt kunna ldmna uppgifter om
huruvida verksamhetsutdvaren under de senaste fem aren har haft en
affdrsforbindelse med en viss person och, om sa skulle vara fallet, om
forbindelsens art.%® Systemet for uppgiftslimning ska vara strukturerat
och sokbart.®

Vad giller verksamhetsutévare som bedriver yrkesméssig verksamhet
som oberoende jurister finns dock undantag fran rapporterings- enligt
3 § och uppgiftsskyldighet enligt 6 § som tar sikte pa fall d&
affarsforbindelsen syftar till att forsvara eller foretrédda en klient i en
fraga om ett réttsligt forfarande inklusive rddgivning for att inleda

612 kap. 8 § forsta stycket penningtvittslagen.

62 4 kap. 1 § forsta stycket penningtvittslagen.

63 4 kap. 2 § penningtvéttslagen.

643 kap. 2 § och 3 § forsta stycket penningtvittslagen.

65 3 kap. 3 § andra stycket penningtviittslagen.

66 4 kap. 3 § penningtvittslagen.

67 4 kap. 6 § penningtvittslagen.

68 4 kap. 7 § penningtvittslagen.

% 4 kap. 1 § andra stycket Lénsstyrelsen i Stockholms léns foreskrifter
(01FS 2019:53) om atgérder mot penningtvitt och finansiering av
terrorism.
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eller undvika ett rittsligt forfarande eller till att bedéma klientens
riittsliga situation.”

Lénsstyrelsens bedémning

Bolaget har i dokumentet Familjens Jurists instruktioner for
handldggning till undvikande av penningtvdtt och finansiering av
terrorism samt vissa rutiner i Gvrigt anfort att det Gvervakar sin
hantering av klientmedel och eventuella transaktioner med dessa.
Varje handldggare har ansvar att upprétta redovisning av
klientmedelshantering s.k. kontantredovisning och har ansvar att
l6pande, vid varje transaktion, uppdatera densamma. Varje
handldggare ska utfora 16pande granskning av egna drenden. Bolaget
genomfor dirutdver kvartalsvisa centrala kontroller och stickprov.
Bolaget samarbetar i detta arbete med den eller de banker dér det har
klientmedelskonton.

Linsstyrelsen bedomer att bolagets rutiner for 6vervakning och
rapportering dr bristfilliga.

Linsstyrelsen har konstaterat att bolaget saknar en allmén
riskbeddmning. Mot bakgrund av detta saknar bolaget forutsittningar
att identifiera hur bolagets tjdnster kan utnyttjas for penningtvitt och
finansiering av terrorism. Detta medf6r &dven att bolaget inte heller har
kunnat ldgga nagra identifierade tillvigagéngssitt till grund for
framtagandet av exempelvis ”varningssignaler” som bolagets anstillda
hade kunnat anvénda som stdd i arbetet.

Linsstyrelsen har vidare konstaterat att det av bolagets rutiner och
riktlinjer inte framgar om bolaget gér en beddmning om
affirsforbindelsens syfte och art. Detta medfor svarigheter, och kan i
vissa fall omojliggora, for bolaget att exempelvis upptécka
nytillkomna énskemal om 6verforingar till och fran klientmedelskonto
eller andra avvikelser fran kundens forvintade beteende.

Bolaget har anfort att varje handldggare ska 6vervaka och granska sina
drenden. Det framgér inte vad granskningen bestér av. Det vill séiga
hur kunderna ska kontrolleras och Aur bolaget ska upptécka aktiviteter
och transaktioner som avviker fran vad bolaget har anledning att rdkna
med. Linsstyrelsen bedomer dérfor att bolaget saknar rutin for hur
missténkta och avvikande transaktioner eller beteenden ska
uppméirksammas.

Bolaget har vidare anfort att for det fall handlédggare anar eller
misstéinker att egendom som denne kommer i kontakt med i bolagets
verksamhet anvinds i brottsligt syfte sa ska alltid ndrmaste chef
konsulteras. Chefen ska utan dréjsmal, via regionchef rapportera till
ledningsgruppen. Ledningsgruppen beslutar och genomfor

70 4 kap. 8 § penningtvittslagen.
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rapportering till Finanspolisen. I fall som berdr klientmedel i bank ska
dven berdrd bank meddelas. Vidare anfors att bolaget, som
huvudregel, ska avbdja att fullfélja uppdrag dédr det misstdnker brott
mot penningtvéttslagen, men att det, om det inte dr mdjligt, far
fullgéra uppdraget utan att det strider mot penningtvéttslagen.

Lénsstyrelsen kan konstatera att bolagets rutiner och riktlinjer saknar
en uppgift om att bolaget, vid missténkta eller avvikande
transaktioner, har att vidta skirpta &tgérder for kundkénnedom.”!
Vidare kan erinras om att Lansstyrelsen tidigare, under
kundkédnnedom, bedomt att bolaget helt saknar rutin for skérpta
kundkénnedomsatgirder. Det saknas dven tydlig uppgift om hur
rapportering sker, i de fall det inte forekommer undantag fran
rapporterings- och uppgiftsskyldigheten.

Lénsstyrelsen bedomer sammantaget att bolagets dokumenterade
rutiner och riktlinjer géllande 6vervakning och rapportering inte dr
tillrickliga. Detta har inneburit att bolaget under den granskade
perioden har [6pt 6kad risk for att utnyttjas for penningtvétt och
finansiering av terrorism. Lénsstyrelsen bedomer att 6vertrddelsen ar
av synnerligen allvarlig art.

Behandling av personuppgifter

Géllande bestdammelser

Verksamhetsutdvaren ska ha dokumenterade rutiner och riktlinjer
avseende sina atgirder for behandling av personuppgifter.”
Verksamhetsutdvaren ska bevara handlingar och uppgifter i fem ar om
handlingarna och uppgifterna avser 1) atgérder som har vidtagits for
kundkéinnedom enligt 3 kap. och 4 kap. 2 § eller, 2) transaktioner som
genomforts med kunder inom ramen for affarsforbindelser eller vid
enstaka transaktioner som omfattas av krav pd atgérder for
kundkéinnedom enligt 3 kap. 4-6 §§ penningtvittslagen.” Tiden ska
riknas fran det att atgirderna eller transaktionerna utfordes eller, i de
fall di en affiirsforbindelse har etablerats, affidrsforbindelsen
upphorde. Om en enstaka transaktion inte har genomforts till f6ljd av
misstanke om penningtvitt eller finansiering av terrorism, ska tiden
riiknas frin det att avstdendet skedde.” Efter en forfragan fran
Polismyndigheten eller annan myndighet ska verksamhetsutévaren
bevara uppgifter och handlingar under en léngre period &n fem &r. Den
sammanlagda tiden som handlingarna och uppgifterna bevaras far inte
overstiga tio ar.”> Information om att personuppgifter behandlas enligt
4 kap. 2, 3 eller 6 § och om att sddana uppgifter lagras enligt 3 eller 4

"1 4 kap. 1-2 §§ penningtvittslagen.

722 kap. 8 § forsta stycket penningtvéttslagen.
73 5 kap. 3 § forsta stycket penningtvittslagen.
74 5 kap. 3 § andra stycket penningtvittslagen.
75 5 kap. 4 § penningtvittslagen.
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§ far inte ldmnas till kunden.”® Den som &r verksam hos
verksamhetsutovare far inte obehdrigen rdja att vissa personuppgifter
behandlas och att sddana uppgifter bevaras.”’

Lé&nsstyrelsens bedémning

Linsstyrelsen vill hir papeka att det inom ramen for regelverket mot
penningtvitt och finansiering av terrorism finns krav pa att
verksamheten ska ha dokumenterade rutiner och riktlinjer for vilka
handlingar och uppgifter som verksamhetsutdvaren ska spara. Denna
lagstiftning ska, utéver annan tillimplig lagstiftning, f6ljas.

Bolaget har bifogat tva rutiner som ror personuppgiftsbehandling
respektive arkiverings- och gallringsregler; dels Fonuskoncernens
integritetspolicy, dels Arkiverings- och gallringsregler.

Det foljer av bolagets Arkiverings- och gallringsregler att
bouppteckningar ska bevaras i fem &r och att Gvriga juridiska drenden
och ekonomiska dokument ska bevaras i tio ar. Arkiverade akter ska
gallras nér arkiveringstiden gatt ut, dock senast det tionde aret efter
utgdngen av det kalenderar da drendet avslutades.

Av bolagets rutiner och riktlinjer framgar vidare att de handlingar som
ska bevaras inkluderar ID-handlingar, bolagsordningar, signaturlistor
och intyganden om verklig huvudman.

Linsstyrelsen bedémer att det, med 6nskvérd tydlighet, inte framgér
vilka handlingar och uppgifter som bolaget har att bevara. Bolaget
redogdr exempelvis inte for att handlingar och uppgifter som utgjort
dokumentation vid identitetskontroll av kunder, sdsom
registreringsbevis eller behorighetshandlingar och dylikt, ska bevaras.
Det framgér heller inte att utférd identitetskontroll av legala
foretridare eller fullmaktshavare ska bevaras, liksom utredningar
avseende exempelvis verklig huvudman. Vidare framgér inte att de
handlingar och uppgifter avseende transaktioner som genomforts inom
ramen for affirsforbindelsen ska bevaras.”®

Bolagets arkiverings- och gallringsrutin saknar dessutom en uppgift
om gallring och hur och nér sddan ska ske i relation till
penningtvittslagen. Det framgér exempelvis inte under vilken tid
bolaget har att bevara handlingar och uppgifter.

Det framgér inte av bolagets rutiner att personuppgifter som behandlas
i syfte att forebygga, utreda eller upptécka penningtvitt och
finansiering av terrorism enligt 4 kap. 2, 3 eller 6 § och om att sddana
uppgifter lagras enligt 3 eller 4 § inte fir [dmnas ut till den

76 5 kap. 7 § penningtvéttslagen.
77 5 kap. 11 § penningtvéttslagen.
8 Prop. 2016/17:173 s. 314-318.
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registrerade.” Det framgér heller inte att tystnadsplikt i fraga om
behandling och bevarande av personuppgifter rader for den som &r
verksam hos bolaget.®

Linsstyrelsen bedomer att bolaget inte har tillrdckliga rutiner och
riktlinjer for bevarande av handlingar inklusive behandling av
personuppgifter. Lénsstyrelsen vill hér sérskilt pdpeka att det bland
annat dr bestdimmelserna i 5 kap. penningtvittslagen som avser
behandling av personuppgifter som bolaget har att f6lja.

Intern kontroll och anmalningar av missténkta dvertradelser

Géllande bestammelser

Verksamhetsutévaren ska ha rutiner och riktlinjer for intern kontroll.8!
Nir det &r motiverat med hénsyn till verksamhetens storlek och art ska
verksamhetsutdvaren bland annat utse en ansvarig for
regelefterlevnad®?, en centralt funktionsansvarig?? och inritta en
oberoende granskningsfunktion med ansvar for att granska de interna
riktlinjer, kontroller och forfaranden som syftar till att
verksamhetsutdvaren ska fullgéra sina skyldigheter enligt
penningtvittsregelverket®*. Den som &r centralt funktionsansvarig
ansvarar for att rapportera till Polismyndigheten i de fall misstanke om
penningtvitt eller finansiering av terrorism eller att egendom hérror
fran brottslig handling uppstér.®> Nér det inte &r motiverat att utse
funktioner ska verksamhetsutdvaren genom sina rutiner och riktlinjer
sikerstilla att det finns en funktion for regelefterlevnad.’¢

Verksamhetsutovaren ska dven tillhandahélla &ndamalsenliga
rapporteringssystem for anstillda och uppdragstagare som vill gora
anmélningar om misstédnkta gvertrddelser av
penningtvittsregelverket?” samt ha rutiner och vidta de atgérder i
ovrigt som behovs for att skydda sddana personer mot hot, himnd
eller andra fientliga atgérder.8®

Lénsstyrelsens bedémning

Bolaget har uppgivit att det omfattas av Fonuskoncernens policy om
atgdrder mot penningtvdtt och finansiering av terrorism. Av policyn
framgéar bland annat att bolagets verkstdllande direktor ska utse en

9 5 kap. 7 § penningtvittslagen, prop. 2016/17:173 s. 312 och s. 545 f.
80 5 kap. 11 § penningtvittslagen.

81 6 kap. 1 § forsta stycket penningtvéttslagen.

82 6 kap. 2 § forsta stycket 1 penningtvéttslagen.

8 6 kap. 2 § forsta stycket 2 penningtvittslagen

84 6 kap. 2 § forsta stycket 3 penningtvéttslagen.

8 6 kap. 2 § andra stycket och 4 kap. 3 § penningtvéttslagen.

8 6 kap. 3 § Lansstyrelsen i Stockholms léns foreskrifter (01FS 2019:53) om
atgdrder mot penningtvitt och finansiering av terrorism.

87 6 kap. 4 § penningtvittslagen.

8 6 kap. 4 a § penningtvittslagen.
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centralt funktionsansvarig person som ansvarar for uppgifts- och
granskningsskyldighet enligt penningtvittslagen och anslutande
foreskrifter. Det anges dven att den centralt funktionsansvarige
ansvarar for att rapportera till styrelsen och den verkstéillande
direktéren. Vidare framgar att Fonus, genom intern kontroll och
kontroll av regelefterlevnad ska sékerstilla att lagen,
Finansinspektionens foreskrifter®? och Fonus interna regler uppfylls.

Utdver ovan ndmnda policy dterfinns rutiner och riktlinjer avseende
intern kontroll och anmélningar om misstédnkta overtradelser i
Familjens Jurists instruktioner for handldggning till undvikande av
penningtvdtt och finansiering av terrorism samt vissa rutiner i Ovrigt.
Av denna framgér att enskilda anstéllda har ett ansvar for att anméla
fall av misstdnkt penningtvitt och finansiering av terrorism till sin
ndrmaste chef. Den ndrmaste chefen ansvarar i sin tur for att
underritta relevant regionchef. Regionchefen ansvarar for att
informera bolagets ledningsgrupp. Bolagets ledningsgrupp beslutar
om eventuell rapportering till Finanspolisen. Sddan rapportering
genomfors i dagsldget av bolagets ledningsgrupp.

Bolaget har vidare uppgivit, i yttrande daterat den 16 juli 2020, att det
yttersta ansvaret for regelefterlevnaden é&r allokerat till bolagets
verkstillande direktor och ledningsgrupp. Bolaget uppger vidare att
det, under hosten 2020, kommer att behovspréva om en centralt
funktionsansvarig ska utses. Av bolagets yttrande den 29 november
2021 framgér att en Centralt funktionsansvarig &r utsedd.

Linsstyrelsen beddmer att det, av de handlingar som getts in i drendet,
inte framgar hur den interna kontrollen genomfors for att sékerstilla
att skyldigheterna enligt penningtvittsregelverket fullféljs. Av Fonus
policy framgér enbart att bolaget genom intern kontroll och kontroll
av regelefterlevnad ska sikerstélla att regelverket efterlevs. Hur den
interna kontrollen ska genomforas eller férdelas framgéar inte. Bolaget
har vidare, i Familjens Jurists instruktioner for handldggning till
undvikande av penningtvdtt och finansiering av terrorism samt vissa
rutiner i évrigt, uppgivit att bolaget genomfor kvartalsvisa centrala
kontroller och stickprov. Det framgér dock inte vad det &r for
stickprov som ska goras eller hur de ska utforas.

Linsstyrelsen bedomer mot bakgrund av ovan att det saknas
tillrickliga rutiner och riktlinjer f6r hur bolaget ska genomfora den
interna kontrollen avseende verksamhetens atgidrder mot penningtvitt
och finansiering av terrorism.

Vidare saknas rutiner for anstéllda, uppdragstagare och andra som pa
liknande grund deltar i verksamheten som vill géra anmélningar om
misstinkta overtridelser av penningtvittsregelverket — sé kallat

8 Fonus hinvisar till Finansinspektionens foreskrifter, detta &r en felaktig
h#invisning, vilket papekats av bolaget i yttrande daterat den 16 juli 2020.
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system for visselblasare. Dértill saknas det uppgift om bolaget
tillhandahaller skydd for anstillda, uppdragstagare eller ndgon annan
som pé liknande grund deltar i verksamheten frén hot, hdmnd eller
andra fientliga atgérder till foljd av att de gjort en anmélan om
missténkta Gvertriddelser av penningtvittsregelverket — sé kallat
visselblasarskydd.

Lansstyrelsens beddmning dr sammantaget att bolaget inte uppfyller
kraven enligt penningtvittsregelverket vad géller intern kontroll och
anmélningar av missténkta 6vertrddelser.

Val av ingripande

Géllande bestammelser

Vid en dvertradelse far tillsynsmyndigheten ingripa mot en
verksamhetsutovare genom att utfirda ett foreldaggande om att géra
rdttelse eller, vid 6vertrddelser som inte dr ringa, genom ett beslut om
sanktionsavgift. Om Gvertrddelsen &r allvarlig, upprepad eller
systematisk far tillsynsmyndigheten foreldgga verksamhetsutdvaren
att upphdra med verksamheten.” Lénsstyrelsens foreldgganden far
forenas med vite.?!

Vid valet av ingripande ska tillsynsmyndigheten ta hidnsyn till hur
allvarlig 6vertrddelsen dr och hur linge den har pagatt. Sérskild
hiéinsyn ska tas till skador som har uppstatt och graden av ansvar.”?
Omsténdigheter som anges i 7 kap. 13 § forsta stycket
penningtvittslagen &r typiskt relevanta och kan paverka beddmningen
i bade forsvarande och formildrande riktning.??

I forsvarande riktning ska det beaktas om verksamhetsutévaren
tidigare har begétt en 6vertridelse.’*

I formildrande riktning ska det beaktas om (1) verksamhetsut6varen i
vésentlig utstrickning genom ett aktivt samarbete har underléttat
tillsynsmyndighetens utredning, ock (2) om verksamhetsutovaren
snabbt upphért med dvertrddelsen sedan den anmélts till eller pétalats
av tillsynsmyndigheten.®s

Léansstyrelsens bedémning

Lénsstyrelsen har inom ramen for tillsynen undersokt hur bolaget
efterlever kraven i penningtvittsregelverket. Lansstyrelsens utredning
visar att bolaget har brustit i néstintill samtliga delar av regelverket.

97 kap. 11 § penningtvittslagen.

°1 7 kap. 24 § penningtvittslagen.

927 kap. 13 § forsta stycket penningtvittslagen.
% Prop. 2016/17:173 5. 554 1.

947 kap. 13 § andra stycket penningtvittslagen.
97 kap. 13 § tredje stycket penningtvittslagen.
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Det riskbaserade forhéallningssitt som penningtvittsregelverket bygger
pa innebir att bolaget ska vidta atgérder som star i proportion till de
risker f6r penningtvitt och finansiering av terrorism som det dr utsatt
for. Det dr ddrmed centralt att den allménna riskbedomningen dr
utformad specifikt utifrén de risker som finns i bolagets verksamhet
och att det finns en tydlig koppling mellan riskbedémningen och de
atgirder som vidtas for att motverka identifierade risker.

Linsstyrelsen konstaterar att bolaget saknat en adekvat och
verksamhetsanpassad allmén riskbedomning vilket innebér att bolaget
brustit i dess grundldggande skyldigheter enligt
penningtvittsregelverket. Enligt Léansstyrelsens bedomning utgor
avsaknaden av en allmén riskbedémning en 6vertrddelse av
synnerligen allvarlig art. Detta med anledning av att bolaget ddrmed
saknat en allmiin riskbeddomning som kunnat ldggas till grund for
verksamhetens rutiner, riktlinjer och dvriga atgérder mot penningtvitt
och finansiering av terrorism. Bolaget har séledes redan pa denna
grund saknat férutséttningar att ha verksamhetsanpassade rutiner och
riktlinjer for att forhindra penningtvitt och finansiering av terrorism.

Oaktat vad som anforts ovan bedomer Lénsstyrelsen att &ven bolagets
rutiner och riktlinjer har varit bristfilliga i férhéllande till regelverkets
krav, eller saknats helt, i s& gott som samtliga avseenden.

I formildrande riktning ska végas in om bolaget i vdsentlig méan har
underlittat Linsstyrelsens utredning. Av forarbetena till
penningtvittslagen framgér att det bor krévas att verksamhetsutdvaren
sjalvmant for fram viktig information som myndigheten inte redan
forfogar ver.% Dirtill ska hénsyn tas till om bolaget snabbt har
upphort med dvertrddelsen sedan den anmilts eller pétalats av
tillsynsmyndigheten. Nagra skél i férmildrande riktning har enligt
Lénsstyrelsens beddmning inte framkommit.

Avsaknaden av allmén riskbeddmning, samt bristerna i bolagets
rutiner och riktlinjer, utgor i flera vésentliga delar synnerligen
allvarliga dvertridelser av penningtvittsregelverket som markant har
okat risken for att bolaget kan utnyttjas for penningtvitt eller
finansiering av terrorism. Bristerna har forelegat under hela
tillsynsperioden.

Med beaktande av de sammantagna omsténdigheterna i drendet gor
Linsstyrelsen bedomningen att ett ingripande ska ske genom ett beslut
om sanktionsavgift.

% Prop. 2016/17:173 s. 555.
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Sanktionsavgiftens storlek

Géllande bestammelser

Sanktionsavgiften for en verksamhetsutdvare som &r en juridisk
person ska som hogst faststéllas till det hogsta av (1) tva gédnger den
vinst som verksamhetsutévaren gjort till f61jd av overtrddelsen, om
beloppet gar att faststélla, eller (2) ett belopp i kronor motsvarande en
miljon euro.?” Sérskild hidnsyn ska tas till de omsténdigheter som
framgér av 7 kap. 13 § penningtvittslagen samt till den juridiska
personens finansiella stéllning och, om det gér att faststélla, den vinst
som gjorts till f6ljd av 6vertriddelsen.”®

Lénsstyrelsens bedémning

Den eventuella vinst som bolaget kan ha gjort till f6ljd av
overtridelser av penningtvittsregelverket gér inte att faststélla.
Linsstyrelsen har ddrfor att faststélla sanktionsavgiften till ett belopp
mellan 5 000 kronor och 1 miljon euro, som nu motsvarar cirka

10 260 800 kronor.

Nir sanktionsavgiftens storlek faststills, ska sdrskild hansyn tas till
sddana omstéindigheter som anges i 7 kap. 13 § och som &r detsamma
som vid val av ingripande.?® Av forarbetena till penningtvéttslagen
framgér att alla relevanta omsténdigheter ska beaktas vid valet av
ingripande.'% Mot den bakgrunden bedémer Lénsstyrelsen att den
omstédndigheten att bolaget uppgivit att det har omarbetat sin allménna
riskbedémning samt utvdrderat och uppdaterat sina rutiner och
riktlinjer med mera skulle kunna innebéra en sddan relevant
omstindighet som ska beaktas. Lansstyrelsen konstaterar dock att
bolaget, enligt penningtvittsregelverket, &r skyldigt att gora detta
arligen. Enligt Lansstyrelsens beddmning medfor detta séledes inte
nagra omstindigheter som ska beaktas i formildrande riktning.

Lénsstyrelsen har konstaterat att bristerna i efterlevnaden av
penningtvittsregelverket till dvervidgande del &r av synnerligen
allvarlig art. Lénsstyrelsens utredning har visat att bolaget har saknat
en adekvat och verksamhetsanpassad allmén riskbedémning och de
rutiner och riktlinjer som krdvs enligt penningtvéttsregelverket.
Dérmed har bolaget saknat forutsittningar att bedéma om det har att
iaktta forbud som giller enligt penningtvittsregelverket.!?! Bolaget
har 16pt 6kad risk att utnyttjas for penningtvitt och finansiering av
terrorism. Vidare beaktar Lénsstyrelsen att Gvertrédelserna har pagatt
under hela den granskade perioden (mer 4n tva &r), vilket far anses
vara en forhallandevis léng tid. De konstaterade bristerna ligger inom

977 kap. 14 § forsta stycket penningtvéttslagen.
98 7 kap. 16 § penningtvittslagen.

9 7 kap. 16 § penningtvéttslagen.

190 Prop. 2016/17:173 s. 554.

101 3 kap. 1-3 §§ penningtvittslagen.
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bolagets kontroll. Sammantaget dr detta omstédndigheter som enligt
Lénsstyrelsens mening talar i forsvarande riktning vid bestimmandet
av sanktionsavgiftens storlek.

Bolaget har dven, genom att inte ha foljt penningtvéttsregelverket,
fraimjat osund konkurrens pa marknaden. Linsstyrelsen beaktar
saledes att bolagets bristande regelefterlevnad kan ha inneburit
fordelar for bolaget jamfort med konkurrenter som f6ljt
penningtvittsregelverket och dédrigenom lagt béde tid och resurser pd
att efterleva regelverket.

Vid bestimmande av sanktionsavgiftens storlek ska hinsyn dven tas
till den juridiska personens finansiella stidllning. Med finansiell
stillning avses exempelvis bolagets drsomsittning.!% Sanktionerna
ska vara effektiva, proportionella och avskrickande.!%3

Under rikenskapsaret 2018 uppgick bolagets nettoomséttning till cirka
254 059 000 kronor. Under rikenskapséret 2019 uppgick bolagets
nettoomsittning till cirka 282 774 000 kronor. Under rékenskapsaret
2020 uppgick bolagets nettoomséttning till cirka 302 411 000 kronor.

Lansstyrelsen har den 28 oktober 2021 férelagt bolaget att inkomma
med uppgift om hur stor del av bolagets omséttning, under
tillsynsperioden, som hérror fran de juridiska tjdnster som bolaget
tillhandahaller och som omfattas av penningtvéttslagen. Bolaget har
inkommit med svar den 29 november 2021 och meddelat att 24,4 %
av bolagets omséttning, under tillsynsperioden, hérror fran sddana
drendekategorier som faller under penningtvittslagen.

Vid en samlad bedémning av dvertrédelsernas karaktir och med
hénsyn till bolagets arsomséttning och finansiella stdllning bestimmer
Lénsstyrelsen sanktionsavgiften till 5 000 000 kronor.

Sanktionsavgiften tillfaller staten och faktureras av Lénsstyrelsen efter
att beslutet har vunnit laga kraft.

Lansstyrelsen erinrar om féljande

Tillsynsédrendet avslutas genom detta beslut. Skyldighet att ha
upprittade, uppdaterade riskbedémningar och rutiner och riktlinjer
kvarstar. Lansstyrelsen kan komma att f6lja upp att verksamheten
foljer penningtvittsregelverket genom nya tillsynsatgérder.

102 Prop. 2016/17:173 s. 411, Prop. 2013/14:228 ” Forstérkta kapitaltdckningsregler”
s. 240.
103 Prop. 2016/17:173 s. 357.
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Bestammelser som beslutet grundas pa

o 1 kap. 2 § forsta stycket 22, 4 § forsta stycket, 2 kap. 1-3 §§,
8§, 14 §, 15 § andra stycket, 3 kap. 1-4 §§, 7-14 §§, 16-17 §§,
19-20 §§, 4 kap. 1-3 §§, 6-8 §§, 5 kap. 1-8 §§, 11 §, 6 kap. 1-2
§8, 4-4 a §§, 7 kap. 1 § forsta stycket, 10 §, 11 § forsta stycket,
13-14 §§, 16 §, 21 §, 25 § andra stycket lagen (2017:630) om
atgérder mot penningtvitt och finansiering av terrorism.

e 16 § forsta och andra styckena forordningen (2009:92) om
atgdrder mot penningtvitt och finansiering av terrorism

e 1kap.1§,2kap.2§,4-688§, 8-9§§, 3 kap. 2-7§§,98§,12§,
4 kap. 1§, 5 kap. 1-2 §§, 6 kap. 2-3 §§ Lénsstyrelsen i
Stockholms léns foreskrifter och allménna rad (01FS 2019:53)
om atgérder mot penningtvitt och finansiering av terrorism.

Lénsstyrelsen vill uppmérksamma att det den 10 november 2021
genomfordes vissa lagédndringar i lagen (2017:630) om atgérder mot
penningtvitt och finansiering av terrorism. Med anledning av detta
meddelade Léansstyrelsen nya foreskrifter gédllande atgérder mot
penningtvitt och finansiering av terrorism - Lénsstyrelsen i
Stockholms léns foreskrifter och allménna rad (01FS 2021:36) om
atgérder mot penningtvitt och finansiering av terrorism. Handlingarna
som getts in i d&rendet har bedomts utifran penningtvéttsregelverket i
dess lydelse da bolaget forelades att inkomma med handlingar till
Lansstyrelsen.

Ni kan 6verklaga beslutet
Se bilaga med dverklagandehénvisning.

De som medverkat i beslutet

Beslutet har fattats av tillforordnad chef for enheten for tillsyn Karin
Hultman med jurist Hanna Hedqvist som foéredragande. I den slutliga
handldggningen har ocksé jurist Diana Berkusaite medverkat.

Denna handling har godkdnts digitalt och saknar ddrfor
namnunderskrifter.

Sa har hanterar Lansstyrelsen personuppgifter

Information om hur vi hanterar dessa finns pa
www.lansstyrelsen.se/dataskydd.

Bilaga

1. Overklagandeh#nvisning forvaltningsritten
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Stockholm Overklagandehanvisning férvaltningsréatten

Ni kan 6éverklaga beslutet hos foérvaltningsratten

Om ni inte 4r nojda med ldnsstyrelsens beslut, kan ni skriftligen Sverklaga
beslutet hos forvaltningsrétten.

Hur éverklagar vi beslutet?

Lansstyrelsen maste prova att 6verklagandet har kommit in i rétt tid, innan det
skickas vidare tillsammans med handlingarna i drendet. Dérfor ska ni ldmna eller
skicka er skriftliga 6verklagan till Lénsstyrelsen Stockholm antingen via e-post;
stockholm(@lansstyrelsen.se, eller med post; Lansstyrelsen Stockholm, Box
22067, 104 22 Stockholm.

Tiden for 6verklagande

Ert 6verklagande maste ha kommit in till l&nsstyrelsen inom tre veckor fran den
dag ni fick del av beslutet. Om det kommer in senare kan 6verklagandet inte
provas. I ert 6verklagande kan ni be att f ytterligare tid till att utveckla era
synpunkter och skélen till att ni 6verklagar. Sedan &r det forvaltningsrétten som
beslutar om tiden kan forldngas.

Parter som f6retrdder det allménna ska ha kommit in med sitt 6verklagande inom
tre veckor fran den dag da beslutet meddelades.

Ert 6verklagande ska innehalla

o Vilket beslut som ni §verklagar, beslutets datum och diarienummer.
e Hur ni vill att beslutet ska &ndras.

e Varfor ni anser att ldnsstyrelsens beslut &r felaktigt.

Skriv ocksa foljande uppgifter, om ni inte tidigare ldimnat dem:

e Person- eller organisationsnummer.

e Telefonnummer dér ni kan nés dagtid (med undantag f6r nummer som avser ett
hemligt mobilabonnemang som behdver uppges endast om rétten begér det).

e E-postadress.

e Annat som har betydelse for att domstolen ska kunna né er.

Om ni har handlingar som ni anser stodjer er 6verklagan sa bor ni bifoga kopior
pé dessa. Kontakta ldnsstyrelsen i forvdg om ni behver bifoga filer som ér storre
dn 15 MB via e-post.

Ombud

Om ni anlitar ett ombud som skéter 6verklagandet at er ska ombudet underteckna
skrivelsen, bifoga en fullmakt i original fran er samt uppge sitt eget namn, adress
och telefonnummer.

Behdver ni veta mer?

Har ni ytterligare fragor kan ni kontakta lénsstyrelsen via e-post,
stockholm@lansstyrelsen.se, eller via vixeltelefonnummer 010-223 10 00. Ange
diarienummer 21007-2020.
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