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IPONN
e L3 nsstyrelsen Datum Arendebeteckning
‘§A$ Stockholm 2021-12-01 209-17054-2020
18 K Luled AB
Box 3212

103 64 Stockholm

RekMb

Beslut om sanktionsavgift

Lénsstyrelsen i Stockholms 14n (Lénsstyrelsen) beslutar att 18 K Luleé
AB, 556410-2548 (bolaget) ska betala en sanktionsavgift om 1 600
000 (en miljon sexhundratusen) kr.

Sammanfattning

Bolaget 18 K Luled AB registrerades i Bolagsverkets register mot
penningtvitt den 29 juli 2019 och bedriver enligt registret foljande
verksamhet: kontanthandel, skrot och metall.

Lansstyrelsen har genom sin tillsyn granskat hur bolaget har f6ljt
bestimmelserna i regelverket om étgérder mot penningtvitt och
finansiering av terrorism (penningtvittsregelverket)! under perioden
den 29 juli 2019 till och med den 8 april 2020 (tillsynsperioden).

Granskningen visar att bolaget brustit i néstintill samtliga delar av
penningtvittsregelverket. Bolaget saknar tillréickliga rutiner och
riktlinjer for att forhindra att verksamheten utnyttjas for penningtvitt
och finansiering av terrorism. Bolaget har sdledes inte vidtagit nagra
atgdrder for att férhindra att verksamheten utnyttjas for penningtviétt
och finansiering av terrorism samt inte heller beaktat férbud mot att
ingé eller uppritthalla en afféirsforbindelse eller genomféra en enstaka
transaktion.

Linsstyrelsen bedomer att bolagets 6vertradelser av
penningtvittsregelverket har medfort en avsevird Skning av risken for
att verksamheten kan bli utnyttjad for penningtvétt och finansiering av
terrorism. Lénsstyrelsen bedémer dven att bolagets 6vertridelser av
penningtvittsregelverket till Gvervigande del r av synnerligen

! Lagen (2017:630) om atgérder mot penningtvitt och finansiering av terrorism
(penningtvittslagen), forordningen (2009:92) om tgidrder mot penningtvitt och
finansiering av terrorism, Linsstyrelsen i Stockholms lins foreskrifter och allménna
rad (01FS 2019:53) om atgérder mot penningtvitt och finansiering av terrorism.
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allvarlig art och att 6vertrédelserna pagatt under hela den tidsperiod
som omfattas av Lénsstyrelsens granskning.

Overtridelserna innebir att bolaget ska betala en sanktionsavgift om
1,6 miljoner kr.

Beskrivning av arendet

Penningtvittsregelverket géller bland andra verksamhetsutévare som
driver yrkesmissig handel med varor dér det kan antas att det, nu eller
framd&ver, betalas ut eller tas emot kontanter pa belopp som uppgér till
motsvarande 5 000 euro eller mer. Det kan vara en enstaka transaktion
eller flera transaktioner som har ett samband och tillsammans uppgar
till 5 000 euro.?

Av forarbetena till lagen (2017:630) om atgérder mot penningtvitt och
finansiering av terrorism (penningtvéttslagen) framgar att storre
kontanta betalningar dr férenade med hog risk f6r penningtvétt.? Syftet
med penningtvéttslagen dr att forhindra att bland andra de som
bedriver handel med varor mot kontant betalning utnyttjas for
penningtvitt och finansiering av terrorism.*

Bolaget registrerades i Bolagsverkets register mot penningtvétt den 29
juli 2019 och bedriver enligt registret foljande verksamhet:
kontanthandel, skrot och metall. Bolaget bedriver verksamhet som
omfattas av penningtvittslagen och dr dirfor skyldigt att vidta
atgérder for att forhindra att verksamheten utnyttjas fér penningtvitt
och finansiering av terrorism i enlighet med penningtvéttsregelverket.
Tillsynen Gver att penningtvittsregelverket foljs av en sddan
verksamhet ska utGvas av ldnsstyrelserna i Stockholms, Vistra
Gotalands och Skéne lidn. Eftersom bolaget har sitt séte i Stockholms
ldn dr Lénsstyrelsen i Stockholms lén tillsynsmyndighet f6r bolaget.?

Bolaget forelades den 8 april 2020 av Lénsstyrelsen att inkomma med
bolagets allménna riskbedémning och de rutiner och riktlinjer
avseende verksamhetens atgirder mot penningtvitt och finansiering
av terrorism samt annan dokumentation som enligt
penningtvittsregelverket ska finnas i bolaget. Bolaget forelades dven
att inkomma med sex exempel pé faktiskt vidtagna
kundkénnedomsétgérder och en forteckning 6ver bolagets kontanta
transaktioner avseende kopta och sélda produkter som uppgér till

5 000 euro eller mer, samt kontanta transaktioner under 5 000 euro
som kan antas ha samband och tillsammans uppgér till 5 000 euro
eller mer som utf6rts under perioden den 29 juli 2019 till och med den

21 kap. 2 § forsta stycket 16 penningtvittslagen.

3 Prop. 2016/17:173, ”Ytterligare atgérder mot penningtvétt och finansiering av
terrorism”, s. 195.

41 kap. 1 § penningtvittslagen.

516 § andra stycket 1 forordningen (2009:92) om é&tgérder mot penningtvitt och
finansiering av terrorism.

Page 2 of 25



Lansstyrelsen
Stockholm

Beslut

3 (25)

2021-12-01 209-17054-2020

8 april 2020. 1 de fall kundkénnedomsétgérder vidtagits skulle
dokumentation avseende foljande inges: datum for transaktionen,
transaktionsbelopp, kundens namn, personnummer,
organisationsnummer, adress, boséttningsland samt eventuell verklig
huvudman. Dértill ombads bolaget inkomma med f6ljande uppgifter
avseende ovanstaende tidsperiod: utdrag ur huvudboken for
kassakontot dédr bolagets samtliga kontanta transaktioner avseende
kopta och salda produkter bokforts, uppgift om den totala summan
kontanter som har hanterats i verksamheten fordelat pa kdp och
forsiljning under perioden, uppgift om antalet genomférda och nekade
transaktioner eller afférsrelationer som missténks for penningtvétt
eller finansiering av terrorism och som har rapporterats till
Finanspolisen samt uppgift om antalet genomf6rda och nekade
transaktioner eller affirsrelationer som misstinks for penningtvétt
eller finansiering av terrorism som inte rapporterats till Finanspolisen.

Bolaget inkom med yttrande och bifogade handlingar den 29 april
2020. D4 bolagets yttrande samt dértill bifogade handlingar saknade
vissa handlingar och uppgifter som efterfragats férelades bolaget den
12 juni 2020 &terigen att inkomma med vissa uppgifter och
handlingar. Bolaget inkom med komplettering den 26 juni 2020 och
den 14 augusti 2020.

Liansstyrelsen skickade den 17 januari 2021 information om forsenad
handliggning i drendet. Lénsstyrelsen underrittade bolaget den 7
september 2021 om att Lénsstyrelsen avsag att fatta beslut i drendet
inom kort samt om mdjligheten att inkomma med slutligt yttrande i
drendet senast den 21 september 2021. Bolaget har inte inkommit med
ndgot yttrande inom angiven tidsfrist eller dérefter.

Motivering till beslutet
Allman riskbedémning

Géllande bestammelser

Verksamhetsutdvare som omfattas av penningtvittsregelverket ska
gora en allmén riskbedémning av hur de produkter och tjénster som
denne tillhandahaller i sin verksamhet kan utnyttjas for penningtvitt
eller finansiering av terrorism. Aven hur stor risken #r for att detta
sker ska anges. Verksamhetsutovaren ska sirskilt beakta vilka slags
produkter och tjédnster denne tillhandahéller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som
finns i verksamheten®, Riskbeddmningen ska vara dokumenterad’ och

62 kap. 1 § penningtvittslagen.
72 kap. 2 § andra stycket penningtvéttslagen.
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utvirderas arligen.? Omfattningen av den allménna riskbedémningen
ska bestammas med hansyn till verksamhetsutévarens storlek och art
samt de risker f6r penningtviitt eller finansiering av terrorism som kan
antas foreligga. Riskbedomningen ska vara utformad pa sa sitt att den
kan ligga till grund f6r verksamhetens rutiner, riktlinjer och 6vriga
atgirder mot penningtvitt och finansiering av terrorism.?

Lansstyrelsens bedémning

Bolaget har gett in ett dokument dér det punktvis har svarat pa
Lansstyrelsens foreldggande. Under rubriken “allméin riskbedémning”
framgar sammanfattningsvis foljande. Bolagets kunder bestar
huvudsakligen avﬁ som girna vill ha kontanter om det rér
sig om belopp, men som har med sig kontonummer om det ror
sig om belopp. Dessa kunder tar for givet/tinker inte pé att de
inte behéver ha med sig kontonummer om det rér sig om
belopp. vill inte ha kontanter, oavsett hur belopp
det r6r sig om. Bolaget bedomer samlat att risken med, sdsom det far
forstas, bolagets kunder 4r ”1ag”. Bolaget har avseende
distributionskanaler anfért att det i butiken endast lagerfors produkter
med lagt virde da de inte vill bli rAnade. Produkter med ett hogre
virde siljs via . Avseende geografiska riskfaktorer har bolaget
uppgett att de endast siljer till kunder boende i I bada dessa
avseenden bedomer bolaget att risken 4r “normal”. Bolaget har som
stod for sin bedomning anfort att det kan vara s att kunden som képer
foremalet, 1 stallet for att anvanda foremalet, ger det till en terrorist
eller siéilv ar terrorist samt att bolaget inte fatt ndgon information fran

om hur stor andel av kunder som kan ha anknytning
till terrorism. Vad giller geografiska riskfaktorer har angetts att
terrorhotet i Sverige ar 2020 enligt SAPO &r pa niva 3. Som det far
forstas har bolaget avseende verksamhetsspecifika omsténdigheter

bedomt risken som “lag” men inte vidare motiverat sin bedémning.

Lénsstyrelsen konstaterar inledningsvis att bolagets yttrande utgor ett
svar som &r upprittat 1 anledning av Lénsstyrelsens foreldggande att
inkomma med handlingar, bland annat avseende allmin
riskbedomning, och inte den dokumentation som begirts in i ndmnda
foreldggande. Bolaget har séledes inte gett in en sddan allmén
riskbedomning som bolaget #r skyldigt att uppritta och dokumentera
enligt kraven 1 penningtvittsregelverket varfor myndigheten utgér fran
att sdidan saknas 1 bolaget. Bolaget har dirmed inte bedémt hur
verksamhetens varor kan utnyttjas for penningtviitt och finansiering av
terrorism, det vill séga gjort en allmén riskbeddmning, under den
granskade tidsperioden.

82 kap. 2 § Linsstyrelsen i Stockholms léins foreskrifter och allménna rad (01FS
2019:53).
92 kap. 2 § forsta stycket penningtviittslagen.
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Oaktat det ovan anforda framgér det av bolagets yttrande under
rubriken “allmén riskbedomning” att bolaget har identifierat vissa
faktorer, sdsom kontanthantering, samt tilldelat dessa en viss risk.
Lansstyrelsen bedomer dock att denna del av yttrandet 4r av begrénsad
omfattning och saknar en analytiskt och systematisk genomgéng av
vilka slags produkter som tillhandahalls, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som
foreligger. I de fall dér bolaget har pabotjat en analys av varfor
bolaget bedomer en faktor som en viss risk bedémer Lansstyrelsen att
denna inte &r tillriickligt djupgéende. Det saknas vidare en koppling
mellan nimnda faktorer och riskerna for att verksamheten utnyttjas for
penningtvitt eller finansiering av terrorism. Av yttrandet framgér
heller inte att beddmningarna anpassats utifran bolagets storlek, art
och de risker for penningtvitt och finansiering av terrorism som kan
antas foreligga.

Lansstyrelsen noterar #ven att bolaget u
vill ha kontanter nér det rér sig om”’ belopp”, men har inte
nirmare specificerat vad som utgor ett belopp. Av det
imlamnade underlaget framgér att bolaget, vad avser kontanta
transaktioner uppgaende till 5 000 euro eller mer, i vart fall betalat ut
kontanter vidﬁtillfallen till ett virde av sammanlagt kr
samt i vart fall tagit emot kontanta medel vid .tillfallen till ett viirde
av sammanlagt? kr.10 Av den av bolaget inldamnade
huvudboken med redogtrelse for kontanthantering samt
kompletterande underlag framgar att bolaget dven sélt- till ett
annat (Kund nr 1) fél‘_ belopp och att betalning
delvis skett med kontanter. Av de ovan angivna . transaktionerna dir
kontanter 6ver 5 000 euro har betalats ut har bolaget genomfort
kontanta transaktioner med Kund nr 1 vid. tillfillen till ett totalt
virde av kr under tillsynsperioden. Som framgér nedan kan
Lansstyrelsen konstatera att bolaget genomfort transaktioner med
Kund nr 1 som Linsstyrelsen bedémer innebér att bolaget ingétt en
affarsforbindelse med Kund nr 1. Denna del av verksamheten framstar
saledes som en stor del av bolagets verksamhet och saknas helt 1
bolagets yttrande.

ett att gima

Syftet med en allméin riskbedémning &r att besvara fragan om hur
bolagets produkter kan anvindas for att till exempel dolja medels
samband med brott eller brottslig verksamhet. Linsstyrelsen
bedsmning #r att bolaget inte har gjort en allmén riskbedémning i
enlighet med kraven i penningtvittslagen varfor bolaget saknar insikt
om hur verksamhetens produkter kan utnyttjas fér penningtvitt och
finansiering av terrorism. Det bolaget har uppgett i sitt yttrande dndrar
inte Lansstyrelsens beddmning, dels dé bolaget inte genomfort och
dokumenterat nagon allmén riskbedémning under den granskade
tidsperioden i enlighet med de krav som stills 1

10 F$r en sammanstillning av samtliga granskade kontanta transaktioner, se bilaga 2.
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penningtvittsregelverket, dels dé yttrandet inte kan anses utgora ett
sddant innehall som krévs av en allmén riskbeddmning enligt
penningtvéttsregelverket.

Lénsstyrelsen bedomer att avsaknad av en allmén riskbeddmning av
verksamheten utgor en synnerligen allvarlig dvertriidelse av
penningtvittsregelverket. Detta sirskilt med hénsyn till att bolagets
allménna riskbedémning ska ldggas till grund for bolagets rutiner,
riktlinjer och Gvriga atgirder som bolaget ska vidta for att minska
risken att verksamheten utnyttjas for penningtvitt och finansiering av
terrorism. Bolaget har inte genomfort ndgon allmén riskbedémning av
verksamheten under den granskade perioden. Linsstyrelsens
beddmning &r att bolaget ddrigenom har 16pt 6kad risk for att utnyttjas
for penningtvitt och finansiering av terrorism. Bolaget saknar siledes
insikt om hur verksamhetens produkter kan utnyttjas for penningtvitt
och finansiering av terrorism och dérmed forutséttningar for att
sikerstilla ett riskbaserat forhallningssitt.

Riskbedémning av kunder

Géllande bestammelser

Verksamhetsutévaren ska bedéma den risk for penningtvitt och
finansiering av terrorism som kan férknippas med dennes kunder.
Kundens riskprofil ska bestimmas med utgdngspunkt i den allménna
riskbedomningen och verksamhetsutévarens kiinnedom om kunden.
Kundens riskprofil ska féljas upp under pigende affirsférbindelse
och korrigeras nér det finns anledning till det.!!

L&nsstyrelsens bedémning

Lénsstyrelsen har ovan bedomt att bolaget saknar en adekvat och
verksamhetsanpassad allmén riskbedémning som bolaget &r skyldigt
att gora och dokumentera i enlighet med kraven i
penningtvittsregelverket. I avsaknad av en korrekt utford allmén
riskbedémning saknas forutséttningar for att bestimma kundens
riskprofil. Detta med beaktande av att kundens riskprofil ska
bestdimmas bland annat med utgéngspunkt av den allméinna
riskbedémningen.

I det av bolaget ingivna yttrandet samt bifogade handlingar har
bolaget, som svar pa Lénsstyrelsens begdran om att bolaget ska
inkomma med en redogérelse av hur bolaget bedémer de risker for
penningtvitt och finansiering av terrorism som kan férknippas med
bolagets olika typer av kundrelationer (kunders riskprofiler), uppgett
foljande. Vid forsiljning via [JJij har bolaget endast kunder i
Bolaget forlitar sig pa Sikerhetspolisens arbete och agerande
avseende ﬁ aktiva anvéndare och vilken riskprofil de tillhér.

112 kap. 3 § penningtvittslagen.
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Linsstyrelsen konstaterarar att det bolaget uppgett inte utgér en sddan
beddmning av de risker f6r penningtviitt och finansiering av terrorism
som kan forknippas med olika typer av kundrelationer som avses i
penningtvittsregelverket. Denna bedémning foréndras inte av att
bolaget under rubriken “allmén riskbedémning” uppgett att det
beddmer sina kunder som 1ag risk d& det huvudsakligen &r

I det ingivna materialet saknas uppgift om Aur sjdlva
bedémningen av den risken gors och om det dr en riskbedémning som
g6rs for varje enskild kund — sdsom krévs enligt
penningtvittsregelverket. Vidare saknas uppgifter om hur kundernas
riskprofiler 16pande foljs upp och &ndras nér det finns anledning till
det under en pagéende affdrsforbindelse.

Mot bakgrund av att bolaget inte har redogjort fér hur bedomningen
av kunders riskprofil sker eller i 6vrigt inte pavisat dokumentation
som visar att bolaget tilldelat sina kunder riskprofiler &r
Linsstyrelsens beddmning att bolagets kunder inte tilldelats
riskprofiler under tillsynsperioden.

Riskkvalificeringen av kunder syftar till att avgora i vilken niva (lag,
normal eller htg) som kunden ska placeras. Dérefter ska bolaget
bestimma omfattningen av de kundkénnedomsétgérder som krévs for
att hantera risken kopplad till kunden. Detta innebér att varje kund
efter en helhetsbedémning ska tilldelas en egen riskkvalificering och
att tgérderna for att motverka riskerna ska anpassas individuellt for
varje kund.

Linsstyrelsens beddmning, med hénsyn till betydelsen av att kunder
ska tilldelas riskprofiler, #r att bolaget genom att inte tilldela sina
kunder riskprofiler har 16pt 6kad risk for att bli utnyttjat for
penningtvitt och finansiering av terrorism.

Kundkdnnedom

Géllande bestammelser

Verksamhetsutdvaren ska ha dokumenterade och uppdaterade rutiner
och riktlinjer nér det giller atgérder for kundkdnnedom.!? Rutinerna
och riktlinjerna ska i relevanta delar vara riskbaserade. Det innebir att
de ska vara utformade for att kunna hantera och motverka de risker
som har identifierats i den allminna riskbedémningen.!?

Atgérder for kundkiinnedom ska bland annat vidtas (i) nér en
affirsforbindelse etableras om det da &r sannolikt eller under
forbindelsens gang stér klart att utbetalt eller mottaget belopp i
kontanter inom ramen for férbindelsen uppgar till motsvarande 5 000
euro eller mer, (ii) nir kunder vidtar transaktioner ddr utbetalt eller

12 2 kap. 8 § penningtvittslagen.
13 Prop. 2016/17:173 s. 213.
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mottaget belopp i kontanter uppgér till motsvarande 5 000 euro eller
mer eller (iii) vid transaktioner dér utbetalt eller mottaget belopp i
kontanter understiger ett belopp om 5 000 euro och som
verksamhetsutvaren inser eller borde inse har ett samband med en
eller flera andra transaktioner i kontanter som tillsammans uppgér till
minst 5 000 euro.!4

Reglerna om atgérder f6r kundkédnnedom innebir bland annat att
verksamhetsutSvaren ska identifiera sina kunder!® och ta reda pa
tillrdckligt mycket om kunderna!® for att kunna bedéma och hantera de
risker som varje kund innebér. Om det &r friga om en
affirsforbindelse ska verksamhetsutvaren dven begira information
om afférsforbindelsens syfte och art. Syftet med informationen ir att
ge verksamhetsutdvaren underlag for att bedéma risken som kan
forknippas med kunden och hur kunden forvintas agera inom ramen
for affirsforbindelsen. En sadan bedémning dr nddvindig for att det
ska vara m&jligt att upptiicka avvikelser frin kundens forvintade
beteende.!”

Verksamhetsutévaren ska [6pande f5lja upp pdgdende
affirsforbindelser i syfte att sékerstilla att kinnedomen om kunden #r
aktuell och tillricklig for att motivera risken som kan forknippas med
kunden.!® Den 16pande uppfoljningen innebér ocksa krav pa
granskning for att upptécka avvikande transaktioner och aktiviteter
som kan utgora misstdnkt penningtvétt eller finansiering av terrorism.
Omfattningen av 6vervakningen och granskningen samt hur ofta
denna ska ske beror pa riskerna i affirsforbindelsen.!?

Nérmare information om kundens ekonomiska situation bér begiras
nér det dr motiverat av risken i affdrsférbindelsen. Detsamma giller
nérmare information om varifran kundens ekonomiska medel
kommer. Detta bor i regel bli aktuellt forst om risken beddms som
hog, eller om sddan information behévs for att bedoma kundens
riskfyllda eller avvikande aktiviteter och transaktioner.2’ Samma
information som vid bedémning av en afférsférbindelse ska begiras in
dven vid enstaka transaktioner som kan férknippas med hog risk.
Detta eftersom verksamhetsutévaren i sddana fall méste vidta skirpta
kundkénnedomsatgérder.

Om risken for penningtvitt eller finansiering av terrorism bedéms som
lag, far forenklade kundkénnedomsétgérder tillimpas. Bedéms
ddremot risken som hog ska skérpta atgéirder vidtas vilket kan avse

14 3 kap. 6 § penningtvittslagen.

15 3 kap. 7 § penningtvéttslagen.

163 kap. 7-8 §§, 10-11 §§ penningtvittslagen.
173 kap. 12 § penningtvittslagen.

18 3 kap. 13 § penningtviittslagen.

194 kap. 1 § andra stycket penningtvittslagen.
20 Prop. 2016/17:173, s. 248.
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inhdmtande av ytterligare information om kundens affarsverksamhet
eller ekonomiska situation och uppgifter om varifrdn kundens
ekonomiska medel kommer.?!

Verksamhetsutévaren ska pa ett foreskrivet sétt dokumentera?? vidtagna
atgirder for kundkéinnedom samt bevara dokumentationen.??
Verksamhetsutdvaren ska vidare bevara handlingar och uppgifter i
fem ar om handlingarna och uppgifterna avser 1) atgidrder som har
vidtagits for kundkénnedom enligt 3 kap. och 4 kap. 2 § eller 2)
transaktioner som genomfGrts med under inom ramen for
affirsforbindelser eller vid enstaka transaktioner som omfattas av krav
pa atgérder for kundkinnedom enligt 3 kap. 4-6 §§
penningtvittslagen.* Tiden ska riknas fran det att atgérderna eller
transaktionerna utfordes eller, i de fall da en affirsforbindelse har
etablerats, affirsférbindelsen upphtrde. Om en enstaka transaktion
inte har genomforts till fljd av misstanke om penningtvitt eller
finansiering av terrorism, ska tiden ridknas fran det att avstaendet
skedde.?

Verksamhetsutvaren far inte ingd eller upprétthalla en afférsrelation
eller utféra en enstaka transaktion om denne inte har tillricklig
kdnnedom om kunden. Detta for att verksamhetsutdvaren ska kunna
hantera risken for penningtvitt och finansiering av terrorism som
forknippas med kundrelationen och Gvervaka och bedéma kundens
aktiviteter och transaktioner.?

Lénsstyrelsens bedémning

Lansstyrelsen konstaterar inledningsvis att bolaget, i avsaknad av en
adekvat och verksamhetsanpassad allmén riskbedomning, saknar
forutsittningar for att ha anvindbara och verksamhetsanpassade
rutiner och riktlinjer for att motverka att bolaget utnyttjas for
penningtvétt och finansiering av terrorism.

P4 Linsstyrelsens begéran att bolaget ska inkomma med
dokumenterade rutiner och riktlinjer for kundkidnnedom samt redovisa
om och i sddana fall hur dessa uppdateras har bolaget svarat att
bolaget kriver att samtliga kunder legitimerar sig. Vidare har bolaget,
som svar pd Linsstyrelsens begéran om sex anonyma exempel pa
faktiskt vidtagna kundkédnnedomsatgérder, uppgett att de avstér fran

21 3 kap. 15-16 §§ penningtvittslagen.

22 3 kap. 3 § andra och tredje styckena, 4 § andra och tredje styckena, 5 § tredje
stycket, 7 § tredje stycket, 9 § andra stycket Linsstyrelsen i Stockholms lins
foreskrifter och allménna rad (01FS 2019:53) om &tgirder mot penningtvitt och
finansiering av terrorism.

23 3 kap. 12 § Lansstyrelsen i Stockholms léns foreskrifter och allménna rad (01FS
2019:53) om étgirder mot penningtvitt och finansiering av terrorism.

24 5 kap. 3 § forsta stycket penningtvittslagen.

25 5 kap. 3 § andra stycket penningtvittslagen.

26 3 kap. 1 § forsta stycket penningtvittslagen.
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att gora affirer om en kund skulle sticka ut genom att inte kunna svara
pa foljdfragor om en eller om kunden pa nigot sitt
uppfattas . Nagra exempel pa faktiskt
vidtagna atgérder f6r kundkinnedom har emellertid inte getts in till
Lénsstyrelsen varfor myndigheten utgér fran att sdidana saknas.

Liansstyrelsen konstaterar inledningsvis att bolagets yttrande utgor ett
svar som &r uppréattat med anledning av Lansstyrelsens foreldggande
att inkomma med handlingar och uppgifter, bland annat avseende
rutiner och riktlinjer avseende atgérder for kundkinnedom, och inte
den dokumentation som begérts in i ndmnda foreldggande. Bolaget har
séledes inte gett in sddana dokumenterade rutiner och riktlinjer for
vidtagande av kundkénnedomsétgirder som bolaget #r skyldigt att
uppritta och dokumentera enligt kraven i penningtvittsregelverket
varfor myndigheten utgar fran att sddana saknas i bolaget.

Enligt penningtvittsregelverket ska bolagets rutiner och riktlinjer
avseende kundkénnedom vara dokumenterade, begripliga,
situationsanpassade och tillimpbara s att bolaget och i
forekommande fall dess anstéllda ska ha kdinnedom om vilka atgarder
som ska vidtas i olika situationer. Rutinerna och riktlinjerna ska vidare
anvandas for att hantera och motverka de risker for penningtvitt och
finansiering av terrorism som bolaget har identifierat i sin allménna
riskbedémning.2’” Med beaktande av detta bedéms det bolaget angett i
sitt svar inte uppfylla kraven pa rutiner och riktlinjer som
verksamhetsutévaren ska ha 1 sin verksamhet enligt
penningtvittsregelverket for att forhindra penningtvitt och
finansiering av terrorism.

Lénsstyrelsens bedomning 4r dérfor att bolaget under tillsynsperioden
har saknat dokumenterade rutiner och riktlinjer fér kundkédnnedom
och att bolaget dérmed brustit i att ha rutiner och riktlinjer for
kundkénnedomsatgérder under namnda period. Det bolaget uppgett i
sitt svar till Lansstyrelsen éndrar inte myndighetens bedémning i
denna del.

Oaktat ovan anforda bedomer Lénsstyrelsen att bolagets redogorelse i
mgivet yttrande, att kunder ombeds legitimera sig och att bolaget i
vissa fall avstar affirer, 4ven om denna hade varit dokumenterad i
verksamheten inte hade utgjort tillréickliga rutiner och riktlinjer for
kundkénnedomsétgirder for att uppna kraven i
penningtvittsregelverket. Detta dels da bolaget behover gora
ytterligare kontroller f6r att uppna lagkraven, dels di bolaget, for de
atgarder som uppgetts, inte angett hur eller néir dessa ska utforas.

Lansstyrelsen har begért in utdrag ur bolagets huvudbok for
kassakonto dar bolagets samtliga kontanta transaktioner avseende

27 Prop. 2016/17:173 s. 212 ff.
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képta och salda produkter utforda under tillsynsperioden bokforts.
Bolaget forelades éven att inkomma med en férteckning &ver bolagets
kontanta transaktioner uppgéaende till 5 000 euro eller mer samt
kontanta transaktioner under 5 000 euro som kan antas ha samband
och tillsammans uppgér till 5 000 euro eller mer avseende kopta och
salda produkter under tillsynsperioden. I de fall
kundkinnedomséatgirder vidtagits skulle dokumentation avseende
datum f6r transaktionen, transaktionsbelopp kundens namn,
personmmummer, organisationsnummer, adress, boséttningsland samt
eventuell verklig huvudman ges in.

Bolaget inkom d4, som svar pa samtliga av Lansstyrelsen ovan
redogjorda begiran, med utdrag fran bolagets huvudbok avseende
perioden den 29 juli 2019 — den 28 februari 2020. I foreliggande
daterat den 12 juni 2020 patalade Linsstyrelsen att det av utdragen
inte framgick tydligt huruvida de avsig kontanta transaktioner som
uppgér till 5 000 euro eller mer samt kontanta transaktioner under
5000 euro om de kan anta ha samband och tillsammans uppgér till
minst 5 000 euro eller mer. Dirtill omfattade inte den inskickade
huvudboken hela den efterfrigade perioden, det vill séiga transaktioner
for perioden den 1 mars 2020 till och med den 8 april 2020 saknades.
Bolaget forelades dérfor aterigen att inkomma med en férteckning
over bolagets kontanta transaktioner uppgéende till 5 000 euro eller
mer samt kontanta transaktioner under 5 000 euro som kan antas ha
samband och tillsamunans uppgér till 5 000 euro eller mer avseende
kopta och salda produkter under perioden den 29 juli 2019 till och
med den 8 april 2020 samt huvudboken for kassakontot avseende den
saknade tidsperioden. Bolaget inkom d& med underlag for totalt.
transaktioner, vilka dven framgér 1 ingiven huvudbok, vilka redogérs
for nedan samt huvudboken for perioden den 1 mars 2020 till och med
den 8 april 2020.

Med anledning av den bristfilliga information som ldimnats av bolaget
utgar Lansstyrelsen, vid bedémningen 1 detta beslut, fran att de
kontanta transaktioner éver 5 000 euro eller mer samt kontanta
transaktioner under 5 000 euro om de kan anta ha samband och
tillsammans uppgér till minst 5 000 euro eller mer &r de som bolaget
mgett underlag for. Liansstyrelsen noterar dock att det av huvudboken
framstar som att yfterligare. kontanta transaktioner som $verstiger

5 000 euro eller mer har genomférts under tillsynsperioden. Om
transaktionerna har skett kontant innebér det att bolaget har betalat ut
ytterligare kr samt tagit emot ytterligare kr kontant.
Av dessa [l transaktioner halichken genomforts med Kund nr 1.
Dirtill har bolaget i telefonsamtal med Lansstyrelsen den 8 juni 2020
uppgett att det #r bolagets dsom hjélpt bolaget med
framtagande av utdragen fran huvudboken och att, om det star att
transaktionerna ar kontanta, sa dr det sa.
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Vad avser de transaktioner som bolaget har gett in underlag fér har
Lénsstyrelsen ovan redogjort for att bolaget, vad avser kontanta
transaktioner uppgaende till 5 000 euro eller mer, betalat ut kontanter
vid il tillfillen till ett virde av sammanlagt kr, fordelat pa

kr 1‘espektive- kr. Bolaget har dven tagit emot kontanta
medel vid. tillfillen till ett vérde av sammanlagti kx 28

Belopp som, vid varje transaktion, tagits emot varierar mellan som
lags kr, och som hogst, kr. Av de granskade
transaktionerna har. av istycken genomforts med Kund or 1.
Samtliga dessa transaktioner har noterats som kontanta och bolaget
har i kontanta medel mottagit kr av Kund nr 1.2

Bolaget har for transaktionerna som skett med Kund nr 1 gett in ett
dokument for respektive transaktion med Kund nr 1:s 1
sidhuvudet samt med rubriken “Faktura-fraktsedel”. I dokumentet
bendmns bolaget sasom kund. Dokumenten #r siledes inte upprittade
av bolaget varfor detta inte kan anses utgéra nagon form av
kundkinnedomsatgird som vidtagits av bolaget.

Vad avser Kund nr 1 noterar Linsstyrelsen att bolaget genomftiﬁ.
transaktioner, for vilka det finns underlag, under tillsynsperioden, dvs.
en tidsperiod om knappt tio ménader. Dirtill har bolaget genomfort
erligare . transaktioner uppgaende till en totalsumma om
kr med Kund nr 1 under tillsynsperioden, for vilka bolaget
mte har gett in ngot underlag, varfér Lansstyrelsen inte med sikerhet
kan avgora om dessa utgér kontanta transaktioner. Samtliga dessa .
transaktioner har uppgétt till ett belopp 6ver 5 000 euro. Lansstyrelsen
bedémer dock att bolaget och Kund nr 1 har genomfort en sddan
méngd transaktioner att dessa kan anses ha ingéatt en
affarsforbindelse.?? Vid etablerandet av en affirsforbindelse, om det
nir forbindelsen ingas ér sannolikt eller under férbindelsens géng star
klart att utbetalt eller mottaget belopp i kontanter inom ramen for
affarsforbindelsen uppgér till motsvarande 5 000 euro eller mer,
omfattas samtliga av bolagets transaktioner med kunden, oavsett
summa eller betalmedel, av penningtvittsregelverkets krav pa
kundkinnedomsatgarder. Samtliga (. transaktioner med underlag
samt -transaktioner utan underlag) transaktioner som skett med
Kund nr 1, oavsett betalmedel eller summa, har saledes skett i direkt
strid med penningtvittslagens férbud att inga och uppritthalla
affirsforbindelser for det fall tillricklig kundkénnedom enligt
penningtvittsregelverket inte uppnatts. Den totala summan av
transaktionerna som bolaget i direkt strid med

28 Fér en sammanstéllning av samtliga granskade kontanta transaktioner, se bilaga 2.
2 For en sammanstillning av samtliga granskade kontanta transaktioner med Kund 1
samt uppgifter om Kund 1, se bilaga 2.

301 kap. 8 § 1 penningtvittslagen, Europaparlamentets och radets direktiv
2005/60/EG av den 26 oktober 2005 om atgirder for att férhindra att det finansiella
systemet anvinds for penningtvitt och finansiering av terrorism art. 3.9.
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enningtvéttsregelverkets forbud genomfort med Kund nr 1 4r séledes
kr varav i vart fall ﬁ har avsett kontanta medel.

Vad giller de Gvriga. kontanta transaktionerna Sver 5 000 euro
noterar Lénsstyrelsen foljande. FCSr. av transaktionerna har bolaget
ldmnat in kopia av kvittens som upprittats vid respektive k&p. I denna
anges datum for transaktionen, namn pa bolagets kund, dennes
underskrift, vad transaktionen avser, pris for transaktionen samt en
ruta med rubriken ”legitimation”. I rutan anges "KK” f6ljt av vad som
far forstés vara ett_. Hur bolaget erhéllit kundens

— om kontroll skett av— eller
liknande samt nér kontrollen ska ha skett anges inte. Fér den

kontanta transaktionen har bolaget lamnat in vad som ser ut att vara
ett, av genomforande bank upprittat, kontoutdrag. Av kontoutdraget
framgér kontohavare, kontonummer, kontoform, valuta och
kontoférande kontor for avsdndaren — i detta fall bolaget. Den
information om mottagaren som framgar 4r mottagarnamn,
kontonummer och valuta. Vidare framgér av kontoutdraget beloppet
for transaktionen samt att text for avséndar- respektive mottagarkonto
ar “kontanter”. Det framgar séledes inget ndrmare om mottagaren dn
namn och kontonummer.

Lénsstyrelsen konstaterar att de kvittenser som uppréttats inte
upprittats i syfte att vidta kundkédnnedomsatgéirder, dels dé
upprittandet av kvittenser inte ndmns i en av bolaget dokumenterad
rutin for vidtagande av atgérder f6r kundkdnnedom, dels da den
information som angetts pa kvittenserna inte uppnér de krav som
foljer av penningtvittsregelverket. Vad avser kontoutdraget kan inte
heller detta anses utgéra ndgon form av kundkénnedomsatgérder
eftersom det utgér dokumentation uppréttat av den . som
genomfort transaktionen.

Lénsstyrelsen bedémer, utifran de uppgifter som bolaget angett om
sina kunder och i avsaknad av dokumentation av faktiskt vidtagna
kundkénnedomsatgérder, att bolaget inte har vidtagit tillrdckliga
atgirder for kundkénnedom for att hantera risken som kan forknippas
med respektive kundrelation och inte heller dokumenterat nagra av de
vidtagna kundkinnedomsatgérderna i enlighet med de krav som stills
i regelverket. 1 avsaknad av verksamhetsanpassade rutiner och
riktlinjer har bolaget dessutom inte heller haft férutséttningar att
kunna bedéma vad som #r tillricklig kundkénnedom. Bolaget har trots
det inte iakttagit forbud att utfora enstaka transaktioner samt ingé och
uppritthalla affirsforbindelser for det fall tillréicklig kundkidnnedom
enligt penningtvittsregelverket inte uppnatts. Bolaget har sdledes i
direkt strid med férbud som giller enligt regelverket sammanlagt tagit
emot, som ovan angetts, ﬁ kr. Dértill har bolaget sammanlagt
betalat ut- kr.
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Lansstyrelsen bedémer sammanfattningsvis att bolaget inte uppfyller
kraven enligt penningtvittsregelverket avseende rutiner och riktlinjer
for kundkédnnedomsatgérder. Inte heller har bolaget, i vart fall for de
kunder vars kundkédnnedomsatgérder ingatt i Linsstyrelsens
granskning. uppfyllt kraven pa att vidta kundké#innedomséatgirder i
praktiken.

Underlatenheten att uppritta lagenliga rutiner och riktlinjer samt vidta
kundkénnedomsatgérder har, enligt Lénsstyrelsens beddmning,
medfort en 6kad risk for att bolaget ska utnyttjas for penningtviitt eller
finansiering av terrorism. Lénsstyrelsens bedSmning &r att bristerna
rorande sévil underlatenhet att uppritta rutiner som underlatenhet att
vidta kundkénnedomsatgérder &r synnerligen allvarliga.

Bolagets anstéllda och uppdragstagare

Géllande bestadmmelser

Verksamhetsutovaren ska ocksa se till att anstillda, uppdragstagare
och andra som pé liknande grund deltar i verksamheten och som utfor
arbetsuppgifter av betydelse for att forhindra att verksamheten
utnyttjas for penningtvitt och finansiering av terrorism fortldpande fér
relevant utbildning och information for att kunna fullgdra
verksamhetsutGvarens skyldigheter enligt denna lag.3! Utbildningen
och informationen ska utformas utifrén de risker som
verksamhetsutévaren har identifierat i sin allménna riskbeddmning
och ska anpassas efter de uppdateringar som gors av den allménna
riskbedomningen. Utbildningens innehéll och frekvens ska ocksé
anpassas utifrdn de anstélldas och uppdragstagarnas arbetsuppgifter
och funktioner.?? Verksamhetsutvaren ska dokumentera utbildningar
som genomfors. Av dokumentationen ska det framgé vad utbildningen
innehaller, namnen pa deltagarna samt datumet for utbildningen.33

Verksamhetsutdvaren ska ha rutiner och vidta de atgérder i vrigt som
behdvs for att skydda anstéllda, uppdragstagare och andra som pé
liknande grund deltar i verksamheten fran hot, himnd eller andra
fientliga atgérder till f61jd av att de fullgor verksamhetsutovarens
skyldigheter enligt penningtvéttslagen.’*

Verksamhetsutvaren far inte utsétta en anstélld, en uppdragstagare
eller nagon annan som pé liknande grund deltar i verksamheten for
repressalier pd grund av att denne har informerat om misstéinkt

312 kap. 14 § penningtvittslagen.

322 kap. 8 § Lansstyrelsen i Stockholms léns foreskrifter (01FS 2019:53) om
atgdrder mot penningtvétt och finansiering av terrorism.

332 kap. 9 § Lansstyrelsen i Stockholms ldns foreskrifter (01FS 2019:53) om
atgérder mot penningtvétt och finansiering av terrorism.

342 kap. 15 § forsta stycket penningtvittslagen.
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penningtviitt eller finansiering av terrorism, internt eller till
Polismyndigheten.?

L&nsstyrelsens bedémning
Bolaget har, vad giller deras rutiner och riktlinjer for anstillda med

flera, angett att det ir ett familjeforetag och att de som arbetar i
bolaget éir— samt att bolaget inte anstéller.
Bolaget har uppgett att det har tillgéng till internet och dérmed

Linsstyrelsens hemsida med direktiv, att de ldst informationen pa
Linsstyrelsens hemsida samt att vid hot kontaktas Polisen.

Linsstyrelsen noterar att det av bolagets &rsredovisning for
rikenskapsér 2020 framgar att bolaget har_g. Aven om de
anstillda dven skulle vara #gare till bolaget har bolaget en skyldighet
att uppritta vissa riktlinjer och rutiner. Utbildning i enlighet med
penningtvittsregelverket ska avse relevanta delar av innehéllet i
gillande regelverk, verksamhetsutdvarens allménna riskbedémning,
rutiner och riktlinjer samt information som ska underlétta att upptécka
misstinkt penningtvitt och finansiering av terrorism. Lénsstyrelsen
beddmer att bolagets hiinvisning till Lénsstyrelsens hemsida inte &r
tillrficklig for att uppné kraven enligt penningtvéttsregelverket. Vidare
har bolaget inte gett in ndgon dokumentation 6ver genomford
utbildning varfor Linsstyrelsen utgér frén att sddan saknas.

I det av bolaget inlimnade underlaget framgér vidare att det saknar
upprittade rutiner for att skydda sina anstéllda. Att bolaget uppgett att
Polisen kontaktas vid hot bedémer Linsstyrelsen inte vara tillréickligt
for att uppnd kraven enligt penningtvittsregelverket dé det inte
framgér vilket skydd bolaget erbjuder anstillda, uppdragstagare och
andra som pa liknande grund deltar i verksamheten fran hot, himnd
eller andra fientliga atgérder till foljd av att de fullgor
verksamhetsutdvarens skyldigheter enligt penningtvéttslagen.

Linsstyrelsen beddmer sammantaget att bolaget helt saknar sddana
rutiner och riktlinjer och att bolaget dérigenom l6per en 6kad risk att
bli utnyttjat for penningtvétt och finansiering av terrorism.

Overvakning och rapportering

Géllande bestammelser

Verksamhetsutvaren ska ha dokumenterade rutiner och riktlinjer
avseende 6vervakning och rapportering.’® Verksamhetsutdvaren ska
tvervaka pagdende affirsforbindelser och bedéma enstaka
transaktioner i syfte att uppticka missténkta aktiviteter och

352 kap. 15 § andra stycket penningtvittsiagen.
36 2 kap. 8 § forsta stycket penningtvéttslagen.

Page 15 of 25




Lansstyrelsen Beslut 16 (25)
Stockholm 2021-12-01 209-17054-2020

transaktioner.3” Skérpta kundkinnedomsétgirder och andra
nodvindiga atgarder ska vidtas vid avvikelser eller misstinkta
aktiviteter eller transaktioner for att bedéma om det finns skilig grund
att missténka att det 4r friga om penningtvitt eller finansiering av
terrorism eller att egendom annars hérror frén brottslig handling. 38
Verksamhetsutovaren far inte etablera en affirsforbindelse eller utfora
en transaktion om det finns misstanke om att produkter kommer att
anvéandas for penningtviitt eller finansiering av terrorism.3° Om det
inte 4r mojligt att 14ta bli att utfora en missténkt transaktion eller om
ett avstdende fran att genomfora transaktionen sannolikt skulle
forsvara utredningen far dock transaktionen genomforas.4°

Om verksamhetsut6évaren har skilig grund att misstéinka penningtvitt
eller finansiering av terrorism eller att egendom hérror frén brottslig
handling ska detta rapporteras till Polismyndigheten (Finanspolisen).*!

Vidare ska verksamhetsutévaren pa begiran av Polismyndigheten
ldmna alla uppgifter som behovs for en utredning om penningtvitt
eller finansiering av terrorism.*2 En verksamhetsutovare ska ha ett
system for att snabbt och fullstdndigt kunna limna uppgifter om
huruvida verksamhetsutvaren under de senaste fem &ren har haft en
affarsforbindelse med en viss person och, om s skulle vara fallet, om
forbindelsens art.*3 Systemet f6r uppgiftslimning ska vara strukturerat
och sokbart.*

L&nsstyrelsens bedémning

Som svar p4 Lansstyrelsens begiran att bolaget ska inge sina
dokumenterade rutiner och riktlinjer fér dvervakning och rapportering

av misstéinkt penningtvitt har bolaget uppgett att
# och att de inkopta foremalen lagerhalls

Lansstyrelsen konstaterar inledningsvis att bolaget pa Lansstyrelsens
begéran att inge dokumenterade rutiner och riktlinjer for 6vervakning
och rapportering har inkommit med ett svar som upprittats i enlighet
med Lansstyrelsens foreldggande och inte den som dokumentation
som begérts i namnda forelidggande. Bolaget har siledes inte gett in
négra dokumenterade rutiner och riktlinjer i denna del varfor
myndigheten utgar fran att sddana saknas i verksamheten. Bolaget
bedoms dirfor inte uppfylla kraven pé att ha dokumenterade rutiner

37 4 kap. 1 § forsta stycket 1 penningtviittslagen.

38 4 kap. 2 § penningtvittslagen.

3 3 kap. 2 § och 3 § forsta stycket penningtvittslagen.

40 3 kap. 3 § andra stycket penningtvittslagen.

414 kap. 3 § penningtvittslagen.

42 4 kap. 6 § penningtvittslagen.

43 4 kap. 7 § penningtvittslagen.

# 4 kap. 1 § andra stycket Lénsstyrelsen i Stockholms lins foreskrifter (01FS
2019:53) om atgérder mot penningtvitt och finansiering av terrorism.
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och riktlinjer avseende dvervakning och rapportering under den
granskade perioden. Det bolaget uppgett i sitt svar till Lénsstyrelsen
dndrar inte Linsstyrelsens bedomning da det inte framgar hur bolaget
ska 6vervaka sina pagaende affarsforbindelser och enstaka
transaktioner i syfte att upptidcka misstinkt penningtvétt och
finansiering av terrorism. Av rutinen ska bland annat framg8 hur
bolaget uppticker aktiviteter och transaktioner som avviker fran vad
man har anledning att rikna med och vilka &tgérder som med
anledning av detta ska vidtas.

Rutinerna och riktlinjerna har, som framgatt, inte getts in i drendet
varfor Linsstyrelsens bedomning r att sddana inte finns i bolaget.
Avsaknad av sddana rutiner och riktlinjer innebér att bolaget har 16pt
okad risk for att utnyttjas for penningtvitt och finansiering av
terrorism. Lénsstyrelsen bedomer att Svertrddelserna &r av synnerligen
allvarlig art. Detta sérskilt med hénsyn till att verksamhetsutdvare som
bedriver handel med varor mot kontant betalning och ddrmed omfattas
av penningtvittsregelverket ocksa har att agera pa misstanke om
penningtvitt eller finansiering av terrorism vid kontanttransaktioner
som understiger 5 000 euro samt vid betalningar som sker pa annat
sitt 4n med kontanter.*> Bolaget ir sdledes skyldigt att vidta skdrpta
kundk#nnedomsatgirder och andra nédvindiga atgérder vid alla
kundkontakter nir det finns misstankar om penningtvétt och
finansiering av terrorism. Detta giller oavsett de undantag eller
beloppsbegrinsningar som i 6vrigt géller for kontanthandlare.*6

Behandling av personuppgifter

Géllande bestdammelser

Verksamhetsutvaren ska ha dokumenterade rutiner och riktlinjer
avseende sina tgérder for behandling av personuppgifter.4’
Verksamhetsutdvaren ska bevara handlingar och uppgifter i fem &r om
handlingarna och uppgifterna avser 1) atgérder som har vidtagits for
kundkdnnedom enligt 3 kap. och 4 kap. 2 § eller 2) transaktioner som
genomforts med kunder inom ramen for affirsforbindelser eller vid
enstaka transaktioner som omfattas av krav pé atgérder for
kundkinnedom enligt 3 kap. 4-6 §§ penningtvittslagen.®® Tiden ska
ridknas fran det att tgéirderna eller transaktionerna utfordes eller, i de
fall d4 en affirsforbindelse har etablerats, affirsforbindelsen
upphérde. Om en enstaka transaktion inte har genomforts till f6ljd av
misstanke om penningtvitt eller finansiering av terrorism, ska tiden
riiknas fran det att avstdendet skedde.*® Efter en forfragan fran
Polismyndigheten eller annan myndighet ska verksamhetsutSvaren

45 Prop. 2016/17:173 s. 232.
46 Prop. 2016/17:173 s. 231.
472 kap. 8 § forsta stycket penningtvittslagen.
48 5 kap. 3 § forsta stycket penningtvittslagen.
4 5 kap. 3 § andra stycket penningtvittsiagen.
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bevara uppgifter och handlingar under en ldngre period 4n fem &r. Den
sammanlagda tiden som handlingarna och uppgifterna bevaras fér inte
overstiga tio ar.>0 Information om att personuppgifter behandlas enligt
4 kap. 2, 3 eller 6 § och om att sddana uppgifter lagras enligt 3 eller 4
§ far inte ldmnas till kunden.’! Den som #ir verksam hos
verksamhetsut6vare far inte obehdrigen roja att vissa personuppgifter
behandlas och att sddana uppgifter bevaras.>2

Lénsstyrelsens bedémning

Bolaget har inte gett in ndgra rutiner och riktlinjer till myndigheten
avseende sina atgérder for behandling av personuppgifter varfor
Lénsstyrelsen utgar fran att sadana inte finns i bolaget. Att bolaget
uppgett att kvitton lagerhalls enligt bokforingslagen éndrar inte
Lénsstyrelsens bedémning i denna del d& bokforingslagen inte tar
sikte pa de krav som stills pa verksamhetsutdvare enligt
penningtvittsregelverket. Lansstyrelsens bedémning ér dérfor att
bolaget inte uppfyller kraven enligt penningtvittsregelverket vad
giller behandling av personuppgifter genom bevarande av handlingar
och uppgifter.

Intern kontroll och anmélningar av misstéankta évertradelser

Géllande bestammelser

Verksamhetsutdvaren ska ha rutiner och riktlinjer for intern kontroll.53
Nir det dr motiverat med hénsyn till verksamhetens storlek och art ska
verksamhetsutévaren bland annat utse en ansvarig for
regelefterlevnad’, en centralt funktionsansvarig>® och inritta en
oberoende granskningsfunktion med ansvar for att granska de interna
riktlinjer, kontroller och forfaranden som syftar till att
verksamhetsutovaren ska fullgéra sina skyldigheter enligt
penningtvittsregelverket®. Den som &r centralt funktionsansvarig
ansvarar for att rapportera till Polismyndigheten i de fall misstanke om
penningtvitt eller finansiering av terrorism eller att egendom hérrér
fran brottslig handling uppstér.>” Nér det inte 4r motiverat att utse
funktioner ska verksamhetsutdvaren genom sina rutiner och riktlinjer
sdkerstilla att det finns en funktion for regelefterlevnad.®

305 kap. 4 § penningtvéttslagen.

515 kap. 7 § penningtvittslagen.

525 kap. 11 § penningtvittslagen.

33 6 kap. 1 § forsta stycket penningtvittslagen.

54 6 kap. 2 § andra stycket penningtvittslagen.

35 6 kap. 2 § andra stycket 2 penningtvittslagen.

36 6 kap. 2 § andra stycket 3 penningtvittslagen.

576 kap. 2 § tredje stycket och 4 kap. 3 § penningtviittslagen.

%8 6 kap. 3 § Lansstyrelsen i Stockholms Idns foreskrifter (01FS 2019:53) om
atgdrder mot penningtvitt och finansiering av terrorism.
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Verksamhetsutdvaren ska dven tillhandahéalla &ndamélsenliga
rapporteringssystem for anstillda och uppdragstagare som vill gora
anméilningar om missténkta Gvertrddelser av
penningtvittsregelverket>® samt ha rutiner och vidta de atgérder i
ovrigt som behdvs for att skydda sadana personer mot hot, himnd
eller andra fientliga atgéirder.%0

Lénsstyrelsens bedémning
Som svar pé Linsstyrelsens begéran att bolaget ska redovisa sina

interna rutiner och riktlinjer for intern kontroll och anmélningar av
missténkta Svertrddelser har bolaget angett att det dr ett—
och att, som det far forstés, de anstéllda delar uppfattningen att det
inte skulle riskera sitt rykte och anseende genom att gra afférer med
nagon person dir det finns misstanke om ndgon form av
oegentligheter. Vidare menar bolaget att de,_, har

ett gemensamt ansvar.

Bolaget ska ha rutiner och riktlinjer avseende intern ansvarsfordelning
for att sikerstilla att skyldigheterna enligt penningtvittsregelverket
fullgors. Rutinerna och riktlinjerna ska omfatta information om vilken
eller vilka funktioner som har utsetts och vem som innehar respektive
funktion. De ska ocksa omfatta information om hur de interna
kontrollerna genomfors for att sékerstélla efterlevnaden av
penningtvittsregelverket. Oavsett vad verksamhetsutovaren driver for
verksamhet ska denne utse en person som ansvarar for verksamhetens
regelefterlevnad och interna kontroll samt rapportering till
Polismyndigheten (Finanspolisen).

Linsstyrelsen bedomer att det bolaget anfort inte utgér sddana rutiner
och riktlinjer vad géller intern kontroll och anmélningar av missténkta
dvertridelser som ska finnas enligt penningtvittsregelverket. Bolaget
ska ha rutiner och riktlinjer som omfattar information hur de interna
kontrollerna genomfors for att sikerstélla efterlevnaden av
penningtvittsregelverket. Lansstyrelsen bedomer dérfor att bolaget
helt saknar rutiner och riktlinjer for intern kontroll och anmélningar
om missténkta dvertrédelser.

Bolaget har vidare inte redogjort for négra rutiner for anstéllda och
uppdragstagare som vill géra anmélningar om missténkt Svertridelse
av penningtvittsregelverket (visselblésare), varfor myndigheten utgér
ifrén att sidana saknas i verksamheten. Aven rutiner till skydd for
anstéllda, uppdragstagare och andra som pa liknande grund deltar i
verksamheten fran hot, himnd eller andra fientliga atgérder till f6ljd
av att de gjort en anmélan om missténkt Svertrddelse av

3 6 kap. 4 § forsta stycket penningtvittslagen.
%6 kap. 4 a § penningtvittslagen.
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bestdimmelserna i lagen eller i foreskrifter som meddelats med st6d av
lagen (visselblasarskydd) saknas i bolaget.

Lénsstyrelsens bedomning &r sammantaget att bolaget inte uppfyller
kraven enligt penningtvittsregelverket vad giller intern kontroll och
anmaélningar av misstdnkta Svertriddelser. Linsstyrelsen bedomer
ddrfor att bolaget under den granskade perioden har 16pt tkad risk for
att utnyttjas for penningtvétt och finansiering av terrorism genom att
inte uppfylla kraven enligt penningtvittsregelverket vad giller intern
kontroll.

Val av ingripande

Géllande bestammelser

Vid en vertréddelse far tillsynsmyndigheten ingripa mot en
verksamhetsutévare genom att utfirda ett foreldggande om att géra
réittelse eller, vid 6vertréidelser som inte dr ringa, genom ett beslut om
sanktionsavgift. Om 6vertriddelsen &r allvarlig, upprepad eller
systematisk fér tillsynsmyndigheten foreldgga verksamhetsutdvaren
att upphora med verksamheten.%! Linsstyrelsens foreldgganden far
forenas med vite.%2

Vid valet av ingripande ska tillsynsmyndigheten ta hénsyn till hur
allvarlig 6vertrddelsen &r och hur linge den har pagétt. Sirskild
hénsyn ska tas till skador som har uppstétt och graden av ansvar.63
Omsténdigheter som anges i 7 kap. 13 § forsta stycket
penningtvittslagen &r typiskt relevanta och kan paverka bedémningen
i bade forsvarande och formildrande riktning.5*

I forsvérande riktning ska det beaktas om verksamhetsutdvaren
tidigare har begétt en vertridelse.%

I formildrande riktning ska det beaktas om (1) verksamhetsutvaren i
vésentlig utstrickning genom ett aktivt samarbete har underlittat
tillsynsmyndighetens utredning, och (2) om verksamhetsutévaren
snabbt upphort med Svertrddelsen sedan den anmidlts till eller pétalats
av tillsynsmyndigheten.

Lénsstyrelsens bedémning

Lénsstyrelsen har inom ramen for tillsynen undersokt hur bolaget
efterlever kraven i penningtvéttsregelverket. Lénsstyrelsens utredning
visar att bolaget har brustit nér det géller néstintill samtliga delar av

617 kap. 11 § penningtvittslagen.

627 kap. 24 § penningtvittslagen.

637 kap. 13 § forsta stycket penningtvittslagen.
4 Prop. 2016/17:173 s. 554 1.

657 kap. 13 § andra stycket penningtvittslagen.
66 7 kap. 13 § tredje stycket penningtvittslagen.
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penningtvittsregelverket. Linsstyrelsen konstaterar att bolaget saknar
en adekvat och verksamhetsanpassad allménna riskbedémning.
Bolaget har dérfor inte haft ndgon allmén riskbedémning som kunnat
ldggas till grund for verksamhetens rutiner, riktlinjer och dvriga
atgérder mot penningtvitt och finansiering av terrorism. Bolaget
saknar &ven rutiner och riktlinjer for att motverka risken att
verksambheten utnyttjas for penningtvitt och finansiering av terrorism.
Sammantaget har Linsstyrelsens granskning visat att bolaget inte
uppfyller kraven enligt penningtvittsregelverket i flera visentliga
delar.

Linsstyrelsens tillsyn av bolaget har visat att ovan angivna brister
foreligger. I formildrande riktning ska vdgas in om bolaget i visentlig
man har underlittat Linsstyrelsens utredning. Av forarbetena till
penningtvittslagen framgar att det bor krévas att verksamhetsutdvaren
sjdlvmant for fram viktig information som myndigheten inte redan
forfogar 6ver.6” Dértill ska héinsyn tas till om bolaget snabbt har
upphort med dvertridelsen sedan den anmélts eller pétalats av
tillsynsmyndigheten. Négra skil i formildrande riktning har enligt
Lénsstyrelsens bedémning inte framkommit.

Lénsstyrelsen beddmer vidare att Gvertrddelserna av
penningtvittsregelverket till Sverviigande del 4r synnerligen allvarliga
och har pagatt under hela tillsynsperioden. Detta innebér att bolaget
har 16pt 6kad risk att utnyttjas for penningtvitt och finansiering av
terrorism. Den forh6jda risken har forelegat sedan atminstone den 29
juli 2019 till och med i vart fall den 8 april 2020. Lénsstyrelsens
beddmning &r att Gvertrddelserna har medfort en avsevérd Skning av
risken for att verksamheten kan bli utnyttjad for penningtvitt och
finansiering av terrorism.

Bolaget har dven, genom att inte ha f6ljt penningtvittsregelverket,
frimjat osund konkurrens pa marknaden.

Med beaktande av de sammantagna omsténdigheterna i drendet gor
Lénsstyrelsen beddmningen att ett ingripande ska ske genom ett beslut
om sanktionsavgift.

Sanktionsavgiftens storlek

Géllande bestammelser

Sanktionsavgiften for en verksamhetsutévare som &r en juridisk
person ska som hogst faststéllas till det hogsta av (1) tvd ganger den
vinst som verksamhetsutévaren gjort till foljd av Svertrddelsen, om
beloppet géar att faststélla, eller (2) ett belopp i kronor motsvarande en
miljon euro.5® Sirskild hiinsyn ska tas till de férmildrande och

7 Prop. 2016/17:173 s. 555.
8 7 kap. 14 § forsta stycket penningtvéttslagen.
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forsvérande omstédndigheterna som framgér av 7 kap. 13 §
penningtvittslagen samt till den juridiska personens finansiella
stdllning och, om det gér att faststilla, den vinst som gjorts till foljd av
dvertridelsen.®?

L&nsstyrelsens bedémning

Lénsstyrelsens granskning har visat att bolaget saknat en adekvat och
verksamhetsanpassad allmén riskbeddmning. Bolaget har heller inte
haft de rutiner och riktlinjer som ska finnas i verksamheten enligt
penningtvittsregelverket under den granskade perioden. Linsstyrelsen
har vidare bedomt att §vertridelserna i vésentliga delar varit av
synnerligen allvarlig art. Detta med beaktande av att bolaget i
avsaknad av allmén riskbedomning och de rutiner som
penningtvittsregelverket kréver att verksamhetsuttvare ska ha pa plats
saknat forutsdttningar for att kunna férebygga, upptécka och
rapportera penningtvitt eller finansiering av terrorism.

Bolaget har trots ovan angivna brister genomfort i vart fall .
stycken” kontanta transaktioner motsvarande 5 000 euro eller mer till
ett ssmmanlagt virde om kr. Dérutover har bolaget

enomfort ytterligare . transaktioner uppgaende till ett belopp om

kr inom ramen for affirsforbindelse med Kund nr 1.

Eftersom bolaget har genomfort transaktionerna inom ramen for en
affirsforbindelse innebér det att dven dessa transaktioner har skett i
strid med penningtvittsregelverket oavsett belopp eller betalsétt.
Diérigenom har bolaget heller inte iakttagit penningtvittslagens forbud
mot att utfora enstaka transaktioner samt inga och uppritthélla
affdrsforbindelser som géller sé lidnge tillrdcklig kundkéinnedom inte
uppnatts. Den totala summan av de transaktioner som skett i direkt
strid med penningtvéttsregelverket har uppgatt till- kr vilket
motsvarar ca. procent av bolagets genomsnittliga omséttning under
2019 och 2020. Lénsstyrelsen bedémer att detta #r en anmérkningsvért
hég summa.

Lansstyrelsen konstaterar att den kontanta omséttningen i bolaget,
enbart sett till de kontanta transaktioner som &verstigit 5 000 euro
eller mer, varit omfattande i jaimforelse med bolagets totala
omsittning. Lansstyrelsen vill i sammanhanget dven betona att det inte
endast dr vid bolagets kontanta transaktioner, enstaka eller sédana som
kan antas ha samband, som 6verstiger 5 000 euro eller mer samt vid
etableringen av en afférsforbindelse, om det nir forbindelsen ings ér
sannolikt eller under forbindelsens gang star klart att utbetalt eller
mottaget belopp i kontanter inom ramen for affidrsforbindelsen uppgér
till motsvarande 5 000 euro eller mer, som bolaget har att vidta
kundkénnedomséatgérder. Bolaget har dven att agera vid misstanke om
penningtvitt eller finansiering av terrorism vid kontanttransaktioner

%97 kap. 16 § penningtvittslagen.
70 Se bilaga 2.
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som understiger 5 000 euro samt vid betalningar som sker pé annat
sdtt 4n med kontanter. Detta innebér att alla kundkontakter omfattas
av penningtvittsregelverket vid avvikelser, missténkta aktiviteter eller
transaktioner.

Vid bestdimmande av sanktionsavgiftens storlek ska hénsyn tas till den
juridiska personens finansiella stéllning. Med finansiell stéllning avses
exempelvis bolagets drsomsittning.”! Enligt penningtvittslagen far
sanktionsavgiften bestimmas till mellan 5 000 kronor och 1 miljon
euro, som nu motsvarar cirka 10 300 000 kronor. Sanktionerna ska
vara effektiva, proportionella och avskriickande.” Bolaget omsatte ca
38,2 miljoner kronor under 2019 och ca 26,8 miljoner kronor under
2020.

Lénsstyrelsen har konstaterat att bristerna i efterlevnaden av
penningtvittsregelverket i flera visentliga delar &r av synnerligen
allvarlig art. Bolaget har saknat adekvat och verksamhetsanpassad
allmén riskbeddmning och de rutiner och riktlinjer som krévs enligt
penningtvittsregelverket och trots det genomfort samtliga granskade
transaktioner. Linsstyrelsen har dven kunnat konstatera att bolaget har
genomfort transaktioner i direkt strid med penningtvittslagens forbud
mot att utfora enstaka transaktioner eller ingd samt upprétthélla
affarsforbindelser om tillrdcklig kundkdnnedom inte uppnétts till en
anmérkningsvért hog summa. Bolaget har ddrmed 16pt 6kad risk att
utnyttjats for penningtvitt och finansiering av terrorism. De
konstaterade bristerna ligger inom bolagets kontroll och har funnits i
bolaget under hela den granskade tidsperioden. Sammantaget &r detta
omstindigheter som enligt Linsstyrelsens mening talar i férsvarande
riktning vid bestimmande av sanktionsavgiftens storlek.

Den eventuella vinst som bolaget kan ha gjort till foljd av
overtridelser av penningtvittsregelverket gar inte att faststélla.
Linsstyrelsen beaktar dven att bolagets bristande regelefterlevnad kan
ha inneburit fordelar for bolaget jamfort med konkurrenter som foljt
penningtvittsregelverket och dédrigenom lagt bade tid och resurser pé
att efterleva regelverket. Lénsstyrelsen har vid sanktionsavgiftens
bestimmande dven vigt in bolagets storlek och art samt den
omfattning som bolagets kontanthantering under tillsynsperioden
uppgatt till.

Vid en samlad bedémning av 6vertrddelsernas karaktir och med
hinsyn till bolagets &rsomséttning och finansiella stéllning bestimmer
Lansstyrelsen sanktionsavgiften till 1,6 miljoner kr.

7 Prop. 2016/17:173 s. 411; Prop. 2013/14:228 ” Forstirkta kapitaltdckningsregler”
s. 240.
72 Prop. 2016/17:173 s. 357.

Page 23 of 25




Lansstyrelsen Beslut 24 (25)
Stockholm 2021-12-01 209-17054-2020

Sanktionsavgiften tillfaller staten och faktureras av Linsstyrelsen efter
att beslutet har vunnit laga kraft.

Lénsstyrelsen erinrar om féljande

Tillsynsdrendet avslutas genom detta beslut. Skyldighet att ha
upprittade, uppdaterade riskbedémningar och rutiner och riktlinjer
kvarstér. Lansstyrelsen kan komma att félja upp att verksamheten
foljer penningtvittsregelverket genom nya tillsynsétgérder.

Bestdmmelser som beslutet grundas pa
e 1 kap. 2 § forsta stycket 16, 2 kap. 1-3 §§, 8 §, 14-15 §§, 3
kap. 1 forsta stycket, 2 -3 §§, 6-14 §§ 16-17 §§, 19-20 §§, 4
kap. 1-3 §§, 6-7 §§, 9 §, 5 kap. 1-8 §§, 118§, 6 kap. 1-2 §§, 4-4
a §§, 7 kap. 1 § forsta stycket, 10 §, 11 § forsta stycket, 13-
14 §§, 16 § 21 §, 25 § andra stycket lagen (2017:630) om
atgirder mot penningtvitt och finansiering av terrorism.

e 16 § forsta och andra styckena férordningen (2009:92) om
atgdrder mot penningtvitt och finansiering av terrorism.

e lkap.1§,2kap.2§,4-68§§, 8-108§§, 3 kap.2-78§§,98,128§,4
kap. 1§, 5 kap. 1-2§8§, 6 kap. 2-3 §§ Lansstyrelsen i Stockholms
léans foreskrifter och allménna rad (01FS 2019:53) om atgérder
mot penningtvitt och finansiering av terrorism.

Ni kan éverklaga beslutet
Se bilaga med 6verklagandehdnvisning.

De som medverkat i beslutet

Beslutet har fattats av tillférordnad chef for enheten for tillsyn Karin
Hultman med jurist Alexandra Steinholtz som féredragande. I den
slutliga handlédggningen har ocksa jurist Frida Berglund medverkat.

Denna handling har godkdnts digitalt och saknar dérfor
namnunderskrifter.

Sa har hanterar Lansstyrelsen personuppgifter

Information om hur vi hanterar dessa finns pa
www.lansstyrelsen.se/dataskydd.

Bilagor

1. Overklagandehinvisning forvaltningsritten
2. Forteckning 6ver transaktioner
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Stockhol . o .
ockhoim Overklagandehéanvisning férvaltningsratten

Ni kan 6verklaga beslutet hos férvaltningsratten

Om ni inte dr ndjda med ldnsstyrelsens beslut, kan ni skriftligen &verklaga
beslutet hos forvaltningsrétten.

Hur dverklagar vi beslutet?

Lansstyrelsen maste prova att dverklagandet har kommit in i rétt tid, innan det
skickas vidare tillsammans med handlingarna i drendet. Darfor ska ni ldamna eller
skicka er skriftliga 6verklagan till Léansstyrelsen Stockholm antingen via e-post;
stockholm(@lansstyrelsen.se, eller med post; Lansstyrelsen Stockholm, Box
22067, 104 22 Stockholm.

Tiden for éverklagande

Ert 6verklagande maste ha kommit in till ldnsstyrelsen inom tre veckor fran den
dag ni fick del av beslutet. Om det kommer in senare kan Gverklagandet inte
provas. I ert 6verklagande kan ni be att fa ytterligare tid till att utveckla era
synpunkter och skélen till att ni 6verklagar. Sedan &r det forvaltningsrétten som
beslutar om tiden kan forléngas.

Parter som foretrdder det allmédnna ska ha kommit in med sitt 6verklagande inom
tre veckor fran den dag dé beslutet meddelades.

Ert 6verklagande ska innehalla

o Vilket beslut som ni 6verklagar, beslutets datum och diarienummer.
e Hur ni vill att beslutet ska éndras.

e Varfor ni anser att ldnsstyrelsens beslut &r felaktigt.

Skriv ocksa féljande uppgifter, om ni inte tidigare ldmnat dem:

e Person- eller organisationsnummer.

e Telefonnummer dér ni kan nés dagtid (med undantag for nummer som avser ett
hemligt mobilabonnemang som behver uppges endast om ritten begér det).

e E-postadress.
e Annat som har betydelse for att domstolen ska kunna né er.

Om ni har handlingar som ni anser stodjer er Sverklagan s bor ni bifoga kopior
pé dessa. Kontakta ldnsstyrelsen i forvidg om ni behover bifoga filer som ér storre
dn 15 MB via e-post.

Ombud

Om ni anlitar ett ombud som skéter 6verklagandet &t er ska ombudet underteckna
skrivelsen, bifoga en fullmakt i original fran er samt uppge sitt eget namn, adress
och telefonnummer.

Behd&ver ni veta mer?

Har ni ytterligare fragor kan ni kontakta ldnsstyrelsen via e-post,
stockholm(@lansstyrelsen.se, eller via vixeltelefonnummer 010-223 10 00. Ange
diarienummer 17054-2020.
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