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Beslut att forelagga IWG Management (Sweden) AB att
gora réttelse enligt regelverket om atgarder mot
penningtvitt och finansiering av terrorism’

Beslut

Lénsstyrelsen i Stockholms lédn (Lénsstyrelsen) foreldgger IWG Management
(Sweden) AB, 556948-7803, (bolaget) att gora réttelse genom att vidta nedan
atgérder. En redovisning av vidtagna atgérder ska ges in till senast den 20 maj
2020. Redovisningen ska omfatta den dokumentation som enligt foreldggandet
ska upprittas samt redogorelse for de atgérder som i 6vrigt vidtagits.

- Utveckla den allménna riskbeddmning av verksamheten i bolaget genom
att géra en motiverad bedomning av vilka risker som finns och hur stor
risken &r for att verksamheten kan utnyttjas for penningtvitt eller
finansiering av terrorism. Faktorer som ska beaktas i den allménna
riskbedomningen dr verksamhetens kunder, produkter,
distributionskanaler samt geografiska riskfaktorer. Vid bedomningen ska
hénsyn dven tas till uppgifter som kommer fram vid bolagets rapportering
av misstinkta aktiviteter och transaktioner, om sédana finns, samt till
information om tillvégagéngssitt for penningtvitt och finansiering av
terrorism och andra relevanta uppgifter som myndigheter ldmnar.

- Mot bakgrund av den utvecklade allménna riskbedémningen ska bolaget
sedan;

e Motivera bolagets bedomning av de risker fér penningtvétt och
finansiering av terrorism som kan forknippas med olika typer av
kundrelationer (kunders riskprofiler) samt tydliggéra hur kundernas
riskprofiler f6ljs upp och dndras nér det finns anledning till det.

o Komplettera bolagets rutiner for kundkénnedomsatgérder genom att;

- Uppritta rutiner for hur det kontrolleras om kunden &r
etablerad i ett land som av Europeiska kommissionen
identifierats som ett hogrisktredjeland eller &r en PEP, eller
familjemedlem eller kdnd medarbetare till sddan, och rutiner

1 Lagen (2017:630) om atgédrder mot penningtvétt och finansiering av terrorism, forordningen
(2009:92) om atgérder mot penningtvitt och finansiering av terrorism, Lénsstyrelsen i Stockholms
lans foreskrifter och allménna rad (01FS 2019:53) om atgérder mot penningtvétt och finansiering
av terrorism.
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for identifiering av truster och liknande juridiska
konstruktioner.

Fortydliga under vilka omstédndigheter bolaget anvénder sig av
forenklade kundkénnedomsatgérder samt faststélla och
redogora for vilka atgérder som ska vidtas vid skédrpta
kundkénnedomsétgérder.

Fortydliga vilken information och hur information om
affdrsforbindelsers syfte och art inhdmtas, samt hur pagaende
affdrsforbindelse 16pande och vid behov f6ljs upp.

Tydliggora att en affdrsforbindelse inte far etableras och en
transaktion inte utféras om bolaget misstidnker att kunden
kommer utnyttja bolagets tjénster eller produkter for
penningtvitt eller finansiering av terrorism.

Fortydliga under vilka omstandigheter som bolaget kan
anvinda sig av kundkédnnedomsatgérder som utf6rts av tredje
part.

Komplettera bolagets rutiner och riktlinjer for att motverka att
verksamheten utnyttjas for penningtvitt eller finansiering av terrorism
avseende;

Overvakning av pagdende affiirsfrbindelser och bedémning av
enstaka transaktioner samt bolagets system for
uppgiftsldmnande.

Bevarande av handlingar inklusive behandling av
personuppgifter.

Sékerstélla att bolaget har rutiner och riktlinjer for;

Lamplighetsprévning av anstdllda och uppdragstagare och
andra som pa liknande grund deltar i verksamheten.

Rutiner for att skydda anstéllda, uppdragstagare och andra som
pa liknande grund deltar i verksamheten fran hot, himnd eller
andra fientliga atgérder, fran utomstéende, till f6ljd av att de
fullgor bolagets skyldigheter enligt penningtvéttsregelverket.

Hur och nér intern kontroll utférs av bolagets efterlevnad av
interna rutiner och riktlinjer avseende bolagets dtgérder mot
penningtvitt och finansiering av terrorism.

Rapporteringssystem samt rutiner for att skydda anstillda,
uppdragstagare och andra som pé liknande grund deltar i
verksamheten frén hot, himnd eller andra fientliga &tgérder pa
grund av de anméler Gvertrddelser, inom bolaget, av
penningtvittsregelverket - visselblasarskydd.
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e Sikerstilla att anstéllda, uppdragstagare och andra som pa liknande
grund deltar i verksamheten 16pande far relevant utbildning och
information for att kunna fullgtra skyldigheterna enligt
penningtvittsregelverket samt att den utbildning som genomfors
dokumenteras.

e Sikerstilla att relevant information dokumenteras.

Foreldggandet géller omedelbart.

Beskrivning av drendet

Regelverket om atgérder mot penningtvétt och finansiering av terrorism
(penningtvittsregelverket) géller bland andra verksamhetsutdvare i den del de
yrkesmissigt erbjuder ett registrerat kontor eller en postadress och ddrmed
sammanhingande tjénster till fysiska personer, juridiska personer eller en trust
eller en liknande juridisk konstruktion. En sddan verksamhet star under
lansstyrelsens tillsyn.

Verksamhetsutovare som omfattas av penningtvittsregelverket ska bland annat
gora en allmén riskbeddmning av sin verksamhet samt skapa rutiner och riktlinjer
for att forhindra att verksamheten utnyttjas fér penningtvitt och finansiering av
terrorism.

Linsstyrelsen har den 10 juli 2019 forelagt bolaget att skicka in bolagets allmédnna
riskbedémning samt rutiner och riktlinjer for atgdrder mot penningtvétt och
finansiering av terrorism. Den 16 augusti 2019 inkom bolaget med yttrande i
drendet.

Motivering

Bolaget registrerades i Bolagsverkets register mot penningtvétt den 25 juli 2017.
Bolaget driver verksamhet som omfattas av penningtvittsregelverket och dr dérfor
skyldigt att vidta atgérder for att férhindra att verksamheten utnyttjas for
penningtvitt eller finansiering av terrorism.

Lénsstyrelsen far ingripa mot en verksamhetsutdvare som inte vidtagit tillréckliga
atgirder for att forhindra att dennes verksamhet utnyttjas for penningtvitt eller
finansiering av terrorism. Ingripande kan bland annat ske genom att Lénsstyrelsen
foreldgger verksamhetsutdvaren att vidta réttelse.

Allmén riskbedémning

Av regelverket mot penningtvitt och finansiering av terrorism framgar att en
verksamhetsutvare ska gora en beddmning av hur de produkter och tjénster som
tillhandahélls i verksamheten kan utnyttjas for penningtvitt eller finansiering av
terrorism och hur stor risken #r for att detta sker, en s kallad allmin
riskbedomning. Omfattningen av den allménna riskbedémningen ska bestdimmas
med hinsyn till verksamhetsutévarens storlek och art och de risker for
penningtvitt eller finansiering av terrorism som kan antas foreligga.
Riskbedomningen ska utformas sé att den kan ligga till grund for
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verksamhetsutSvarens rutiner, riktlinjer och dvriga atgérder mot penningtvitt och
finansiering av terrorism.

Lénsstyrelsen konstaterar inledningsvis att handlingarna som bolaget gett in i
drendet innehéller en kort beskrivning av bolagets kunder, produkter,
distributionskanaler samt geografiska riskfaktorer. Bolaget har dven uppgett om
ovan ndmnda faktorer innebér en lag, medel eller hog risk. Det saknas dock en
motiverad bedomning och analys av vilka risker de olika faktorerna innebr i
forhallande till verksamhetens storlek och art. Vidare framgér det inte om bolaget
tagit hédnsyn till uppgifter som kommer fram vid bolagets rapportering av
missténkta aktiviteter och transaktioner samt till information om tillviigagngssitt
for penningtvitt och finansiering av terrorism och andra relevanta uppgifter som
myndigheter ldmnar.

Dirtill vill Lénsstyrelsen tlllagga foljande. Av handlingarna som getts in framgér
att de dokument som getts in géller bolaget samt dér t111-andrai i

samma koncern. Lénsstyrelsen vill hér klargora att en allmén riskbeddmning ska ske
utifrdn den specifika verksamhet som beddms i var fall. Att sésom bolaget gjort inte
tydligt avgrdnsat vilka bedomningar som avser vilken del av koncernen dr dérfor inte
i enlighet med penningtvittsregelverket. Det krivs darfor att bolaget fortydligar den
allménna riskbedomningen i detta avseende. Av penningtviéttsregelverket framgar
att det &r ett krav att en verksamhetsutvare, som &r yttersta moderforetaget i en
koncern ska ha gemensamma rutiner f6r 4tminstone informationsutbyte inom
koncernen samt rutiner och riktlinjer for behandling av personuppgifter. Av
forarbeten till lagstiftningen framgar dven att, nér det dr ldmpligt med hénsyn till
dotterforetagens storlek, art och risken for penningtvitt och finansiering av
terrorism, de gemensamma rutinerna helt eller delvis kan avse sddana rutiner och
riktlinjer som avses vid bedémning av den risk for penningtvitt eller finansiering
av terrorism som kan forknippas med specifika kundrelationer. Detta foljer av att
kraven pd de gemensamma rutinerna inte dr uttémmande utan uppstéller en
miniminivd. Lédnsstyrelsen kritik mot att det av bolagets allménna riskbedémning
inte klart framgar vilka bedomningar som &r verksamhetsspecifika omfattar
saledes inte 6vrig dokumentation.

Bolagets allménna riskbedémning ska ligga till grund f6r verksamhetens
riskbedomning av kunder samt rutiner, riktlinjer och 6vriga atgérder mot
penningtvitt och finansiering av terrorism. Lénsstyrelsen kan konstatera att
bolagets allménna riskbedémning &r bristfillig. Detta medfor att Lansstyrelsen
inte kan gora en fullstdndig prévning av om de &vriga ingivna handlingarna &r
adekvata eller tillrdckliga for att uppfylla krav som uppstills pa
verksamhetsutdvare i regelverken mot penningtvitt och finansiering av terrorism.
Lansstyrelsen vill dock sérskilt framhélla f6ljande.

Riskbeddémning av kunder

En verksamhetsutvare ska bedéma de risker for penningtvitt och finansiering av
terrorism som kan forknippas med varje kundrelation (kunders riskprofiler).
Bedomningen ska ske med utgangspunkt i den allménna riskbedémningen samt
verksamhetens kunskap om den aktuella kunden, varje kund ska séledes tilldelas
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en riskprofil. I den ”KYC-bilaga” som bolaget inkommit med finns ett antal
fragor som ska besvaras och svaren ger i sin tur viss podng som sedan ska adderas
for att avgora vilken riskniva kunden hamnar pa. Det saknas dock uppgift om hur
bolaget kommit fram till denna poéngskala och det &r ddrmed inte mdojligt for
Lénsstyrelsen att géra en bedomning av bolagets riskbeddmning av kunder. Det
saknas vidare uppgifter om hur och nér kundernas riskprofiler f6ljs upp och
dndras nér det finns anledning till det.

Kundkédnnedom
Bolaget har uppgett att kundkénnedomsétgérder ska vidtas innan de inleder en
affirsrelation eller utfor en enstaka transaktion med en kund. Bolaget har vidare i
detalj angett hur kundkdnnedomsatgérder ska vidtas p_

nér de 4r nidrvarande respektive ndr kunderna ar distanskunder. Aven om
bolaget har en rutin f6r kundkénnedom bedémer dock Lénsstyrelsen att rutinen

inte 4r tillrdcklig utifrdn de krav som stills i penningtvittsregelverket.
Lansstyrelsen vill uppmérksamma bolaget pa foljande brister.

Det anges att bolaget ska kontrollera om kunden &r en PEP eller nérstéende till
sddan person men det anges inte hur detta ska kontrolleras. Det anges inte heller
om eller hur det kontrolleras om kunden &r etablerad i ett land som av Europeiska
kommissionen identifierats som ett hogrisktredjeland och det saknas rutiner for
identifiering av truster och liknande juridiska konstruktioner. I rutinerna framgér
vidare att bolaget ska inhdmta information om en afférsforbindelses syfte och art
samt folja upp pagdende affirsrelationer. Hur och nér denna inhdmtning och
uppfoljning ska ske anges dock inte vilket &r en brist.

Bolaget har uppgett att de tillimpar férenklade atgérder for kundkénnedom pé
vissa angivna kunder. Hur bolaget kommit fram till att férenklade &tgérder for
kundkénnedom kan tillimpas pé just dessa kunder anges dock inte vad géller
samtliga kundkategorier som listas i ”K'YC-bilagan”. Bolaget har dven angett att
de vid behov tillimpar skérpta atgirder for kundkénnedom och har angett
exempel pa vad sddana skérpta atgérder kan utgéras av. Lansstyrelsen bedomer
dock att det inte &r tillrickligt att enbart ndimna vissa atgérder som kan anvéndas
vid behov utan det bor tydligt framga vilka atgérder som ska vidtas dé skérpta
kundkénnedomsatgérder behover utforas.

Vad giller kontroll av verkliga huvudmén framgér det av bolagets rutiner och
riktlinjer att sddan ska ske men detta saknas i bolagets "K' YC-bilaga”. Vidare vill
Lénsstyrelsen uppmérksamma bolaget pa att det den 1 januari 2020 infordes
dndringar i penningtvittsregelverket vilket medfor att det som angetts i ingiven
dokumentation inte langre #r tillrickligt for att uppna lagkraven.

Av rutinerna och riktlinjerna ska ocksé framga att en afférsforbindelse inte far
etableras och en transaktion inte utforas om bolaget misstdnker att kundens
tjanster eller produkter kommer att anvéndas for penningtvitt eller finansiering av
terrorism.

Slutligen har bolaget i sina rutiner uppgett att de kan komma att anvénda sig av
kundkiéinnedomsatgirder som har utforts av utomstéende tredje part. For att
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Lénsstyrelsen ska kunna avgtra om bolagets utnyttjande av sddan information &r i
enlighet med penningtvittsregelverket kriivs att bolaget 4r mer specifik angédende
under vilka omstédndigheter som bolaget anvinder sig av sddan information.

Rutiner och riktlinjer

Bolaget har inte gett in nagra rutiner for att sikerstilla limpligheten hos anstillda,
uppdragstagare och andra som pa liknande grund deltar i verksamheten, om de
utfor arbetsuppgifter av betydelse for att férhindra att verksamheten utnyttjas for
penningtvitt eller finansiering av terrorism.

Bolaget har vidare uppgett att de ska ge sina anstéllda den utbildning som behdvs
for att kunna fullgtra bolagets skyldigheter och att det ska finnas dokumentation
dver genomford utbildning. Nagon dokumentation 6ver genomf6rd utbildning har
dock inte getts in till Lansstyrelsen. Vidare vill Lidnsstyrelsen patala att kravet pa
bolaget att erbjuda utbildning inte enbart hénfor sig till anstéllda utan dven
uppdragstagare och andra som utfor arbetsuppgifter av betydelse for att férhindra
att verksamheten utnyttjas for penningtvitt eller finansiering av terrorism.

Det saknas vidare uppgift om rutiner och om bolaget i §vrigt vidtar de atgérder
som behdvs for att skydda anstéllda, uppdragstagare och andra som pa liknande
grund deltar i verksamheten fran hot, hdimnd eller andra fientliga atgérder till foljd
av att de fullgtr bolagets skyldigheter enligt penningtvittsregelverket.

Overvakning och rapportering

Av bolagets rutiner och riktlinjer framgér att de anstéllda i bolaget har en
skyldighet att 6vervaka kundernas aktiviteter men inte, sdsom
penningtvittsregelverket kréver, hur bolaget ska 6vervaka sina pagdende
affdrsforbindelser och enstaka transaktioner i syfte att upptécka aktiviteter och
transaktioner som avviker fran vad man har anledning att rikna med. Bolaget har
vidare uppgett att de ska ha ett system som gor det méjligt for bolaget att 1dmna
information till Polisen fem ar bakat i tiden. Det framgar dock inte av det till
Lénsstyrelsen ingivna materialet hur detta system anvénds och fungerar.

Behandling av personuppgifter

Lénsstyrelsen vill hir papeka att det inom ramen for regelverket mot penningtvétt
och finansiering av terrorism finns krav pa att verksamheten ska ha rutiner och
riktlinjer for vilka handlingar och uppgifter som verksamhetsutovaren ska spara.
Denna lagstiftning ska, utéver annan tillimplig lagstiftning, foljas. Utifrén det
bolaget uppgett kan inte Lansstyrelsen avgéra om bolaget uppfyller de i lagen
stdllda kraven.

Intern kontroll och anmélningar av misstédnkta évertrddelser

Bolaget har uppgett viss person ansvarig for regelefterlevnad i bolaget och att
denna person ska utféra kontroller for att sikerstélla att de interna rutinerna och
riktlinjerna f6ljs genom att géra stickprovskontroller pa ad-hoc basis.
Lénsstyrelsen bedomer att det, for att uppna kraven som stills i
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penningtvittsregelverket, i vart fall bor framga av bolagets rutiner hur ofta och
vad som ska kontrolleras vid sddan ad-hoc baserad stickprovskontroll.

Vidare saknas rutiner for anstéllda och uppdragstagare och andra som pé liknande
grund deltar i verksamheten som vill géra anmélningar om missténkta
overtridelse av penningtvittsregelverket. Dartill saknas det uppgift om bolaget
tillhandahéller skydd for anstéllda, uppdragstagare eller ndgon annan som pé
liknande grund deltar i verksamheten fran hot, hdmnd eller andra fientliga
atgirder till f61jd av att de gjort en anmélan om misstédnkta 6vertrddelser av
penningtvittsregelverket — sa kallat visselblasarskydd.

Dokumentation

Linsstyrelsen vill sirskilt framhélla att den allménna riskbeddmningen och
rutinerna och riktlinjerna avseende kundkidnnedom, 6vervakning och rapportering
samt bevarande av handlingar ska dokumenteras enligt lagen. Rutinerna och
riktlinjerna ska vara begripliga, situationsanpassade och tillimpbara sé att bolaget
och i forekommande fall dess anstillda ska ha klart for sig vilka &tgérder som ska
vidtas i olika situationer. Dessa rutiner och riktlinjer ska i relevanta delar vara
riskbaserade. Det innebér att de ska vara utformade for att kunna hantera och
motverka de risker for penningtvitt och finansiering av terrorism som bolaget har
identifierat i sin allménna riskbedémning.

Sammanfattning

Sammanfattningsvis bedomer lénsstyrelsen att bolaget har asidosatt sina
skyldigheter enligt penningtvittsregelverket da det funnits brister i bolagets
allménna riskbedémning, riskprofil for kunder samt rutiner och riktlinjer for att
motverka att verksamheten utnyttjas for penningtvitt eller finansiering av
terrorism.

Linsstyrelsens tillsyn av bolaget har visat att ovan angivna brister foreligger.
Detta innebiir att bolaget 16per en 6kad risk att utnyttjas fér penningtvétt och
finansiering av terrorism. Lénsstyrelsen har sdledes grund for att meddela bolaget
ett foreliggande om att vidta rittelse.

Bestimmelser som beslutet grundas pa

o 1 kap. 2 § forsta stycket 22 och 4 § andra stycket 3, 2 kap. 1-5 §§, 8-10
§§ och 13-15 §§, 3 kap. 1-3 §§, 8-24 §§ och 29-30 §§, 4 kap. 1-2§§
och 7§, 5 kap. 1-9 och 11 §§, 6 kap. 1 § och 4-5 §§, 7 kap. 1 § forsta
stycket, 10 §, 11 § forsta stycket, 13 §, och 25 § lagen (2017:630) om
atgérder mot penningtvétt och finansiering av terrorism.

e 16 § forordningen (2009:92) om atgirder mot penningtvétt och
finansiering av terrorism.

e Linsstyrelsen i Stockholms ldns foreskrifter och allménna rad (01FS
2019:53) om étgérder mot penningtvitt och finansiering av terrorism.
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Lénsstyrelsen vill uppmérksamma om att det den 1 januari 2020 genomfordes
vissa lagéndringar i lagen (2017:630) om atgérder mot penningtvitt och
finansiering av terrorism. Vidare meddelade ldnsstyrelsen nya foreskrifter
gillande atgérder mot penningtvitt och finansiering av terrorism - Lénsstyrelsen i
Stockholms léns foreskrifter och allménna rad (01FS 2019:53) om atgérder mot
penningtvitt och finansiering av terrorism. Handlingarna som getts in i drendet
har bedomts utifrdn penningtvittsregelverket i dess lydelse dé bolaget forelades
att inkomma med handlingar till ldnsstyrelsen. Foreldggandet och de rittelser som
ska vidtas i drendet dr dock beslutat i enlighet med nu géllande lagstiftning.

Detta beslutet kan 6verklagas
Se bilaga 1.

Beslutande
I detta drende har Camilla Braun beslutat och Frida Berglund varit féredragande.

Detta beslut har godkdnts digitalt och saknar ddrfor namnunderskrifter.

Upplysningar

Lidmna gérna era uppgifter via var e-tjdnst komplettering eller yttrande i drende.
Uppgifterna kommer da direkt in i ert drende och ni far en bekriftelse pa att vi har
mottagit uppgifterna. I e-tjéinsten anger ni Lénsstyrelsen i Stockholms 1in samt
drendets diarienummer. Ni hittar e-tjansten pa lansstyrelsen.se. Skriv yttrande i
s6krutan och tryck pa sok.

Ni kan dven ldmna uppgifter via e-post, stockholm@lansstyrelsen.se alternativt
till Lansstyrelsen i Stockholm Box 220 67, 104 22 Stockholm. Ange ert drendes
diarienummer samt yttrande i mnesraden.

For information om hur Lénsstyrelsen behandlar personuppgifter, se

www.lansstyrelsen.se/dataskydd

Bilagor
1. Overklagandeh#nvisning forvaltningsritten

2. Information om forenklad delgivning



Bilaga 1
Overklagandehiinvisning forvaltningsriitten

Du kan overklaga beslutet
Om du inte 4r n6jd med ldnsstyrelsens beslut, kan du skriftligen 6verklaga beslutet hos
forvaltningsratten.

Hur éverklagar jag beslutet?

Lansstyrelsen méste prova att 6verklagandet har kommit in 1 r4tt tid, innan det skickas
vidare tillsammans med handlingarna 1 drendet. Dérfor ska du ldmna eller skicka din
skriftliga 6verklagan till antingen via e-post; stockholm@lansstyrelsen.se , eller med post:
Lansstyrelsen i Stockholm, Box 220 67, 104 22 Stockholm.

Tiden fér 6verklagande

Ditt 6verklagande maste ha kommit in till ldnsstyrelsen inom tre veckor frin den dag du
fick del av beslutet. Om det kommer in senare kan 6verklagandet inte provas. I ditt
overklagande kan du be att fa ytterligare tid till att utveckla dina synpunkter och skilen till
att du overklagar. Sedan &r det forvaltningsritten som beslutar om tiden kan forlédngas.

Parter som foretréder det allménna ska ha kommit in med sitt 6verklagande inom tre
veckor frin den dag di beslutet meddelades.

Ditt 6verklagande ska innehélla

o Vilket beslut som 6verklagas, beslutets datum och diarienummer,
e hur du vill att beslutet ska dndras, samt
e varfor du anser att ldnsstyrelsens beslut dr felaktigt.

Skriv ocksa foljande uppgifter, om du inte tidigare lamnat dem:

e person- eller organisationsnuminer,

o telefonnummer dér du kan nas dagtid (med undantag f6r nummer som avser ett
hemligt mobilabonnemang som behéver uppges endast om rétten begér det),

e e-postadress, och

e annat som har betydelse for att domstolen ska kunna né dig.

Om du har handlingar som du anser stodjer din 6verklagan s& bér du bifoga kopior pa

dessa. Kontakta lansstyrelsen 1 forviig om du behover bifoga filer som é&r storre 4n 15 MB
via e-post.

Ombud

Om du anlitar ett ombud som skoter 6verklagandet &t dig ska ombudet underteckna
skrivelsen, bifoga en fullmakt i original frén dig samt uppge sitt eget namn, adress och
telefonnummer.

Behover du veta mer?

Har du ytterligare frigor kan du kontakta lansstyrelsen via e-post,
stockholm@lansstyrelsen.se, eller via vixeltelefonnummer 010-223 10 00. Ange
diarienumret for detta drende. Numret finns uppe till hoger pa forsta sidan.






