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RekMb

Beslut om sanktionsavgift

Beslut

Lénsstyrelsen i Stockholms lédn (Lénsstyrelsen) beslutar att Bergners
Bil Aktiebolag, 556120-2820, (bolaget) ska betala en sanktionsavgift
om 1 300 000 (en miljon trehundratusen) kronor.

Sammanfattning

Bolaget bedriver verksamhet inom f6rséljning av fordon. Bolaget
registrerades i Bolagsverkets register mot penningtvétt den 3 april
2009 och bedriver enligt registret féljande verksamhet; kontanthandel,
bilforséljning.

Lansstyrelsen har genom sin tillsyn granskat hur bolaget har f6ljt
bestimmelserna i regelverket om atgédrder mot penningtviétt och
finansiering av terrorism!' (penningtvéttsregelverket) under perioden
den 1 juli 2018 till och med den 11 juni 2020.

Granskningen visar att bolaget till 6vervdgande del inte uppfyller
kraven som stills pd verksamhetsutvare i penningtvittsregelverket.
Bolagets rutiner och riktlinjer dr inte tillréickliga for att férhindra att
verksamheten utnyttjas for penningtvitt och finansiering av terrorism.
Bolaget har saledes inte vidtagit tillrdckliga atgédrder mot penningtvitt
och finansiering av terrorism och inte heller beaktat férbud mot att
genomfora enstaka transaktioner.

Bedomningen efter genomford granskning dr att bolagets
dvertriddelser av penningtvittsregelverket har medfort en avsevird
Okning av risken for att verksamheten kan bli utnyttjad for
penningtvitt och finansiering av terrorism. Lénsstyrelsen beddmer att
bolagets Gvertridelser av penningtvittsregelverket till 6verviigande del

1 Lagen (2017:630) om atgérder mot penningtvitt och finansiering av terrorism,
forordningen (2009:92) om atgirder mot penningtvitt och finansiering av terrorism,
Linsstyrelsen i Stockholms ldns foreskrifter och allménna rdd (01FS 2019:53) om
atgidrder mot penningtvitt och finansiering av terrorism.
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&r av synnerligen allvarlig art och att Svertrddelserna pagatt under hela
den tidsperiod som Lénsstyrelsen granskat bolaget.

Overtridelserna av penningtvittsregelverket innebér att bolaget ska
betala en sanktionsavgift om 1 300 000 kronor.

Beskrivning av arendet

Penningtvittsregelverket giller bland andra verksamhetsutSvare som
driver yrkesmissig handel med varor dér det kan antas att det, nu eller
framéver, betalas ut eller tas emot kontanter pa belopp som uppgér till
motsvarande 5 000 euro eller mer. Det kan vara en enstaka transaktion
eller flera transaktioner som har ett samband och tillsammans nar upp
till 5 000 euro.?

Av forararbetena till lagen (2017:630) om atgérder mot penningtvitt
och finansiering av terrorism (penningtvittslagen) framgér att stérre
kontanta betalningar 4r forenade med hog risk for penningtviitt. Syftet
med penningtvittslagen dr att férhindra att bland andra de som
bedriver handel med varor mot kontant betalning utnyttjas for
penningtvitt och finansiering av terrorism.*

Bolaget registrerades i Bolagsverkets register mot penningtvétt den 3
april 2009 och bedriver enligt registret féljande verksamhet;
kontanthandel, bilférsiljning. Bolaget driver verksamhet som omfattas
av penningtvittsregelverket och dr dirfor skyldigt att vidta atgirder
for att forhindra att verksamheten utnyttjas for penningtvétt och
finansiering av terrorism i enlighet med regelverket. Tillsynen Gver att
penningtvittsregelverket foljs av sédan verksamhet ska utévas av
lansstyrelserna i Stockholms, Vistra Gétalands och Skéne lén.
Eftersom bolaget har sitt site i Visterbottens 1dn dr Lansstyrelsen i
Stockholms lén tillsynsmyndighet for bolaget.®

Den 11 juni 2020 forelades bolaget att inkomma med bolagets
allménna riskbedémning och de rutiner och riktlinjer avseende
verksamhetens dtgérder mot penningtvitt och finansiering av
terrorism som enligt penningtvittsregelverket ska finnas i
verksamheten. Bolaget forelades dven att inkomma med sex exempel
pa faktiskt vidtagna kundkénnedomsétgérder och en fdrteckning Sver
bolagets kontanta transaktioner avseende kdpta och sélda produkter
som uppgér till 5 000 euro eller mer, samt kontanta transaktioner
under 5 000 euro som kan antas ha samband och tillsammans uppgér
till 5 000 euro eller mer som utforts under perioden den 1 juli 2018 till
och med den 11 juni 2020. I de fall kundkénnedomsétgérder vidtagits

21 kap. 2 § forsta stycket 16 penningtvittslagen.

3 Prop. 2016/17:173 Ytterligare &tgdrder mot penningtvitt och finansiering av
terrorism” s. 195.

41 kap. 1 § penningtvittslagen.

516 § forsta och andra styckena forordningen (2009:92) om atgirder mot
penningtvitt och finansiering av terrorism.
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skulle dokumentation avseende f6ljande inges: datum for
transaktionen, transaktionsbelopp, kundens namn, personnummer,
organisationsnummer, adress, boséttningsland samt eventuell verklig
huvudman. Dirtill ombads bolaget inkomma med féljande uppgifter
avseende ovanstiende tidsperiod; utdrag ur huvudboken for
kassakontot dir bolagets samtliga kontanta transaktioner avseende
k&pta och sdlda produkter bokforts; uppgift om den totala summan
kontanter som hanterats i verksamheten fordelat pa kép och
forsiljning; uppgift om antalet genomférda och nekade transaktioner
eller affirsrelationer som misstinkts for penningtvétt eller finansiering
av terrorism och som rapporterats till Finanspolisen samt uppgift om
antalet genomforda och nekade transaktioner eller affirsrelationer som
missténkts for penningtvitt eller finansiering av terrorism och som
inte rapporterats till Finanspolisen.

Bolaget inkom med handlingar den 2 juli 2020. Den 24 september
2021 begirde Linsstyrelsen komplettering i &rendet. Bolaget inkom
med komplettering den 7 oktober 2021.

Motivering till beslutet

Gallande handlingar som uppdaterats efter tillsynsperiodens
slut

I sin komplettering den 7 oktober 2021 har bolaget skickat in i vissa
delar uppdaterade rutiner och riktlinjer. Mot denna bakgrund vill
Linsstyrelsen framhdlla att Lénsstyrelsens granskning avser perioden
den 1 juli 2018 till och med den 11 juni 2020 (tillsynsperioden). Det dr
séledes den allminna riskbeddmning samt de rutiner och riktlinjer

som funnits i bolaget under tillsynsperioden som Lénsstyrelsen utgér
frén i detta beslut vid beddmning av om en Gvertriddelse av
penningtvittsregelverket skett under tillsynsperioden eller inte.

Bolaget har den 2 juli 2020 besvarat Lénsstyrelsens foreldggande att
inkomma med handlingar som behdvs for att kunna granska bolagets
efterlevnad av penningtvittsregelverket under ndmnda period.
Handlingarna som dé getts in kommer séledes att liggas till grund for
beddmningen som framgér av detta beslut. Bolagets komplettering
den 7 oktober 2021 kommer, vid bedémning av om en &vertridelse av
penningtvittsregelverket skett, endast beaktas i de delar som hérrdr sig
till tillsynsperioden och som inte sedan tidigare ldmnats in till
Lénsstyrelsen.

Allméan riskbedémning
Géllande bestammelser

Verksamhetsutdvare som omfattas av penningtvittsregelverket ska
gora en allmén riskbeddmning av hur de produkter och tjénster som
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denne tillhandahiller i sin verksamhet kan utnyttjas for penningtvétt
eller finansiering av terrorism. Aven hur stor risken &r for att detta
sker ska anges. Verksamhetsutdvaren ska sirskilt beakta vilka slags
produkter och tjinster denne tillhandahéller, vilka kunder och
distributionskanaler som finns och vilka geografiska riskfaktorer som
finns i verksamheten.6 Riskbedomningen ska vara dokumenterad’ och
utvirderas arligen.® Omfattningen av den allménna riskbedémningen
ska bestimmas med hiinsyn till verksamhetsutvarens storlek och art
och de risker fér penningtvitt eller finansiering av terrorism som kan
antas foreligga. Riskbeddmningen ska vara utformad pé sé sétt att den
kan ligga till grund f6r verksamhetens rutiner, riktlinjer och &vriga
gtgirder mot penningtvitt och finansiering av terrorism.’

Lansstyrelsens bedémning

Bolaget har gett in ett dokument med rubriken “Riskanalys géllande
penningtvitt”. Dokumentet bestér av ett schema i vilket bolaget
tilldelar omsténdigheter, som hinfor sig till olika riskfaktorer, olika
risknivaer. For respektive omstidndighet redogtr bolaget dven for
vilken hantering eller vilka atgérder omstédndigheten medfor att
bolaget bor vidta. I schemat beddmer bolaget att distansforséljning
innebdr en normal/hdg risk for penningtvitt eller finansiering av
terrorism. Mellanhénder/uppdragstagare, personliga externa
relationer/kundkénnedom samt verksamhetsspecifika omstédndigheter,
exempelvis dgarstruktur, tilldelas en normal risk. Bolaget bedomer
vidare att geografiskt ursprung respektive storre kontanthantering
innebir en hog risk.

Bolaget har #ven gett in ett dokument med rubriken “Rutin atgérder
mot penningtvétt”. Av dokumentets avsnitt bendmnt
“Riskbedomning” framgér bland annat att bolaget I6pande ska
bedéma risken for att utnyttjas for penningtvitt genom att riskbedéma
bolagets kunder. Vidare beskrivs att bolaget, nér det bedomer riskerna
i sin verksamhet, ska ta hénsyn till uppgifter som har kommit fram vid
rapportering av misstédnkta transaktioner och aktiviteter till
Finanspolisen samt information frén andra tillsynsmyndigheter och
brottsbekimpande myndigheter om aktuella tillvigagingssitt
betriffande penningtvitt och finansiering av terrorism. Bolaget ska
4ven ta hénsyn till information frén bolagets branschorganisation och
det som #r allmént kéint inom bilbranschen samt bolagets egen
erfarenhet. Vidare anges att bolaget, vid riskbeddmningen, sirskilt ska
beakta information om nya trender, ménster och metoder som kan
anvindas vid penningtvitt. Lansstyrelsen konstaterar att det bolaget
uppgett i denna del utgdr en beskrivning av hur en allméin

62 kap. 1 § penningtvittslagen.

72 kap. 2 § andra stycket penningtvittslagen.

82 kap. 2 § Linsstyrelsen i Stockholms lans foreskrifter och allmédnna rad (01FS
2019:53) om &tgdrder mot penningtvitt och finansiering av terrorism.

92 kap. 2 § forsta stycket penningtvittslagen.
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riskbeddmning ska goras i vissa delar men att detta inte utgér en
allmin riskbedémning av bolagets verksamhet.

I avsnittet ”Riskbeddmning” redogor bolaget for att risknivaerna lag,
normal respektive hog risk ska anvéndas vid utférandet av
riskbedmningen, varvid exempel anges for nér respektive riskniva
kan foreligga. Ett exempel pa 1ag risk bedéms vara att affidr gors upp
mellan bolaget och offentlig kund/myndighet eller kund dér
finansiering sker genom leasing eller 1an. Ett exempel pa normal risk
bedéms vara en affir dir kunden for 6ver hela kdpesumman till
bolagets konto fran kundens bank. Som exempel p& hog risk uppger
bolaget en afféir dér betalningen sker i kontanta medel, distansaffir, att
kunden bedriver kontantintensiv verksamhet eller att kundens
agarstruktur framstar som ovanlig eller alltfor komplicerad for dess
verksamhet. Vad giller de omstéindigheter som réknas upp i
dokumentet noterar Linsstyrelsen att flera av de uppréknade
omsténdigheterna dr desamma som framgar direkt av
penningtvittslagen'?. I lagen listas exempel p& vad som kan utgdra
indikatorer pé 1ag respektive hog risk vid beddmning av kundens
riskprofil som bland annat ska bestimmas med utgéngspunkt i
bolagets allméinna riskbedémning. Avseende de omsténdigheter som
anges i bolagets upprikning och som inte framgér direkt av
penningtvittslagen dr Linsstyrelsens bedomning att bolaget till viss
del identifierat omstindigheter som, vid bedémning av en kunds
riskprofil, kan utgdra indikatorer p4 att en viss risknivé skulle kunna
foreligga. Upprikningen av omsténdigheter bedoms dock inte utgora
en sadan beddmning och analys av bolagets kunder sdsom krivs i en
allmén riskbedomning enligt penningtvittsregelverket.

Liansstyrelsen beddmer att det finns stora brister i bolagets allménna
riskbedémning. Bolaget har identifierat vissa av de faktorer som ska
ligga till grund fér den allménna riskbedémningen. Det saknas dock
en analys av de olika faktorerna som ska beaktas och en motiverad
beddmning av hur bolaget kommit fram till den risk som kan
forknippas med en omsténdighet hinforlig till en riskfaktor. Det
saknas dven beddmning och analys av riskerna med de produkter
bolaget tillhandahéller.

I bolagets allminna riskbedémning saknas bedémning och analys av
hur de olika faktorerna i kombination med varandra kan medfora att
bolaget utnyttjas fr penningtvétt och finansiering av terrorism och
hur stor risken &r for att detta sker. Vidare har bolaget inte gjort ndgon
sammantagen bedémning och analys av hur stor risken 4r att bolagets
produkter kan utnyttjas for penningtvitt eller finansiering av
terrorism.

102 kap. 4-5 §§ penningtvittslagen.
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Det framgér av dokumentet “Rutin atgérder mot penningtvétt” att
bolaget i sin riskbedémning av verksamheten ska beakta eventuella
uppgifter som framkommit vid bolagets rapportering av misstédnkta
aktiviteter och transaktioner samt information om tillvigagangssitt for
penningtvitt och finansiering av terrorism som myndigheter ldmnat.
bolagets allménna riskbedomning saknas emellertid en
verksamhetsanpassad analys som visar att bolaget faktiskt har beaktat
dessa uppgifter vid beddmningen av vilka risker fér penningtvétt och
finansiering av terrorism som kan antas foreligga i verksamheten.

Omfattningen av den allméinna riskbedomningen ska bestimmas med
hansyn till verksamhetsutdvarnas storlek och art och de risker for
penningtvitt och finansiering av terrorism som kan antas foreligga. Av
de ingivna handlingarna framgér inte att en sddan bedomning skett.

Linsstyrelsen beddmer sammantaget att bolaget inte har vidtagit
lampliga atgdrder for att identifiera och bedoma riskerna - hot och
sarbarheter - med verksamhetens produkter, kunder,
distributionskanaler och geografiska riskfaktorer samt
verksamhetsspecifika omstédndigheter.

Syftet med en allmén riskbeddmning &r att besvara frigan om och hur
bolagets produkter kan anvéndas for att till exempel d6lja medels
samband med brott eller brottslig verksamhet. Lénsstyrelsens
beddémning &r att bolaget inte har gjort en allmén riskbedémning i
enlighet med kraven i penningtvéttslagen varfor bolaget saknar insikt i
hur verksamhetens produkter kan utnyttjas for penningtvitt och
finansiering av terrorism.

Linsstyrelsen bedomer att avsaknad av en for verksamheten anpassad
allmén riskbedémning utgdr en synnerligen allvarlig Svertrédelse av
penningtvittsregelverket. Detta sirskilt med hénsyn till att bolagets
allméinna riskbeddmning ska ligga till grund for verksamhetens
riskbedémning av kunder samt rutiner, riktlinjer och 6vriga atgérder
som ska vidtas for att minska risken att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism. Bolagets rutiner och
riktlinjer for att forhindra att verksamheten utnyttjas for penningtvétt
och finansiering av terrorism ska séledes skapas utifrén en relevant,
uppdaterad och verksamhetsanpassad allmén riskbedémning. Bolaget
har inte genomfort ndgon allmén riskbedomning i enlighet med kraven
i penningtvittslagen under den granskade perioden. Linsstyrelsens
bedémning #r att bolaget dérigenom har 16pt dkad risk for att utnyttjas
for penningtvitt och finansiering av terrorism.
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Riskbeddmning av kunder

Géllande bestammelser

Verksamhetsutdvaren ska beddma den risk for penningtvitt och
finansiering av terrorism som kan fSrknippas med dennes kunder.
Kundens riskprofil ska bestimmas med utgangspunkt i den allménna
riskbedémningen och verksamhetsutvarens kdnnedom om kunden.
Kundens riskprofil ska foljas upp under pdgaende affirsforbindelse
och korrigeras nir det finns anledning till det.!!

Lansstyrelsens bedémning

Linsstyrelsen har ovan beddmt att bolaget saknar en korrekt utford
allmén riskbedémning. En kunds riskprofil ska bestdimmas bland
annat med utgdngspunkt i bolagets allménna riskbedémning. I
avsaknad av en adekvat och verksamhetsanpassad allmén
riskbedémning saknas forutséttningar att bestimma kundens
riskprofil.

[ sitt svar till Léinsstyrelsen den 2 juli 2020 uppger bolaget att kundens
riskprofil ska bestimmas med utgdngspunkt i bolagets riskbedomning
och bolagets kiinnedom om kunden. Vidare hénvisar bolaget till dess
rutin for atgérder mot penningtvétt som, sdsom det far forstas, utgors
av dokumentet ”Rutin atgirder mot penningtvitt”. I dokumentet
“Rutin atgirder mot penningtvitt” redogtr bolaget for att det 16pande
ska bedtma risken for att utnyttjas for penningtvétt genom att
riskbeddma sina kunder. Vidare framgér omstédndigheter som kan tyda
pé lag, normal respektive hog risk. Bolaget anger dven i avsnittet
bendmnt ”Skirpta tgirder for kundkénnedom” att hog risk for
penningtvitt alltid foreligger vid kunder pé distans samt vid misstanke
om penningtvitt, exempelvis stdrre kontanthantering (Sver 5 000
euro).

[ sitt svar hénvisar bolaget dven till en sannolikhets- och
konsekvenslista som utgdrs av en riskbedémningsmall avseende
arbetsmiljorisker, av vilken bolaget uppger att det framgar hur bolaget
beddmer de risker f6r penningtvitt och finansiering av terrorism som
kan forknippas med dess kundrelationer, som i sin tur framgér av
bolagets riskanalys. Linsstyrelsen konstaterar att
riskbeddmningsmallen avser risker ur en arbetsmiljosynpunkt och inte
risk att utnyttjas for penningtvétt eller finansiering av terrorism.
Linsstyrelsen beddmer dock att riskbedémningsmallen samt Svriga
ingivna uppgifter inte, &ven om riskbedémningsmallen avsag
penningtvitt och finansiering av terrorism, utgor tillréicklig rutin och
riktlinje for riskbeddmning av kunder. Detta eftersom bolaget inte har
redogjort for eller gett in ndgon beskrivning av hur beddmning gors av

112 kap. 3 § penningtvittslagen.
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den risk for penningtvitt och finansiering av terrorism som kan
forknippas med bolagets kunder.

Bolaget har dven, i samband med kompletteringen den 7 oktober
2021, gett in en checklista i drendet. Som nedan framgér i avsnittet
»Kundkinnedom” ifrigasitter Linsstyrelsen om denna funnits i
bolaget under tillsynsperioden. Linsstyrelsen bedomer dock att fragan
om checklistan funnits i verksamheten under tillsynsperioden inte
paverkar Linsstyrelsens beddmning av bolagets riskbeddmning av
kunder. [ checklistan finns ett avsnitt bendmnt ”Skérpta atgérder for
kundkénnedom” i vilket bolaget kan bocka i om vissa omsténdigheter
foreligger som, sdsom det far forstas, innebdr att bolaget ska vidta
skirpta atgirder for kundkénnedom fér en kundrelation. Av
checklistan framgér dock inte hur eller varfor bolaget bedomer att en
viss omstindighet foranleder skirpta atgérder for kundkéinnedom.
Checklistan utgdr dérfor inte en tillricklig rutin eller riktlinje for
riskbedémning av bolagets kunder sdsom krévs enligt
penningtvittsregelverket varfor frigan om denna funnits i bolaget
under tillsynsperioden inte &r av avgorande betydelse.

I det ingivna materialet saknas uppgift om hur sjélva beddmningen av
den risk for penningtviitt och finansiering av terrorism som kan
férknippas med kundrelationer (kunders riskprofiler) gors.
Linsstyrelsens bedsmning dr dérfor att bolagets kunder inte tilldelas
verksamhetsanpassade riskprofiler. Vidare saknas det uppgifter om
hur kundernas riskprofiler 15pande foljs upp och &ndras nir det finns
anledning till det under en pagéende afférsfrbindelse.

Riskkvalificeringen av kunder syftar till att avgora i vilken niv, 1ag,
normal eller hog, som kunden ska placeras. Direfter ska bolaget
bestdimma omfattningen av de kundkinnedomsatgérder som krévs for
att hantera risken kopplad till kunden. Detta innebér att varje kund
efter en helhetsbeddmning ska tilldelas en egen riskkvalificering och
att atgiirderna for att motverka riskerna ska anpassas individuellt for
varje kund.

Linsstyrelsens bedomning, med hénsyn till betydelsen av att kunder
ska tilldelas riskprofiler, 4r att bolaget genom att inte tilldela, folja upp
och vid behov #ndra sina kunders riskprofiler har 16pt 6kad risk for att
bli utnyttjat for penningtvitt och finansiering av terrorism.

Kundkénnedom

Géllande bestammelser

Verksamhetsutdvaren ska ha dokumenterade och uppdaterade rutiner
och riktlinjer nér det géller dess atgérder for kundkénnedom. '
Rutinerna och riktlinjerna ska i relevanta delar vara riskbaserade. Det

122 kap. 8 § forsta stycket penningtvéttslagen.
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innebir att de ska vara utformade for att kunna hantera och motverka
de risker som har identifierats i den allménna riskbeddmningen. '3

Atgirder for kundkénnedom ska bland annat vidtas (i) nér en
affirsforbindelse!® etableras om det d4 &r sannolikt eller under
forbindelsens gang star klart att utbetalt eller mottaget belopp i
kontanter inom ramen for férbindelsen uppgér till motsvarande 5 000
euro eller mer, (ii) nir kunder vidtar transaktioner dér utbetalt eller
mottaget belopp i kontanter uppgér till motsvarande 5 000 euro eller
mer eller (iii) vid transaktioner dér utbetalt eller mottaget belopp i
kontanter understiger ett belopp om 5 000 euro och som
verksamhetsutdvaren inser eller borde inse har ett samband med en
eller flera andra transaktioner i kontanter som tillsammans uppgér till
minst 5 000 euro.'

Reglerna om atgérder for kundkénnedom innebér bland annat att
verksamhetsutévaren ska identifiera sina kunder'¢ och ta reda pé -
tillrickligt mycket om kundernal!” for att kunna bedéma och hantera de
risker som varje kund innebér. Om det &r friga om en
affiirsforbindelse ska verksamhetsutdvaren dven begira information
om affirsforbindelsens syfte och art. Syftet med informationen ir att
ge verksamhetsutdvaren underlag for att bedoma risken som kan
forknippas med kunden och hur kunden férvéntas agera inom ramen
for affarsforbindelsen. :

En sddan beddmning #r nddvéndig for att det ska vara mojligt att
uppticka avvikelser fran kundens forvéintade beteende.'®

Verksamhetsutdvaren ska l6pande folja upp pagéende
affirsforbindelser i syfte att sikerstilla att kdnnedomen om kunden &r
aktuell och tillricklig for att motverka risken som kan forknippas med
kunden.!® Den 16pande uppfdljningen innebir ocksé krav pa
granskning for att uppticka avvikande transaktioner och aktiviteter
som kan utgéra misstiinkt penningtvitt eller finansiering av terrorism.
Omfattningen av Svervakningen och granskningen samt hur ofta
denna ska ske beror pé riskerna i affirsférbindelsen.?’

Nirmare information om kundens ekonomiska situation bor begéras
nér det dr motiverat av risken i affirsforbindelsen. Detsamma giller
ndrmare information om varifrdn kundens ekonomiska medel
kommer. Detta bor i regel bli aktuellt férst om risken beddms som
hég, eller om sadan information behovs for att bedéma kundens

13 Prop. 2016/17:173 5. 213.

11 kap. 8 § 1 penningtvittslagen.

15 3 kap. 6 § penningtvéttslagen

16 3 kap. 7 § penningtvéttslagen.

173 kap. 7-8 §§, 10-11 §§ penningtvittsiagen.
183 kap. 12 § penningtvittslagen.

193 kap. 13 § penningtvittslagen.

20 4 kap. 1 § andra stycket penningtvéttslagen.
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riskfyllda eller avvikande aktiviteter och transaktioner.?! Samma
information som vid bedémning av en affidrsforbindelse ska begéras in
dven vid enstaka transaktioner som kan forknippas med hog risk.
Detta eftersom verksamhetsutdvaren i sddana fall maste vidta skérpta
kundkénnedomsatgérder.

Om risken for penningtviitt eller finansiering av terrorism beddms som
lag, far forenklade kundkédnnedomsatgérder tilldimpas. Beddms
ddremot risken som hog ska skirpta atgérder vidtas vilket kan avse
inhimtande av ytterligare information om kundens afférsverksamhet
eller ekonomiska situation och uppgifter om varifran kundens
ekonomiska medel kommer.??

Verksamhetsutévaren fér inte ingd eller uppritthélla en afférsrelation
eller utfora en enstaka transaktion om denne inte har tillricklig
kiinnedom om kunden. Detta for att verksamhetsutSvaren ska kunna
hantera risken for penningtvétt och finansiering av terrorism som
forknippas med kundrelationen och Gvervaka och bedéma kundens
aktiviteter och transaktioner.?3

VerksamhetsutSvaren ska pé ett foreskrivet sitt dokumentera®?
vidtagna atgirder for kundkinnedom samt bevara dokumentationen.?
VerksamhetsutSvaren ska vidare bevara handlingar och uppgifter i
fem &r om handlingarna och uppgifterna avser 1) atgérder som har
vidtagits for kundkinnedom enligt 3 kap. och 4 kap. 2 § eller 2)
transaktioner som genomforts med under inom ramen for
affirsforbindelser eller vid enstaka transaktioner som omfattas av krav
pa atgirder for kundkédnnedom enligt 3 kap. 4-6 §§
penningtvittslagen.?® Tiden ska riknas frén det att dtgérderna eller
transaktionerna utfordes eller, i de fall d& en affidrsforbindelse har
etablerats, affirsforbindelsen upphdrde. Om en enstaka transaktion
inte har genomforts till f51jd av misstanke om penningtvitt eller
finansiering av terrorism, ska tiden riknas fran det att avstdendet
skedde.?’

Léansstyrelsens bedémning

Lansstyrelsen konstaterar inledningsvis att bolaget i avsaknad av en
allmén riskbeddmning saknar forutséttningar for att ha anvéndbara

21 Prop. 2016/17:173 s. 248.

22 3 kap. 15-16 §§ penningtvéttslagen.

23 3 kap. 1 § forsta stycket penningtvittslagen.

243 kap. 3 § andra och tredje styckena, 4 § andra och tredje styckena, 5 § tredje
stycket, 7 § tredje stycket, 9 § andra stycket Lansstyrelsen i Stockholms léns
foreskrifter och allméinna rad (01FS 2019:53) om atgérder mot penningtviitt och
finansiering av terrorism.

25 3 kap. 12 § Linsstyrelsen i Stockholms lins foreskrifter och allmédnna

rad (01FS 2019:53) om Atgérder mot penningtvitt och finansiering av
terrorism.

26 5 kap. 3 § forsta stycket penningtvittslagen.

27 5 kap. 3 § andra stycket penningtvittslagen.
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och verksamhetsanpassade rutiner och riktlinjer for att férhindra att
bolaget utnyttjas for penningtvétt och finansiering av terrorism.
Bolaget har saledes inte haft forutsittningar for att ha adekvata rutiner
och riktlinjer for kundkdnnedom och dérmed inte heller kunnat
bedéma vad som utgor tillridcklig kundkidnnedom.

Av bolagets dokument *Rutin dtgérder mot penningtvétt” i avsnitt
»Grundldggande atgirder for kundkédnnedom” framgér att bolaget
alltid ska kontrollera kundens och eventuell mellanhands identitet
genom kontroll av svenskt korkort, svenskt pass, identitetskort
utfirdat av svensk myndighet eller svenskt certifierat identitetskort.
Nir det 4r mojligt ska Mobilt BankID anvéndas. I avsnittet beskrivs
vidare att n#r det giller utlindska medborgare som saknar en giltig
svensk identitetshandling ska identitetskontrollen utféras med ledning
av giltigt pass eller andra identitetshandlingar utférdade av en
myndighet eller annan behorig utfirdare, varvid medborgarskap ska
framga. Det framgdr dven att bolaget, om kunden r en juridisk
person, alltid ska kontrollera med Bolagsverket om verklig huvudman
samt kontrollera dgarforhdllanden. Om kunden &r en eller

ska bolaget kontrollera legitimation och se till att kunden har
rekvisition eller bestillning.

I dokumentet “Rutin atgirder mot penningtvétt” i avsnittet ~’Skérpta
atgirder for kundkénnedom” beskrivs att skérpta &tgérder for
kundkdnnedom alltid ska vidtas vid hog risk for penningtviitt och att
hog risk for penningtvitt alltid foreligger vid kunder pé distans och
vid misstanke om penningtvitt, exempelvis storre kontanthantering
(6ver 5 000 euro). Vidare framgar att med skirpta atgrder menas att
pé ett fordjupat sétt inhédmta information om var de medel som
hanteras inom ramen for kundforbindelsen kommer ifrdn. Ett
fordjupat sitt att inhdmta information &r, enligt rutinen, att begéra
dokumentation fran kund som stddjer kundens ldmnade uppgifter eller
att pd annat sétt inhdimta dokumentation som stodjer kundens
uppgifter. Exempel pd detta anges vara ett kvitto eller liknande
kopehandling.

Bolaget redogr i dokumentet “Riskanalys géllande penningtvitt” for
vilken hantering eller vilka atgirder olika omsténdigheter, som hénfor
sig till olika riskfaktorer, foranleder att bolaget ska vidta. Av schemat
framgar att distansforséljning, mellanhdnder/uppdragstagare och storre
kontanthantering foranleder ID-kontroll och rutin fér motverkande av
penningtviitt. Personliga externa relationer/kundkénnedom och
geografiskt ursprung foranleder att affdren kontrolleras av kollega
innan den genomfors. Vidare ska, enligt schemat,
verksamhetsspecifika omstindigheter, exempelvis dgarstruktur,
hanteras genom kommunikation och att bolaget sérskiljer roller tydligt
mellan varandra.
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Lansstyrelsen bedomer att bolagets rutiner och riktlinjer for atgérder
for kundkinnedom har flera brister. Det framgar inte nér atgiarderna
for kundkinnedom ska vidtas eller hur de dokumenteras. Av bolagets
rutiner och riktlinjer framgar att bolaget ska kontrollera verklig
huvudman med Bolagsverket, vilket visserligen kan vara tillrackligt
vid kontroll avseende juridiska personer om det som avses 4r att
bolaget kontrollerar en kunds verkliga huvudman i Bolagsverkets
register 6ver verkliga huvudmén. Av de ingivna rutinerna och
riktlinjerna framgar dock inte att bolaget gér ndgon kontroll av verklig
huvudman for fysiska personer. Det anges inte heller att kontroll sker
av om kunden, nagon nérstaende till denne, medarbetare eller verklig
huvudman till sadan #r PEP. Inte heller framkommer om och 1 sddana
fall hur bolaget kontrollerar om kunder ar fran hogrisktredjeland.
Bolaget uppger att kontroll av juridiska personers Agarforhéllanden
gors, dock saknas uppgift om sur sjdlva kontrollen gér till. Det saknas
dirmed tillrickliga rutiner for att bolaget ska kunna kontrollera en
foretradares ritt att foretriida en kund. Det anges inte heller hur
kontroll av foretridare for fysiska personer sker.

Lansstyrelsen hade i det foreliggande som skickades till bolaget den
11 juni 2020 forelagt bolaget att inkomma med sex exempel pa
faktiskt vidtagna atgérder for kundkédnnedom och dokumentation
avseende vidtagna kundkinnedomsétgérder, om sddana hade vidtagits,
for bolagets kontanta transaktioner avseende kopta och silda
produkter utforda under tillsynsperioden som uppgatt till 5 000 euro
eller mer, samt kontanta transaktioner under 5 000 euro som kan antas
haft samband och tillsammans uppgétt till 5 000 euro eller mer.

I bolagets yttrande den 2 juli 2020 ger bolaget exempel pa vilka
kundkinnedomsatgarder som vidtagits for kunder som &r forknippade
med lag, normal respektive hog risk. I bolagets forteckning 6ver
kontanta transaktioner som uppgétt till 5 000 euro eller mer, samt
kontanta transaktioner under 5 000 euro som kan antas haft samband
och tillsammans uppgtt till 5 000 euro eller mer, redogor bolaget for
datum for transaktionerna, transaktionsbelopp, kundernas namn,

, adress, bosittningsland samt

. Nagon dokumentation avseende
faktiskt vidtagna kundkinnedomsatgirder gavs dock inte in.
Lansstyrelsen begarde dérfor komplettering i drendet och ombad
aterigen bolaget att ge in dokumentation enligt ovanstéende.

Bolaget inkom med komplettering i drendet den 7 oktober 2021 och
gav da in dokumentation pé . exempel pé faktiskt vidtagna
kundkamnedomsatgirder for kundrelationer forknippade med lag,
normal respektive hog risk samt dokumentation pa vidtagna
kundkénnedomsatgirder for de kontanta transaktioner som enligt
bolagets tidigare ingivna forteckning uppgatt till 5 000 euro eller mer,
samt kontanta transaktioner under 5 000 euro som kan antas haft
samband och tillsammans uppgétt till S 000 euro eller mer.
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Av den dokumentation pé vidtagna kundkénnedomsatgarder som getts
in framkommer att bolaget anvinder sig av en checklista med rubriken
”Checklista for séljare for att motverka penningtvitt”. Lansstyrelsen
noterar att det av bolagets svar som gavs in den 2 juli 2020 inte
framgar att bolaget anviinder sig av en checklista 1 samband med att
det vidtar atgérder for kundkidnnedom.

I de checklistor som getts in hanvisar bolaget till dokumentet "Rutin
atgarder mot penningtvitt”. En hanvisning gors bland annat till
ovanndmnda dokument i checklistans avsnitt bendmnt ”Skérpta
atgarder for kundkdnnedom”. Av avsnittet framgér bland annat att
bolaget ska vilja mellan alternativen ”ja” och “nej” pa pastéendet
»Kundkinnedomen ger oss en anledning till att misstinka penningtvitt
(se vidare varningssignaler 1 rutin)”. Avsnittet bendmnt
”Vamingssignaler” i bolagets dokument “Rutin atgarder mot
penningtvitt” fanns inte i den version av dokumentet som gavs in 1
bolagets svar den 2 juli 2020. Namnda avsnitt fanns dock i den
uppdaterade versionen av dokumentet som gavs in i samband med
bolagets komplettering till Lansstyrelsen den 7 oktober 2021. Den
checklista som har getts in, i vilken bolaget hanvisar till avsnittet
»Varningssignaler”, avser emellertid dokumentation av
kundkannedomsatgirder for transaktioner som ska ha genomforts
under tillsynsperioden, det vill sdga under perioden den 1 juli 2018 till
och med den 11 juni 2020.

Som tidigare angetts grundas Lansstyrelsens bedémning av om
overtridelser av penningtvittsregelverket skett eller inte pa de
dokument och de rutiner och riktlinjer som fanns under
tillsynsperioden. Lansstyrelsen ifragasitter om ovanndmnda checklista
funnits i bolaget under tillsynsperioden med anledning av ovan
angivna resonemang. Linsstyrelsen bedomer dock att fragan om
checklistan funnits i bolaget inte paverkar Lansstyrelsens bedomning
som framgétt ovan kring bolagets rutiner och riktlinjer for
kundkinnedomsatgérder. Bland annat eftersom det inte heller av
checklistan framgér hur eller nér eventuella kontroller ska genomféras
utéver genom kortfattade beskrivningar i punktform, exempelvis
genom att det under rubriken ’i” anges “Id-handling typ
och nummer (Registrering av uppgifterna kan ersittas med kopia eller
inscanning av id-handlingen)”. De beskrivningar som finns 1
checklistan uppfyller, enligt Lénsstyrelsens bedémning, inte kraven 1
penningtvittsregelverket.

Som angetts ovan har bolaget tidigare, den 2 juli 2020, lamnat in en
forteckning 6ver kontanta transaktioner som uppgétt till 5 000 euro
eller mer, samt kontanta transaktioner under 5 000 euro som kan antas
haft samband och tillsammans uppgétt till 5 000 euro eller mer. Totalt
uppger bolaget att det fanns 8 transaktioner som éversteg 5 000 euro.
Transaktionerna ska ha skett

. Den 7 oktober 2021 gav bolaget in vad som
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far forstds vara dokumentation avseende vidtagna
kundkinnedomséatgirder gillande transaktionerna. Dokumentationen
avser ifyllda checklistor enligt vad som ovan angetts samt kopior av
i korkort. Avseende il av transaktionerna har bolaget
dven gett m en kopia av bekriftelse pa av en del
utav kéliesumman samt ett kopeavtal. Lansstyrelsen kan konstatera att

av korkort utfardades under ar trots att
transaktionerna har genomforts under . Lansstyrelsen
bedomer att de kopior av ndmnda korkort som getts in inte kan ha
dokumenterats under tillsynsperioden eftersom korkorten utfirdades
efter tillsynsperiodens slut. Dokumentation av kontrollatgarder for att
identifiera namnda kunder far d4rf6r antas ha saknats 1 bolaget da
transaktionerna genomfordes.

Vad giller den dokumentation som getts in avseende den kund som
enligt forteckningen ska ha genomfort en kontant transaktion den.

framgér att en annan an kunden har genomfort en
delbetalning som skett via 1 samband med den kontanta
transaktionen. Bolaget har trots detta, utifrén vad som framgar av den
dokumentation som getts in, inte kontrollerat verklig huvudman for
kunden.

Bolaget har i sin komplettering till Lansstyrelsen den 7 oktober 2021
iven gett in ett kopeavtal avseende ovanndmnda kund, i vilket saknas
underskrifter men finns angivet ’- 2021-10-07” i képeavtalets
kolumner f6r ort och datum. Hérvid noteras att bolagets komplettering
saledes gavs in till Lansstyrelsen samma datum som det datum som
anges i kolummnerna i kopeavtalet. Som angetts ovan ska dock den
kontanta transaktionen ha genomforts den-
Lansstyrelsen ifragasitter darfor om kopeavtalet upprittats i samband
med att transaktionen genomf6rdes eller om kopeavtalet upprittats 1
samband med att bolaget gav in kompletteringen till Lansstyrelsen,
vilket skulle innebéra att kdpeavtalet inte fanns i bolaget under
tillsynsperioden. Aven om kopeavtalet har funnits i bolaget under
tillsynsperioden andrar denna omstindighet inte Lansstyrelsens
bedsémming som framgéatt ovan kring bolagets rutiner och riktlinjer for
kundk#nnedomséatgérder. Detta eftersom de enda
kundkinnedomséatgirder som dokumenterats 1 kopeavtalet 4r kundens
namn,j och adress, vilket inte bedoms vara tillrdckligt
for att uppfylla de krav som foljer av penningtvittsregelverket.

Som tidigare angetts beskrivs i de ingivna handlingarna att skérpta
atgarder for kundkinnedom alltid ska vidtas vid hog risk for
penningtvitt och att hog risk alltid foreligger bland annat vid
misstanke om penningtvitt, exempelvis storre kontanthantering (6ver
5 000 euro). Lansstyrelsen noterar dven att bolaget i checklistorna for
kunder med vilka bolaget enligt tidigare ingiven forteckning
genomfort kontanta transaktioner som uppgétt till 5 000 euro eller
mer, under rubriken ”OM svarat JA pé skérpta atgérder for
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kundkinnedom” har bockat i en ruta bredvid pastadendet ”Sékerstallt
dokumentation fran kund som stddjer kundens ldmnade uppgifter.
Exempel pa detta kan vara ett kvitto eller liknande kdpeshandling.
Dokumentationen ska sparas i enlighet med rutin”. I de handlingar
som getts in dterfinns emellertid inte ndgon dokumentation enligt
ovanstdende, varfor Linsstyrelsen utgér frén att sédan dokumentation
saknas i bolaget. Bolaget kan séledes inte heller anses ha visat att det
foljer sina ingivna rutiner och riktlinjer for kundkdnnedomsatgérder i
denna del.

Linsstyrelsen beddmer sammanfattningsvis att bolaget inte uppfyller
kraven enligt penningtvéttsregelverket avseende dokumenterade
rutiner och riktlinjer for kundkénnedomsatgérder. Bolaget har inte
heller visat att de i praktiken uppfyllt kraven pa vidtagande av
atgirder for kundkédnnedom i penningtvittsregelverket. Vidare
bedomer Linsstyrelsen att bolaget i avsaknad av en adekvat och
verksamhetsanpassad allmén riskbedémning saknat forutséttningar for
att bedéma vilka kundkéinnedomsétgérder som varit tillrickliga for att
uppnd kundkénnedom for respektive kund. Detta har inneburit att
bolaget inte kan anses ha uppnétt tillricklig kundkénnedom med
vidtagna &tgirder for de granskade kunderna oavsett vilken risk som
bolaget uppgett att dessa kunder inneburit.

Rutinerna och riktlinjerna ska vara begripliga, situationsanpassade och
tillimpbara si att bolaget och i fsrekommande fall dess anstéllda ska
ha kiinnedom om vilka atgérder som ska vidtas i olika situationer.
Rutinerna och riktlinjerna ska anvéndas for att hantera och motverka
de risker for penningtvitt och finansiering av terrorism som bolaget
har identifierat i sin allménna riskbeddmning.?® Underlatenheten att
uppritta lagenliga rutiner och riktlinjer samt bristerna vad géller
vidtagna kundkénnedomsatgérder, har, enligt Linsstyrelsens
beddmning, medfort en dkad risk for att bolaget utnyttjas for
penningtvitt och finansiering av terrorism. Lansstyrelsens beddmning
dr att bristerna rérande savil underlatenheten att uppritta rutiner och
riktlinjer som underlatenheten att vidta tillrickliga
kundkinnedomsatgirder dr synnerligen allvarliga.

Linsstyrelsen bedémer &ven att bolaget inte har beaktat férbud mot att
genomfora enstaka transaktioner om bolaget inte har tillréicklig
kinnedom om kunden. Utredningen i drendet visar att bolaget trots
avsaknad av tillrickliga atgirder for att uppna tillricklig
kundkinnedom har genomf6rt de enstaka transaktioner som ingétt i
Lansstyrelsens granskning. Overtridelser av detta forbud bedémer
Linsstyrelsen vara av synnerligen allvarlig art.

28 Prop. 2016/17:172 5. 212 ff.
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Bolagets anstélida och uppdragstagare

Géllande bestdmmelser

Verksamhetsutvaren ska se till att anstédllda, uppdragstagare och
andra som pé liknande grund deltar i verksamheten och som utfér
arbetsuppgifter av betydelse for att férhindra att verksamheten
utnyttjas for penningtviitt och finansiering av terrorism fortlépande far
relevant utbildning och information f6r att kunna fullgtra
verksamhetsutdvarens skyldigheter enligt denna lag.?® Utbildningen
och informationen ska utformas utifran de risker som
verksamhetsutdvaren har identifierat i sin allménna riskbedémning
och ska anpassas efter de uppdateringar som gors av den allménna
riskbedmningen. Utbildningens innehall och frekvens ska ocksa
anpassas utifrn de anstilldas och uppdragstagarnas arbetsuppgifter
och funktioner.?® Verksamhetsutdvaren ska dokumentera utbildningar
som genomfors. Av dokumentationen ska det framgé vad utbildningen
innehaller, namnen pé deltagarna samt datumet for utbildningen.?!

Verksamhetsutdvaren ska ha rutiner och vidta de atgérder i 6vrigt som
behovs for att skydda anstillda, uppdragstagare och andra som pa
liknande grund deltar i verksamheten fran hot eller fientliga atgérder
till foljd av att de fullgdr verksamhetsutdvarens skyldigheter enligt
penningtviittslagen.??

Verksamhetsutévaren far inte utsitta en anstélld, en uppdragstagare
eller nigon annan som pa liknande grund deltar i verksamheten for
repressalier pd grund av att denne har informerat om missténkt
penningtvitt eller finansiering av terrorism, internt eller till
Polismyndigheten.33

Lansstyrelsens bedémning

Av de handlingar som getts in i drendet framgér i dokumentet “Rutin
Liamplighetsprovning” att VD ansvarar for att anstéllda inom detta
omrade ska f4 16pande utbildningar och information. Vidare framgér i
dokumentet “Rutin dtgirder mot penningtvitt” i avsnitt ”Utbildning av
anstillda” att anstillda i bolaget som hanterar kundérenden ska
genomgd utbildning i frAgor som ror penningtvétt. Det beskrivs att VD
ska sékerstilla att utbildning sker och att information om dndringar i
regelverk och nya trender och ménster som anvinds, samt metoder

29 2 kap. 14 § penningtvittslagen.

30 2 kap. 8 § Lansstyrelsen i Stockholms féns foreskrifter (01FS 2019:53) om
atgdrder mot penningtvitt och finansiering av terrorism.

312 kap. 9 § Lansstyrelsen i Stockholms léns foreskrifter (01FS 2019:53) om
atgirder mot penningtvitt och finansiering av terrorism.

322 kap. 15 § forsta stycket penningtvittslagen.

33 2 kap. 15 § andra stycket penningtvittslagen.
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som kan anvindas for penningtvitt, ldimnas till berdrda anstéllda.
Bolaget ska dven ha dokumenterat aktuell lagstiftning i systemet 3led.

Dokumentation pa genomftrda utbildningar har dven getts in i

r endet Av dokumentationen framgér att flera av bolagets anstillda
gt uidoinr

Angivet finns dven datum som de anstillda har gétt utbildningen.

Linsstyrelsen konstaterar att det av den dokumentation som bolaget
gett in till Linsstyrelsen inte framgar vad utbildningen som de
anstillda genomgér innehdller vilket &r en brist. Eftersom s&dan
dokumentation saknas kan Linsstyrelsen inte bedéma om
utbildningen uppfyller de krav som foljer av penningtvittsregelverket.
Linsstyrelsen noterar vidare att flera anstéllda som enligt
dokumentationen ska arbeta som bil- eller husvagnsforsiljare inte
forefaller ha gatt ndgon utbildning om penningtvittsregelverket vilket
4r en brist for det fall dessa personer kan anses arbeta med
arbetsuppgifter av betydelse for att forhindra att verksamheten
utnyttjas for penningtvitt och finansiering av terrorism.

Bolaget uppger i dokumentet *Rutin atgérder mot penningtvitt” i
avsnittet ”Skydd av anstillda” att skydd av anstéllda sker genom
bolagets “riskbeddmning arbetsmiljo” som, sdsom det fér forstés,
utgdrs av bolagets rutin for riskbedémning av arbetsmiljé med
rubriken ” Kartldggning och bedémning av arbetsmiljorisker —
PSYKOSOCIAL ARBETSMILIJO Handlingsplan for
arbetsmiljrisker — PSYKOSOCIAL ARBETSMILJO”. Av rutinen
framgar att kontanthanteringen &r - Atgirder vid
kontantaffir dr att personal inte far ta egna beslut dver 5 000 euro utan
beslut fran VD. Vidare ska kontantaffirer ver den summan inte goras
ensam. Enligt rutinen ska kontinuerlig utbildning ske via
forsikringsformedlare. Om hot framfors pé telefon ska den anstéllde
inte g4 i svaromal, dokumentera vad som ségs och om méjligt spela in
samtalet, samt memorera och dokumentera sirskilda kdnnetecken i
samtalet sdsom rost, sprak och tonléige samt rapportera hidndelsen till
VD. Av rutinen framgar vidare att den anstillde, vid fysiskt hot, inte
ska gé i svaromal, s snart som mgjligt dokumentera hur hotet eller
annat brott gick till, memorera och dokumentera utseende, rost, kldder
med mera och vad som sagts samt rapportera héndelsen till VD.

Vad giller bolagets rutiner for att skydda anstéllda, uppdragstagare
och andra som p4 liknande grund deltar i verksamheten frén hot eller
fientliga atgiirder till f61jd av att de fullgtr verksamhetsutSvarens
skyldigheter enligt penningtviittslagen bedémer Linsstyrelsen att
dessa #r otillriickliga. Av rutinen framgér vad personal ska géra om
dessa blir utsatta for hot eller vald. Det saknas emellertid uppgift om
vilka atgiirder bolaget ska vidta for att skydda anstéllda,
uppdragstagare och nigon annan som pé liknande grund deltar i
verksamheten samt vilket stdd den enskilde kan f& om négot héinder.
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Vidare saknas information om att bolaget inte far utsétta en anstilld,
en uppdragstagare eller ngon annan som pé liknande grund deltar i
verksamheten for repressalier pa grund av att denne har informerat om
misstiankt penningtvitt eller finansiering av terrorism, internt eller till
Polismyndigheten.

Linsstyrelsen bedémer att bolaget inte visat att det uppfyller kraven i
penningtvittsregelverket i denna del och att bolaget ddrmed 16pt Skad
risk att bli utnyttjat for penningtvitt och finansiering av terrorism.

Overvakning och rapportering

Géllande bestammelser

Verksamhetsutdvaren ska ha dokumenterade rutiner och riktlinjer
avseende Gvervakning och rapportering.* Verksamhetsutvaren ska
overvaka pagdende affirsforbindelser och bedoma enstaka
transaktioner i syfte att upptéicka missténkta aktiviteter och
transaktioner.3® Skérpta kundkédnnedomsatgérder och andra
nodvindiga atgirder ska vidtas vid avvikelser eller missténkta
aktiviteter eller transaktioner for att beddma om det finns skilig grund
att misstiinka att det #r friga om penningtvitt eller finansiering av
terrorism eller att egendom annars hérrér frén brottslig handling 36
Verksamhetsutdvaren fir inte etablera en affirsférbindelse eller utftra
en transaktion om det finns misstanke om att produkter kommer att
anvindas for penningtvitt eller finansiering av terrorism.3” Om det
inte dr majligt att 1ata bli att utfdra en missténkt transaktion eller om
ett avstdende frén att genomfora transaktionen sannolikt skulle
forsvara utredningen far dock transaktionen genomfras.3

Om verksamhetsutdvaren har skilig grund att misstédnka penningtvétt
eller finansiering av terrorism eller att egendom hérror frén brottslig
handling ska detta rapporteras till Polismyndigheten (Finanspolisen).%

Vidare ska verksamhetsutdvaren pé begéran av Polismyndigheten
limna alla uppgifter som behovs for en utredning om penningtvétt
eller finansiering av terrorism.*? En verksamhetsutévare ska ha ett
system for att snabbt och fullstindigt kunna lémna uppgifter om
huruvida verksamhetsutdvaren under de senaste fem aren har haft en
affirsforbindelse med en viss person och, om s skulle vara fallet, om

342 kap. 8 § forsta stycket penningtvittslagen.

35 4 kap. 1 § forsta stycket penningtvittslagen.

36 4 kap. 2 § penningtvittslagen.

373 kap. 2 § och 3 § forsta stycket penningtvittslagen.
38 3 kap. 3 § andra stycket penningtvittslagen.

39 4 kap. 3 § penningtvéttslagen.

40 4 kap. 6 § penningtvittslagen.
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forbindelsens art.#! Systemet fr uppgiftsldmning ska vara strukturerat
och stkbart.*?

Det réder tystnadsplikt i fraiga om beddmning som utfGrs, har utforts
eller kommer att utforas enligt 2 § eller att uppgifter har ldmnats enligt
Jeller 6 §§.49

Lansstyrelsens beddémning

Av handlingarna som getts in i drendet framgar att affdrer med
hogriskkunder far utféras om man har vidtagit skirpta atgirder for att
uppnd kundkénnedom samt att bolaget, om misstanke om penningtvétt
eller finansiering av terrorism uppstar i samband med dessa kontroller
eller vid uppf6ljning av kundrelationen, ska rapportera detta till
Finanspolisen. Vidare framgér av den checklista som getts in i
samband med kompletteringen den 7 oktober 2021 att bolaget ska
vilja mellan alternativen ”ja” och “nej” pa pastiendet
“Kundkiéinnedomen ger oss en anledning till att misstédnka penningtvétt
(se vidare varningssignaler i rutin)”. Som ndmnts ovan i avsnittet
»Kundkénnedom” fanns dock inte avsnittet ”Varningssignaler” i
bolagets dokument “Rutin atgérder mot penningtvétt” i den version av
dokumentet som gavs in i bolagets svar den 2 juli 2020, varfér
Linsstyrelsen inte kommer beakta vad som framgar i avsnittet
”Varningssignaler” vid beddmning av om en 6vertrddelse av
penningtvittsregelverket skett under den granskade perioden.

Av de ingivna handlingarna framgar inte hur bolaget ska Svervaka
sina pagéende affirsforbindelser och enstaka transaktioner i syfte att
uppticka misstdnkt penningtvitt och finansiering av terrorism. Av
rutinen ska bland annat framga hur bolaget upptécker aktiviteter och
transaktioner som avviker fran vad man har anledning att rakna med
och vilka atgirder som med anledning av detta ska vidtas.

Det framgér inte heller om bolaget har ett sddant system som enligt
penningtvittsregelverket krivs for att bolaget snabbt och fullstindigt
ska kunna limna uppgifter om huruvida bolaget under de senaste fem
aren har haft en affirsforbindelse med en viss person och, om sa
skulle vara fallet, om f6rbindelsens art. Léansstyrelsen utgér darfor frdn
att sddant system saknas i bolaget.

Linsstyrelsen beddmer sammantaget att bolagets rutiner och riktlinjer
avseende Svervakning och rapportering inte &r tillrdckliga. Avsaknad
av tillrickliga rutiner och riktlinjer innebiér att bolaget har 16pt 6kad
risk for att utnyttjas for penningtvitt och finansiering av terrorism.

41 4 kap. 7 § penningtvittslagen.

42 4 kap. 1 § andra stycket Lénsstyrelsen i Stockholms ldns foreskrifter
(01FS 2019:53) om &tgérder mot penningtvitt och finansiering av
terrorism.

4 4 kap. 9 § penningtvittslagen.
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Linsstyrelsen beddmer att vertrddelserna ér av synnerligen allvarlig
art.

Behandling av personuppgifter

Géllande bestdmmelser

Verksamhetsutdvaren ska ha dokumenterade rutiner och riktlinjer
avseende sina dtgirder for behandling av personuppgifter.#4
Verksamhetsutdvaren ska bevara handlingar och uppgifter i fem ar om
handlingarna och uppgifterna avser 1) atgérder som har vidtagits for
kundkinnedom enligt 3 kap. och 4 kap. 2 § eller 2) transaktioner som
genomforts med under inom ramen for afférsforbindelser eller vid
enstaka transaktioner som omfattas av krav pa atgérder for
kundkénnedom enligt 3 kap. 4-6 §§ penningtvittslagen.* Tiden ska
riknas frin det att Atgéirderna eller transaktionerna utfordes eller, i de
fall d& en affirsforbindelse har etablerats, afférsférbindelsen
upphérde. Om en enstaka transaktion inte har genomforts till f6ljd av
misstanke om penningtvitt eller finansiering av terrorism, ska tiden
riknas fran det att avstiendet skedde.*¢ Efter en forfragan fran
Polismyndigheten eller annan myndighet ska verksamhetsutSvaren
bevara uppgifter och handlingar under en ldngre period dn fem ar. Den
sammanlagda tiden som handlingarna och uppgifterna bevaras fér inte
overstiga tio ar.47 Information om att personuppgifter behandlas enligt
4 kap. 2, 3 eller 6 § och om att sddana uppgifter lagras enligt 3 eller 4
§ far inte limnas till kunden.*® Den som &r verksam hos
verksamhetsutdvare fir inte obehdrigen r6ja att vissa personuppgifter
behandlas och att sédana uppgifter bevaras.*’

Lansstyrelsens bedémning

Bolaget har gett in en integritetspolicy som, sdsom det fér forstas,
riktar sig mot bolagets kunder. I integritetspolicyn anges bland annat
att bolaget sparar kunders personuppgifter sa linge det dr nddvindigt
utifran krav i lag. Av integritetspolicyn eller handlingarna i 6vrigt
framgar dock inte vilka rutiner och riktlinjer som finns i bolaget
avseende atgirder for behandling av personuppgifter utifrin de krav
som uppstills enligt penningtvittsregelverket, varfor Lansstyrelsen
utgér frin att sddana saknas i verksamheten. Bolaget bedoms dérfor
inte uppfylla kraven pd att ha dokumenterade rutiner och riktlinjer
avseende behandling av personuppgifter under den granskade
perioden.

447 kap. 8 § forsta stycket penningtvittslagen.
45 5 kap. 3 § forsta stycket penningtvittsiagen.
46 5 kap. 3 § andra stycket penningtvittslagen.
47 5 kap. 4 § penningtvittslagen.

48 5 kap. 7 § penningtvittslagen.

49 5 kap. 11 § penningtvittslagen.
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Intern kontroll och anmalningar av misstankta dvertradelser

Géllande bestdmmelser

Verksamhetsutévaren ska ha rutiner och riktlinjer fr intern kontroll.>°
Nir det dr motiverat med hénsyn till verksamhetens storlek och art ska
verksamhetsutdvaren bland annat utse en ansvarig for
regelefterlevnad®!, en centralt funktionsansvarig>2och inritta en
oberoende granskningsfunktion med ansvar for att granska de interna
riktlinjer, kontroller och forfaranden som syftar till att
verksamhetsutdvaren ska fullgora sina skyldigheter enligt
penningtviittsregelverket®®. Den som ér centralt funktionsansvarig
ansvarar for att rapportera till Polismyndigheten i de fall misstanke om
penningtvitt eller finansiering av terrorism eller att egendom hérror
frén brottslig handling uppstér.>* Nér det inte dr motiverat att utse
funktioner ska verksamhetsutvaren genom sina rutiner och riktlinjer
sikerstilla att det finns en funktion for regelefterlevnad.>

Verksamhetsuttvaren ska dven tillhandahalla &indamélsenliga
rapporteringssystem for anstiillda och uppdragstagare som vill géra
anmilningar om misstédnkta Svertrédelser av
penningtviittsregelverket®® samt ha rutiner och vidta de atgérder i
ovrigt som behdver for att skydda sddana personer mot hot, himnd
eller andra fientliga atgérder.>’

Lénsstyrelsens bedémning

Av de handlingar som getts in i drendet framgar att bolagets VD
ansvarar for regelefterlevnad. Bolaget uppger vidare i dokumentet
“Rutin &tgirder mot penningtvétt” i avsnitt bendmnt “Intern kontroll
och anmilningar om misstéinkta §vertrddelser” att bolaget vid
ledningens genomgéng utvirderar och kvalitetssikrar sina modeller
for riskbeddmning. Vidare framgér att anstéllda som vill gora
anmilningar om misstidnkta Svertridelser ska kontakta VD.

[ avsnittet hinvisar bolaget dven till sin rutin for riskbedomning
avseende arbetsmiljo som, sdsom det far forstés, utgdrs av ett
dokument med rubriken “Kartldggning och bedémning av
arbetsmiljsrisker — PSYKOSOCIAL ARBETSMILJO Handlingsplan
for arbetsmiljorisker — PSYKOSOCIAL ARBETSMILJO”, i vilket
kan &terfinnas bland annat bolagets rutiner for risk och hot vid
kontantaffirer. Av dokumentet framgar dock inte nagra rutiner eller

50 6 kap. 1 § forsta stycket penningtvittslagen.

516 kap. 2 § forsta stycket 1 penningtvittslagen.

52 6 kap. 2 § forsta stycket 2 penningtvittslagen.

53 6 kap. 2 § forsta stycket 3 penningtvittslagen.

54 6 kap. 2 § andra stycket och 4 kap. 3 § penningtviittslagen.

55 6 kap. 3 § Linsstyrelsen i Stockholms léns foreskrifter (01FS 2019:53) om
atgirder mot penningtvitt och finansiering av terrorism.

36 6 kap. 4 § penningtvittslagen.

576 kap. 4 a § penningtvittslagen.
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riktlinjer for intern kontroll och anmélningar av misstéinkta
overtrdadelser.

Linsstyrelsen beddmer att det bolaget uppgett till myndigheten
angdende intern kontroll och anmélningar av misstdnkta Svertridelser
inte dr tillrickligt. Av redogorelsen framgér inte hur den interna
kontrollen genomfors for att sikerstdlla efterlevnaden av
penningtvéttsregelverket.

Bolaget har vidare inte redogjort f6r nigra rutiner for anstéllda och
uppdragstagare som vill géra anmélningar om missténkt Svertridelse
av penningtvittsregelverket (visselblasare) ut6ver att personal ska
kontakta VD om sédan anmélan vill goras. Enligt
penningtvittsregelverket ska bolaget tillhandahdlla dndamaélsenliga
rapporteringssystem for anstéllda och uppdragstagare som vill géra
anmilningar om missténkta Svertrddelser av
penningtvittsregelverket.® Vad bolaget uppger om att personal ska
kontakta VD om personalen vill géra en anmélan utgtr enligt
Linsstyrelsens bedomning inte ett sddant rapporteringssystem sdsom
krivs enligt penningtvittsregelverket, varfor Lansstyrelsen utgar frin
att ett sddant rapporteringssystem saknas i verksamheten.

Aven rutiner till skydd for anstillda, uppdragstagare och andra som pé
liknande grund deltar i verksamheten fran hot, himnd eller andra
fientliga &tgérder till f5ljd av att de gjort en anmélan om missténkt
dvertridelse av bestimmelserna i lagen eller i foreskrifter som
meddelats med stéd av lagen (visselblasarskydd) saknas i bolaget. Vad
som beskrivs i bolagets rutin for riskbedémning av arbetsmilj6 dndrar
inte Linsstyrelsens beddmning i denna del, eftersom vad som anges i
rutinen avser &tgérder som bolagets anstillda ska vidta vid hot och
vald vid kontantaffér och inte efter en anmélan om misstinkt
Svertriidelse i den egna verksamheten. Det saknas dven uppgift om
vilka tgéirder bolaget ska vidta for att skydda anstillda,
uppdragstagare och ndgon annan som pa liknande grund deltar i
verksamheten samt vilket stdd den enskilde kan f4 om nagot hédnder.

Linsstyrelsen beddmer sammantaget att bolaget under den granskade
perioden har 16pt 6kad risk for att utnyttjas for penningtvitt och
finansiering av terrorism genom att inte uppfylla kraven enligt
penningtvéttsregelverket vad giller intern kontroll och anmélningar av
misstinkta dvertrédelser.

Val av ingripande
Géllande bestammelser

Vid en Overtridelse far tillsynsmyndigheten ingripa mot en
verksamhetsutdvare genom att utfirda ett féreldggande om att gora

38 6 kap. 4 § penningtvittslagen.
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rittelse eller, vid dvertriddelser som inte dr ringa, genom ett beslut om
sanktionsavgift. Om Svertridelsen dr allvarlig, upprepad eller
systematisk far tillsynsmyndigheten foreldgga verksamhetsuttvaren
att upphora med verksamheten.*” Lénsstyrelsens foreldgganden far
forenas med vite.®

Vid valet av ingripande ska tillsynsmyndigheten ta hénsyn till hur
allvarlig dvertrddelsen &r och hur linge den har pagatt. Sérskild
héinsyn ska tas till skador som har uppstétt och graden av ansvar.%!
Omsténdigheter som anges i 7 kap. 13 § forsta stycket
penningtvittslagen &r typiskt relevanta och kan péverka bedomningen
i bade forsvarande och formildrande riktning.?

I forsvarande riktning ska det vidare beaktas om verksamhetsutévaren
tidigare har begétt en dvertridelse.® I formildrande riktning ska dven
beaktas om (1) verksamhetsutvaren i visentlig utstrickning genom
ett aktivt samarbete har underléttat tillsynsmyndighetens utredning,
och (2) om verksamhetsutvaren snabbt upphort med Svertrddelsen
sedan den anmiilts till eller patalats av tillsynsmyndigheten.5*

Lansstyrelsens bedémning

Linsstyrelsen har inom ramen for tillsynen av bolaget undersékt om
bolaget efterlever de krav som uppstills enligt
penningtvittsregelverket. Lansstyrelsens utredning visar att bolaget
har brustit nir det giller vésentliga delar av penningtvéttsregelverket.
Linsstyrelsen konstaterar att bolaget saknat adekvat och
verksamhetsanpassad allmén riskbedémning. Bolaget har dérfor inte
haft ndgon allmén riskbedémning som kunnat ldggas till grund for
verksamhetens rutiner, riktlinjer och dvriga tgirder mot penningtvétt
och finansiering av terrorism. Bolaget har &ven haft bristfilliga rutiner
och riktlinjer for att motverka risken att verksamheten utnyttjas for
penningtvitt och finansiering av terrorism.

Vid val av ingripande ska i formildrande riktning végas in om bolaget
i viisentlig mén har underléttat Linsstyrelsens utredning. Av
férarbetena till penningtvéttslagen framgér att det bor krivas att
verksamhetsutdvaren sjdlvmant for fram viktig information som
myndigheten inte redan forfogar ver.® Linsstyrelsen beddmer inte
att bolagets samarbete varit av sédan omfattning att det talar i
formildrande riktning.

Dirtill ska hinsyn i formildrande riktning tas till om bolaget snabbt
har upphért med Svertriidelsen sedan den anmdlts eller pétalats av

397 kap. 11 § penningtvéttslagen.

60 7 kap. 24 § penningtviittslagen.

617 kap. 13 § forsta stycket penningtvittslagen.
62 Prop. 2016/17:173 s. 554 f.

6 7 kap. 13 § andra stycket penningtvittslagen.
64 7 kap. 13 § tredje stycket penningtvittslagen.
% Prop. 2016/17:173 s. 555.
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tillsynsmyndigheten. Lansstyrelsen har inte tidigare patalat nigra
gvertriadelser for bolaget. Bolaget har dock den 7 oktober 2021 ingett i
vissa delar uppdaterade handlingar. Som framgatt ligger dock de
handlingarna i dess tidigare ingivna version till grund for detta beslut.
Vad giller de uppdaterade handlingarna som getts in den 7 oktober
2021 gor Linsstyrelsen foljande bedsmning. Av forarbetena till
penningtvittslagen framgar att alla relevanta omstéindigheter ska
beaktas vid valet av ingripande.®® Mot den bakgrunden bedémer
Linsstyrelsen att de handlingar som getts in i uppdaterade versioner
den 7 oktober 2021 skulle kunna innebéra en sddan relevant
omstindighet som ska beaktas vid valet av ingripande. Efter
genomgéng av de nu aktuella handlingarna bestdende av bland annat
uppdaterade rutiner och riktlinjer gor Lénsstyrelsen beddmningen att
bolagets allménna riskbedémning samt rutiner och riktlinjer &r fortsatt
bristfilliga. Bolaget uppfyller inte kraven enligt
penningtvittsregelverket i viisentliga delar trots den uppdatering av
bolagets rutiner och riktlinjer som gjorts, enligt anteckning som
aterfinns pa de nya handlingarna, senast i oktober 2021. Négra skl
som talar i formildrande riktning har séledes inte framkommit.

Linsstyrelsen bedomer vidare att Gvertrddelserna av
penningtvittsregelverket till dverviigande del dr synnerligen allvarliga
och har pagéatt under en lingre tid. Detta innebér att bolaget har 16pt
tkad risk att utnyttjas for penningtvétt och finansiering av terrorism.
Den forhojda risken har forelegat sedan atminstone den 1 juli 2018 till
och med i vart fall den 11 juni 2020. Lénsstyrelsens bedémning &r att
dvertriadelserna har medfort en avsevird 6kning av risken for att
verksamheten kan bli utnyttjad f6r penningtviitt och finansiering av
terrorism.

Bolaget har dven, genom att inte ha foljt penningtvittsregelverket,
frimjat osund konkurrens pa marknaden.

Med beaktande av de sammantagna omstéindigheterna i drendet gor
Linsstyrelsen beddmningen att ett ingripande ska ske genom ett beslut
om sanktionsavgift.

Sanktionsavgiftens storlek

Géllande bestdmmelser

Sanktionsavgiften for en verksamhetsutdvare som dr en juridisk
person ska som hogst faststillas till det hogsta av (1) tva ganger den
vinst som verksamhetsutvaren gjort till f61jd av dvertrddelsen, om
beloppet gér att faststélla, eller (2) ett belopp i kronor motsvarande en
miljon euro.%” Sérskild hinsyn ska tas till de férmildrande och
forsvarande omstindigheterna som framgar av 7 kap. 13 §
penningtvittslagen samt till den juridiska personens finansiella

66 Prop. 2016/17:173 s. 554.
677 kap. 14 § forsta stycket penningtvittslagen.
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stillning och, om det gar att faststilla, den vinst som gjorts till foljd av
overtradelsen.%®

Lansstyrelsens bedémning

Vid bestammande av sanktionsavgiftens storlek ska hinsyn tas till den
juridiska personens finansiella stéillning. Med finansiell stallning avses
exempelvis bolagets drsomsattning.® Enligt penningtvittslagen far
sanktionsavgiften bestdmmas till mellan 5 000 kronor och 1 miljon
euro, som nu motsvarar cirka 10 120 000 kronor. Sanktionerna ska
vara effektiva, proportionella och avskrickande.”

Lansstyrelsens granskning har visat att bolaget saknat en adekvat och
verksamhetsanpassad allmén riskbedémning. Bolaget har 1 flera
visentliga delar inte heller haft de rutiner och riktlinjer som ska finnas
1 verksamheten enligt penningtvittsregelverket under den granskade
perioden. Lansstyrelsen har vidare bedomt att 6vertréidelserna till
overvigande del varit av synnerligen allvarlig art. Detta med
beaktande av att bolaget i avsaknad av allmén riskbedommning och de
rutiner och riktlinjer som penningtvittsregelverket krdver att
verksamhetsutovare ska ha pa plats saknat forutsittningar for att
kunna forebygga, upptiicka och rapportera penningtvitt eller
finansiering av terrorism. Bolaget har trots det genomféﬂ. kontanta
transaktionermotsvarande 5 000 euro eller mer till ett sammanlagt
vérde om ca - kronor. Dérigenom har bolaget heller inte
iakttagit penmngtvittslagens forbud mot att utféra enstaka
transaktioner som géller sa lange tillracklig kundkdnnedom inte
uppnaétts.

Lansstyrelsen kan konstatera att den kontanta omsattningen i bolaget
under tillsynsperioden uppgétt till cirka kronor vilket sett
till bolagets totala omsétining . Lansstyrelsen vill 1
samumanhanget dock betona att det inte endast 4r vid bolagets kontanta
transaktioner, enstaka eller sddana som kan antas ha samband, som
overstiger 5 000 euro eller mer som bolaget har att vidta
kundkinnedomsatgirder. Bolaget har éven att agera vid misstanke om
penningtvitt eller finansiering av terrorism vid kontanttransaktioner
som understiger 5 000 euro samt vid betalningar som sker pa annat
sitt an med kontanter. Detta innebir att alla kundkontakter avseende
yrkesmissig handel med varor omfattas av penningtvittsregelverket
vid avvikelser, misstankta aktiviteter eller transaktioner. Bolaget hade
under rikenskapséret 2018/19 en omsittning om cirka 261 miljoner
kronor. Enligt uppgift fran bolaget ska 96 procent av bolagets
omsittning under tillsynsperioden avsett yrkesmassig handel med
varor, varfor cirka 250 miljoner kronor av bolagets omsittning under

6 7 kap. 16 § penningtviittslagen.

% Prop, 2016/17:173 s. 411; Prop. 2013/14:228 “Forstirkta kapitaltickningsregler”
s. 240.

 Prop. 2016/17:173 5. 357.
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riikenskapséret 2018/19 bor ha varit hanforliga till tillsynspliktig
verksamhet. Samtliga transaktioner har genomforts trots att bolaget
inte har haft en adekvat och verksamhetsanpassad allmén
riskbeddmning samt riskbaserade rutiner och riktlinjer avseende bland
annat kundkiéinnedom samt dvervakning och rapportering for att
forhindra att verksamheten utnyttjas for penningtvitt och finansiering
av terrorism.

Linsstyrelsen har konstaterat att bristerna i efterlevnaden av
penningtvittsregelverket till Svervidgande del 4r av synnerligen
allvarlig art. Bolaget har saknat adekvat och verksamhetsanpassad
allmiin riskbedémning och de rutiner och riktlinjer som krévs enligt
penningtvittsregelverket och trots det genomfort samtliga
transaktioner. Bolaget har ddrmed 16pt 6kad risk att utnyttjats for
penningtvitt och finansiering av terrorism. De konstaterade bristerna
ligger inom bolagets kontroll och har funnits i bolaget under hela den
granskade perioden. Sammantaget &dr detta omsténdigheter som enligt
Linsstyrelsens mening talar i forsvarande riktning vid bestimmande
av sanktionsavgiftens storlek.

Den eventuella vinst som bolaget kan ha gjort till f61jd av
dvertriddelser av penningtvittsregelverket gar inte att faststélla.
Linsstyrelsen beaktar dven att bolagets bristande regelefterlevnad kan
ha inneburit fordelar for bolaget jaimfort med konkurrenter som foljt
penningtvéttsregelverket och ddrigenom lagt bade tid och resurser pa
att efterleva regelverket. Linsstyrelsen har vid sanktionsavgiftens
bestimmande #ven vigt in bolagets storlek och art, den omfattning
som bolagets kontanthantering under tillsynsperioden uppgétt till samt
ovriga relevanta omsténdigheter.

Vid en samlad bedémning av Gvertrddelsernas karaktér och med
héinsyn till bolagets &rsomséttning och finansiella stéllning bestimmer
Linsstyrelsen sanktionsavgiften till 1 300 000 kronor.

Sanktionsavgiften tillfaller staten och faktureras av Lénsstyrelsen efter
att beslutet har vunnit laga kraft.

Lansstyrelsen erinrar om féljande

Tillsynsirendet avslutas genom detta beslut. Skyldigheten att ha
upprittade, uppdaterade riskbedémningar och rutiner och riktlinjer
kvarstdr. Linsstyrelsen kan komma att f6lja upp att verksamheten
foljer penningtvittsregelverket genom nya tillsynsétgirder.

Bestammelser som beslutet grundas pa

e 1 kap. 2 § forsta stycket 16, 2 kap. 1-3 §§, 8 §, 14-15 §§, 3
kap. 1 § forsta stycket, 2-3 §§, 6-14 §§, 16-17 §§, 19-20 §§, 4
kap. 1-3 §§, 6-7 §§, 9 §, 5 kap. 1-8 §§, 11 §, 6 kap. 1-2 §§, 4-4
a §§, 7 kap. 1 § forsta stycket, 10 §, 11 § forsta stycket, 13-14
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§§,16 §,21 §, 25 § andra stycket lagen (2017:630) om
atgdrder mot penningtvitt och finansiering av terrorism.

e 16 § forsta och andra styckena forordningen (2009:92) om
atgdrder mot penningtviitt och finansiering av terrorism.

e 1kap.1§,2kap.2§,4-6§8§,8-10 8§, 3 kap. 2-7 §§, 9§, 12§,
4 kap. 1 §, 5 kap. 1-2§8, 6 kap. 2-3 §§ Lénsstyrelsen i
Stockholms ldns foreskrifter och allménna rad (01FS 2019:53)
om atgérder mot penningtvitt och finansiering av terrorism.

Beslutet kan éverklagas
Se bilaga med dverklagandehénvisning.

De som medverkat i beslutet

Beslutet har fattats av tillférordnad chef for enheten for tillsyn Karin
Hultman med jurist Monika Hultén som foredragande. I den slutliga
handliggningen har ocks4 jurist Frida Berglund medverkat.

Denna handling har godkdnts digitalt och saknar darfor
namnunderskrifter.

Sa har hanterar Lansstyrelsen personuppgifter

Information om hur vi hanterar dessa finns pa
www.lansstyrelsen.se/dataskydd.

Bilagor

Overklagandehinvisning forvaltningsritten




Lénsstyrelsen Bilaga 1

Stockholm Overklagandehanvisning forvaltningsratten

Ni kan 6verklaga beslutet hos férvaltningsratten

Om ni inte dr ndjda med lénsstyrelsens beslut, kan ni skriftligen 6verklaga
beslutet hos forvaltningsrétten.

Hur éverklagar vi beslutet?

Linsstyrelsen méste prova att 6verklagandet har kommit in i rétt tid, innan det
skickas vidare tillsammans med handlingarna i drendet. D#rfor ska ni ldmna eller
skicka er skriftliga dverklagan till Lansstyrelsen Stockholm antingen via e-post;
stockholm@lansstyrelsen.se, eller med post; Lénsstyrelsen Stockholm, Box
22067, 104 22 Stockholm.

Tiden fér 6verklagande

Ert 8verklagande méste ha kommit in till ldnsstyrelsen inom tre veckor fran den
dag ni fick del av beslutet. Om det kommer in senare kan 6verklagandet inte
provas. I ert Sverklagande kan ni be att fa ytterligare tid till att utveckla era
synpunkter och skilen till att ni &verklagar. Sedan &r det férvaltningsritten som
beslutar om tiden kan forléngas.

Parter som foretrider det allménna ska ha kommit in med sitt 6verklagande inom
tre veckor fran den dag da beslutet meddelades.

Ert éverklagande ska innehalla

e Vilket beslut som ni 6verklagar, beslutets datum och diarienummer.
e Hur ni vill att beslutet ska @ndras.

e Varfor ni anser att linsstyrelsens beslut &r felaktigt.

Skriv ocksé foljande uppgifter, om ni inte tidigare ldmnat dem:

e Person- eller organisationsnummer.

e Telefonnummer dir ni kan nas dagtid (med undantag fér nummer som avser ett
hemligt mobilabonnemang som behver uppges endast om rétten begir det).

e E-postadress.
e Annat som har betydelse for att domstolen ska kunna na er.

Om ni har handlingar som ni anser stodjer er verklagan sa bor ni bifoga kopior
pé dessa. Kontakta lénsstyrelsen i férvédg om ni behdver bifoga filer som &r storre
dn 15 MB via e-post.

Ombud

Om ni anlitar ett ombud som skoter dverklagandet at er ska ombudet underteckna
skrivelsen, bifoga en fullmakt i original frén er samt uppge sitt eget namn, adress
och telefonnummer.

Behdver ni veta mer?

Har ni ytterligare fragor kan ni kontakta lédnsstyrelsen via e-post,
stockholm@lansstyrelsen.se, eller via vixeltelefonnummer 010-223 10 00. Ange
diarienummer 27010-2020.

PostadressBox 22067 Telefon: 010-223 10 00 E-post: stockholm@lansstyrelsen.se Webb: lansstyrelsen.se/stockholm
104 22 Stockholm






